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PRESENTACION

El presente informe se presenta en acatamiento a la normativa dispuesta por la Contraloria General de la
Republica publicada en la LA GACETA No. 131 del 7 de Julio del 2005, denominada “Directrices que deben
observar los funcionarios obligados a presentar el informe final de su gestion, segin lo dispuesto en el inciso

e) del articulo 12 de la Ley General de Control Interno”.

El informe contiene una referencia de los aspectos mas escenciales de los resultados de la gestion realizada
como Director a.i. de Tecnologias de Informacién y Comunicaciones durante el periodo Noviembre 2006 a

Marzo 2007, desglosados en los siguientes aspectos:

1. Referencia a la labor sustantiva realizada.

2. Cambios habidos en el entorno.

3. Estado de la autoevaluacion del sistema de control interno.

4. Acciones para establecer, mantener, perfeccionar y evaluar el sistema de control interno:

5. Principales logros.

6. Estado de los proyectos mas relevantes.

7. Administracion de los recursos financieros asignados.

8. Sugerencias para la buena marcha a futuro.

9. Observaciones sobre otros asuntos de actualidad referidas al futuro de la DTIC.

10. Estado actual del seguimientos de disposiciones de la Contraloria General de la Republica y de la

Auditoria Interna.

En los apartados 1, 5 y 6, se detallan los aspectos mas relevantes de la gestién realizada en este corto
periodo, y se especifica el estado de los proyectos mas relevantes en los que trabaja la Direccion de
Tecnologias de Informacién y Comunicaciones. Asi mismo, en dos de los apartados se detalla sobre el

avance que se ha logrado en la DTIC en el tema del Control Interno.

Finalmente, en el Ultimo de los apartados se informa sobre el estado del cumplimiento en el que se
encuentran las disposiciones de la Contraloria General de la Republica y las recomendaciones de la
auditoria interna, en los cuales se resalta la correlaciéon que hay en muchos de estos informes del ente
Contralor y la Auditoria, por lo que, muchas de las actividades que se desarrollan en la DTIC, una vez
concluidas, permitirdn la atencibn no solo de dispociiones de la Contraloria, sino también de las

recomendaciones de la Auditoria Interna.
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RESULTADOS DE LA GESTION

1. REFERENCIA A LA LABOR SUSTANTIVA REALIZADA
1.1 Continuidad de los proyectos estratégicos 2007 DTIC

En relacién con los esfuerzos para lograr la modernizacion del Sistema Financiero Institucional, se
debe informar que, la Caja Costarricense de Seguro Social, ha estado desarrollando un fuerte
proceso de transformacién en busca de la modernizacion en la prestacion de sus servicios,
soportado en una gestion mas eficiente en los procedimientos que se ejecutan en cada area de la
Institucion. Gran parte de este proceso de modernizacion requiere el respaldo de una adecuada e
innovadora gestién tecnoldgica y de la inversion en capacitacion de los funcionarios para poder

adecuar la organizacion a los nuevos retos y responsabilidades consecuencia de este proceso.

No obstante, algunas areas medulares de la gestién organizacional y que son pilares para la
consecucién de los objetivos planteados, han quedado rezagados en el proceso de evolucién que se
espera de la Institucién. Este es el caso de los procedimientos financieros de la CCSS, que en los
tltimos 25 afios no han sufrido mayores mejoras, asi como la tecnologia que soporta dichos
procesos, la cual en su gran mayoria se encuentra totalmente obsoleta. De aqui nace que la
Gerencia de Divisién Financiera considere la necesidad de adecuar los procedimientos financieros a
las nuevas necesidades y requerimientos, no solo de la CCSS, sino también de los entes tanto
gubernamentales como privados con quienes tiene algun nivel de relacién, bien sea este como parte

de su negocio, 0 como objeto de supervision.

Entre las caracteristicas generales que deben contemplase en la conceptualizacién de un nuevo
modelo financiero para la Institucién y que se adecuen a los intereses de innovacién y mejoramiento

impulsados por la CCSS, se pueden citar:

e Integracion de los procesos administrativos de la CCSS, permitiendo una interrelacién inmediata

entre la informacién de sus distintas areas.

e Desconcentraciéon de algunos procesos y operaciones de gestion financiera a las distintas
Unidades Ejecutoras donde se inicia y genera la informacion de dicho proceso, soportado por un
Sistema Integrado que permita el acceso en linea a dicha informacion por parte de las areas

administrativas centrales autorizadas y que asi lo requieran.

e Centralizacion de determinadas operaciones financieras en departamentos de las Oficinas
Centrales con el fin de reducir costos y optimizar recursos, a partir del acceso en linea a la

informacidn generada por las distintas unidades ejecutoras.

e Existencia de un Unico repositorio de datos que integra, unifica y consolida toda la informacién

de gestion financiera de la Institucidn, permitiendo la minimizacién de duplicidad de digitacion de
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informacién, acceso a cualquier informacién almacenada en el repositorio Unico, generacién de

informacion ejecutiva para la toma de decisiones.

e Integracién de algunos procesos administrativos internos de la organizacién mediante el uso de

herramientas automatizadas de gestién de documentos.
e Mejora en la cantidad y calidad de las consultas e informes financieros y contables.

e Optimizacién de los procesos de cierre contable, automatizando y reduciendo el tiempo y la

informacién necesaria para su ejecucion.

Implementacion de soluciones tecnolégicas innovadoras.

Para llevar adelante este proyecto, la DTIC en conjunto y coordinacién con la Direccion Financiero
Contable de la Gerencia de Division Financiera, se han propuesto el cumplimiento del siguiente
objetivo: “Desarrollar un modelo conceptual y de operacién para el nuevo Sistema Financiero
Contable de la CCSS y lograr la adquisicion e instalacién de aplicaciones informaticas que faciliten y

permitan su implementacion.

Mas adelante, en el apartado del Estado de los Proyectos mas Relevantes se referencia sobre las

acciones y la situacion en la que se encuentra el proyecto.

En relacion con el mantenimiento y actualizacion de de la plataforma tecnolégica en la que operan

las aplicaciones institucionales, se debe mencionar dos lineas de accion:

e Medidas de corto plazo para reforzar la paltaforma actual:
Gestionar la ampliacion de la capacidad de procesamiento de la plataforma actual de manera
que soporte adecuadamente las necesidades de procesamiento de Bases de Datos, hasta la

llegada de la nueva plataforma en las oficinas centrales de la CCSS.

e Medidas de mediano plazo para ampliar las capacidades de procesamiento de la plataforma,
segun los requerimientos actuales e inmediatos que exigen las aplicaciones institucionales:
Gestionar la adquisicién de una nueva plataforma que soporte, por los proximos 3 afios, las

capacidades de procesamiento requeridas por las aplicaciones institucionales.

El Proyecto de Automatizacion de los Servicios de Salud PASS, es un proyecto incluido dentro del
Plan Nacional de Desarrollo, establecido como una prioridad para el Estado Costarricense, mediante
el articulo 5 de la sesién N°7724 del 30 de enero de 2003, la Junta Directiva de la Institucién
oficializa el PASS como politica institucional.  La solucién planteada abordara las acciones de
promocion, prevencion, curacion y rehabilitacion y pretende dotar a la institucion de la tecnologia de
informacion para apoyar la prestacion de los servicios que brindan sus establecimientos de salud, la
gestion de sus recursos, el acceso e intercambio electrénico de informacién entre servicios y niveles

institucionales, en aras de mejorar la atencién a los clientes del sistema de salud de la CCSS. Se
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contempla para este periodo el desarrollo de la primera etapa del proyecto y la Direccion tiene la

supervision y control estratégico de este desarrollo.

En cuanto al corto plazo, se ha presentado ante la Contraloria una solicitud de aval para realizar por
medio de compra directa por oferente Unico, la adquisicion de componentes que permitan aumentar
la capacidad actual de la plataforma existente, esto considerando la urgencia de garantizar el
funcionamiento de las aplicaciones institucionales, en el tanto se adquiere la nueva plataforma y la
ampliacién que esta plataforma requiere para constituirse en el corto plazo en la infraestructura que

soportara el almacen de datos de la Caja.

De las acciones relacionadas con el mediano plazo, se debe mencionar que se encuentra en fase de
revision conjunta, Area de Soporte Técnico y Subarea de Gestion de Compras de la DTIC, de los
documentos que conformaran el expediente de la compra. Cabe sefialar que el presupuesto
requerido, aproximadamente cuatro mil doscientos millones de colones (¢4.200.000.000), ya han

sido asignados.

El tema de licenciamiento corporativo de software en la Caja que debe gestionar la Direccion de
Tecnologias de Informacién y Comunicaciones, se aborda en dos negociaciones importantes, el
licenciamiento con Microsoft y el licenciamiento con Oracle, lo anterior considerando la plataforma y

soluciones existentes en la Institucion:

e Licenciamiento Microsoft: requerido para el soporte de bases de datos especificas, aplicaciones,

herramientas de usuarios final, incluidas las de apoyo en la gestién ofimatica.

e Licenciamiento Oracle: requerido para el soporte de bases de datos especificas y software que
conforma el entorno (produccion y desarrollo), en la que operan aplicaciones institucionales,

incluido el SICERE entre las méas importantes.

En el caso del licenciamiento Microsoft, se debe mencionar que es un proceso que se encuentra
muy avanzado, en el que, como se indica mas adelante en este informe particularmente en el
apartado de estado de los proyectos, se requiere de revisiones finales a la documentacién con la

gue se gestionara el respectivo contrato.

En el caso del licenciamiento oracle, este es un proceso que se esta desarrollando actualmente en
paralelo con la conceptualizacién de la nueva plataforma tecnoldgica que adquirira la Caja, esto

dada la estrecha relacion que tienen estos dos temas.

Dando seguimiento al necesario proceso de cambio de la central telefénica, en el planteamiento
2007 se incluye nuevamente el proyecto, considerando los atrasos que ha sufrido el procedimiento
administrativo. La Central Telefénica actual fue adquirida en el afio 1989, contando actualmente con

18 afios de funcionamiento. Durante todo ese periodo se han dado cambios importantes en el
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desarrollo de las tecnologias de comunicacién que han provocado la aparicién de nuevas centrales

telefénicas, con mayores capacidades, tecnologia de punta, etc.

Ante este panorama y considerando el desgaste, saturacion y obsolescencia de la central telefénica
actual, es prioritario establecer la factibilidad de adquirir dos servidores de telefonia IP para renovar
los servicios de telefonia en las oficinas centrales de la instituciébn, como un proceso de
modernizacion necesario para mejorar la atencion que actualmente brinda la institucion,
garantizando la continuidad y calidad del servicio, significando una reducciéon de costos de
mantenimiento de red telefénica y una ampliacion significativa de las capacidades de administracion

y cobertura de la red. En este momento el procedimiento se encuentra en la etapa de adjudicacion.

Seguimiento al apoyo que la Direccion TIC brinda al Plan Nacional de Infraestructura Hospitalaria
con la dotacion de la Plataforma de Equipos de usuario final en proyectos prioritarios del 2007. Se
gestiono reunion de coordinacion con la Gerencia de Division de Operaciones y se ha acordado una

lista de acciones por desarrollar, en torno a los proyectos prioritarios.

Desarrollo del Plan de Capacitacién y Formacion para la Direccion de Tecnologias de Informacion y
Comunicaciones, estrategia para la actualizacion del recurso humano de la Direccion. Se coordiné
con el CENDEISSS para definir los esfuerzos que para el corto y mediano plazo se deben realizar, el
primero, en relacion con el desarrollo de actividades de capacitacién prioritarios de la DTIC y el
segundo, en torno a la elaboracion del Plan Institucional de Capacitacion en el Area de las TIC. La

continuidad de estos esfuerzos esta siendo coordinada por el Lic. Miguel Valverde.

1.2 Participacion en el Comité Gerencial de Tecnologias de Informacion y Comunicaciones

Como la instancia técnica que otorga asesoria en la administracion de las tecnologias de
informacion y comunicaciones institucionales, ha sido escenario de una serie de propuestas y
planteamientos que la Direccion de Tecnologias de Informaciéon y Comunicaciones ha presentado
para ser valorados segun los criterios de eficiencia y eficacia y con el fin primordial de facilitar la

prestacion de los servicios que brinda la institucion, entre ellas:

e Se presenta el avance logrado en la elaboracion del Manual de Politicas de Seguridad,
incorporando las observaciones presentadas por los Gerentes y las consideraciones
presentadas por la empresa consultora que analizé los niveles y mecanismos de seguridad de la

institucién, Sesién 9- 24 noviembre 2006

e Se presenta el Manual de Derechos de Autor e Informacién no divulgada relacionados con las
Tecnologias de Informacién y Comunicaciones en la CCSS, Sesion extraordinaria, 27 de

noviembre, 2006

o Presentacion de la metodologia para el Sistema de Informacidon Gerencial (SIG), estructura

conceptual en la que descansa la idea de un marco general dentro del cual se mueven los
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subsistemas funcionales que dirigen y obtienen la informacién desde y hacia una base de datos
consolidada, que permite la generacidon de informacién, todo bajo la inteligencia de que la

tecnologia no debe dividir la organizacién sino que debe integrarla, Sesiéon 10-11 diciembre 2006

Se presentan por parte de la Direccion de Desarrollo Organizacional los ajustes realizados a la
evaluacion de la implementacién de la estructura organizacional de la Direccion de Tecnologias
de Informacion y Comunicaciones, aprobada por la Junta Directiva en el articulo 1° de la sesion
N° 7961 del 26 de mayo del 2005. El Comité acuerda avalar la estructura presentada y solicita
la presentacion del manual correspondiente para la siguiente sesion, ademas acuerda que

deben ser presentados ante la Junta Directiva, Sesion 10-11 diciembre 2006.

Acuerdo unanime por parte del Comité Gerencial en Tecnologias de Informaciéon y
Comunicaciones de avalar el Manual de Organizacién de la Direccion de Tecnologias de
Informacién y Comunicaciones y se recomienda que sea elevado al conocimiento de la Junta
Directiva Institucional, Sesion 13- 30 de enero 2007

Nuevo avance del Manual de Politicas de Seguridad, planteando la estructura en tres estadios:

o Manual de Politicas de Seguridad Informatica, politicas macro cuya aprobacion es de resorte
de la Junta Directiva

0 Manual de Normas de Seguridad Informatica, legales y reglamentarias y cuya
conceptualizacion se estd generando a partir de la norma I1ISO 17799 y comprende diez
subprocesos

o0 Procedimientos técnicos y administrativos sobre el quehacer del area de TIC.

Se solicita se presente la propuesta definitiva para que sea sometida a conocimiento de la Junta

Directiva.
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2. CAMBIOS HABIDOS EN EL ENTORNO
2.1 Cambio de dependencia jerarquica

Segun lo resuelto por la Junta Directiva en el articulo 2° de la sesiéon N° 8104, celebrada el 2 de
noviembre de 2006, como prte de la aprobacion del estudio titulado “Reestructuracion del nivel
central” Estructura Organizacional de la Presidencia Ejecutiva, la Direccion de Tecnologias de
Informacioén se adscribe temporalmente a la Gerencia de Division Financiera. Esta reubicacion de la
Direcciébn de Tecnologias de Informacion y Comunicaciones, ha implicado un esfuerzo de
coordinacién para garantizar la correcta implementacion del acuerdo. Para los efectos que interesan

en este informe, se cumplio con el proceso de reubicaciéon y cambio de dependencia jerarquica.

2.2 Reestructuracion de laDTIC

Después de un fuerte y elaborado trabajo por parte de la Direccion de Desarrollo Organizacional,
cuyo andlisis técnico validé de forma muy objetiva la estructura organizacional vigente, considerando
el criterio externado por el componente técnico de la Direccion de Tecnologias de Informacién y
Comunicaciones, la Junta Directiva aprueba modificar el plazo de evaluacién de la propuesta de
reestructuracién presentada originalmente por esta instancia en mayo 2005 (de doce a seis meses) y
finalmente en el mes de diciembre del 2006, se remitié en primera instancia al Comité Gerencial de
Tecnologias de Informacién y Comunicaciones el documento “Ajustes a la Evaluacion de la
Implementacion de la Estructura Organizacional de la Direccién de Tecnologias de Informacion y
Comunicaciones” para luego ser presentado y aprobado por la Junta Directiva en su articulo 14° de
la sesion N°8130 del 8 de febrero de 2007.

Esta nueva estructura esta definida de acuerdo a los procesos y subprocesos de trabajo que deben
ser implementados y a los productos que, bajo este esquema, debe entregar la Direccion de
Tecnologias de Informacién y Comunicaciones, de acuerdo a una ldgica de analisis de operaciones
fluida y razonable. De esta forma, la Direccion de Tecnologias de Informacion y Comunicaciones
gueda definida como un proceso estratégico, apoyado en los subprocesos de Gestion Administrativa
y Gestion de Compras, que asumen esta importante funcion para toda la Direccién de Tecnologias

de Informacién y Comunicaciones.
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El sustento técnico de la Direccién TIC, esta dado por los procesos que soportan las areas de
Comunicaciones y Redes Informéticas, Ingenieria de Sistemas, Seguridad y Calidad de la
Informacién y Soporte Técnico. Asi mismo, los subprocesos que alimentan estas areas comprenden

una serie de funciones de caracter operativo, distribuidos en subareas, de la siguiente forma:

DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

AREA AREA Sub area Sub area AREA INGENIERIA AREA SOPORTE
COMUNICACIONES SEGURIDAD Y Gestion Gestion DE SISTEMAS TECNICO
Y REDES CALIDAD Admin. Comp.
INFORMATICAS INFORMATICA

Subarea Ingenieria y | Subarea Seg. en Subérea Servicios | Subarea Soporte a los

Mantenimiento de | Tecnologias de Digitales Estratégicos Usuarios

Redes Informacion

Subdrea  Soporte a | Subarea Subérea Sistemas de | Subarea Gestion de

Comunicaciones Aseguramiento de Salud Bases de Datos
la Calidad en Tl
Subérea Subérea Sistemas | Subarea Administracion
Continuidad de la Financiero de Plataformas

Gestion

Administrativos

Subarea Soluciones de
Telesalud

Subarea Administracion
de Proyectos

Subarea Gestion de la
Produccién
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3. ESTADO DE LA AUTOEVALUACION DEL SISTEMA DE CONTROL INTERNO

Mediante oficio T1-2455-2006 del 24 de noviembre 2006 se remite al Lic. Manuel Ugarte Brenes, Gerente
Division Financiera, el consolidado de la autoevaluacién de control interno correspondiente al 2006, de la
Direccion de Tecnologias de Informacién y comunicaciones, conforme lo solicitaba el oficio GDF-43.363-
06 de fecha 08 de noviembre 2006.

Mediante oficio TI-0147-2007 del 31 de enero 2007, se remite a la Gerencia Divisién Financiera el
cuadro consolidado de avance de metas Il semestre del Plan de Mejoras 2006, conforme los solicitado
en el oficio No. GDF-3.41 5-07 de fecha 17 de enero 2007, suscrito por el Lic. Manuel Ugarte Brenes,

Gerente Division financiera.

En los dos informes antes citados se debe resaltar el impacto de la reestructuracion de la Direccion de
Tecnologias de Informacién, asi como el cambio de Director de Tecnologias de Informacién y
Comunicaciones, aspectos que plantearon la necesidad de ajustar los planes de mejora y de redefinir

algunas actividades de control interno, referidas en el siguiente apartado.
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4. ACCIONES PARA ESTABLECER, MANTENER, PERFECCIONAR Y EVALUAR
SISTEMA DE CONTROL INTERNO

Se implementé un procedimiento orientado a recopilar y ordenar, en ampos, toda la documentacion

relacionada con las actividades del control interno, con el objetivo de constituirse en el documento de

referencia para el tema de control interno a nivel de la Direccién de Tecnologias de Informacién y

Comunicaciones, por ello se establecio el siguiente ordenamiento:

Documentacion referida al proceso de autoevaluaciéon y sus resultados (autoevaluacién, plan de

mejoras y resumen de la autoevaluacion),

Oficios, directrices, comunicados internos y externos a la Direccién relacionados con el tema de

Gestion de Compras.

Oficios, directrices, comunicados internos y externos a la Direccién relacionados con el tema de

Gestion de Recursos Humanos.

Oficios, directrices, comunicados internos y externos a la Direccién relacionados con el tema de

Administracion de activos.

Oficios, directrices, comunicados internos y externos a la Direccién relacionados con el tema de

Control de presupuesto.

Tras la reestructuracién aprobada en Febrero-2007, y como parte de la implementacién de la Subarea

de Gestién de Compras se han venido definiendo procedimientos y de controles para que esta subarea

de la DTIC asuma, de forma centralizada, la gestion de la contratacion administrativa en la Direccion.

Lo anterior considerando dos eventos, uno externo y otro interno, desde la perspectiva de la Caja

Costarricense de Seguro Social:

El nuevo Reglamento de Contratacion Administrativa entraba en vigencia el 4 de enero 2007 y

varia radicalmente la materia.

El Modelo de Facultades y Niveles de Adjudicacion por Instancia Administrativa de la CCSS,

concentra la gestion de compras de bienes y servicios en la Direccion.

Como parte de esta definicion de procedimientos, se disefiaron y elaboraron instrumentos

administrativos para orientar y establecer las responsabilidades de los funcionarios involucrados en la

gestién de contratacion administrativa de la Direccidn, a saber:

Aspectos Fundamentales en la gestion de Contratacion Administrativa.

Tabla de Plazos que deben cumplir los funcionarios publicos segun el Reglamento a la Ley de

Contratacion Administrativa.
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e Lineamientos Internos respecto a los niveles y topes de autorizaciones en las solicitudes de

compra para los tramites de contratacion administrativa.
e Requisitos Previos para Iniciar un Procedimiento de Contratacion Administrativa.

e Aspectos Relevantes de los procedimientos de Contratacion de Bienes y Servicios (Licitacion

Publica, Licitacion Abreviada, Compra Directa de Escasa Cuantia).

e Cronograma Estandar de Tareas, Responsables y Plazos Maximos.

A nivel de las areas, dentro de los avances en el tema del mejoramiento del control interno se pueden

mencionar los siguientes aspectos:

e Area de Comunicaciones y Redes Informaticas:
Se ha continuado con la creacion de procedimientos de operacion del Area de Comunicaciones
y Redes Informéticas.
Se capacité y se asigno a un recurso del Area para llevar el Presupuesto, también se capacitd

en el SICO, el cual ya se implementé su funcionamiento.

e Area de Seguridad y Calidad Informética:
Muchas de las labores del area se realizan en conjunto con el resto de las areas de la Direccion,
obligando a tener un mayor control, por las variantes que ocurren en el transcurso del tiempo.
Esto ha provocado una revision de los proyectos, presupuesto, y PAO y la necesidad de
actualizar los planteamientos. Con el fin de mejorar el control interno, se ha venido
experimentando nuevas formas para el control de los proyectos, asignacion de tareas por
escrito, control de avance y registro de las actividades realizadas mes a mes.

Se ha mejorado el control de los vales de Caja Chica y el Control de Activos.

e Area de Ingenieria de Sistemas:
Se ha elaborado un ampo con toda la informacion referente al control interno del Area Ingenieria
de Sistemas.
Se cuenta con un primer borrador del documento de Estandares de nomenclatura y

documentacion para los componentes y servicios Institucionales.

e Area de Soporte Técnico:
Se ha trabajado con el apoyo del Area de Calidad y Seguridad Informétia en la documentacion

de procedimientos.
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5. PRINCIPALES LOGROS
5.1 Implementacion de la reestructuracion aprobada en Febrero-2007

La Junta Directiva en su articulo 14° de la sesién N°8130 del 8 de febrero de 2007, acuerda la
reestructuracion de la DTIC con base en lo planteado en el documento “Ajustes a la Evaluacién de la
Implementacion de la Estructura Organizacional de la Direccién de Tecnologias de Informacién y
Comunicaciones”. A partir de ese momento ha sido necesario iniciar con el proceso de

implementacion de la nueva estrucutra aprobada.

El paso inicial ha consistido en la organizacién de la Direccién, como paso primordial para organizar
el proceso de implementacion completa de la nueva estructura en todas las areas adscritas a la
DTIC, particularmente lo relacionado con la subarea de gestién administrativa, dado el el rol y aporte
que en este proceso debid brindar dicha subarea. Por ello, la referencia primera de la
implementacién de la reestrucutraciéon de la DTIC esta relacionada con las subareas y procesos

criticos de la Direccion.

Implementacion de la Subarea de Gestion de Compras

Conformacion de la Subarea de Gestion de Compras

Mediante oficio TI-0306-2007, se informa sobre la desginacién por parte de la Direccion de la Lic.
Lydia Duran Jiménez, como Jefe de la Subarea de Gestion de Compras de la DTIC, y se completa
el equipo de trabajo designando adicionalmente a dos funcionarios profesionales. Uno de ellos
asignado a partir del 6 de marzo de 2007 gracias a la creacion de una plaza de Profesional 3, con
el objetivo de reforzar la parte de la gestion legal. Para ello, se consider6 la necesidad de contar
con un funcionario con experiencia en contratacion administrativa, quien labor6 por 8 afios en el
Departamento de Adquisiciones y 2 afios en el Area de Gestion de Bienes Servicios del Hospital

San Juan de Dios. Es Licenciado en Administracion de Empresas y Bachiller en Derecho.

Por el volumen de trabajo y la complejidad de los mismos, se considera necesario ir
paulatinamente integrando el equipo de trabajo necesario, en cuanto a su nivel profesional. Se ha
considerado que una vez que los procedimientos de contratacion administrativa estén en tramite
para ejecutar el Presupuesto 2007 y otras partidas, serd necesario incrementar el recurso humano
de este equipo, en concordancia con los articulos 220, 222, 224 del Reglamento de Contratacién

Administrativa y el Manual de Organizacion de la Direccion.

Se dispone de un area fisica, una sala de reuniones para las aperturas y un centro de

documentacién para el archivo y custodia de los expedientes.
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Definicion de procedimientos para la Gestion de compras

Tal como se ha indicado en el apartado de “ACCIONES PARA ESTABLECER, MANTENER,
PERFECCIONAR Y EVALUAR SISTEMA DE CONTROL INTERNOQO?”, el trabajo prioritario en la
Subarea de Gestion de Compras, se ha dirigido a la definicion de procedimientos y guias que
organicen y orienten, el proceso de gestién de compras en la DTIC, estableciendo los roles y la

interaccién entre las areas técnicas informaticas y la Subarea de Gestién de Compras.

Actividades desarrolladas en la Subarea de Gestion de Compras
Se han presentado a la Subarea Gestion de Compras diferentes solicitudes para iniciar

procedimientos de contratacion. En el cuadro siguiente se hace un detalle sobre este aspecto:

FECHA AREA OBJETO TRAMITE EFECTUADO
SOLICITANTE
01-03-07 Soporte Técnico Servicios de mantenimiento Técnico para el | Revision. Se  devolvi6  con
Equipo de Ambiente de Trabajo e Usuario | observaciones a la Jefatura.
Final de Oficinas Centrales Reunién con la Jefatura para su
analisis y aclaraciones.
02-03-07 Soporte Técnico Servicios de Arrendamiento de una Caja de | Revision. Se  devolvi6  con
Seguridad para el Almacenamiento de Medios | observaciones a la Jefatura.
de Respaldo de Informacion de la CCSS. Reunién con la Jefatura suplente
para su anlisis y aclaraciones.
08-03-07 Direccion de Tecnologias Contratacion de Servicios de Capacitacion en | Revision. Se  devolvidé  con
de Informaciony JAVA observaciones al Encargado de la
Comunicaciones- Capacitacion.
Encargado de la Pendiente de reunién para su
Capacitacion- analisis y aclaraciones.
9-03-07 Soporte Técnico Adquisicién de una Solucién integral de | Pendiente de revisién para proceder
Equipamiento  Computacional para el | al montaje del concurso.
procesamiento de Servicios, Aplicaciones y
Bases de Datos Institucionales en la CCSS.
9-03-07 Soporte Técnico Servicios de mantenimiento Técnico para el | Se recibe por segunda vez.
Equipo de Ambiente de Trabajo e Usuario | Pendiente de revision para proceder
Final de Oficinas Centrales al montaje del concurso

La Direccion recibi6 los expedientes de procedimientos de contratacion de bienes y servicios de
periodos anteriores, entregados por el Area de Seguridad y Calidad Informatica los dias 16 y 19 de

febrero de 2007, segun corresponde se procedera con:

e Levantar un inventario de los expedientes realmente entregados, con su cantidad de folios y
establecer su condicidn procedimental: Caso activo o caso cerrado, para lo que se estime

pertinente, ademas de su archivo en forma consecutiva.

¢ Retomar los casos que contienen garantias de cumplimiento vigentes para verificar su control

y ejecucion por parte del Area que le corresponda.

e Verificar el control y seguimiento de la ejecucion contractual por parte de la Unidad usuaria,

en los casos en que aun existe garantia de cumplimiento vigente.

[ DTIC | ©Caja Costarricense de Seguro Social 2006 | Péagina 14 de 62 |




Informe final de labores periodo Noviembre 2006 — Marzo 2007 Version: 1.0.0
Direccion de Tecnologias de Informacién y Comunicaciones
Master Danilo Hernandez Monge

Para una mejor orientacion y asesoria a las Jefaturas y funcionarios que solicitan los bienes y
servicios a la Subarea Gestion de Compras, se ha otorgado informacién en las siguientes

materias:
e Elaboracién de la decision de inicio.
e Presentacion de la documentaciéon anexa.

e Revision de aspectos relevantes en la confeccion del cartel para la adquisicion de una
Solucién Integral de Equipamiento Computacional para el procesamiento de Servicios,
Aplicaciones y Bases de Datos Institucionales en la CCSS, y reunion con la Direccién Juridica

sobre el caso indicado.

e Asesoria en contratacién realizada por el Area de Soporte Técnico en la contratacién de un

Mantenimiento Preventivo y Correctivo de una UPS para la Clinica Carlos Duran.

Implementacion de la Subarea de Gestién Administrativa

Conformacion de la Subéarea de Gestion Administrativa

Mediante oficio TI-0306-2007, se informa sobre la desginacion por parte de la Direccion del Lic.
José Bricefio Zufiiga, como Jefe de la Subarea de Gestion Administrativa de la DTIC, y se
completa el equipo de trabajo designando adicionalmente a cinco funcionarios de la Direccidn,

para apoyar el proceso de gestion administrativa.

Revision y definicion de procedimientos para la Gestion Administrativa

Como parte del proceso de implementacion de la subarea de Gestion Administrtiva se ha iniciado
con el proceso de organizacion y definicién de procedimientos. Para ello se han venido realizando
reuniones de coordinacion con las jefaturas de area para establecer los procesos de gestiéon de

recurso humano y control de activos.

Actividades desarrolladas en la Subarea de Gestion administrativa

Coordinacion con la unidad de gestion de recurso humano de la Direccién de Recursos Humanos
para, finiquitar el proceso de estudios individuales de reasignacion de puestos, segun lo dispuesto
en el acta de acuerdos entre funcionarios de la DTIC y altas autoridades de la institucion.

Coordinacion con la unidad de reclasificacion y valoracion de puestos, para tramitar los estudios
de perfil de puestos informaticos en la DTIC, asi como, la reasignacion de los puestos que,

producto de la reestructuracién han variado sus funciones (jefaturas de subarea).
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Organizacion del proceso de gestion de la Capacitacion en la DTIC

Desde la aprobacién de la estructura por parte de la Junta Directiva, se establece por razones de
indole estratégico, la designacion de un profesional para implantar, conformar y coordinar
internamente los procesos relacionados con la Gestién de la Capacitacién en la DTIC. Esta
designacion se apoya en las Politicas Institucionales de Capacitacion y Control Interno, las cuales
regulan los procedimientos coordinadamente con el Cendeisss, Cedeso y otras instancias a nivel
institucional, asi mismo, surge de la necesidad interna de regular, controlar, ordenar y dar
seguimiento apropiado a los recursos presupuestarios asignados para esta actividad, también a
los procesos de contratacién de cursos internos y externos, asi como los que se reciben como
parte de procesos de compra de componentes tecnoldgicos, cuyos procesos de gestion
anteriormente estaban a cargo exclusivo de cada area técnica. Se requiere ademas retomar
ampliamente el control en procedimientos de becas y por consiguiente el ordenamiento de todos y

cada uno los procesos relacionados con este tema.

Para lograr este propoésito y dada la naturaleza que caracteriza el proceso de planificacién,
organizacion, direccion, coordinacion y control de las acciones relacionadas con capacitacion, se

establecen las siguientes actividades:
1. Definir los procedimientos de gestién de capacitacién en la DTIC.

Una de las tareas desarrolladas con mayor dedicaciéon en este periodo ha sido la
documentacion del procedimiento de gestién de capacitacion, la cual refleja un avance se
importante, sin embargo, resta por ser completada, revisada y avalada en Consejo de
Direccion de la DTIC (Director y Jefes de Areas de la DTIC).

Estos procedimientos procuran definir con total claridad el rol de los distintos actores de la
DTIC que participan en el proceso: funcionarios, titulares subordinados, gestion de compras y

coordinador del proceso de capacitacion.

Con la reciente reformas al la Ley y el Reglamento de Contratacion Administrativa, se esta
trabajando para determinar cuales son los procedimientos mas favorables y asi efectuar las
gestiones de contratacion, sin que rocen en la Ley de Control Interno, Ley de Contratacion
Administrativa, Reglamento de Caja Chica y demas regulaciones, entretanto se aprueba el
nuevo Reglamento de Beneficios para Estudio, el cual serd conocido en Junta Directiva segun

parece en los proximos meses.

Como parte del Control Interno se propone que el coordinador de Capacitacion, es el
responsable a nivel de la DTIC de mantener actualizado el archivo, documentos y dar
seguimiento a los asuntos atinentes a esta materia y a la vez mantener debidamente

informado al Director de Tecnologias de Informacion y Comunicaciones, apoyar la
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transparencia en la aplicacion de la Ley de Control Interno, Ley de Contratacion
Administrativa, Politicas Institucionales de Capacitacién y Reglamento de Beneficios para
Estudio entre otros.

Elaborar y proponer al Cendeisss los planes institucionales de capacitaciébn en el area de
Tecnologias de Informacion.

Como parte de esta actividad se envié en su oportunidad a las cinco gerencias de division una
solicitud para efectuar el “Diagnéstico de Necesidades de Capacitacién en Tecnologias de
Informacién y Comunicaciones” amparado también en la Politica Institucional de Formacién y

Capacitacion de Recursos Humanos, articulo 7 de la sesién 7937 del 03 de Marzo de 2005.

En este oficio se adjuntaron las férmulas para completar la informacién y la solicitud de
devolverlas oportunamente; a la fecha se han recibido varios informes pero algunos estan
pendientes.

Considerando la respuesta que se ha recibido a este esfuerzo y tras una reuniéon efectuada
con funcionarios del CENDEISSS, se ha acordado, retomar, con el apoyo del area técnica
respectiva del CENDEISSS y la coordinacion de la DTIC, la elaboracion a nivel institucional del
diagndstico y plan de capacitacion en tecnologias de informacién y comunicaciones, esta vez

dentro del contexto de actividades del Consejo Institucional de Centros de Gestién Informatica.
Elaborar planes de capacitacién para el recurso humano adscrito.

Ante la urgencia de desarrollar las actividades de capacitacion y formacion, establecidas en
los Planes anuales de la DTIC y del CENDEISSS, y ejecutar asi prespuestos asignados, se ha
acordado con el CENDEISSS la priorizacién de actividades informadoas mediante oficio DTIC-
CAP-023-2007 “Plan de Capacitacion de la Direccién de Tecnologias de Informacion y
Comunicaciones”.

Asi entonces, la prioridad inmediata estara dirigida a lograr esta coordinacion con el
CENDEISSS, con el propésito de ralizar en el corto plazo actividades de capacitacion y

formacion y ejecutar recursos asignados y disponibles.

Coordinar con las entidades necesarias internas y externas para impartir los cursos de

capacitacion.

Hace algun tiempo la Direccién de Tecnologias de Informacién envié oficio T.l. 0311-2006 del
26 de enero de 2006 al Doctor Ignacio Saldén Chavarria Director Ejecutivo del Cendeisss y
oficio T.l. 0212-2006, al Licenciado José Luis Campos Sandoval Coordinador del Programa
Desarrollo Humano, en el cual presenta formalmente al coordinador de Capacitacion de la
DTIC, con el fin de propiciar una sana relacion entre las Direcciones. Cabe mencionar que,

anteriormente cada 4&rea adscrita era la encargada de realizar la coordinacion general y
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contratacién de cursos de capacitacion con los proveedores y diferentes entidades, este
proceso de reestructuracion pretende que si bien muchos de los procedimientos de compra y
tramite continle bajo la responsabilidad de las areas, con la participacion en lo que compete
de la subéarea de gestion de comrpas, exista un filtro a lo interno de la Direccion que asegure
una mejor coordinacidn, supervision, ejecucion y control de la gestién de capacitacién en

general.

Mediante oficio T.l. 0276-2007 del 01 de marzo del 2007 se envia al Lic. Marco Pérez Vega
jefe area Desarrollo Humano del Cendeisss y para afinar ain mas el Control Interno, el

comunicado donde se indica que:

“...a partir del recibo de la presente, el suscrito y el Lic. Miguel Valverde Monge, coordinador
de Capacitaciéon, somos los funcionarios acreditados en la Direccibn de tecnologias de
Informacién y Comunicaciones para gestionar las solicitudes de autorizacion de capacitaciéon y

formacion ante el Cendeisss”

Otras actividades propias de la unidad, son los cursos del area administrativa, también se
coordina con Cedeso para la participacion del personal de la Direccion de Tecnologias en las

actividades programadas para el afio 2007.

Implementacion de las areas y subareas adscritas a la Direccion.
Se realizé charla a todo el personal de la DTIC en la que el Lic. Eduardo Aguilar Jiménez, Director
de Desarrollo Organizacional, de la Gerencia Division Administrtiva, expuso en todo su alcance la

nueva estructura aprobada para la DTIC.

Con el apoyo de la Subarea de Gestion Administrativa se oficializ6 la designacién de los funcionarios
gue asumieron los roles de jefatura en las subareas de las areas adscritas a la Direccion, oficios TI-
0392-2007 al TI-0407-2007.

Asi mismo, se ha procedido a tramitar el traslado de todas las plazas que fueron necesarias

reubicar, segun la nueva estructura y ubicacién definitiva de todos los funcionarios de la DTIC.
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5.2 Manual y Guia sobre Derechos de Autor e Informacion no Divulgada relacionado con

TIC

Con fecha 27 de noviembre del 2007 en oficio TI-2467-2006, la Comision designada para revisar los
productos derivados de la Compra Directas STI-CD2005-012: "Contratacibn de Servicios
Profesionales en Derecho Informatico" para la confeccion de un manual en Derechos de Autor e
Informacién No Divulgada, tal y como lo solicita la recomendacién No. 3 del Informe de Auditoria Al-
316-R-2004, entrego el acta de aprobacion del manual y la guia y se procedi6 a confeccionar el acta

técnica de recepcion de estos productos

Con fecha 27 de noviembre la Dra. Alejandra Castro Bonilla, adjudicataria de la compra antes
mencionada, presenté ante el Comité Gerencial de Tecnologias de Informacion la exposicion del
Manual y la Guia sobre Derechos de Autor e Informacion No Divulgada relacionado con Tecnologias

de Informacién y Comunicaciones de la CCSS.

Como consecuencia de la presentacién de la Dra. Castro ante el Comité de TIC, surgio la solicitud
del Dr. Eduardo Doryan Garron, Presidente Ejecutivo, para que se ampliara esta contratacion con el
fin de divulgar a mas funcionarios involucrados directamente en los procesos de adquisicion de
tecnologias de informacién esta charla de alcances del manual y la guia. Estado: Se ha solicitado a
la Gerencia de Divisidn Financiera el visto bueno para la implementacion y charla de divulgacién. Se

esta a la espera de la respuesta.

5.3 Participacion en la definicion de la Metodologia Institucional para la Priorizacion de

Proyectos de Inversion

En atencién a la solicitud de la Presidencia Ejecutiva de la Institucién, en el mes de noviembre 2006,
se integro al grupo de trabajo, coordinado por el Lic. Miguel Pacheco Ramirez, el master Mario
Vilchez Moreira, funcionario de nuestra Direccion, con el propdsito de colaborar en el desarrollo de

la Metodologia Institucional para la Priorizacién de Proyectos de Inversion.

Este grupo interdisciplinario cuenta con representantes de las distintas Unidades Técnicas de la
Institucion. En este caso, la Direccion de Tecnologias de Informacion y Comunicaciones estaba
representada por el Sr. Vilchez Moreira, quién ha participado en las distintas reuniones de trabajo,
en las cuales ha aportado nuestra experiencia en relacion al establecimiento de la cartera de

proyectos en tecnologias de informacion.

En este sentido, se aportaron criterios de la forma en que se identifican los proyectos, se formulan,
se planifican y se ejecutan. A la vez, se ha colaborado en el establecimiento de las bases para
formular los indicadores, criterios y procedimientos que fundamentan la metodologia institucional de
priorizacién de proyectos de inversion. Asimismo, se ha colaborado en el desarrollo de una
metodologia que fundamenta nuestro aporte técnico en la priorizacion de los proyectos, relacionados

con nuestra materia. Es asi como se definié un instrumento y un procedimiento que permite registrar
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el perfil de los proyectos en tecnologias de informacién, para su posterior analisis y ponderacién en
los niveles correspondientes, para asi establecer una cartera de proyectos institucional armonizada y
articulada dentro del desarrollo y estrategias institucionales en materia de las tecnologias de

informacion en la Institucion.

Sera en el mes de abril 2007, que dicha metodologia sera expuesta a la Junta Directiva de la CCSS
para su conocimiento y aprobacion. Asimismo, como parte de este proyecto, se formula la mecénica

como los procedimientos que seran utilizados en nuestra area técnica.

5.4 Principales logros del Area de Comunicaciones y Redes Informaticas

Aumento de las velocidades de transmision entre el Router Principal (que da servicio a las
Sucursales, Hospitales y Areas de Salud) y el Switch Principal (conexién a la red interna), pasando
de 100 Mbps a 1000 Mbps. También se cambid el medio de transmisidon pasando de cobre a fibra

Optica.

Se implement6 el Administrador de Enlaces, el cual permite administrar (dar un determinado ancho
de banda a nivel se aplicaciones) los enlaces de Sucursales, Hospitales y Areas de Salud. Asi como

también administrar el enlace de Internet de la Institucion.
Se ordené y documento la red telefénica en la central.

Trabajos realizados en diferentes distribuidores telefénicos, permitieron disminuir las fallas

telefénicas en aproximadamente 25 %.

Se atendio la caida de la central telefénica Oficinas Centrales, por 8 horas. Se instalé un nuevo

rectificador que maneja redundancia, lo cual no se tenia.

Conexién a la red institucional de las siguientes unidades:
e Direccion de Gestion Regional y Red de Servicios de Salud Chorotega.
e Hospital de Liberia.
e Ampliacion de enlace del Hospital de San Carlos.
e Ampliacion de enlace de la Sucursal de Cartago.
e Ampliacidon de enlace de la Sucursal de Desamparados.
e CAIS de Cafias.
e Hospital de San Ramoén.
e Gestion para la instalacion de primario en el Hospital de Turrialba.

e Gestion para la instalacion de enlaces de Telemedicina para el Ebais de Conte.

| DTIC

| ©Caja Costarricense de Seguro Social 2006 | Pégina 20 de 62 |




Informe final de labores periodo Noviembre 2006 — Marzo 2007
Direccion de Tecnologias de Informacién y Comunicaciones
Master Danilo Hernandez Monge

Version: 1.0.0

Se cuenta ya implementados 10 enlaces inalambricos (Hospital México, Hospital Calderén Guardia,
Clinica Carlos Durén, Direccién de Proyectos, Hospital de Alajuela, Area de Salud de Naranjo,
Laboratorio de Citologias, Gerencia de Pensiones, Almacén General, Direccién Regional Central de

Sucursales).

Se logrd la instalacion de un puerto de 1 Gbps utilizando GHDSL lo cual permitira la conexion por

medio de VPN de las Unidades de la Institucion.
Se esté realizando la distribucién de equipos de comunicacion en las Sucursales de todo el pais.

Se esta a la espera de la devolucién del expediente de compra del nuevo Switch para la DMZ por

parte de la Direccion Juridica, con el refrendo correspondiente.

5.5 Principales logros del Area de Seguridad y Calidad Informatica

Conformacion de la Comision Institucional de Seguridad Informatica.
Se termind la primera y segunda etapa del estudio de vulnerabilidades.
Inicio del proceso de mejoramiento de la Calidad en todas las areas de la Direccion.

Compromiso de la mayoria de las unidades piloto con el Plan de Continuidad.

5.6 Principales logros del Area de Ingenieria de Sistemas

Sub-area Sistemas de Salud

Elaboracion de los 7 carteles de los Sistemas a desarrollar en el 2007, a saber:

e SIAC: Sistema Integrado de Agendas y Citas que incluye: Identificacién y adscripcion,
verificacion de derechos en linea con el SICERE, facturas al INS, no asegurados y
asegurados por el estado, Agendas, Citas, Registro y control de Incapacidades integrado al
RCPI.

e SIES: Sistema Integrado de Expediente de Salud.
e SIBS: Sistema Integrado de Banco de Sangre.

e SIFA: Sistema Integrado de Farmacias.

e SIFF: Sistema Integrado de Ficha Familiar.

e SICQ: Sistema Integrado de Cirugias y Quir6fanos.

e SIUR: Sistema Integrado de Urgencias.

Elaboracion de los correspondientes Estudios Preliminares y de Factibilidad, asi como de los

Estudios de Mercado de cada uno de los sistemas enumerados anteriormente.
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Inicio de la contratacion del Sistema Integrado de Laboratorios Clinicos —SILC- producto de la LR-
2004-094 y el contrato N° P-0626-2006.

Entrega de toda la documentacién técnica del Sistema Integrado de Ficha Familiar a la Direccién de

Informacién en Salud para su desarrollo final.

Sub-area Sistemas Financiero Administrativos

Conclusion del Sistema Compras Exentas de Impuestos (SCEI).

Conclusion del proyecto PEAS-WEB, | Etapa.

Conclusion del Sistema de Medios Magnéticos (SMM).

Conclusion de la migracién Autogestién Planilla en Linea a OAS.

Conclusion del Sistema Inscripcion de Extranjeros en SICERE Virtual.
Conclusion de la migracién del INC(empleados de la CCSS) hacia el RCPI.
Conclusion de mejoras al Registro de Facturas Médicas a Patronos Morosos.

Conclusion de mejoras al proceso de Call Center, Cobros.

Sub-area Servicios Estratégicos Digitales
Se madificé el Sistema de informacion del FRAP para habilitar nuevas lineas de crédito, se puso en
produccion el pago de préstamos de todas las lineas de crédito y liquidaciones y excedentes por

medio del SINPE y se mejoraron los procedimientos contables existentes.
Se concluy6 el médulo de contabilidad del SIPA y se esta trabajando en el médulo de tesoreria.

Se coordino y trabajo con Soporte Técnico la implementaciéon de un servidor para aplicaciones Web

desarrolladas en .NET el cual ya esta en produccion.

Sub-area Soluciones en Telesalud
Se finalizé la recepcion de los bienes y servicios de la adquisicion de la Unidad de Control Multipunto

para videoconferencia.

Se adquirié una unidad de telesalud para la Clinica de Comte.
Mantenimiento y soporte a la Red Nacional de Telesalud.

Servicio de videoconferencia disponible para el personal de la CCSS.

Participacion activa en la conformacion del Plan Institucional de Telesalud.
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Sub-area de Proyectos

Culminacion de la firma del contrato del Sistema Nacional de Inventarios (SNI).

Construccion de los procedimientos para la migracion de los datos residente del Sistema de

Inventarios en el IBM-390.
Construccion del Médulo de actualizacion de fichas Técnicas como servicio Web.
Construccion del Sistema de Consulta telefénica WEB.

Implantacion del Sistema de Estadistica de Empleados de la CCSS, a los usuarios finales. Sistema

gue se ha migrado del IBM-390.
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6. ESTADO DE LOS PROYECTOS MAS RELEVANTES

6.1 Modernizacion del Sistema Financiero.

Para cumplir con los objetivos del Proyecto de Modernizacion del Sistema Financiero Insitucional, se

ha definido el siguiente plan de trabajo a nivel macro:

FASE 1: Proceso de Contratacién de una firma asesora para disefiar el modelo de gestién

FASE 2:

FASE 3:

FASE 4:

financiero que requiere la Institucion.

Ejecucion de la contratacion anterior, compuesto por 3 Etapas:

I. Conceptualizacién y el disefio del nuevo modelo de gestién financiera (13

productos especificos).

II. Confeccion de los TDR y asesoria en el proceso de contratacion para el

desarrollo del nuevo Sistema Financiero Institucional (Coincide con la Fase 3).

lll. Asesoria en la ejecucion del contrato de desarrollo e implementacion del

Sistema Financiero Institucional (Coincide con la Fase 4).

Proceso de contratacién de una firma desarrolladora para la implementacién del

sistema automatizado.

Ejecucion de la contratacion de desarrollo del sistema automatizado.

El cronograma de trabajo propuesto para el desarrollo de este plan macro es el siguiente:

Planificacion Macro
Proyecto Modernizacion Sistema Financiero Institucional

Tiempo Inicio Fin Direcciones
Méximo Proyectado Proyectado Responsables
Fase 1 12 meses Septiembre-2006 Agosto-2007 Financiero Contable
(Sin apelaciones) Tecnologias de Informacion y
Comunicaciones
Fase 2 48 meses Septiembre-2007 Agosto-2011 .
- Etapa 1 12 meses Septiembre-2007 Agosto-2008 Empresa Asesora
C.CSsS.
- Etapa 2 12 meses Septiembre-2008 Agosto-2009 C.CS.sS.
(Sin apelaciones) Empresa Asesora
- Etapa 3 24 meses Septiembre-2009 Agosto-2011 Empresa Desarrolladora
Empresa Asesora
C.CSsS.
Fase 3 12 meses Septiembre-2008 Agosto-2009 C.CS.S.
(Sin apelaciones) Empresa Asesora
Fase 4 24 meses Septiembre-2009 Agosto-2011 Empresa Desarrolladora
Empresa Asesora
C.CSS.
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Asi entonces, en estos momentos se esta trabajando en la FASE 1, con los siguientes avances:

El documento denominado “Pliego de Condiciones para la contratacion de servicios
profesionales requeridos para el diagndstico y definiciébn de requerimientos, preparacion de
carteles y supervision de los trabajos, en relacion con la contratacién de una firma implantadora
de un nuevo modelo de gestién financiera para la Caja Costarricense De Seguro Social -CCSS”,
fue entregado en su ultimo borrador conteniendo los criterios de evaluacién y forma de pago, a
los miembros de la Comisidn integrada para su respectiva confeccion, en reunién realizada el
pasado jueves 01 de febrero, con el fin de que se emitan las observaciones finales e iniciar el
proceso de contratacion.

El pasado viernes 02 de febrero se efectué una reunién con la Licda. Sara Gonzalez, Directora
de Presupuesto, en la cual se expuso la necesidad de recursos financieros para esta fase del
proyecto, el cual se estima en $1,000,000.00, los cuales deben distribuirse en el tiempo para
determinar el momento en que se requiere el desembolso. Se confeccioné una propuesta de
distribucion de fondos, para dar cumplimiento a la solicitud de la Licda. Sara Gonzalez, respecto
al momento que se requiere el desembolso de dinero. Este documento se formalizara una vez
que se apruebe los TDR donde se indican los productos y tiempos de entrega para que ambos
sean coincidentes.

Con el fin de organizar la gestion de informes de avance se confeccion6 el respectivo
procedimiento para la Elaboracién y Entrega de Informes de Avance.

Se confecciond el respectivo Estudio Preliminar, mismo que recibié la correspondiente
aprobacion por parte de la Direccién Financiero-Contable.

Se asigno por parte de la Direccion Juridica a la Licda. Kattia Volio como asesora para el
proceso de contratacion y revision de documentacion relacionada.

Se realizé la primera modificacién al Plan Anual Operativo 2007 considerando la urgente
necesidad de implementar la primera Fase del Proyecto de Modernizacion del Sistema
Financiero Institucional, que comprende el proceso de contratacién de una firma asesora para
disefiar el modelo de gestion financiero que requiere la institucion.

Las actividades en las que se trabaja actualmente son

Aplicacién de las observaciones al documento “Pliego de Condiciones para la contratacion de
servicios profesionales requeridos para el diagnostico y definicion de requerimientos,
preparacién de carteles y supervisién de los trabajos, en relacién con la contratacion de una
firma implantadora de un nuevo modelo de gestién financiera para la Caja Costarricense De
Seguro Social —-CCSS” por parte de los funcionarios que enviaron sus comentarios. Este proceso
se mantiene en un 30% de avance, para aplicar el restante 70% se espera la sesion de trabajo a
programarse en préoximos dias con la asesora de la Direccion Juridica asignada.

Se esta realizando la confeccidon del Estudio de Factibilidad y Pre-Instalacién. EI mismo se
encuentra con un avance de 54%. Este mismo estudio contempla la realizacion del respectivo
Estudio de Mercado.
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6.2 Mantenimiento y actualizacion de la plataforma tecnoldgica en la que operan las
aplicaciones institucionales

En relacion con el mantenimiento y actualizacién de de la plataforma tecnolégica en la que operan
las aplicaciones institucionales, y de acuerdo a lo ya indicado, se han establecido una serie de
acciones que se han desarrollado y se estan desarrollando, relacionadas con las iniciativas de corto
y mediano plazo que se han propuesto. El siguiente cuadro de resumen de compras, hace una

referencia de los aspectos mas relaevantes que se deben mencionar en relacién con este proceso.

COSTO EN
PROYECTO OBJETIVO MILLONES DE
COLONES
200 Licencias de Software CITRIX | Ampliar la capacidad existente de 185 que ya no son suficientes
para brindar el soporte a los usuarios del SICERE vy otros
sistemas con lineas dedicadas de muy baja velocidad, Se 36
atendera a los usuarios del Sistema de Presupuesto en todas las
oficinas del pais.
5 Servidores Blade para soporte del | Renovar la capacidad de procesamiento para la atencién de las
ambiente CITRIX 385 licencias de software Citrix que han sido adquiridas para
Este proceso ya fue adjudicado, atender las necesidades en los sistemas Cliente Servidor como 33
apelado y resuelta favorablemente | SICERE, Presupuesto y SIRH, entre otros.
por Junta Directiva
2 Servidores para Atencion de Contar con la capacidad de para atender los ambientes
Aplicaciones WEB requeridos para el soporte del 100% de las aplicaciones WEB 34
que son de uso Institucional. (SICO, RCPI, AUTO-Gestion de
la Planilla en Linea, entre otras).
Licencia de software para validad y | Iniciar el desarrollo de un proceso para diagnosticar la calidad e
mejorar la calidad de los datos integridad de las bases de datos de la Institucion y que puedan 108
ser tomadas decisiones en cuanto a su mejoramiento continuo y
a futuro en su autocorreccion.
Contrato por 5 meses por Este proceso ya ejecutado hasta el 10 del marzo, ha permitido
Mantenimiento Equipo de usuario | poder brindar el soporte requerido por los usuarios de oficinas 92
final en Oficinas Centrales Centrales, el relacionado con la resolucion de los problemas a '
nivel del ambiente de computo personal para su labor diaria.
Ampliacién en un 50% del Permitira poder brindar el soporte requerido por los usuarios de
Contrato por 5 meses por oficinas Centrales, el relacionado con la resolucién de los
Mantenimiento Equipo de usuario | problemas a nivel del ambiente de computo personal para su 4.6
final en Oficinas Centrales labor diaria, mientras se realiza el proceso formal que resolvera
esta necesidad por los préximos 4 afios (inicia 9 de abril).
Contrato de por 12 meses por Se realizé contrato por 12 meses para brindar mantenimiento
Mantenimiento de UPS de 75KVA. | preventivo y correctivo a la UPS de 75KVA, ahora instalada en 6
la clinica Calos Duran. Dicho equipo soportd por varios afios el
Centro de Computo en Oficinas Centrales.
Compra de repuestos para la A diciembre del 2006 se completaron las compras de varios 20
Plataforma repuestos para la plataforma (discos, memorias, etc.)
Renta por un afio del Software Motor de base de Datos y ambiente de desarrollo en que corren
CA-IDMS para el ambiente aun varias aplicaciones en el Computador IBM/390 y que estan 25
1BM/390 en proceso de Migracion.
Renta por un afio del Software Este producto es la herramienta (Motor de base de Datos y
CA-IDMS para el ambiente Ambiente de desarrollo) en que corren ain varias aplicaciones 25
1BM/390 .en el Computador IBM/390 y que estdn en proceso de
Migracion.
Renta por 1 afio con 3 prorrogas de | Contar con un sitio donde almacenar en forma segura medias
una caja de seguridad en el Banco | (CD’s, Cartuchos, DVD’s, etc) con los respaldos de la 1 x Afio
Nacional para la custodia de informacion mas relevante de la Institucién, asi como el
Medios. software y aplicaciones que operan en produccion.
Nueva Plataforma Tecnoldgica Renovar la plataforma principal de almacenamiento y Estimado de
Proyecto en inicio de Compra procesamiento de la CCSS en oficinas centrales. 4,200
Reforzamiento Plataforma Actual | Ampliar la capacidad de procesamiento de la plataforma actual
Proyecto en Solicitud de de manera que soporte adecuadamente las necesidades de Estimado de
Autorizacién por Contraloria procesamiento de Bases de Datos, hasta la llegada de la nueva 117
Estudios y Especificaciones Listas | plataforma en las oficinas centrales de la CCSS.
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6.3 Central telefénica

El expediente se remitié para firma del contrato por parte del Sefior Gerente de Divisién Financiera,
sin embargo, ha sido devuelto sin la firma, solicitandose se aclaren una serie de aspecos
relacionados con el tramite, los cuales han sido trasladados a la Subarea de Gestion de Compras,
para que coordine con el Area de Comunicaciones y Redes Informéaticas para que se atiendan

dichas observaciones.

6.4 Participacion grupo de tarea 3 — Cadena de abastecimiento

Como parte del grupo tarea 3 que trabaja en el diagnéstico y propuesta de mejora de la cadena de
abastecimiento, la Direccion ha participado con varios funcionarios del Area de Ingenieria de
Sistemas, quienes han aportado lo referido al componente de aplicaciones informéticas existentes
en la Caja. En estos momentos el proceso se encuentra en la etapa final de este analisis, en la cual
no solo se ha sefialado el estado actual de estas aplicaciones, sino también se aporta sobre el futuro
desarrollo, en procura de lograr que el compontente de Tecnologia de Informacion y
Comunicaciones sea un instrumento que apoye y mejore los procesos que integralmente intervienen
en la cadena de abastecimiento.

6.5 Conceptualizacion del Sistema Institucional de Compras y propuestas de escenarios de

desarrollo del sistema
En relacion con el proceso de actividad contractual en la Caja Costarricense de Seguro Social, La
Contraloria General de la Republica en su disposicion 4.G del Informe DFOE-SA-25-2005 (12-10-
05), sefala:

= 2.5 Debilidades en los sistemas de informacién y archivo.

Rezago en la implantacion a nivel institucional del Sistema de Informacion para la
GEstion de Suministros (SIGES).

Advierte sobre la ausencia de un sistema centralizado que permita un mejor control y
la estandarizacion de esta actividad a nivel institucional, asi mismo, sefiala
deficiencias en los sistemas de archivos (control y custodia de los expedientes).

= 2.6 Inconsistencias y debilidades en los registros financieros.

Falta de integracién y consistencia de la informacion financiera y el proceso de
gestion de compras.

En respuesta a este informe y en acatameinto de las recomendaciones del ente contralor, la Junta

Directiva de la Caja en su articulo 3° de la sesién N° 8025 del 19-01-2006, acuerda:

“Se encarga a los Gerentes de Division constituir una comision de usuarios expertos, en
conjunto con analistas de la Direccion de Tecnologias de Informacién y Comunicaciones, para
detallar los requerimientos de un Sistema de Informacién para el control de los procedimientos

contractuales y presentar escenarios de solucion”.
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En atencién a este acuerdo, la DTIC ha coordinado el trabajo de definicidon de requerimientos macro
del sistema de actividad contractual, asi como la elaboracién de propuestas de solucion, y se cuenta
con un documento de conceptualizacién del Sistema que incluye tres escenarios de solucién, los
cuales fueron presentados y discutidos con la Sefiora Gerente de Division de Operaciones, y

posteriormente presentados ante el Comité Gerencial de Tecnologias de Informacién.

Actualmente, y a peticién de las instancias antes citadas, se esta detallando el dato de costos de
implementacion de las solucion, considerando el aspecto de equipamiento de los niveles locales y la
factibilidad y costo de una necesaria modificacion del SIGES. Detallados estos aspectos, el
documento sera entregado a la Gerencia de Division Financiera, para que el mismo sea elevado a la

Junta Directiva, con lo cual, se da cumplimiento total a lo solicitado por nuestra Junta Directiva.

6.6 Coordinacion con la Gerencia de Operaciones proyectos plan nacional de

infraestructura

En procura de definir la participacion de la DTIC en apoyo a los distintos proyectos de infraestructura
gue desarrolla la Gerencia de Division de Operaciones, con el objetivo de coordinar el trabajo para
logfrar la dotacion de Equipos de usuario final en proyectos prioritarios del 2007, se efectud reunion
de trabajo en la Gerencia de Operaciones, cuyo producto final quedaron recogidos en una minuta

que recoge los principales acuerdos, a los cuales la DTIC debe dar seguimiento.

6.7 Coordinacion con el ICE para la elaboracion del plan de trabajo de ampliacion de la

WAN

Como parte de la coordinacién interinstitucional bajo el marco de los esfuerzos del programa de
“Gobierno Digital”, la Lic. Laura Morales asesora de la Gerencia de Division Operaciones, coordiné
una reunién de trabajo entre funcionarios del ICE y de la Caja, con el objetivo de establecer un Plan
de Trabajo completo que permita consolidar todos los esfuerzos del corto, mediano y largo plazo,
gue se deben plantear y ejecutar en procura de lograr que el servicio que provea el ICE le permita a

la Caja lograr la interconexion de todos sus establecimientos.

El tema de conectividad se convierte en un elemento critico del desarrollo de las TIC en la Caja y,
por ende, en el logro de objetivos institucionales relacionados con la mejora en la prestacion de los

servicios que como un todo presta la Institucién a la poblacion de este pais.

Hasta este momento se ha focalizado el tema a la conexién de una primera lista, denominada sitios
prioritarios para la Caja, y queda aun el objetivo de completar el plan para definir la factibilidad y la

estrategia que se ha de seguir para los restantes sitios.

A peticidn de los funcionarios del ICE, se ha solicitado a la Caja realizar una presentacion de la

propuesta de desarrollo futura de la Caja.
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6.8 Licenciamiento Microsoft

Licenciamiento requerido para el soporte a las bases de datos, aplicaciones y para el soporte a la

gestion ofimatica institucional.

e Se ha elaborado primer borrador de documentos para establecer el alcance del licenciamiento
con Microsoft, la estimacion inicial de la negociacion y la justificacién para presentar a la
Contraloria General de la Republica la solicitud para gestionar una conpra directa. Este

documento requiere una revision final.

e Se sefiala la necesidad de gestionar a nivel de Presidencia Ejecutiva mejores condiciones de
precio en los distintos productos bajo la figura de convenio de licenciamiento entre la CCSS y
Microsoft. Esto por cuanto el trabajo realizado por los equipos técnicos, evidencian que el
modelo de negociacibn conocido como Enterprise Agreements, plantea descuentos, sin
embargo, dadas las caracteristicas de la Caja, se debe gestionar al mas alto nivel, un trato

especial para la Caja y con ello, mejores condiciones econémicas.

6.9 Politicas de Seguridad Informética

El Manual de Politicas de Seguridad Informatica ha sido presentado en sesiones del Comité
Gerencial de Tecnologias de Infromacion, de cuyas sesiones la DTIC ha considerado la necesidad y
urgencia de reactivar el Comité Institucional de Seguridad Informatica, esto por cuanto se requiere
asegurar que al ser elevadas las distintas propuestas ya cuente con la revision y aportes de parte de

los funcionarios técnicos informéticos de las distintas Gerencias.

La propuesta de estructuracion de esta documentacion es la siguiente:

o Politicas de Seguridad Informética, politicas macro cuya aprobacion es de resorte de la

Junta Directiva.

0 Manual de Normas de Seguridad Informatica, legales y reglamentarias y cuya
conceptualizacion se estd generando a partir de la norma I1ISO 17799 y comprende diez

subprocesos.

0 Procedimientos técnicos y administrativos sobre el quehacer del area de TIC.

Actualmente, el Comité Institucional de Seguridad Informatica esta terminando la primera version del
documento de Politicas de Seguridad Informatica, en la cual se ha hecho extensivo el concepto para
cubrir lo relacionado con equipo médico informatico y se han inlcuido politicas que se han
considerado indispensables, entre ellas, continuidad de la gestién y desecho de equipo de computo.
A peticion de este Comité, el documento lo recibira la DTIC con el objetivo que sea remitido para su

an{alisis por parte del Area de Politicas y Normas, previo a ser enviado al seno de la Junta Directiva.
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6.10 PETI

Referente al Plan Estratégico en Tecnologias de Informacién, cabe sefialar que, durante el afio 2006
la Direccién de Tecnologias de Informacion y Comunicaciones inicid, con la guia oportuna de la
Direccién de Planificacidon Institucional, un esfuerzo coordinado para la elaboraciéon del Plan
Estratégico en Tecnologias de Informacion. Durante ese periodo un equipo conformado por
funcionarios involucrados en la planificacién estratégica de la Direccién TIC y una representacion de
los Centros de Gestion Informatica avanzé de forma importante en el desarrollo de este documento,
sin embargo es hasta finales del afio 2006 que con base en la visién institucional proyectada en el
documento “La CCSS hacia el afio 2025, Vision y Estrategias de Largo Plazo y Lineas de Accion
para el periodo 2007-2012" que se cuenta con un marco de referencia para continuar, bajo la
orientaciéon de la Direccion de Planificacién Institucional, el trabajo de elaboraciéon del PETI. Para
este fin se realiza una revision exhaustiva del avance logrado hasta ese momento y se hace
necesario redefinir el equipo de trabajo y replantear el plan de accién para asegurar la participacion
de cada Gerencia de Divisién, con un enfoque interactivo y con una proyecciéon muy clara de la
planificacion estratégica gerencial en tecnologias de informacién que debe ser incorporada en el

Plan.

El objetivo que se propone en el plan de trabajo, que se describe a continuacidn, es que la institucion

cuente con el Plan Estratégico en Tecnologias de Informacion en el transcurso del afio 2007.

ACTIVIDAD II:EICCTQ FECHA FIN RESPONSABLES

Propuesta de actualizacion del diagndstico del PETI anterior. 22/02/2007 06/03/2007 Equipo de trabajo de la
DTIC

Sesion de trabajo para analizar propuesta de actualizacion del | 07/03/2007 07/03/2007 Equipo de trabajo de la

diagnostico DTICy la DPI

Se trabajara en el replanteamiento del diagnéstico y se generard | 08/03/2007 23/03/2007 Equipo de trabajo de la

version mejorada del mismo DTICy la DPI

La DTIC preparara propuesta de alineamiento de lineas | 20/03/2007 30/03/2007 Equipo de trabajo de la

estratégicas con acciones estratégicas del documento de visién DTIC

Reunién con los representantes de las Gerencias, para | 27/03/2007 27/03/2007 Equipo de trabajo de la

explicarles su papel en la elaboracién del PETI, y buscar un DTICy la DPI

aporte estratégico de la participacion en los talleres.

Andlisis de la documentacion necesaria para el Taller 28/03/2007 28/03/2007 Equipo de trabajo de la
DTICy la DPI

Realizacion del Tercer Taller, con los representantes de todas | 17/04/2007 17/04/2007 Equipo de trabajo de la

las Gerencias. DPI

Elaboracion de propuestas de documentacién del PETI, por | 17/04/2007 07/05/2007 Equipos de trabajo del

parte de los equipos de trabajo del Tercer Taller. Taller No. 3.

Anélisis por parte de la DPI, de la informacion generada por los | 07/05/2007 16/05/2007 Equipo de trabajo de la

equipos de trabajo en el Tercer Taller. DPI.

Ajustes por parte de la DTIC, a la documentacion generadas | 21/05/2007 25/05/2007 Equipo de trabajo de la

por los equipos de trabajo en el tercer taller. DTIC.

Realizacion de Cuarto Taller, con los representantes de todas | 28/05/2007 28/05/2007 Equipo de trabajo de la

las Gerencias DPI

Elaboracion de propuestas de documentacién del PETI, por | 28/05/2007 19/06/2007 Equipos de trabajo del

parte de los equipos e trabajo del Cuarto Taller. Taller No. 3.

Anélisis por parte de la DPI, de la informacion generada por los | 19/06/2007 23/06/2007 Equipo de trabajo de la

equipos de trabajo en el Cuarto Taller. DPI.

Ajustes por parte de la DTIC, a la documentacion generadas | 25/06/2007 29/06/2007 Equipo de trabajo de la

por los equipos de trabajo en el Cuarto Taller. DTIC.

Preparacion del documento final 20/05/2007 14/08/2007 Equipo de trabajo de la
DTICy la DPI
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ACTIVIDAD ll:ﬁlc(;lg FECHA FIN RESPONSABLES
Ajustes al documento final, revision filologica, disefio de | 14/08/2006 31/08/2007 Equipo de trabajo de la
portada, arte y otros trabajos complementarios DPI.
Propuesta del PETI, al Comité Gerencial de Tecnologias de | 03/09/2007 07/09/2007 Equipo de trabajo de la
Informacion DTIC.
Ajustes al documento segun lo solicite el Comité Gerencial de | 10/09/2007 17/09/2007 Equipo de trabajo de la
Tecnologias de Informacién. DTICy la DPI

6.11 Solicitud ante el Comité Gerencial de Tecnologias de Informacion de aval a manuales

técnicos
Como parte del esfuerzo de elaboracion de normativa técnica para guiar el desarrollo de las
tecnologias de informacion y comunicaciones en la Caja, la DTIC, ha venido elaboradondo una serie
de documentos que requieren ser avalados por el Comité Gerencial de Tecnologias de Informacion
para que sean de caracter institucional. Dentro de ellos, y bajo el marco de lo establecido en el
documento de Politicas de Seguridad Informética, se debe presentar el conjunto de documentos
relacionados con la implementacion de la continuidad del negocio en la DTIC y en los Centros de

Gestion Informética.

De igual manera se debe coordinar con el Area de Calidad y Seguridad Informatica, que lidera los
procesos antes sefialados, para definir que otros instrumentos se encuentran listos para ser

presentados ante el Comité Gerencial de Tecnologias de Informacion.

6.12 Proyectos Area de Ingenieria de Sistemas

Estado de los proyectos mas relevantes que se han concluido o se han estado ejecutando en el Area

de Ingenieria de Sistemas durante el periodo comprendido entre noviembre-2006 y Marzo-2007.

Subérea Sistemas de Salud

e Para el SIAC, se tienen desarrollados con recursos internos los médulos de: Identificacion y
Adscripcion de personas, verificacion de derechos con conexion directa a SICERE,

aseguramiento por el estado y beneficios familiares.

e Se tiene el andlisis completo y se esta en construccién de: Agendas, Citas, Incapacidades y

Estadisticas.
e Se esta con el andlisis de: Facturas al INS, no asegurados y asegurados por el estado.

e Para el SIFA, se ha brindado el mantenimiento correctivo y evolutivo requerido y se ha estado

apoyando su implantaciéon en mas establecimientos de salud.

o Para el SILC, Se reactivaron las sesiones con el Comité de Usuarios expertos para prepararnos
para el inicio de la contratacién, se logrd dar inicio formal a la contratacion el dia 8 de marzo
2007 y se esta realizando toda la logistica necesaria para la realizacion de la primera etapa

contemplada en el cronograma establecido para este desarrollo.
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Subdarea Sistemas Financiero Administrativos

Sistema Compras Exentas de Impuestos (SCEI), finalizado.
PEAS-WEB, | Etapa, finalizado

PEAS-WEB, Il Etapa, en ejecucién

Sistema de Medios Magnéticos (SMM), plan piloto

Migracién Autogestion Planilla en Linea a OAS, finalizado

Sistema Inscripcion de Extranjeros en SICERE Virtual, en ejecucion
Migracion del INC hacia el RCPI, finalizado

Proyecto Modernizacion Sistema Financiero Institucional, en ejecucion
Devolucién de Cuotas, en ejecucién

SICERE Virtual, Libre Transferencia, pruebas

Reglamento de Arreglos de Pago, en ejecucién

Pago Electrdnica de Incapacidades por SINPE, levantamiento de requerimientos

Registro de Facturas Médicas a Patronos Morosos, finalizado
Registro de Facturas Médicas al INS, levantamiento de requerimientos

Mejoras al proceso Call Center de Cobros, finalizado

Subarea Servicios Estratégicos Digitales

Avance de un 80 % en el proyecto SIPA

Levantamiento de requerimientos para el Proyecto de Portal Institucional.

Subarea Soluciones en Telesalud

Se inicié la adquisicién de equipo para el Programa de Telesalud, financiado por el Banco

Mundial, andlisis de ofertas.

Subérea de Proyectos

Sistema control de Bienes Muebles, concluido.

Migracion del IBM-390: este proyecto esta dividido en dos etapas, primero la migracién de datos

en la ya cual se esta trabajando en la Il etapa.

Migracion del Sistema de Informacién Financiera (SIF), completado.

Migracion del Sistema de Planilla (SPL), en pruebas y aprobaciones de los usuarios de Recursos

Humanos en los médulos de procesos mensuales, pago bisemanal y depositos.

| DTIC

| ©Caja Costarricense de Seguro Social 2006 |

Pagina 32 de 62 |




Informe final de labores periodo Noviembre 2006 — Marzo 2007 Version: 1.0.0
Direccion de Tecnologias de Informacién y Comunicaciones
Master Danilo Hernandez Monge

6.13 Proyecto Plan Piloto de Compras electrénicas (Comprared)

La Direccion de Tecnologias de Informacion y Comunicaciones, participa en el proyecto PLAN
PILOTO COMPRARED y se han desarrollado las siguientes acciones:

0 Una sesién para la presentacion del Proyecto

0 7 sesiones de trabajo

0 Una capacitacion (3 medios dias)
En la coordinacion de este proyecto participan la Gerencia Division de Operaciones, la Direccion de
Tecnologias de Informacion y Comunicaciones y el Departamento de Adquisiciones de la Direccion

de Recursos Materiales. Se esta a la espera de completar las condiciones que permitan realizar

tramites de compra de la DTIC.

6.14 Proyecto Internet Il

Mediante oficio TI-2662-2006, se informa al Sefior Gerente de Divisién Financiera, Lic. Manuel
Ugarte Brenes, que la Direccion de Tecnologias de Informaciéon y Comunicaciones de los ingentes
esfuerzos que se han realizado para definir y ejecutar el pago pendiente por parte de la Caja con la
Academia Nacional de Ciencias de Costa Rica, haciendo frente al compromiso asumido por la
anterior administracién con el Ministerio de Ciencia y Tecnologia, referente a la adscripcion de la
Caja Costarricense de Seguro Social en la Red Internet Avanzada CR2Net CLARA ALICE, segun lo
establecen los decretos N° 29431-MICIT y N° 31531 MICIT, el acuerdo firmado entre la Academia
Nacional de Ciencias de Costa Rica y la Cooperacion Latino Americana de Redes Avanzadas y los
acuerdos tomados en las sesiones del Consejo Director CR2Net del 26-10-04 / 23-05-05 / 26-07-05,

entre otros.

Recibidos los oficios DM-060-2005, MICIT-DM-423-2006 y MICIT-DM-599A-2006 del Ministerio de
Ciencia y Tecnologia, conocido el criterio de la Direccién Juridica institucional DJ-6868-2006 y
conscientes de la delicada situacién que se ha presentado por la desconexion de Costa Rica de la
Red Latinoamericana de Redes Avanzadas ocasionada por la “morosidad” que presenta el pais
(pago pendiente de la C.C.S.S.), la Direccién de Tecnologias de Informacién y Comunicaciones
retoma el asunto e inicia las gestiones para realizar de forma inmediata esta cancelacion que
asciende en este momento a 23.573,00 euros correspondientes a la conexion con DANTE (Delivery
of Advanced Network Technology to Europe) y 12.000,00 ddlares correspondientes a la Red CLARA
(Cooperacion Latinoamericana de Redes Avanzadas), segun la informacién remitida por el Ministerio
de Ciencia y Tecnologia en oficio sin nimero de fecha 21 de diciembre, suscrito por el M.Sc. Carlos
Cascante Duarte, Asesor de la Ministra. De esta forma se envia de manera urgente el oficio TI-
2581-2006 solicitando a la Direccion de Presupuesto el incremento de la partida 2122

“Telecomunicaciones” para hacer frente al compromiso.
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Asimismo, en accién conjunta con esa Gerencia y la Direccion Juridica se trabajé en la busqueda de
un mecanismo que permitiera realizar este pago, sin embargo, pese a toda esta gestion
administrativa, esta Direccién no ha encontrado un respaldo documental que formalmente le autorice
a proceder con esta cancelacion (por ejemplo, un Convenio Interinstitucional, procedimiento
recomendado en su momento por la Direccién Juridica de la C.C.S.S.), aspecto que fue hecho del
conocimiento de la Lic. Ericka Pérez Sanchez, Directora General de la Academia Nacional de las
Ciencias, mediante oficio TI-5.115-2007 del 14 de febrero de 2007, esto con el fin de solicitarleque

el asunto sea analizado en las instancias que correspondan.

6.15 Iniciativa para repilicar la solucion informatica del Hospital Nacional de Nifios en

otros establecimientos de salud
Como miembro del Comité Gerencial de Tecnologias de Informacion, esta Direccién ha sido
enterada de la iniciativa de replicar en otros establecimientos de salud, el software de
automatizacion desarrollada en el Hospital Nacional de Nifios. Desde un inicio, la posicion de la
Direccién ha sido la de realizar el preandlisis y la factibilidad del proyecto, y de alinear esta iniciativa
con un objetivo de mediano y largo plazo y de aclarar, su impacto en el Proyecto de Automatizacion
de los Servicios de Salud —PASS-, que lleva adelante la DTIC con la participacion de grupos de
usuarios de todos los niveles de atencién. Lo anterior, en concordancia con el acuerdo que en su
momento tomd el Comité Gerencial de Tecnologias de Informacién. Sin embargo, al dia de hoy, a
pesar de notas que se han remitido a la coordinadora, Ing. Heidy Trejos, y al Comité Gerencial de
Tecnologias de Informacién, firmadas por la mayoria del grupo de tarea conformado para tales fines
por dicho Comité, no ha sido posible que el trabajo se desarrolle. Esto evidentemente ha preocupado
a la DTIC, dada la obligacién que por control interno tiene cualquier instancia de la Institucion de
elaborar los estudios respectivos que fundamenten vy justifiquen, cualquier inversiéon en tecnologias

de informacion que se ejecute en la Caja.
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6.16 Cumplimiento de metas del Plan Anual Operativo - Evaluacion PAO 2006

L Peso Puntaje Puntaje Criterio de
Descripcion de la Meta Meta Anual Logro Anual Relativo | Simple Ponderado | Evaluacion
Concluir el proceso de S s
adjudicacion de la Central Procesp de Adjudicacion P(opesq en Comisién de 20 6 120 AL
P concluido Licitaciones
Telefonica
Actualizar o reemplazar el | Efectuar el proceso de
50% de los equipos de | contratacion y adquirir el | Equipo Adquirido 20 10 200 MC
coémputo de la DTIC equipo
Validacion de las -
. Segunda revision de la
recomendaciones e S S .
. o validacion e | Validaciones concluidas y un
implementacion  de al | . . . S
implementacion de al | 25% de implementacion de las
menos un 50% de las . 28 8 224 AS
: menos un 50% de las | recomendaciones producto del
mismas,  producto  del . -
- recomendaciones, estudio.
Estudio de roducto del estudio
Vulnerabilidades y Riesgos P
Que a Setiembre 2006 los 6
titulares subordinados de la
Unidad hayan realizado la | 6 titulares autoevaluados. 6 titulares autoevaluados. 2 10 20 MC
autoevaluacion del sistema
de control interno.
Que a Setiembre 2006 los 6
titulares subordinados de la
Unidad hayan formulado su | 6 titulares formularon su | 6 titulares formularon su plan de
- . - 2 10 20 MC
plan de mejora | plan de mejora. mejora.
correspondiente a la
autoevaluacion.
Que a diciembre 2006 la
unidad cuente con 13 13 funcionarios
funcionarios capacitados en - 30 funcionarios capacitados 2 10 20 MC
Y capacitados.
la aplicacion de la Ley y el
Manual de Control Interno
A diciembre 2006 haber
realizado el seguimiento o -
del sistema de control 1OO.A) de  seguimiento 75 % de seguimiento realizado. 2 8 16 AS
B . realizado.
interno de la unidad de
trabajo.
A diciembre 2006 haber .
- - Planes de mejora .
realizado la evaluacion del evaluados Planes de mejora evaluados,
cumplimiento de los planes . correspondientes a 6 titulares 2 10 20 MC
. . correspondientes a 6 .
de mejora de los 6 titulares | .. : subordinados.
h . titulares subordinados.
subordinados a la unidad.
Se dio a conocer la politica de
Que a diciembre 2006 los 6 . . riesgos. Se esté a la espera de la
: : 6 titulares subordinados - .
titulares subordinados de la conocedores del directriz  de la  Comision
unidad hayan actualizado - . Interinstitucional de Control 2 4 8 AL
. - portafolio de  riesgos A
su portafolio de riesgos - Interno para iniciar con las
- operativos. on .
operativos. actualizaciones del portafolio de
riesgos operativos.
Brindar capacitacién segin
el Plan Reducido vy o
Priorizado de la Direccion 100 % de la - meta 60% de cumplimiento del Plan
. establecida en el Plan . o 20 6 120 AP
de Tecnologias de . . Reducido de Capacitacion.
= Reducido de Capacitacion
Informacion y
Comunicaciones.
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6.17 Compromisos de resultados ante la GDF; se adjunta cuadro de los compromisos de la DTIC,

PONDE- METAS
META ANUAL INDICADOR RADOR | 1] Ml [\
Implementar en todos sus alcances la nueva estructura | Funcionalidad e Divulgacion y . Ordenamiento y Procesos y
o A h - - S Ordenamiento de B
organizativa de la Direccion de Tecnologias de implementacion de 5 comunicacion control administ. subprocesos
. o plazas. .
1 | Informacion y Comunicaciones. proceso y subproceso. Interna y Externa de la DTIC. implementados
Implementacion de un nuevo cableado CORE de Cableado
infraestructura de comunicaciones de la C.C.S.S. . 8 0 0 0 1
- implementado
o | Oficinas Centrales.
Aumentar la cobertura de enlaces inaldmbricos en el NGmero Enlaces 8 0 0 0 10
3 | pais.
0 - -
Degarrollar el 50% qle I_a consultoria para agregar Porcentaje de 7 003 015 03 05
4 | calidad a los procedimientos de TIC desarrollo
Obtener herram_lentas que permitan mejorar e_zl filtrado Adquisicion de 2 herramientas
de la Web y mejorar la infraestructura de antivurus . 5 -
. herramientas adquiridas
5 | corporativo.
6 Desarrollo del 100% del PEAS-WEB % de Avance 7 0.25 0.25 1
5 -
Desarrollo del 100% del Pago Incapacidades por % de Avance 3 095 05 1
7 | SINPE
0 -
Desarrollq del 100 % del Sistema Integrado de % de Avance 5 0.05 03 06 1
g | Laboratorios Clinicos
. -
Desarrollo del 100% del Sistema Integrado de Pagos % de Avance 7 08 1
g9 | (SIPA)
Adquisicion de equipo telemedicina para Programa de % de Avance 8 Preparacion de Seguimiento y Instalacion del
10 | Telesalud sitios 25% apoyo 50% 100% de equipos
Migracion base de datos del Sicere a 9i Bf%se de Datos 5 0 0 1 0
11 Migrada
Migracion de Dominios a 2000 D_|rector|0 Activo 5 0 0 0 1
12 Listo
13 | Nueva Infraestructura de Tl de la CCSS Equipo Adjudicado 9 0 0 0 1
Ampllaq!on capacidad de la actual Plataforma de Alta Ampliaci6n Operando 8 0 0 1 0
14 | Complejidad
15 | Sistema acceso area de Soporte Tecnico Sistema Operando 5 0 0 0 1
Realizar la autoevaluacion del Sistema de Control Avance en la
SIS . - -, Autoevaluac. del
Interno de la Direccion y sus areas adscritas en Autoevaluacion del 2
: Control Interno
16 | setiembre del 2007. Control Interno
Formular el Plan de Mejora / autoevaluacion del Avance en la Plan de Meiora
Sistema de Control Interno de la Direccién y sus areas | formulacion del Plan 2 )
- - formulado
17 | en setiembre del 2007 de Mejora
Avance en la Matriz de riesgos
Elaborar matriz de riesgos de los procesos de la DTIC | elaboracién de la 1 9
P - elaborada
18 Matriz de riesgos
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7. ADMINISTRACION DE LOS RECURSOS FINANCIEROS ASIGNADOS

7.1 Ejecucidn Presupuestaria Diciembre 2006

La ejecucion presupuestaria a diciembre 2006 no generd sobregiros en las unidades ejecutoras
adscritas a la Direccién de Tecnologias de Informacion y Comunicaciones y el porcentaje de

ejecucion fue el siguiente:

EJECUCION PRESUPUESTARIA DIC. 2006
PERIODO 1150 1151 1152 1153 1154
Diciembre 2006 65.82% 93.33% 84.31% 86.96% 81.37%

El resultado de la ejecucion presupuestaria de la Unidad Ejecutora 1150, Direccion de Tecnologias
de Informacién y Comunicaciones obedece principalmente a los impedimentos administrativos que
se presetnaron en el proceso de Adquisicion de la Central Telefénica y Adquisicién de Equipamiento
para Telemedicina (partida 2315 -¢80 millones- 45% de la subejecucion), los impedimentos
administrativos-legales que obstaculizaron la ejecucion del pago por la adscripcion de la CCSS en la
Red Internet Avanzada CR2Net CLARA ALICE (partida 2122- ¢22.6 millones -12% de la
subejecucién). Asi mismo, la actual reglamentacion del Centro de Desarrollo Estratégico e
Informacién en Salud y Seguridad Social (CENDEISSS), instancia que autoriza las solicitudes de
capacitacion institucional hace imposible la adquisicion de capacitacion para el area tecnoldgica,
cuyos costos sobrepasan en mucho el tope establecido por esta instancia, que recomienda como
una alternativa la solicitud de beca, sin embargo, este concepto conlleva un tramite extenso y
complicado que no coincide con los tiempos de las propuestas de cursos, talleres, seminarios y

congresos en esta materia (partida 2131- ¢14.5 millones- 8% de la subejecucion).

7.2 Ejecucion Presupuestaria Febrero 2007

La ejecucion presupuestaria a febrero 2007, en todas las unidades ejecutoras adscritas a la
Direccién de Tecnologias de Informacién y Comunicaciones, unidades 1150, 1151, 1152, 1153 y
1154, muestran un sobregiro en las partidas 2046 Salario Escolar y 2632 Fondo de Estabilidad
Laboral, de manejo directo de la Direccidon de Presupuesto, a quienes se comunicé formalmente

para que sean corregidas.

Al final de este informe, se adjuntan los reportes del mayor auxiliar de asignaciones presupuestarias
correspondientes a los meses de diciembre 2006 y febrero 2007, de la Direccion y todas las areas

gue la conforman.

7.3 Control de activos

Mediante oficio TI-0252-2007, del 21 de febrero de 2007, se remite oficio al Lic. José Miguel Solano
Quiros, Jefe de la Seccién de Contabilidad Bienes Muebles y Suministros, en la que se informa que,
de acuerdo a lo establecido en la normativa de inventario anual de bienes y muebles, se remite el
disquete conteniendo los archivos correspondientes al inventario fisico realizado en la Direccién, con

lo cual, el inventario queda totalmente actualizado
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8. SUGERENCIAS PARA LA BUENA MARCHA A FUTURO

El desarrollo tecnolégico en la Caja Costarricense de Seguro Social debe responder a un proceso
ordenado y articulado, con una presencia y acompafiamiento de los usuarios en los proyecto que se
desarrollen, en este sentido, resulta indispensable que la Caja cuente con el Plan Estratégico de
Tecnologias de Informacion —PETI-, como guia y marco de referencia para la priorizaciéon de los distintos
esfuerzos que se deben desarrollar. De igual manera, resulta critica la necesidad de integrar a todos los
funcionarios de TI, de manera tal que se logre llevar a la practica el discurso de que el desarrollo es la
suma de todos los esfuerzos a nivel institucional. De igual manera, se requiere vincular a los usuarios en
la formulacién, priorizaciébn y ejecucion de los proyectos, en procura de lograr una mayor
correspondencia entre el desarrollo tecnolégico y el cumplimiento de los objetivos estratégicos que

deben conseguir las distintas Gerencias de la Institucion.

Dado lo anterior, y como parte de la reestructuracion aprobada para la DTIC, también se requiere
acelerar e implementar la propuesta organizativa que debe presentar la Direccion de Desarrollo
Organizacional, en torno a las funciones y responsabilidades de los distintos Centros de Gestion

Informatica existentes en la Institucion.

En este interin, implementada la organizacion interna de la DTIC, esta Direccién debe convocar y
consolidar el Consejo Institucional de Centros de Gestion Informética, y trabajar de manera urgente en

una serie de temas para ordenar y guiar el desarrollo futuro de las TIC a nivel institucional, entre ellas:

o0 Validacion y aportes para la definicibn de normativa institucional que guie el desarrollo

tecnoldgico en la Caja.

o Disefio e implementacion del procedimiento que permita contar y mantener actualizado el

inventario institucional de activos informaticos.
o Desarrollo del diagnostico y plan institucional de capacitacion en tecnologias de infromacion.

o Coordinacién para la ejecucion de proyectos.

Con el propdsito de evitar atrasos en la ejecucién de proyectos de la DTIC, se requiere contar en el
menor tiempo posible con la resolucidon por parte de la Gerencia de Division Financiera sobre la
autorizacion para la ejecucion del presupuesto de partidas relacionadas con la contratacién de servicios

profesionales y técnicos.

Finalmente, dada la perspectiva integradora con la que debe abordar el desarrollo tecnolégico la

Direccion de Tecnologias de Informacion y Comunicaciones, se considera fundamental la mayor
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vinculacién y participacién de la DTIC en la discusién, analisis y desarrollo de las distintas iniciativas y

proyectos que se desarrollen en la Caja.

9. OBSERVACIONES SOBRE OTROS ASUNTOS DE ACTUALIDAD REFERIDAS AL
FUTURO DE LADTIC

Se debe procurar que la DTIC asuma un rol mas protagonico en el desarrollo de las distintas iniciativas
en el contexto de Gobierno Digital, esto por cuanto, no solo define un enfoque para el desarrollo futuro
de las aplicaciones informaticas a lo interno de la Caja, sino también, porque representa un gran entorno
de oportunidades para aprovechar recursos y hacer efectiva una mejor coordinacién de esfuerzos a nivel

interinstitucional.

Con las experiencias y oportunidades que ya se dan en el pais en relaciéon con la construccién de
infraestructura especifica para alvergar centros de computos (data center), se requeire repensar y
revalorar los proyetos de construccidn de sitio principal y de sitio alterno para el centro de computo de la
Institucion. En este sentido, se debe analizar la factibilidad de los proyectos de construccion de
infraestructura propia en la Caja a la luz de las alternativas que ofrece el mercado que nos permite
utilizar una infraestructura ya contruida y apropiada que garantiza un alto grado de disponibilidad de las
aplicaciones de TIC de la Caja y hacer mas simples y menos costosos la operativa de un sitio principal y

de los procesos de contingencia que se requieren implementar.

Finalmente, se debe sefialar que, resuelta la situacion sefialada en el apartado anterior, en relacion con
la participacion de la Caja en el Proyecto de la Red Nacional de Investigacion Avanzada, materializada
en la adscripciéon de la CCSS en la Red Internet Avanzada CR2Net CLARA ALICE, se debe valorar la
importancia que tiene para la Institucion este proyecto, y por ende se debe retomar el contacto y
establecer las pautas necesarias para mantener esta adscripcion, siempre y cuando se asegure una
organizaciéon que le permita a la Caja sacar provecho de su participacién en la Red y que se instituyan
formalmente, mediante un convenio interinstitucional, los lineamientos que regirdn este compromiso.
Como aspecto para dar seguimiento, conociendo el rol que tiene el MICIT en esta iniciativa, se le solicitd
muy respetuosamente, mediante oficio TI-5.116-2007, de fecha 14 de febrero de 2007, considerar para

tales efectos la formalizacién de un convenio Caja-Micit.
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10. ESTADO ACTUAL DEL SEGUIMIENTOS DE DISPOSICIONES DE LA CONTRALORIA GENERAL DE LA
REPUBLICA Y DE LA AUDITORIA INTERNA

No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida

AD-A0-39509 Oficio de advertencia | 1. Valorar la  viabilidad del desarrollo e | Por medio de oficio DSI-644-06 el Lic. Eduardo Blancoy | CONCLUIDO
Expediente de Licitacion implementacion del PNSS, donde se analicen todos | el Master Jorge Pefiaranda Guerrero respondieron nota
SBCC-PP-004-004 " Disefio e los escenarios de riesgos internos y externos de la | indicando que muchas de las advertencias citas en el
Implementacién del Padron institucion y se adopten las medidas de control | oficio ya habian sido atendidas.

Nacional de la Seguridad correspondientes ( Estudios de factibilidad, planes
Social de trabajo, estudio de costos, duplicidad de
esfuerzos)

AD-A0-39586 Oficio de advertencia | 1.  Darle seguimiento al proyecto de migracion del | Se envio nota TI1-2659-2006 firmada el Master Danilo | PENDIENTE
referente  al proceso de IBM 390, con propdsito de acelerar su ejecucion. Hernandez, comunicando los avances obtenidos al 20 de | Fecha estimada para
ejecucion del proyecto de | 2. Tomar acciones para eliminar o minimizar el | diciembre del 2006 en el proyecto de la Migracion del | finalizacion  agosto
migracion de los sistemas en impacto de la posible materializacion de riesgos | IBM 390 2008
el mainframe IBM 390 identificados, los cuales deben estar documentados

Al-234-R-2004 Evaluacion sobre la | LAS RECOMENDCIONES DE ESTE INFORME YA | En nota TI-2629-2006 se le solicité al Lic. Alexander | CONCLUIDO
operatividad del producto | HABIAN SIDO ANTEDIDAS, SIN EMBARGO EL 28 | Angelini, se refiriera al oficio de advertencia, el Lic.
contratado mediante la | DE NOVIEMBRE DEL 2006 SE RECIBE NOTA DE | Angelini responde con nota AIS-SFA-0168-2007-N, el
adquisicion  de  servicios | ADVERTENCIA AD-FC-46113 “INFORMACION Y | 16/02/2007, basandose en oficio emitido por el Lic.
profesionales y técnicos en | ADVERTENCIA SOBRE EL PROYECTO | Guillermo Abarca C.A.-04-07, indicando:
informética para implementar | IMPLEMENTACION DEL PROCESO DE | “...en acato a sus indicaciones incluidas en memorando
un sistema integrado de | REMUNERACION DEL SIRH”... No0,1882-2006 de fecha 12 de diciembre del 2006,
informacién  de  recurso fundamentadas en requerimiento efectuado por la
humanos en la Direccion Gerencia de Divisién Administrativa mediante oficio
corporativa  de  recursos No.48804 de fecha 01 de diciembre 2006, atendid
humanos oportunamente cada uno de los términos incluidos en

oficio de auditoria No. AD-FC-46113 de fecha 28 de
noviembre 2006, sobre informacion y advertencia sobre el
proyecto de implementacién del proceso de remuneracion
del SIRH.

“nuestro andlisis y justificaciones incluian tanto el aspecto
administrativo como técnico aportado por el EATI,
relacionados con todos y cada uno de los aspectos
cuestionados y advertidos por la Auditoria y que eran
competencia y responsabilidad de la Direccion de
Recursos Humanos.
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involucradas la atencion a esta recomendacion.

No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida
AO-464-A-2006 Informe referente a los | 1.  Revisar la existencia de los estudios de factibilidad | Se enviaron notas T1-2624-2006 y TI-006-2007, a la | PENDIENTE
proyectos de adquisicion de y viabilidad correspondientes a para cada uno de los | Auditoria y a la Gerencia de Division Financiera, | En cuanto se tenga el
hardware incluidos en el plan proyectos presentados. informando lo siguiente para cada recomendacion: PETI oficializado se
estratégico de Tecnologias de | 2. Ordenar a las unidades adscritas en lo concerniente | 1. Esta actividad esta comprendida dentro de la gestion | dard tramite a las
informacién para el periodo a la adquisicion e implementacion de tecnologias de de proyectos, conforme se inicie con la ejecucién de | recomendaciones
2006-2010 informacién, definir adecuadas especificaciones los mismos, se realizara los estudios correspondientes.
técnicas, parametros de calidad, etapas de recibido | 2. El Area de Seguridad y Calidad Informética de la
y recepcion del objeto contractual... Direccion, ha desarrollado un procedimiento para la
3. Evaluar las aplicaciones relevantes con el propdsito Gestion de Bienes y Servicios, en el cual se
de identificar debilidades y corregirlas. consideraron aspectos de la recomendacion.
4. Analizar plataforma institucional de procesamiento | 3. La funcion descrita en esta recomendacion se entiende
de servicios, aplicaciones, bases de datos y central como las actividades relacionadas con el proceso de
telefénica, valorar su obsolescencia y definir planes mantenimiento de las aplicaciones en la CCSS
de contingencia y continuidad. optimizacion de las aplicaciones informéticas, la cual
5. Revisar y priorizar lo proyectos de adquisicién de es labor fundamental en todas las areas que integran la
hardware presentados en el informe DTIC y que se realiza todos los dias.
6. Realizar a la brevedad posible las gestiones | 4. En agosto /2006 un grupo de funcionarios de la DTIC
necesarias para adquirir los equipos de computo confeccionaron documento “Informe Plataforma
pertinentes para sustituir oportunamente la central Tecnolégica”, el mismo fue remitido a la Gerencia de
telefonica ... Division Financiera. Se hace aclaracion de el
7.  Establecer un plan de administracion de riesgos. compendio de proyectos indicados en el informe no
8.  Estandarizar la elaboracion de estudios preliminares corresponde al PETI, sino a una cartera de proyectos y
y de factibilidad en cuanto se tenga un PETI alineado con el Plan
9.  Efectuar en coordinacién con la Gerencia Financiera estratégico institucional, se estaran priorizando.
los estudios necesarios para establecer la viabilidad | 5. La gestion mencionada se atenderd como se indica en
econdmica para hacer frente a la inversion propuesta la recomendacion y conforme se inicie la ejecucion de
en el PETI. las tareas a realizar.
10. Implementar procesos necesario para realizar un | 6. EIl Area de Seguridad y Calidad, formulé una serie de
efectivo control del PETI documentos y contratos para una asesoria.
11. Implementar una base de datos de los equipos de | 7. Esta disposicion se hizo de conocimiento de todas las
computo y telecomunicaciones que contemple el uso unidades ejecutoras de la CCSS por medio de nota
y nivel obsolescencia... 44559 del 30-11 emitida por Emma Zufiiga.
12. Ordenar a los departamentos adscritos a esta | 8. Esta actividad esta comprendida dentro de la
Direccién, la emision de un informe periédico realizacion de estudios de factibilidad, se realizaran
donde indique el estado del equipo de cdmputo. conforme inicie la ejecucion de los proyectos.
9. Esta Direccién efectla su planificacion por medio del
PAO, constituida como herramienta de seguimiento.
10. Como se menciono para la recomendacion 4 de este
informe en agosto 2006 se confeccion6 el documento
Informe Plataforma Tecnoldgica donde describe el
estado de la misma, asi mismo en diciembre del 2006
se remite nota TI-2522-2006, instruyendo a las areas
involucradas con el prop6sito de darle seguimiento.
11. Se remitid nota T1-22522-2006 instruyendo a las areas
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de informacion contenida en
la base de datos institucional
relacionados con datos de
personas fisicas

del manual de politicas de Seguridad Informética en la
CCSS, con el fin de lograr una seguridad acorde con los
riesgos que a diarios afronta nuestra institucion

politicas anda como el 90%, haciendo la salvedad que se
trata de la revision de un primer conjunto de politicas y
que hay que crear y proponer muchas mas para llegar a
tener el documento completo. Este documento esta
siendo revisado por el Comité Institucional de Seguridad
Informatica.

No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida
Al-002-A-2006 Evaluacion de los planes de | 1. En el proceso de otorgar el visto bueno a las CONCLUIDO
SAI-386-A-2006 contingencia del Area compras en materia de tecnologias de informacion | Se remite nota T12486-2006 28/11/06, instruyendo a las
Informética de la Direccion de previo verifique la existencia de los estudios | jefaturas sobre la obligatoriedad de revisar la existencia
Gestion Regional y Red de técnicos que correspondan. de los informes técnicos en el momento de realizar
servicios de saludad Huetar | 2.  Proceda a revisar y evaluar los contenidos de los | tramites de compras.
Atléantica Dr. Tony Facioy la planes de contingencia regionales en el plazo de dos
pérdida de  informacion meses los cuales incluyan los contenidos minimos | Publicacion “ Procedimiento para la gestién de Bienes y
originada en el siniestro solicitados en la guia para el plan de contingencia | Servicios DE tecnologias de informacion 'y
solicitado en el informe Al-274-R-2003. comunicaciones”
3. Coordinar acciones para crear un cambio de actitud
en el personal de la institucién sobre la importancia | Se remite circular Ti-0001-2006 el 12 de enero 2006 a
de los planes de contingencia y recuperacion. todos los sectores de la Institucién, con el procedimiento
4.  Elaborar una guia de estudios preliminares y de | antes mencionado indicando el al acuerdo de Junta
factibilidad con la finalidad de estandarizar la | Directiva (art 3° sesion 8008 del 17 de noviembre 2005)
informacién contenida en ellos a nivel institucional.
5. Instruir mediante circular a los CGI la | Se remite nota ASCI-430-2006 21/09/06, indicando la
obligatoriedad de incluir en los procesos de compra | confeccion Estandares para Planes de continuidad,
de tecnologias de informacién y comunicaciones los | contratacion de KPMG como asesor y capacitador.
estudios técnicos correspondientes.
Al-013-R-2006 Evaluacion del plan de | 1.  Nombrar una comision revisar, mejorar y actualizar | EIl 21/09/06 la Lic. Laura Morales remite nota ASCI-430- | PENDIENTE
contingencia y continuidad el plan de contingencia y continuidad. 2006 a Lic. Jorge Arturo Hernandez informando sobre la
Direccion de Tecnologias de | 2. El plan sea aprobado por el maximo jerarca de la | confeccién Estandares para Planes de continuidad, y sobre
Informacién y entidad y sea puesto a prueba. la contratacién de KPMG como asesor y capacitador.
Comunicaciones 3. Laactualizacion del Plan de Contingencia se realice
por lo menos cada 6 meses. Se ha definido el coordinador de la elaboracion e
4. Incluir dentro de las actualizaciones del plan el | implementacion de los planes de continuidad.
analisis de riesgos...
5. Realizar simulacros para la valoracién de lo descrito | Se han efectuado revisiones en algunas entidades de la
en los planes de contingencia y continuidad. CCSS con el proposito de identificar riesgos y establecer
6. La comision continle integrando a otros | pautas del plan de continuidad.
funcionarios de T1 a nivel nacional.
7. Se tomen las prevenciones correspondientes para | El Master Danilo Herndndez envié nota TI-2479-2006 el
poder hacer uso de los respaldos de informacion, | 28/11/2006 a la MBA.Rosario Castro  solicitando
contando con un sitio alterno para el procesamiento | Informacién sobre mejoras en el Plan de Contingencias y
de los mismos, tomar como referencia el estudio | el cronograma aplicacion de los simulacros de aplicacién
“Proyecto Sitio Alterno para el Centro de | del plan.
Procesamiento de datos de la CCSS”
Al-068-R-20004 Evaluacion de la Seguridad | Acelerar los tramites correspondientes para la aprobacion | El avance de la primera version del documento de | PENDIENTE
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No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida
Al-082-A-2002 Evaluacion de la satisfaccion | Realizar en conjunto con la Direccion SICERE una | Se esta trabajando en la migracion del PEAS a una PENDIENTE
de los wusuarios; con la | propuesta con respecto al mejoramiento de los equipos | plataforma Web
organizacion, funcionamiento | donde funcionan el SICERE y el PEAS, buscando
y resultados operativos del | mejorar los tiempos de respuesta de las aplicaciones
SICERE, PEAS
Al-111-R-2005 No consta informe en el | 1.  Que la DTIC determine la viabilidad de realizar un | En nota DST-2005-700-NOT, del 27 de septiembre del CONCLUIDO
expediente, se hace reporte estudio en las aplicaciones de datos sensibles de la | 2005, funcionarios del Departamento de Soporte Técnico
con notas que si estan en el institucion, a efectos de determinar la existencia de | indican lo siguiente para cada una de las
expediente cuentas de usuario para personal externo... recomendaciones: ( se envi6 copia a la auditoria)
2. Que la DTIC desarrolle un estudio en la Secciéon de | 1.  En las bases de datos institucionales, administradas
Micro Computaciéon en el cual determine si la por esta unidad, por ejemplo SICERE, Recurso
concentracion de funciones identificada con el Humanos, presupuesto, Junta Directiva, etc., no
servidor de Presidencia con el servidor de existen cuentas para usuarios externos. Las cuentas
Presidencia se presenta con los otros servidores que existentes se han definido previa solicitud del
estan bajo la responsabilidad de la seccién de Micro usuario duefio de la aplicacion.
computacion. 2. En el documento “informe sobre las acciones
3. Que la DTIC a través del Departamento se Soporte realizadas para reforzar la seguridad de la
Técnico, realice los ajustes de las debilidades informacién de las actas de la Junta Directiva CCSS
establecidas por el oficial de Seguridad en el y la actualizacién de los servidores donde residen
Servidor del sistema de actas de Junta Directiva.... estos datos”, se indica las acciones correctivas
4.  Que la jefatura del Departamento de Centro de aplicadas para corregir la situacién presentada en el
Cémputo desarrolle un documento escrito sobre las servidor de Presidencia.
responsabilidades inherentes al manejo y custodia | 3. En documento mencionado en el punto anterior se
de los cartuchos de respaldo de la informacion los detallan las correcciones en la seguridad fisica y
servidores ... l6gica de servidor de presidencia.
5. Que la jefatura de la Seccién de Micro computacion | 4. En el documento adjunto DST-AST-0006, Manejo
se acoja a lo indicado en el oficio T1-0206-2005 del de Respaldos de la sala de Computo” se describen
Master Sanders Pacheco, en relacién al servidor de los proceso a seguir durante la administracién de
Presidencia PRESJOBDCO2... dispositivos.
6. Que la Jefatura del Departamento de Soporte | 5. En nota SM-520-2005 del 17 de marzo del 2005, la
Técnico analice la situacién de la cuenta llamada MSc. Jessica Cordero (antigua Jefe de Micro
Soporte _Externo del domino de la Presidencia.... computacion) hace entrega al Departamento de
Soporte Técnico de llaves de acceso al servidor de
presidencia PRESJOBDCO02, asi como los manuales
de respaldo. A partir de esa fecha el servidor es
administrado por persona de Soporte Técnico.
5. Nunca ha existido una cuenta con ese nombre. Sin
embargo, si existe un grupo llamado “Soporte
Conisa”. Los miembros de este grupo Unicamente
tiene privilegio de agregar maquinas al dominio. La
empresa Conisa brind6 servicios de soporte a la
extinta Seccién de Micro computacién.
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No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida
Al-121-R-2005 Evaluacion de los niveles de Que el Director de Tecnologias de Informacién y | En nota DSCI-0173-2006 enviado por Laura Morales al PENDIENTE
acceso y confidencialidad de Comunicaciones, realice un apercibimiento verbal a la | Lic. Carlos Vargas Cubero, se indica lo siguiente para
la plataforma de red y correo Msc. Jessica Cordero Rios, Jefe de ka Seccidn de | cada una de las recomendaciones :
electrénico institucional, Micro computacion, por los hallazgos presentados en
Direccion de Tecnologias de el punto 1.2 del presente informa. 1. Seindica que el Msc. Sanders Pacheco Araya, se
Informacion y Ordenar a la Seccién de Micro computacion, la reunié6 con la funcionaria Jessica Cordero, y
Comunicaciones realizacion de un informe el cual permita comprobar procedio a realizar el apercibimiento verbal.
la necesidad real_ge la eX|stfar_10|a de funcionario de 2. Para las recomendaciones 2,3 estin sujetas a la
Cent_ro_s de_,Gestlon Informat|c_os_; con derechc_)s de migracién de todos los dominios de Windows NT a
adm_lnlstram_on global de _dommlos, con el fin de 2000 0 2003, debido a que NT no brinda las
reallzgr un f||trad9,de los mISMOS. . facilidades para efectuar estos cambios.
Instruir a la Seccién de Micro computacion para que 9 L,
realice el establecimiento y conformacion de grupos 4. La respuesta esta recomendacion se fracciond en
de red, que mediante el uso de las politicas existentes tres partes:
en las plataformas controladoras de dominio, eliminen ® La aprobacion del manual de politicas de
las cuentas de usuario con derechos de administracion seguridad ( en revision por el Comité
global, que por motivos de incorporacion de equipos a Institucional de Seguridad Informatica)
la red u otras razones operativas contaban con este e Con la creacion de la Subarea de Plataforma
privilegio. Capa Media y Usuario Final, se limitaron las
Establecer y llevar a cabo los procedimientos labores de administracion de soporte a la red.
o L | # .S st fcuando o scions e
dominio y de correo electrénico para migrar a Exchage _2003 lo que permitira
Realizar un informe el cual det.ermine la factibilidad tener totalmente centralizado el control de la
o PP administracion de cuentas por correo.
técnica y las limitaciones actuales para llevar a cabo o o
la migracion de los dominios correspondientes a la e La migracion de dominios a plataforma
Presidencia ejecutiva y a la Gerencia Division Médica Windows 2000 server se esta ejecutando
de la Plataforma operativa Windows NT 4.0 a la actualmente
plataforma Windows 2000 server. Esto con la o ) . )
finalidad de consolidar la red institucional de datos en | EI 01 de diciembre del 2006, el Master Danilo Hernandez,
una sola plataforma operativa que permita | €NVid nota T1-2512-2006 al Mf}st_er Jorge Slbaja_y Master
implementar la actualizacion del sistema de Correo | Melvin Cascante, con el propdsito de dar seguimiento a
Electronico Institucional, y la instauracion de politicas | 1as recomendaciones citadas.
de red que garanticen la seguridad e integridad légica
de la red de datos institucional.
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No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida
Al-227-A-2005 Informe sobre la evaluacion Realizar un inventario que contenga todos los | En nota TI-2483-2006 del 23 de noviembre del 2006, el PENDIENTE
SAI-154-A-2006 del uso de licencias de Office paquetes comerciales de software cuya licencia | Master Danilo Herndndez le solicita al Master Jorge
2003 e identificacion de corporativa haya sido adquirida por la institucion Sibaja la atencién de las recomendaciones.
equipos de computo del Solicitar a los diversos Centros de Gestion
Centro de gestion Informatica Informatica de la Institucion, realizar un inventario
del Hospital Monsefior del software comercial empleado actualmente para el
Sanabria. cumplimiento de las labores desarrolladas en la
institucion y que estan excluidas en el inventario de
software adquirido de forma corporativa
Instruir a los Centros de Gestion Informética de la
Institucion, para que basados en la consolidacién de
los inventarios anteriormente citados, se efectlen
trimestralmente verificaciones del software instalado
en los equipos bajo su responsabilidad. Esto con el
objetivo de que sea detectada y removida cualquier
aplicacion cuya licencia no haya sido adquirida por la
institucion, ni autorizada por la Direccion de
Tecnologias de Informacién y Comunicaciones.
Al-249-R-2004 Informe sobre evaluacion de Confeccionar la modificacion presupuestaria para | Se procedi6 con el traslado de las unidades mencionadas. PENDIENTE
la subgerencia de tecnologias trasladar las Unidades Ejecutoras Direcciéon de
de informacién adscrita a la Informatica y el Taller de Telecomunicaciones de la | La Master Laura Blanco indica que las labores efectuadas
Gerencia Divisién Financiera Seccion Administracion de edificios con su respectivo | para el proyecto PASS se apegan en su totalidad la
de la Caja Costarricense del personal, a la Subgerencia de Tecnologias de | Manual de Politicas Institucionales de Desarrollo de
Seguro Social Informacién Sistemas de Informacién de —Noviembre 2000-, asi como
Revise la metodologia utilizada en el Proyecto PASS, | en el Manual sobre Normas Técnicas de Control Interno
comparandola con la establecida en el Manual de | Relativas a los Sistemas de Informacién Computarizada
Politicas Institucionales de Desarrollo de Sistemas de | de la Contraloria General de la Republica, no obstante el
Informacion de —Noviembre 2000-, asi como en el | Master Danilo Hernandez le solicité6 por medio de nota
Manual sobre Normas Técnicas de Control Interno | TI1-0370-2007, a la MBA Rosario Castro la revision de
Relativas a los Sistemas de Informacién | dicha aplicacion.
Computarizada de la Contraloria General de la
Republica. Lo anterior , con el propdsito de detectar | Se le consult6 a la Master Laura Blanco sobre la
las debilidades en la metodologia aplicada que | colaboracién brindada al comité de Control del Proyecto
retrasan el logro de objetivos a mediano plazo y | de Automatizacion de los Servicios de Salud, ella indico
proceder a corregir las mismas que el comité solicito en una oportunidad informacion
Colaborar en lo que corresponda con el comité de | sobre el proyecto y no recibié realimentacion, la Master
Control del Proyecto de Automatizacién de los | Blanco cuenta con copias de los expedientes enviados.
Servicios de Salud , con el propdsito de ejercer
acciones conjuntas en pro del mejoramiento de la
ejecucion del proyecto y la consecuciéon de los
objetivos del mismo
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No. Informe Fecha Asunto Recomendaciones Acciones Realizadas Resultado
de recibido el Pendiente/
informe Concluida
Al -252-V-2006 Informe  sobre evaluacién | 1.  Que la DTIC elabore la documentaciéon o manual | La documentacion o ayuda del FRO se desarroll6 en CONCLUIDO
moédulo de seguridad del del sistema, que tiene como finalidad, dar a conocer | linea, estd a un 100% ya las areas de Contabilidad y
Sistema Fondo Rotatorio de y describir el éambito de accién, controles | Conciliaciones Bancarias dieron su visto bueno, faltan las
Operaciones ~ Sucursal de incorporados y sus limitaciones, desde el inicio del | areas de falta Presupuesto y tesoreria. Por parte de la
Orotina UP 1304 desarrollo  del sistema  de informacién | DTIC, dicha recomendacion se da por atendida.
computarizado, conforme a la normativa existente,
con el fin de que se incorporen todos los detalles | EI 28 de noviembre del 2006 el Master Danilo Hernandez
necesarios que podrian perderse si se posterga su | envié nota TI-2482-2006 al Lic. Leonardo Fernandez,
confeccion solicitando lo relacionado al plan de contingencia el Llc.
2. Seincluya dentro de las actualizaciones del Sistema | Ferndndez responde con el oficio ASCI-572-2006.
Fondo Rotatorio de Operaciones, lo correspondiente | comunicando todos los avances obtenidos en lo que a
al Plan de Contingencia y Continuidad, lo cuél | planes de continuidad se refiere, entre ellos:
evitara el impacto que pueda ocasionar una situacion
de interrupcion prolongada en actividades normales, | ¢  Se conformd una comision de emergencia y salud
e interfiriendo en la continuidad de la gestion. integrada por funcionarios de de la DTIC.
e  Se han confeccionado los siguientes documentos:
. Manual de consulta Plan de Continuidad
de T.I.C.
. Guia para la elaboracion de Anélisis de
Riesgos.
L] Guia para la elaboracién de Plan de
Continuidad. Guia para la elaboracién de
procesos alternos de trabajo
L] Manual para el desarrollo de ensayos
(simulacros)
Al-277-A-2006 Informe sobre la evaluacion | DTIC para que mediante la Seccion Inteligencia de | La documentacion o ayuda del FRO se desarroll6 en | CONCLUIDO
respaldo de informacién del | Negocios y Web, desarrollo y suministre el Manual de | linea, estd a un 100% ya las areas de Contabilidad y
sistema fondo rotatorio de | Usuario del Sistema Fondo Rotatorio de Operaciones a | Conciliaciones Bancarias dieron su visto bueno, faltan las
operaciones en la Direccién | los usuarios de la aplicacion areas de falta Presupuesto y tesoreria. Por parte de la
de Informética DTIC, dicha recomendacion se da por atendida.
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de la utilizacion de servicios
profesionales e la Direccion

SAI-158-A-2006

de Tecnologias de
Informacién y
Comunicaciones mediante
licitacion  restringida DI-

2000-006 afio 2000

utilizan en la compra y ejecucion de los servicios
profesionales en el area informatica tanto a nivel
central como los Centros de Gestion Informética, de
tal forma que no se comprometa a la institucién por
entrega de servicios y materiales no pactados en los
contratos, asi como la entrega de productos que no
sena de indole administrativo

Coordine con todos los centros de Gesti6n
Informaticos a fin de instruirlos en suspender
cualquier cuenta de usuario de red, acceso a Internet,
correo electrénico institucional o equipo que haya
sido facilitado a proveedores y que no se haya pactado
en el contrato

Coordine con la Gerencia Divisién Operaciones y el
Proyecto de modernizacion para proceder a la revision
de los contratos donde fue adjudicado Dyecsa
Consultores S.A en los que pueda haber existido una
sobreposicion de contratos y recursos humanos, con el
prop6sito de analizar si existié alguna anomalia. De
ser asi, que la Gerencia de Divisién Operaciones y el
Proyecto de Modernizacion procedan a instruir un
procedimiento administrativo tanto para la empresa
Dyecsa Consultores S.A. asi como los funcionarios
institucionales involucrados y responsables de la
supervisién y control de los contratos

Coordine con la Gerencia Divisién Operaciones para
establecer como parte de los requisitos del cartel que
deban presentar los oferentes ante la CCSS cuando
participan en una contratacién administrativa por
servicios profesionales si estan presentando sus
servicios 0 no, en otro proyecto con la Caja y que el
personal utilizado es distinto en cada proyecto o si es
el mismo justifiqgue porque se pueden abarcar los
proyectos con el mismo personal.

Danilo Herndndez le informa a  Gerencias de
Division, Direcciones Regionales. Hospitales y Areas
de salud / Jefes de Departamento de DTIC,
implementar de forma inmediata la recomendacién (1,
corresponde a la 4 del informe), asi mismo se les
entregd un resumen de las principales consideraciones
que debe tener en cuenta a la hora de realizar
contrataciones de servicios profesionales en materia
informaética, de acuerdo a los lineamientos eshozados
en el informe de auditoria Al-293-A-2006.
En nota DSCI-065-2006, Laura Morales le comunica
a CGI Gerencias de Division, Direcciones regionales,
Areas de Salud, indicando la aplicacion de la
recomendacion 2, corresponde a la 5 del informe.
En nota TI-0634-2006 15/03/2006 DTIC-1092-2006
19/01/06 el Mater Sanders Pacheco, le solicita Dr
Zeirith Rojas el nombre de un funcionario para revisar
expediente Dyecsa en conjunto con la funcionaria de
Gerencia de Operaciones que ya esta nombrada. ( No
consta respuesta) Se recibi6 DPM11140-06, Dr.
Zeirith Rojas, indicando que contrato se financid con
donacién de Japon por medio del Banco Mundial y
que el expediente se encontraba en Auditoria.
Se recibi6 oficio DA383-2006,Manuel Carballo
Moreira Area de Adquisiciones, indicando la incluir
la siguiente observacion en los carteles:
“ Se solicita a la o las empresas que figuren como
oferentes, en los procedimientos de compra en que
se involucre la entrega o desarrollo de productos
que se relacionen con tecnologias de informacion y
comunicaciones, que se deben comprometer a
informar por escrito en la oferta a la
Administracion , si estan presentando sus servicios
0 no, en otros proyecto en otro proyecto con la
Caja y que el personal utilizado es distinto en cada
proyecto, o si fuera el mismo, justificar porque se
pueden abarcar varios proyectos con el mismo
personal.
En nota TI-2485-2006, 28-11-2006 el Master
Danilo Hernandez indica a los Coordinadores de
Areas de la DTIC, el acatamiento de la
recomendacion 4, corresponde a la 7 de informe.

No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida

Al-293-A-2005 Informe sobre la evaluacion | 1. Revise y corrija los procedimientos y practicas que se | 1. En nota TI-0667-2006 y TI-0668-2006 20 /03/2006 PENDIENTE
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supuesta subcontratacion del
grupo Emerus S.A
Subgerencia de Tecnologias
de informacion Gerencia de
Modernizacién y Desarrollo

Reglamento de Contratacion Administrativa este tipo
de procedimientos resulta improcedentes, al requerirse
bienes o servicios distintos al objeto contractual
original. ...

2. Llevar adecuado control sobre las garantias de
cumplimiento que respaldan los procesos de
contratacion administrativa y contratos en ejecucion,
para que los contratistas mantengan sus vigencias de
conformidad con las clausulas o condiciones
establecidas en los contratos u 6rdenes de compra de
formalizacion de las relaciones contractuales con la
CCSS.

No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida
Al-340-A-2006 Informe sobre evaluacién del | Coordinar con el Centro de Gestion Informatica de la | En Oficio DIS-574-2006 del 17/10/2006 Maéster Danilo CONCLUIDO
traslado de la base de datos | Gerencia de Division Pensiones definan, documenten y | Herndndez ( Jefe del &rea Ingenieria de Sistemas) — le
del Sistema Régimen no | remita para su aprobacion, el rol o actividades que | informa al MSc. Sanders Pacheco (antiguo Subgerente de
Contributivo correspondera desarrollara a cada una de estas en torno al | Tecnologias de Informaciéon y Comunicaciones) los
Sistema de Régimen no contributivo, entre otros debera | siguientes aspectos:
indicar quién es el responsable de dar mantenimiento ala | e El  mantenimiento de la aplicacion es
aplicacion, quién generard los productos para la gestién responsabilidad del Centro de Gestion Informética
de los servicios brindados por los usuarios del Régimen de la gerencia de Pensiones.
no contributivo, cémo se coordinard lo relativo al | e Se explica la operativa del Sistema
respaldo y resguardo de los datos. e El Departamento de Soporte Técnico es el
responsable de respaldos y restauracion.
Dichos aspectos fueron informados a la Auditoria en el
oficio ASCI-494-2006 25 /10/2006, por la Licda. Laura
Morales.
A0O-038-A-2006 Evaluacion de la Planilla | Coordinar con la Gerencia Division Administrativa, para | En nota TI-26232-2006 20/12/2006, el Méaster Danilo PENDIENTE
Salarial de la tercera | que las Direcciones de Recursos Humanos y de | Hernandez, le informa al Lic. Guillermo Abarca, que
catorcena de  septiembre | Tecnologias de Informacién y Comunicaciones, evallen | actualmente la Sub area de Sistemas Financiero
2005, referente a los | las debilidades del “Sistema Automatizado de Planilla de | Administrativos, se encuentra realizando la migracién del
profesionales en medicina y | Salarios”, y determinar la posibilidad de activar o | SPL de COBOL de IBM a Net Express, una vez
enfermeria  del  Hospital | implementar bitdcoras como respaldo de la informacion, | finalizado esta migracién, dicha sub area estara valorando
Nacional de Geriatria y | en las cuales se registren los movimientos efectuados, | la factibilidad de incluir este requerimiento en la
Gerontologia Dr. Raul Blanco | identificando a los funcionarios encargados de incluir | aplicacién de captura de datos del SPL o en el Sistema
Cervantes datos mediante sus claves de acceso, dado que | Integrado de Recursos Humanos.
actualmente el sistema por si solo no posee controles
computarizados, que le faciliten a la administracion el
seflalamiento de responsabilidades en eventuales
situaciones irregulares, por cuanto en la actualidad el
Unico respaldo existente es la documentacién generadora
de los pagos salariales.
AO-139-R-2004 Informe  sobre  denuncia | 1. Abstenerse de solicitar a los proveedores bienes o | En nota TI-0189-2007 el Master Danilo Hernandez les CONCLUIDO
interpuesta contra la servicios no contemplados en los procesos de | comunica a los jefes de Area de DTIC, el acatamiento de
contratacién con Oracle de contratacién administrativa en ejecucion o ya | las recomendaciones.
Centroamérica  S.A.  por finalizados, dado que con fundamento en la Ley y
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No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida
Al-316-R-2004 1. Lleve a cabo un estudio que permita establecer e nivel | 1. Actualmente la DTIC, especificamente el Area de | CONCLUIDO
nacional y en coordinacion con la Direccién Juridica Ingenieria de Sistemas dispone de un catadlogo de
Corporativa, cuéles sistemas propiedad de la CCSS aplicaciones actualizado, con toda la
pueden ser utilizados para su andlisis e Por medio de Circular TI-002-2005 del 02/02/2005,
implementacién en otros procesos Yy estudios. se comunicé sobre la prohibicion de los consultores
Asimismo, en caso de requerir autorizacién de los contratados por servicios profesionales utilicen
propietarios, soliciten las mismas. Aunado a lo papeleria institucional.
anterior, debera establecerse los sistemas incluidos en Con autorizacién de Junta Directiva, por medio de
el Catélogo de Aplicaciones Institucionales, a cargo oficio 11.449 del 7/04/2005, se procede con las
de la Direccién de Informatica, los cuales se gestiones para la contratacion de un consultor experto
inscribiran en el Registro Publico de la Propiedad. en Derecho informatico, esto debido a que el Lic.
Instruir a la Subgerencia de Tecnologias de Rodrigo Cordero antiguo Director Juridico indicé que
Informacion solicitar por escrito a los consultores no dispone de la expertiz ni recurso humano para la
contratados por servicios profesionales, no utilizar confeccion del manual solicitado en la recomendacion
papeleria institucional, asi como la obligacion de De las gestiones de contratacion, se adjudicé a la Dra.
firmar en los documentos que emitan identificacion su Alejandra Castro, quién ademas de confeccionar los
condicion de consultores externo de la Caja. manuales, debia brindar 8 capacitaciones en materia
Establecer en el término de dos meses un manual de de derechos de autor, derechos conexos e informacién
procedimientos para proporcionar una proteccion no divulgada, dicha capacitaciones se realizaron y el
juridica adecuada a la CCSS en materia de Derechos 05/12/2006 la consultora entrego el producto
de Autor y Derechos conexos, Informacién No contratado, el 07/12/2006 el Master Danilo Hernandez
Divulgada y respeten las leyes que rigen esta materia. Subgerente a.i de la DTIC, otorga el recibido
Deberan comunicarse institucionalmente y velar por conforme de los productos.
su adecuado cumplimiento. En nota T1-2603-2006 con fecha 16/12/2006 se envio
Emitir una circular a nivel institucional para recordar a la Presidencia Ejecutiva copia del Manual de
la obligatoriedad de velar porque los documentos Derechos de Autor e Informacion no Divulgada, con
técnicos emitidos por  consultores y comisiones el propésito de sean enviados a Junta Directiva para
técnicas  tanto  internas como externas, estén su aprobacion e implantacion respectiva.
debidamente firmados. Por medio de Circular TI-002-2005, el Master
Elaborar una clausula de confidencialidad que debera Sanders Pacheco, antiguo Subgerente de la DTIC,
incorporarse en los carteles y los contratos hace publica la obligatoriedad de velar porque los
incorporase en los carteles y los contratos que se documentos técnicos emitidos por  consultores y
ejecuten tanto con empresas como cON personas comisiones técnicas tanto internas como externas,
fisicas que entregaran o desarrollaran productos, con estén debidamente firmados.
la finalidad de resguardar la confidencialidad de la Por medio de oficio TI-2020-2005, emitido el
informacién y datos que se manejan 25/08/2005, se comunico sobre la obligatoriedad de
incluir una clausula de confidencialidad en los
carteles licitatorios.
| DTIC | ©Caja Costarricense de Seguro Social 2006 |  Pagina 49 de 62 |




Master Danilo Hernandez Monge

Informe final de labores periodo Noviembre 2006 — Marzo 2007
Direccion de Tecnologias de Informacién y Comunicaciones

Version: 1.0.0

de la Sala de Sesiones de
Junta Directiva en relacién a
la infraestructura  fisica,
manejo  de  documentos
confidenciales y sistemas de
informacion

sistema, posean un formato que no permita su copia a
otro procesador de palabras, de modo que sdlo pueda
realizar lectura en pantalla o impresiéon. Para lo
anterior, la Direccién de Informatica coordinara con
los usuarios de la Auditoria Interna, a fin de
determinar la factibilidad de incorporar esta
funcionalidad, sin afectar las labores de seguimiento
de acuerdos que se realiza en esta unidad.

Cambie las contrasefias de usuario y administrador, de
la microcomputadora ubicada en la Sala de Sesiones.
Asi mismo, como medida de seguridad preventiva
efectuar el cambio de claves de todos los usuarios
referente al “Sistema de Seguimiento de Actas”,
impartiendo para lo anterior la Direccion de
Informatica una charla al personal con los aspectos
que deben considerar a la hora de crear un password
seguro

Proceda a realizar el cambio de los nombres en la red
de los equipos ubicados en la Junta Directiva,
especialmente el de la microcomputora ubicada en la
Sala de Sesiones, identificandolos con un nombre que
no sea facil de intuir o identificar en la red

Valore la necesidad que la microcomputadora ubicada
en la Junta Directiva, tenga acceso a Internet, con el
fin de deshabilitarla si es procedente. En caso de
considerar necesaria la permanencia del acceso a
Internet en este equipo, cambiar la configuracion de la
aplicacion de forma que registre el historial de los
sitios visitados

Analice la probabilidad de incluir bitacoras en el
“Sistema de Seguimiento de Actas”, de manera que
sea posible evidenciar quienes consultaron cierta

sesibn en  particular, para poder  definir
responsabilidades de manera mas eficiente y
oportuna.

lo siguiente al Lic. Jorge Arturo informando:

e Recomendaciones 1y 5 pendientes

o Recomendaciones 2, 3y 6 atendidas

e 4 Dado que el acceso a Internet puede lograrse desde
cualquier computador conectado a la red institucional
si se tiene una cuenta con los derechos suficientes
para navegar y se configura adecuadamente el
servidor Proxy y el puerto asignado, lo que cabe acé
es que se vele para que ningun funcionario que tenga
acceso a dicho equipo, lo utilice para navegar en
Internet.

En vista de lo anterior el Master Danilo Hernandez
remitié los siguientes oficios:

e TI-2576-2006 el 12/12/2006, Al Master Jorge Sibaja
y al Master Melvin Cascante, indicandoles que en
atencion al informe en cuestion realicen las siguientes
acciones:

o0 Tengan los sistemas operativos debidamente
parchados, esto es con los parches de seguridad al
dia.

o En los casos que se permita, tengan
permanentemente el firewall de Windows
instalado, asi como la versién actualizada de
antivirus y la solucién antispyware que
institucionalmente se esté utilizando.

o Ninguna estacion de trabajo de Junta directiva o
Presidencia, debe tener un nombre de maquina que
se refiera a su duefio, se recomendo inicialmente el
nombre TERMXX, donde XX es un nimero al
azar.

o Verificar que los funcionarios, cambien
regularmente el menos cada tres meses el password
de red.

e TI-0192-2007 del 08 de febrero del 2007, dirigido a
la MBA. Rosario Castro, solicitdndole indicara cuéles
acciones han aplicado par cumplir con las
recomendaciones 1 y 5, tal y como lo indicé la Lic.
Morales en el oficio DSCI-0196-2006.

No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida

AO0-150-R-2003 “ Evaluacion Seguridad actual Estudie la posibilidad que las actas consultadas en el | En nota DSCI-0196-2006 la Licda.Laura Morales informa PENDIENTE
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desplegada por la CCSS”

estudio sobre los sistemas de informacion y de archivo de
las Divisiones gerenciales de la CCSS, relacionados con
la actividad contractual, para que la institucion disponga
de un sistema de informacion operativo y gerencial
adecuado a las necesidades institucionales. Dicho estudio
deberé considerar la revision de los mecanismo de control
establecidos al respecto, con el propdsito de incorporar las
mejoras que garanticen, en forma consistente y
permanente, la recopilacién, procesamiento y el
almacenamiento de a informacion

06/12/2005, le remite a la Licda. Emma Zufiiga Valverde,

un informe con el siguiente contenido:

. Un andlisis de cdmo cada gerencia de Division
administra y controla sus procesos contractuales

. Un andlisis de la funcionalidad actual y futura del
SIGES

. Una propuesta de solucion para el registro y control
centralizado de los procedimientos de compra
ejecutados por todas las unidades de la institucion

. Propuesta para consideracién y aprobacién de Junta
Directiva del Manual de Unidades de Tecnologias
de informacién (antes Centros de Gestion
Informética) y el Manual de Procedimientos para la
gestion de compras de tecnologias de informacion

Las acciones mencionada fueron comunicadas a la

Auditoria en nota DSCI-0043-2006

No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida
DFOE-SA-4-2004 Informe sobre el | Crear una interfase entre el Sistema Integral de Farmacias | En nota DIS-737-2006, el Méster Luis Diego Pefia, indica PENDIENTE
AO-231-A-2005 cumplimiento  de  las | ( SIFA)y el Sistema de Gestion de Suministros (SIGES), | que la solucién a corto para la modernizacion del Sistema
A0-192-R-2006 disposiciones  contenidas | que permita mantener actualizada la existencia de | de Inventarios , quedando establecida la interfase entre el
SAI-160-a-2006 en los informes DFOE-SA- | medicamentos en las Unidades Médicas SNI y el SIGEST que incluye los consumos del SIFA,
SAO-157-R-2006 13-2003 y DFOE-SA-14- dicha interfase se empez6 a cargar en el SIGEST desde
SAO-297-A-2006 2003 emitidos por la junio del 2006. Con base en lo anterior, la participacion
Contraloria General de la del Area de Ingeniera de Sistemas finaliza y queda a
(* TODOS SOBRE EL | Republica cargo del Centro de Gestion de la Gerencia de
MISMO TEMA) Operaciones la disponibilidad de la Solucién desarrollada.
De la misma forma, se han coordinado las acciones
pertinentes mediante los oficios DIS-306-2006 y DIS-
307-2006, para conformar el equipo intergerencial que
debe desarrollar las fases 1y 2 de a solucion integral para
la modernizacion del Sistema de Inventarios de la CCSS.
En nota TI-0030-2007, el Master Danilo Hernandez
informa la situacién al Lic. Jorge Arturo Hernandez,
Auditor Interno
DFOE-SA-25-2005 “Actividad Contractual | Girar las 6rdenes correspondientes para que se efectle un | La Licda. Laura Morales en nota TI-3105-2005 del CONCLUIDO
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AO-496-A-2006 cumplimiento  de  las
disposiciones emitidas por
la Contraloria General de
la Republica, en el informe
DFOE-SA-40/2005: “
Informe sobre la Gestion
de la Tecnologias de
Informacién en la Caja
Costarricense del Seguro
Social

reestructuracion del area de TIC, con el propésito de
establecer claramente las actividades que estan en
proceso, asi como las que estan pendientes de ejecutar
para consolidar dicha reestructuracion y, con base en
los resultados obtenidos confeccionar un documento
en el que se detallen todas las actividades
identificadas, con indicacion clara y especifica de los
responsables de ejecutarlas y los plazos

Darle seguimiento a la gestion, que se encuentra en
tramite en la Direccién de Planificacion Institucional,
relacionada con la modificacion a los planes
bianuales de la unidades ejecutoras de la DTIC, con el
fin de que sea resuelta con celeridad y luego con ello
proceder con prontitud a realizar un analisis sobre el
impacto de los cambios estructurales en los
presupuestos aprobados para la funcién de TIC y
gestionar ante la Direccién Institucional de
Presupuesto, las modificaciones que de acuerdo con
dicho sean necesarias

Integrar el comité Gerencial de TI, con el propésito de
dar cumplimiento a lo establecido en el Manual sobre
Normas Técnicas de Control Interno relativas a los
sistemas de Informacién computarizados emitido por
este drgano contralor, publicado en la Gaceta No. 24
del 2 de febrero del 1996 y a lo establecido al respecto
en el documento denominado “Reestructuracién
Organizacional de la Subgerencia de Tecnologias de
Informacion”....

Concluir con el Plan Estratégico de Tecnologias de
Informacion,.....con el propésito de garantizar que en
e futuro la gestion de la DTIC se desarrolle con
niveles adecuadazos de eficiencia, eficacia vy
productividad, segin lo esperado con la
reestructuracion....

En Sesion XI1I del afio en curso del Comité Gerencial de
Tecnologias de Informacion y en la Sesi6n de junta
Directiva del 08/02/2006, se aprobd la reestructuracion
del DTIC.

El Comité Gerencia de tecnologias de Informacién esta
debidamente conformado.

Se realizaron talleres donde participaron las diferentes
jefaturas que conforman la DTIC, ahi se definieron
algunos aspectos importante y se confeccioné un informe
sobre los avances obtenidos, no obstante la conclusion del
PET! depende de la conclusién y aprobacién del Plan
estratégico Institucional, ya que los mismos deben
concordar.
modificacion y adaptacion del PETI al plan institucional.

Actualmente se esta trabajando en la

No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida

DFOE-SA-40-2005 Seguimiento al | 1. Efectuar un andlisis sobre el proceso de PENDIENTE (PETI)
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evaluacion de los controles
especificos de los sistemas
de informacion Financiera
SICO y SAD que apoyan
la gerencia de los estados
financieros en la CCSS

politicas y normas de seguridad informatica que se
encuentran contenidas en los documentos y “Guias
para las mejores préacticas en la gestion de centros de
coémputo”, “Normativas y Manual para el manejo de
contrasefias en sistemas de informacion y redes de
datos...

2. Continuar con los esfuerzos que se estan realizando
en procura de dar una soluciéon integral a la
problemética existente en la institucion en materia de
sistemas de informacion y la plataforma en la que
estan operando...De los resultados de dichas
acciones, se debe derivar la conveniencia o no de
realizar inversiones en la remodelacion de la planta
fisica existente, en procura de espacios fisicos
adecuados que permitan mantener un buen
desempefio de los equipo y sistemas que estan
operando en la institucién.

siendo revisado por el Comité Gerencial Informatico.

Se estd realizando andlisis del lugar para trasladar el
Centro de Cémputo.-

No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/

Concluida
DFOE -SA-29-2006 Informe sobre la | 1. Proceder en el plazo de un mes a la revision de | El Manual de politicas de seguridad actualmente esta PENDIENTE

No consta informe en el
expediente, se hace reporte
con las notas existentes

AFC-008-A-2003

Seguimiento a
recomendaciones del
Informe DFOE-FEC-6-
2002 de la Contraloria
General de la Republica

En nota DCRI-027-2006, el Master Sergio Porras Jefe del
Area de Comunicaciones y Redes Informéticas, comunica
al Master Sanders Pacheco que desde diciembre del 2003,
se cambi6 toda la infraestructura de switches del
Backbone de Oficinas Centrales , contandose con
redundancia tanto en el Core (piso 9) como en los demas
pisos de los Edificios Laureano Echandi y Jenaro
Valverde.

En nota TI-0218-2006, El Master Sanders Pacheco
(antiguo Subgerente de Tecnologias de Informacion y
comunicaciones) informa al Lic. Manuel Ugarte Brenes
la situacion antes expuesta

No se define estado
debido al
desconocimiento del
informe

AFC-015-A-2006 Seguimiento a las
disposiciones de la
Contraloria General de la
Republica en el oficio
11584 (FOE-SA-0421), del
20 de septiembre 2005,
relacionado con sobregiros
en el segundo informe de
ejecucion  presupuestaria
2005 de la CCSS

... realice un anélisis de lo
solicitado por la Contraloria General de la Republica...”
“...en lo relacionado con sobregiros enel
segundo informe de Ejecucion Presupuestaria 2005 de la
CCSS...”2104 Alquiler Equipo Electrénico”

El méster Sanders Pacheco remiti6 nota TI-0370-2006,
el 17 de febrero 2006, solicitando se refiriera al asunto de
la recomendacion en caso de que lo considerara necesario,
no obstante el Master Sibaja no brindd respuesta. Se
asume que no lo considero necesario

CONCLUIDO
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2005

expediente

“Revision de la partida
presupuestaria 2148
“Honorarios y

Consultorias”, cuentas
contables 905-11-06-990-
16-9 Seguro de Salud Y
pensiones”

de Investigacion y a la Direccién de Tecnologias de
Informacion y Comunicaciones, sobre la improcedencia
de utilizar la contratacién administrativa, para atender
necesidades en el campo de los servicios profesionales,
con caracter de continuidad y permanencia, a efectos de
que se tomen las medidas necesarias para su atencion
mediante el establecimiento de una relacién juridico
laboral” (SE TOMA DE UNA NOTA DEL
EXPEDIENTE)

antiguo subgerente de tecnologias le comunica a la Lic.
Laura Morales, antigua jefe del Area de Seguridad y
Calida Informatica, sobre la disposicién planteada en la
recomendacion.

No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida
AFC-244-a-2005 No consta informe en el | Dirigidas a la Direccion de Recursos Humanos. Se informé por medio de nota TI1-0910-2006 a todas la | CONCLUIDO
expediente jefatura de la DTIC sobre lo dispuesto sobre la unidad | (NO es competencia
ejecutora 2907. de laDTIC)
“Revision y evaluacion de
partidas  presupuestarias
sobregiradas del periodo
2004, referente a la
eliminacion de la Unidad
Ejecutora 2907, Servicios
de Apoyo”
AHC-AFC-280-A- No consta informe en el | “ Girar las instrucciones pertinentes a la Seccion Técnica | En nota TI-0176-2006, el Master Sanders Pacheco | CONCLUIDO
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del Contrato 2720 de la
licitacion  Plblica  LP-
2002-026 entre la CCSS y
la empresa GAMM TEC
de Costa Rica S.A. por
servicios de dosimetria
para los centros de salud de
la CCSS donde se utilizan
radiaciones ionizantes

informacién para la gestion de sistema de disimetria

personal externa, por medio del cual se determine:

. La funcionalidad del sistema

e Si el sistema cumple con el modelo de datos
institucional

e Si el sistema se desarrollé de conformidad con lo
estipulado en la licitacién Publica LP-2002-026- y
por ende con lo sefialado en el contrato 2720

e Si las entradas, salidas y proceso del sistema
(estructura de datos), estdn de acuerdo con lo
licitado

e  Ademas, valorar la conveniencia de que la base de
datos de la dosimetria del personal de la institucion
ocupacionalmente esté en manos de una empresa
privada.

Sanders Pacheco, antiguo subgerente de Tecnologias de
Informacién comunica a la  Arg. Gabriela Murillo
Jenkins, sobre el informe emitido por el Méaster Danilo
Hernandez Monge, Jefe del Area de Ingenieria de
Sistemas, donde indica lo siguiente:

e La funcionalidad provista por el sistema corresponde a
los escuetos requerimientos establecidos en la licitacion
publica N0.2002-026, sin embargo, es evidente que ante
esta pobre definicion, el sistema no funciond.

Los problemas de actualizacién de la informacién y
principalmente el enfoque equivocado con que se
definio6 el proceso, impide al Departamento Control de
Calidad y Proteccion Radiolégica, consolidar la Base de
Datos confiable y oportuna para ejercer un control mas
efectivo sobre la ejecucion del contrato #2720

Si bien es cierto, los datos considerados en la aplicacion
son los definidos en el cartel, el modelo de datos de la
aplicacion no cumple con el estandar del Modelos de
Datos Institucional ...

Hay una pobre definicién de las especificaciones del
Sistema de Gestion de Dosimetria Personal Externa, ya
que en el cartel no se indica aspectos relevantes en
relacion con los entregables, participacion de la
contraparte de la CCSS, en las pruebas del sistema,
criterios de validacion y aceptacion de los productos y
puesta en marcha de la solucion.

Segun entrevista realizada con el Jefe del Departamento
de Control de Calidad y Proteccién Radiolégica, las
entradas y salidas, proceso y estructuras de los datos,
cumplen, con lo solicitado en la licitacion publica ....

e ...se entiende la necesidad que tiene la empresa
adjudicada de llevar sus propios registros de
informacion detallada para cumplir con las actividades
establecidas en el contrato...Sin embargo, resulta
inconveniente el hecho de que la Caja no cuente con su
propia Base de Datos, siendo este uno de los principales
objetivos que debié aportar el sistema de informacion
para que la Caja pueda ejercer el control en el proceso
sobre el que se ejecuta el contrato 2720.

El proveedor entreg6 un sistema de informacion que a
la fecha no ha podido operar en la Caja y se considera
que el problema inicia el cartel, que se limita a un
listado de requerimiento funcionales poco estructurados

No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida

AFC-292-R-2005 Evaluacion Cumplimiento | “....a la DTIC, un estudio integral sobre el sistema de | En nota T1-1684-2006 del 28 de junio 2006, el Master | CONCLUIDO
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institucionalmente para el
suministro de audifonos
por parte de empresa
privadas a  pacientes
adscritos a los Hospitales
México, San Juan de Dios,
Max Peralta y Dr. Carlos
Luis Valverde Vega.

sistema computarizado integrado institucionalmente, que
permita incorporar la informacién que manejan todos los
centros hospitalarios en sus bases de datos, referente al
otorgamiento de protesis auditivas a pacientes. Con ello
se pretende el acceso a informacion a nivel nacional para
determinar en el momento de otorgar un beneficio, si el
paciente obtuvo en otro centro el accesorio, fecha, casa
proveedora y cualquier otro dato que se considere
relevante.

21/02/2006, que la Msc. Laura Blanco, participara en la
atencion de la recomendacion.

La MSc. Laura Blanco, por medio de nota DIS-USS-
0054-06-N, solicita al Ing. René Escalante Gonzalez le
informe el nombre del funcionario designado para atender
la recomendacion.

No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida
AHC-043-R-2005 Evaluacion  sobre  los | Que la Gerencia de Division Administrativa, al recibo del | Por medio de nota TI-1164, del 23/05/2005, se conforma | CONCLUIDO
procedimientos de | presente informe instruya a la Subgerencia de | un comisién para atender la recomendacién, la misma
contratacion administrativa | Tecnologias de Informacion a efecto de que realice un | integrada por :
referentes a la compra | analisis del trabajo efectuado por la empresa DT Division | e  Ing. Mayra Ulate Rodriguez
directa CD-HMS-312-04, | De Tecnologias LIMCE SA. En el Hospital Monsefior | e Lic. Carlos Madrigal
por concepto de cambio de | Sanabria, segin compra directa CD-HMS-312-04 | ¢  Master Melvin Cascante
cables principales 4 pares | “Cambio de cables principales cuatro pares de categorias | Dicha comision, genera un informe que se hizo de
de categoria 5 a 6 en 8 | 5 a 6 en 8 hilos, sus elementos activos y su respectiva | conocimiento de la auditoria por medio de nota DSCI-
hilos, sus elementos y | identificacion, de manera que se determine si el precio de | 0141-2006, donde sefialan lo siguiente:
respectiva  identificacion, | 1650 000. 00 colones cobrado por la empresas seglin | o  Debe mejorarse todo el cableado de el Hospital
en la lineas de transmision | factura No.12096, es razonable y se ajusta a los preciso utilizando como base los estandares internacionales
de datos al sector del | del mercado. para cableado estructurado, asi como velarse porgque
sétimo piso del Hospital la red llegue a contar con la respectiva certificacion
Monsefior Sanabria de funcionamiento...
Direccion  Regional ~de e Los equipo activos no estan plaqueados, no se puede
Servicios Médicos Pacifico determinar a ciencia cierta si los equipos indicados
Central corresponden o no a la compra en cuestion.
. El producto obtenido de la mencionada compra no
cumpli6 con las condiciones minimas de
estandarizacion.
Se hicieron unos cuadros comparativos para los precios y
sobre esto sefialan
. ...en casi todos los cuadros comparativos se puede
observar que existe un porcentaje pagado de mas,
esta comparacién obedece a un precio solicitado este
afio, casi un afio después de efectuados los trabajos
en el Hospital, a pesar que la tendencia en los
equipos de computo casi siempre es a la baja, dado
que continuamente salen al mercado nuevos
modelos , no podemos determinar si esa diferencia
es normal, tomando en cuenta el cambio de
tecnologia y diferentes variables financieras que
deben considerarse.
AHC-248-R-2005 Evaluacion del | En coordinacion con la Gerencia Division Administrativa | EI Méster Danilo Hernandez le informa al Méster Sanders | PENDIENTE
Procedimiento  utilizado | se procura establecer la viabilidad de implementar un | Pacheco por medio de nota DIS-087-2006, del
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No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida
Al-598-A-2006 Seguimiento al informe Que la Gerencia de Division Financiera en | En nota TI1-0275-2007, del 26/02/2007, el Master Danilo | PENDIENTE
DFOE-SA-20-2006 de la coordinacién con la Direccién de Tecnologias de | Hernandez, le comunica al Lic. Ivan Guardia Rodriguez ,
Contraloria General de la Informacién y Comunicaciones elaboren el estudio | lo siguiente en relacién a la recomendacion 1:
RepL:Jinca sot?re_ el pfelimi_nar sobre el Sistem_a dg Informa_ac?c:m El proyecto completo esta compuesto por 4 grandes
ambiente tecnolégico de Financiera a efectos de determinar si la adquisicion | paeeg:
los sistemas de 0 desarrollo del mismo, es viable técnica y | 1  proceso de Contratacién de una firma asesora para
informacion financiera que econdmicamente y se justifica elaborar el estudio de disefiar el modelo de gestion financiero que requiere
apoyan la generacion de factibilidad. la Institucion.
los estados financieros en Que la Direccion de Tecnologias de Informaciony | 5 Ejecucion de la contratacién anterior.
la CCSS. Comunicaciones solicite la revision, aprobacion, ¥ | 3 proceso de contratacién de una firma desarrolladora
la asignacion presupuestaria necesaria para llevar a para la implementacién del sistema automatizado.
termino el Plan de actividades pendientes para la | 4 Ejecucion de la contratacion de desarrollo del
migracion de la plataforma IBM390 y asi como sistemna automatizado.
cumplir con los tiempos establecidos en el . .,
cronograma de actividades desarrollado para esta | EN 12 Fase 2, que corresponde a la ejecucion del contrato
tecnologia, de lo contrario identificar a los d_e asesoria para la def}nlcmn del mpdglo de gestion
responsables del atraso de la ejecucion del mismo. financiera, que generaran los requerimientos para el
desarrollo e implementacion del sistema automatizado
que respalde la gestion administrativa, esta segmentado en
3 Etapas:

1. Desarrollo de 13 productos especificos, que
implican la conceptualizacion y el disefio del nuevo
modelo de gestion financiera.

2. Confeccion de Estudio Preliminar y de Factibilidad,
confeccion de los TDR y proceso de contratacion
para el desarrollo del nuevo Sistema Financiero
Institucional.

3. Ejecucion del contrato de desarrollo e
implementacion del Sistema Financiero
Institucional.

Con lo cual lo mencionado en la recomendacion No 1 del
informe de Auditoria en cuestion, se cumpliria en la
tercera fase indicada anteriormente. No obstante, por
parte de esta Direccion, se confeccion6 el Estudio
Preliminar correspondiente al proceso de contratacion de
la empresa asesora que se indica en la Fase 1, mismo que
se traslado a su persona, el pasado 06 de febrero del 2007
via correo electrénico, con el fin de que se realicen las
observaciones pertinentes, o bien, se apruebe para dar
continuidad al proceso.

Con respecto a la recomendacién 2, actualmente se esta
trabajando en la migracion del sistemas del IBM, se
estima que esta labora finalizara en agosto 2008.
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No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida
AFC-139-R-2006 Informe sobre lo dispuesto | En coordinacién con la Direccion de Cobros y la Unidad | EI Master Danilo Hernandez remiti6 nota T1-2637-2007, | PENDIENTE
en el articulo 74 del la Ley | de Sistemas Financieros, con el fin de cumplir con la | al Master Luis Diego Pefia para atencion.
de No.17 del 22 de octubre | normativa del articulo 74 de la Ley Constitutiva de la
de 1943y sus reformas por | CCSS, realizar las gestiones pertinentes para implementar
parte de la Ley de | el disefio del proyecto a corto plazo que logre satisfacer
Direccion de  Cobros | los intereses de la Caja y del Registro Publico indicando
Unidad Ejecutora 1124 con oficio DGRN-0807/2005 del 18 de agosto 2005,
emitido por el Lic. Dagoberto Sibaja Morales, Director
General Registro Publico, el cual fue consultado a la
Direccioén Juridica y cuenta con criterio juridico favorable
mediante oficio DJ-5585-2005 del 18 de octubre 2005.
AO-578-A-2006 Seguimiento al | Girar las drdenes correspondientes para que se efectiie un | El Méaster Danilo Hernandez traslado oficio T1-054-2007 | PENDIENTE
cumplimiento de la | estudio sobre los sistemas de informacion y de archivo de | con fecha 15/01/2007, a el Master Luis Diego Pefia y la
disposicién vertida por la | las Divisiones Gerencia de la CCSS, relacionados con la | Licda. Viviana Garro, con el propésito de que atendieran
Contraloria General de la | actividad contractual, para que la institucién disponga de | la recomendacion
Republica en el informe | un sistema de informacidn operativo y gerencial adecuado
DFOE-SA-47-2005 a las necesidades institucionales. Dicho estudio debera
considerar la revision de los mecanismos de control
establecidos al respecto; con el propdésito de incorporar las
mejoras que garanticen, en forma consistente y
permanente, la recopilacién, procesamiento y el
almacenamiento de la informacion.
Al-597-R-2006 Informe sobre la | Ordenar a la Direccion de Planificacion Institucional y la | En nota TI-0206-2007, del 14/02/2007 el Master Danilo | PENDIENTE.
utilizacion de la modalidad | Direccion de  Tecnologias de Informacién vy | Hernandez Monge, le informa a la Licda. Marielos Piedra
de contratacion de | Comunicaciones elaboren indicadores y requerimientos | que la MBA Lydia Duréan es la persona designada para
servicios profesionales en | basicos que se deban solicitar a los oferentes en | atender la recomendacion por parte de la DTIC, quién ya
la Subgerencia de | contrataciones de servicios profesionales en materia de | esta coordinando con el funcionario designado por la
Tecnologias de | tecnologias de informacién y comunicaciones en | Direccidn de Planificacion.
Informacion y | proyectos como contrataciones llevadas a cabo en la
Comunicaciones antigua Subgerencia de Tecnologias de Informacién y
Comunicaciones, con el propdsito de generar una guia
que oriente a las Unidades en la redaccion de objetivos y
productos a obtener.
Asimismo, deben crearse pardmetros de medicion y
control en los carteles de contratacion de servicios
profesionales, en los productos esperados que permitan en
cualquier momento medir el avance de la contratacion y
de esta forma proceder al pago de los mismos.
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DFOE-SA-29-2006 sobre
la evaluacién de los
controles especificos de los
sistemas de informacion
financiera SICO y ADS
que apoyan la generacion
de los estados financieros
en la CCSS

politicas y normas sobre seguridad informéatica
contenidas en los documentos “Guias para las mejores
practicas en la gestion de Centros de Computo ...

2. Continuar con los esfuerzos en procura de dar una
solucion integral a la probleméatica existente en la
institucion en materia de sistemas de informacion y la
plataforma tecnolégica en la que estan operando.

3. Que al concluir el tercer trimestre del periodo 2007
emita un informe sobre los logros obtenidos en la
remodelacion del espacio fisico Centro de Cémputo.

4. Efectuar un estudio sobre el crecimiento en los
diferentes programas que operan el cluster de
servidores del SICERE, y establecer si la plataforma
dispone de capacidad para soportarlos.

5. Que toda aplicacion que se desarrolle o se compre
para automatizar los procesos administrativos de la
Institucion cumplan con lo establecido en la norma
301-01 y 301.02 del Manual de Normas Técnicas de
Control Interno Relativas a los Sistemas de
Informacién Computarizados.

remite las siguientes notas para la atencion del informe:
e TI-0363-2007, con fecha 14/03/2007 dirigido a la
Licda. Mayra Ulate.
e TI-0364-2007, con fecha 14/03/2007 dirigido al
Maéster Jorge Sibaja.

Debido a que este informe es de seguimiento se hace

comunica que:

e El Manual de politicas de seguridad actualmente
estd siendo revisado por el Comité Gerencial
Informatico.

e Se esta realizando andlisis del lugar para trasladar el
Centro de Cémputo

No. Informe Asunto Recomendaciones Acciones Realizadas Resultado
Pendiente/
Concluida
AO0-053-R-2007 Implicaciones de la Ley | ES SOLO INFORMANDO DE LAS IMPLICACIONES | En nota TI-0233-2007, el master Danilo Hernandez | CUMPLIDO
8511 Reforma parcial a la | DE LA LEY DE CONTRATACION | comunica a sus colaboradores sobre las implicaciones y
Ley de Contratacion | ADMINISTRATIVA hallazgos del informe
Administrativa y el
Decreto Ejecutivo 33411-
H Reglamento a ley de
contratacion administrativa
en la actividad contractual
de la CCSS
SESION 8038 Proyecto de Reglamento de Por medio de nota TI-0564-2006, el Master Sanders | CUMPLIDO
la Ley No0.8454 “ Ley de Pacheco envia a la Licda. Emma Zafiga el documento
Certificacion firmas Atencién de Junta Directiva de la Sesion No0.8038,
digitales y documentos articulo 5 sobre observaciones al proyecto de Reglamento
electrénicos de Ley de firma Digital, el mismo fue confeccionado por
la Lic. Laura Morales y el Msc. Sanders Pacheco.
Al-100-A-2007 Seguimiento a Informe | 1. Proceder en el plazo de un mes a la revision de las | ElI Master Danilo Hernandez Subgerente a.i de la DTIC, | PENDIENTE

Master Danilo Herndndez Monge

SubGerente a.i.
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