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RESUMEN EJECUTIVO

El presente estudio se efectia en cumplimiento del Plan Anual de Trabajo 2016 del Area Gestidn
Operativa de la Auditoria Interna, con el objetivo de evaluar la gestién del Servicio de Registros Médicos
del hospital Dr. Enrique Baltodano Bricefo, en cuanto a la oportunidad en la conformacién de los datos
estadisticos, identificacidon de pacientes, veracidad de la informacién y automatizacion de los procesos.

Se evaluaron aspectos en el registro de datos para conformar el boletin estadistico, proceso de
identificacion y admision de pacientes, asi como mecanismos de control interno en cuanto al
aseguramiento de la calidad de la informacidon, analizando ademas el nivel de automatizacién en las
actividades sustantivas del Servicio.

En los resultados de la evaluacion efectuada se determinaron debilidades en la planificacién operativa
del Servicio de Registros Médicos, como lo es la definicion de metas e indicadores de gestion y
produccién en el plan presupuesto y su respectivo seguimiento para implementar los ajustes
correspondientes y medir asi la labor del Servicio.

Se determinaron aspectos a mejorar en la oportunidad del registro de la informacién correspondiente a
las disponibilidades médicas que efecttan los diversos Servicios del hospital, por lo que se debe mejorar
la calidad de los datos que se incluyen en las hojas de atencién y en los roles.

En materia de tecnologias de informacidn, se identificaron puntos a mejorar en el control de las
solicitudes de creacidn, modificacion y/o eliminacién de cuentas de usuario de las aplicaciones
informaticas que se utilizan en el Servicio, asi como la identificacidn de usuarios activos los cuales no
deberian tener acceso actualmente, por cuanto ya no laboran para el hospital.

En cuanto a las actividades sustantivas del Servicio de Registros Médicos, se identifica la necesidad de
documentar los errores que generan que la informacidén estadistica no esté disponible en el tiempo
adecuado o bien con inconsistencias, de tal forma que se fortalezcan en los funcionarios, aquellos
aspectos que deben ser necesarios.

En el tema de capacitacidn es importante ademds de que el Servicio le brinde el seguimiento adecuado al
diagndstico de capacitacién y ejecute las que son requeridas en beneficio del Servicio y la atencion del
paciente.

En virtud de los resultados obtenidos, este drgano de control institucional ha formulado una serie de
recomendaciones tendentes a corregir las debilidades detectadas.
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AREA DE GESTION OPERATIVA

EVALUACION SOBRE LA GESTION DEL SERVICIO DE REGISTROS MEDICOS DEL HOSPITAL DR. ENRIQUE
BALTODANO BRICENO, U.E. 2502, EN CUANTO A LA OPORTUNIDAD EN LA CONFORMACION DE LOS
DATOS ESTADISTICOS, IDENTIFICACION DE PACIENTES, VERACIDAD DE LA INFORMACION Y
AUTOMATIZACION DE LOS PROCESOS

ORIGEN DEL ESTUDIO

El presente estudio se efectia en cumplimiento del Plan Anual de Trabajo 2016 del Area Gestidn
Operativa de la Auditoria Interna, apartado “Evaluaciones en Tecnologias de Informacion y
Comunicaciones”.

OBJETIVO GENERAL

Evaluar la gestion del Servicio de Registros Médicos en cuanto a la oportunidad en la conformacion de
los datos estadisticos, identificacidon de pacientes, veracidad de la informacién y automatizacién de los
procesos.

OBJETIVOS ESPECIFICOS

e Evaluar el proceso de registro de datos que son utilizados para conformar el boletin estadistico,
proceso de identificacion y admisidn de pacientes.

e Verificar los mecanismos de control interno establecidos para el aseguramiento de la calidad de la
informacidon emitida en los boletines estadisticos, y en el proceso de identificacion y admisiéon de
pacientes.

e Determinar la congruencia de la informacidn estadistica con las metas definidas por los diversos
Servicios del hospital en el plan presupuesto 2016.

e Verificar el nivel de automatizacidn para el registro y obtencién de la informacién que conforman los
datos estadisticos del hospital.
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ALCANCE

El estudio comprende el andlisis del proceso de conformacién de los datos estadisticos del hospital, asi
como la automatizacidon y aseguramiento de la calidad de los datos de los diferentes procesos de
Registros Médicos, para el primer semestre del 2016; amplidndose en aquellos aspectos que se
considerd necesarios.

La evaluacién se efectué de acuerdo con lo dispuesto en las Normas Generales de Auditoria para el
Sector Publico, divulgadas a través de la Resolucion R-DC-064-2014 de la Contraloria General de la
Republica, publicadas en La Gaceta 184 del 25 de setiembre 2014, vigentes a partir del 12 de enero 2015.

METODOLOGIA
Para la realizacion del presente estudio se efectuaron los siguientes procedimientos metodoldgicos:

e Entrevista a la Licda. Maria de los Angeles Ortega Vasquez, Jefe del Servicio de Registros Médicos.

e Analisis del cumplimiento de metas del plan presupuesto 2016 y su respectiva evaluacion.

e Revision del Plan Anual Operativo — Plan Presupuesto del Servicio de Registros Médicos.

e Analisis del boletin estadistico e informes gerenciales.

e Sesiones de trabajo con el Sr. Jhonny Aguilar Bonilla, coordinador de la unidad de Admisién y
Recepcion, Sra. Maria Gabriela Obando Montero, coordinadora de Afiliacién e Identificacidn, Sra.
Zeidy Hernandez Vargas, coordinadora del Archivo, Licda. Ana Victoria Valdelomar Valerin,
coordinadora de la Consulta Especializada, y el Ing. Luis Miguel Morales Jiménez, coordinador de la
unidad de Estadistica.

e Consulta al sistema de Disponibilidades Médicas (ADIM).

e Verificacidn de las cuentas de usuario del Sistema Integrado de Agendas y Citas (SIAC).

MARCO NORMATIVO

e Ley General de Control Interno, N2 8292, Setiembre 2002.

e Normas de Control Interno para el Sector Publico, CGR, enero 2009.

e Normas técnicas para la Gestion y Control de las Tecnologias de Informacién, CGR, junio 2007.
e Normas Institucionales en Tecnologias de Informacién y Comunicaciones, CCSS, abril 2012.
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DISPOSICIONES RELATIVAS A LA LEY GENERAL DE CONTROL INTERNO

Esta Auditoria informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razéon de lo preceptuado en los numerales
36, 37 y 38 de la Ley N2 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las
posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39
del mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en
el régimen aplicable a la respectiva relacion de servicios {(...)".

LIMITANTE
Se excluyd dentro de la revisidn de esta Auditoria, el andlisis de la informacién gestionada mediante el
Sistema de Informacién en Salud (SIIS), por cuanto en el 2016 se hizo la implementacion del Sistema de

Agendas y Citas (SIAC) como parte de la instalacién del Expediente Digital Unico en Salud (EDUS) en el
hospital Dr. Enrique Baltodano Bricefio.

ANTECEDENTES
El Servicio de Registros Médicos del hospital Dr. Enrique Baltodano Bricefio depende jerarquicamente de

la Direccién General; esta compuesto por 5 areas o procesos donde se desarrollan diferentes actividades
administrativas y de control:
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Figura 1
Estructura Organizativa de Registros Médicos
Hospital Dr. Enrique Baltodano Bricefio
2016
Jefatura Registros y Estadisticas
de Salud.
|
Coordinador Coordinador [ coordinador Coordinadora Coovdinader Atikacion
Adminisn Archive Clinica Eveaditeica Recepcion de Cansulea
Extwrma Expacializada
| Ingreson y egresos 10- Archivo y desarchivo de 1. Técnico3 de REDES 1 Profesional
" 14 Asistentes de REDES expedientes 4- Asnistentes vécrucos de Itecnico §
3- mensajeria REDES I T-Asstenter
4-hospitalizacion, i-Jefe REDES ! | pEmER

Fuente: Registros Médicos, hospital Dr. Enrique Baltodano Bricefio

Como se observa en la figura 1, el Servicio de Registros Médicos se compone de las Unidades de Archivo
Clinico, Consulta Externa, Identificacion y Bioestadistica, siendo estas dos ultimas donde se llevd a cabo -
principalmente- la evaluacién sobre la calidad de la informacién y automatizacion de los procesos.

Para el primer semestre del 2016 el Servicio de Registros Médicos registro la siguiente produccion:

CUADRO 1
PRODUCCION EFECTUADA EN EL SERVICIO DE REGISTROS MEDICOS

HOSPITAL DR. ENRIQUE BALTODANO BRICENO
| SEMESTRE 2016

UNIDAD PRODUCCION

125.989 expedientes movilizados

44.490 documentos integrados
ARCHIVO

0 expedientes depurados

0 documentos microfilm
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0 expedientes reactivados
0 documentos reproducidos

0 consultas

6.478 informes elaborados CCSS
i 2.766 informes otras instituciones
ESTADISTICA
128 estudios

117.030 registros

i 7.640 ingresos
ADMISION
8.672 egresos

3.782 aperturas de expediente
IDENTIFICACION 2.797 inscripciones / adscripciones

3.715 consulta al indice

Fuente: Boletin Estadistico

HALLAZGOS

1. SOBRE LA DEFINICION DE INDICADORES DE PRODUCCION Y SEGUIMIENTO DE SU CUMPLIMIENTO
EN EL PROCESO DE PLANIFICACION DEL SERVICIO DE REGISTROS MEDICOS

Se determinaron aspectos de mejora en la definicidn de indicadores de produccién y establecimiento de
metas en el plan presupuesto del Servicio de Registros Médicos, por cuanto se presentan casos en que el
indicador no esta relacionado con la meta o bien no es un indicador ni de gestidn ni de produccién;
asimismo, no se identifica un seguimiento al cumplimiento de éstas.

Al analizar la matriz de desempefio del plan presupuesto 2016 del Servicio de Registros Médicos, se
observa -en la definicion de metas e indicadores- lo siguiente:
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Cuadro 2
Parte de metas e indicadores definidos en la matriz de desempefio del plan presupuesto
Servicio de Registros Médicos Hospital Dr. Enrique Baltodano Bricefio
2016

Form Form

Il Trim IV Trim

Indicador 2016 2016

Adiciembre del 2016, elaborar proyecto de compra de | Cantidad de oficios realizados.

equipo.gestionar ante el personal involucrado la % de monitoreos e inventario 250 250 50,0 250 250
oportunidad de [a compra. de equipos.

1- Sesiones de trabajo mensuales. Porcentaie de cumplimienta de

trabajo.2.Elaboracion de actas de las sesiones de J. P - 250 25,0 50,0 250 25,0
trabajo. sesiones de trabajo

Supervisar envio oportuno de informes Estadisticos e

Informacidn solicitada por Direccidn General de : -

acuerdo a lo establecido en normativa Porcentaje de cumplimiento 250 25,0 80,0 250 25,0
Institucional. mensualmente los primeros 15 dias

A diciembre del afio 2016, en el senvicio de REDES se Porcentaje de ajustes

hayan realizado los ajustes necesarios de contral realizados a los procesos del 250 25,0 50,0 250 25,0
internao Mapa.

cumplimiento de sustituciones de las agendas % de sustituciones de

médicas. Seguimiento- monitoreo ausentes. 25,0 25,0 50,0 25,0 25,0
Supemvision y control diario de solicitudes realizadas  |cumplimiento del 100%de las

por los usuarios. (adscripciones y readscripciones a solicitudes. 250 25,0 50,0 250 25,0
los usuarios(SIAC))

A diciembre 2016 cumplimiento de ordenar exp, % de cumplimiento de

pasivos en sus respectivos anaqueles. funciones. ~i- “i S “ie i
Supemvision y control semanal de archivo de examenes % de cumplimiento de

y hojas de urgencias al expediente de salud. funciones. =i “iv — “in =il
Supervision, control diaria ejercida por el coordinador % de cumplimiento de

de la Seccion de Estadistica. funciones. “d = - =i =

Fuente: Matriz de desempefio plan presupuesto, Servicio Registros Médicos HRBB.

En el cuadro anterior se observa por ejemplo, que se establece como meta elaborar un proyecto de
comprar de equipo y su indicador es la cantidad de oficios realizados y % de inventario de equipos,
distribuyendo en los 4 trimestres un porcentaje de cumplimiento, sin embargo, si la meta es solo
elaborar el proyecto, el indicador debe definirse basado en el avance de cumplimiento para el desarrollo
de éste.

Se indica también como meta, sesiones de trabajo mensuales y elaboracion de actas de las sesiones, sin
identificarse cuantas son en total, y definiendo el indicador como porcentaje de cumplimiento,
asimismo, se define que a diciembre del 2016 en el servicio de REDES se hayan realizado los ajustes de
control interno, donde no se especifica a qué tipos de ajuste se refiere, y definiendo el indicador como el
porcentaje de ajustes, sin tener claro qué es lo que se va a medir.

En todos los casos anteriores, al consultar el seguimiento y ajuste que se debe hacer en la evaluacién
semestral y anual, no se identifican datos registrados en la matriz.
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Las Normas Técnicas sobre Presupuesto Publico, en el articulo 2.2.8 “Aspectos de forma y contenido de
las categorias programaticas”, indican:

“Las categorias programaticas que en conjunto conforman la estructura programadtica del
presupuesto, deben contener al menos:

...e) Un detalle de los indicadores -tipo, descripcion, formula y fuente de informacién- a
los que estan referidos sus objetivos y metas.
f) Un detalle de las metas y la asignacidn de recursos asociados a ellas...”.

Ademas, en el articulo 4.1.8 “Definicion de pardmetros para medicidon de resultados y la rendicién de
cuentas”, establece:

“En la fase de formulacidn presupuestaria el titular subordinado responsable, debe establecer los
mecanismos y pardmetros que permitiran medir el cumplimiento de la planificacion anual y
faciliten la rendicion de cuentas sobre la utilizacidén de los recursos y los resultados alcanzados.
Para lo anterior deben definirse indicadores de gestién y de resultados en funcion de los bienes y
servicios que brinda la institucion y las metas establecidas, los cuales deberan ser aprobados por
el jerarca”.

Lo descrito es resultado de un inadecuado proceso de planificacién, ausencia de una cultura de
establecimiento de metas y seguimiento en el cumplimiento de éstas, aun cuando en el boletin
estadistico se dispone de informacion de la produccién de todo el Servicio de Registros Médicos, donde
se pueden establecer y definir metas de produccidn.

Considera esta Auditoria que el Servicio de Registros Médicos dispone de informacién suficiente para
definir metas basadas en indicadores de gestidon y de produccién que colaboren con la medicién del
rendimiento y eficiencia del Servicio, como lo es la cantidad de egresos y egresos que se gestionan en
determinado periodo, cantidad de expedientes movilizados, total de informes estadisticos a realizar,
total de pacientes adscritos, entre otros.

La situaciéon descrita imposibilita garantizar una adecuada planificacidon asi como el uso eficiente de los
recursos del Servicio de Registros Médicos, por cuanto no existen metas definidas ni indicadores claros
de produccién que permitan el analisis y toma de decisiones en mejora de los procesos del Servicio y la
atencion de los pacientes.
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2. SOBRE EL REGISTRO Y CONTROL DE LAS DISPONIBILIDADES MEDICAS

Se evidenciaron 45" hojas de disponibilidades médicas correspondientes a 7 médicos que no habian sido
ingresadas en el Sistema de Disponibilidades Médicas (ADIM) con retrasos de hasta 12 meses.

Al respecto, el Bach. Luis Miguel Morales Jiménez, coordinador de la unidad de Estadistica, remitié a 7
médicos, mediante oficios del 6 de octubre y del 8 de noviembre del 2016, las hojas de disponibilidades
médicas que no pudieron ser ingresadas en el ADIM, a causa de inconsistencias en éstas, entre las que
destacan:

e Formularios incompletos: Se omite informacion como numero de asegurado, nombre del
paciente, drea de atencion, hora de llamada, fecha de atencidn, hora final, hora de inicio, hora
final, hora de inicio del procedimiento, condicion de valoracién, motivo de traslado.

e Roles de médicos no incluidos en el ADIM, por lo que no se puede ingresar la hoja de atencién ya
gue el médico no se encuentra dentro del rol.

e Valoraciones via telefdnica: ya que el programa no acepta algunas valoraciones que son por ese
medio si el tipo de valoracidn es por primera vez.

¢ No viene con firma ni sello de la jefatura.

Por lo anterior, se procedid a revisar la base de datos del ADIM, determinando que 6 Servicios presentan
hasta 9 meses sin registro de hojas de disponibilidad y 7 meses sin incluir roles, tal y como se observa en
el cuadro 3:

Cuadro 3
Servicios sin registro de hojas de atencion y roles de disponibilidad médica
Hospital Dr. Enrique Baltodano Briceio

2016
SERVICIO MESES SIN HOJAS | MESES SIN ROL
Junio
Cirugia Vascular Julio .
oo . Junio
Periférico Agosto
Setiembre
Cirugia Urologia Mayo
Gineco-obstetricia Julio
Agosto

L para el detalle ver el anexo A
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Febrero
, Abril
Cardiologia '.” Febrero
Julio
Agosto
Abril Abril
Mayo .
. Junio
Junio .
, . Julio
Patologia Julio
Agosto
Agosto -
- Setiembre
Setiembre Octubre
Octubre
Enero
Febrero Enero
Marzo Febrero
L, Abril Marzo
nei)?'\c::ctlrcl)a ia Junio Abril
& Julio Junio
Agosto Julio
Setiembre Agosto
Octubre

Fuente: Elaboracion propia con informacion del ADIM.

Las Normas de Control Interno para el Sector Publico establecen, en el punto 1.2 “Objetivos del SCI”, lo

siguiente:

“El SCI de cada organizacién debe coadyuvar al cumplimiento de los siguientes objetivos:
c. Garantizar eficiencia y eficacia de las operaciones. El SCI debe coadyuvar a que la organizacion
utilice sus recursos de manera dptima, y a que sus operaciones contribuyan con el logro de los

objetivos institucionales”.

En el apartado 4.4.1 “Documentacion y registro de la gestioén institucional”, indican:

“El jerarca y los titulares subordinados, segln sus competencias, deben establecer las medidas
pertinentes para que los actos de la gestidén institucional, sus resultados y otros eventos
relevantes, se registren y documenten en el lapso adecuado y conveniente, y se garanticen
razonablemente la confidencialidad y el acceso a la informacién publica, segln corresponda...”.

El registro y control de las hojas de disponibilidades médicas en el ADIM formaba parte de las labores del
personal de la Direccidn General del hospital hasta agosto del 2016, posterior a eso se asignaron esas

responsabilidades a la unidad de Estadistica.
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El Bach. Luis Miguel Morales Jiménez, coordinador de la unidad de Estadistica, al respecto mencioné:

“El proceso de registro de boletas de disponibilidades médicas en el hospital Dr. Enrique
Baltodano Briceio por parte del departamento de Estadistica tiene sus debilidades, esto a pesar
de seguimientos que se han venido gestando desde hace mas de cuatro afios (afio 2011 estd
documentado) que se inicié con devoluciones de boletas incompletas a las jefaturas de servicio
para su correccion y las cuales nunca eran devueltas nuevamente al departamento de estadistica
para su registro, de la misma manera en esos momentos igual se presentaba problemas con
roles, desfase de envio de las boletas al departamento de estadistica desde hasta (sic) 3 o 4
meses con respecto al mes en curso, también médicos que realizan disponibilidades en rol que
no corresponde, inconsistencias en el llenado de la boleta y entre (sic) problemas que han
dificultado a través del tiempo un proceso dptimo en el tema de disponibilidades.

A pesar de dicha situacién, el departamento de Registro y Estadistica de Salud ha tratado de
realizar los mejores esfuerzos para mitigar esta problematica, por ejemplo en el departamento
de estadistica se reestructuraron algunos puestos y se asignd un funcionario para el registro
propiamente de las boletas de disponibilidades que anteriormente se realizaba en horas extras,
sin embargo es importante aclarar que este funcionario tiene otras funciones a la vez, que realiza
en paralelo con el registro de disponibilidades lo cual no optimiza un recurso al cien por ciento
para disponibilidades lo cual no optimiza un recurso al cien por ciento para disponibilidades que
actualmente presentan un alto volumen de datos para su registro”.

La falta de oportunidad en el registro de las hojas de atencidon y de los roles de disponibilidades médicas,
genera debilidades en el control interno, al no disponer -de forma eficiente- de informacién importante
sobre la atencion médica de pacientes en ese tipo de jornada, la cual es pagada al profesional médico sin
que se disponga de los datos correspondientes a la atencién en el Sistema de Informaciéon creado para
ese proposito.

3. SOBRE LA ADMINISTRACION DE APLICACIONES INFORMATICAS
Se determind la ausencia de un instrumento documentado para la solicitud de creacién o modificacion

de usuarios del sistema SIAC que se utiliza en el Servicio de Registros Médicos, asi como inconsistencias
en los usuarios activos de dicha aplicacidn, segun el siguiente detalle:
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3.1.SOLICITUDES DE CREACION, MODIFICACION O ELIMINACION DE USUARIOS

Se constatd que no se dispone de un control documentado de las solicitudes de creacidn, modificacién o
eliminacion de cuentas de usuario que utilizan la aplicacidn SIAC en el Servicio de Registros Médicos.

Las labores de administrador local del sistema SIAC, se le asignaron a cada coordinador de las 5 unidades
que integran el Servicio de Registros Médicos, donde se crean, inactivan o eliminan los usuarios de dicha
aplicacién con autorizacién de las jefaturas, no obstante, no se documentan esas solicitudes, por lo que
no se registra quién solicitd, quién autorizd y en qué fecha se crearon o modificaron las cuentas de
acceso a ese sistema de informacién.

Las normas técnicas para la gestion y el control de las Tecnologias de Informacién, en el apartado 1.4.5
“Controles de acceso no autorizados”, contemplan:

“Establecer procedimientos para la definiciéon de perfiles, roles y niveles de privilegio, y para la
identificacion y autenticacién para el acceso a la informacién, tanto para usuarios como para
recursos de TI”.

La Licda. Maria de los Angeles Ortega Vasquez, Jefe del Servicio de Registros Médicos, al respecto indicé
que la administracion del SIAC a nivel local no lo maneja el Centro de Gestidn Informatica, si no que se
delegaron derechos de administrador a los coordinadores de cada unidad del Servicio, y principalmente
al Bach. Luis Miguel Morales Jiménez, coordinador de la unidad de Estadistica, y son éstos los que crean
y eliminan los usuarios de acuerdo con sus necesidades.

Considera esta Auditoria que asignar a funcionarios del Servicio en el tramite de creacién, modificacion y
eliminacion de cuentas de usuario no estd mal, sin embargo, se deben documentar las acciones
realizadas en cuanto a la administracion de usuarios, como un mecanismo de control.

Una inadecuada administracion de cuentas de usuario de las aplicaciones, asi como ausencia de
documentaciéon en las solicitudes de creacién, modificaciéon o eliminaciéon de usuarios, puede generar
debilidades de control en el acceso y manipulacién de informacidn institucional, maxime si corresponden
a datos de pacientes y sus diagndsticos.
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3.2.ESTADO DE LOS USUARIOS DE LAS APLICACIONES INFORMATICAS

Se identificaron 1217 usuarios en el sistema SIAC ligados al hospital Dr. Enrique Baltodano Bricefio,
determinandose inconsistencias en el registro de la cédula, usuarios que laboran para otros centros de
salud y personas que ya no trabajan para la institucion.

De los 121 usuarios activos, 114 (94 %) pertenecen a funcionarios del hospital Dr. Enrique Baltodano
Bricefio, y los restantes 7 (6 %) a otros centros o no se registra como funcionario de la institucién. Llama
la atencién ademds, que se identifican 35 usuarios que estdn designados como administradores locales,
para lo cual debe analizarse si presentan ese tipo de usuario por error o de lo contrario, se tendria en
promedio una equivalencia de 3 usuarios finales por cada administrador local.

Aunado a lo anterior, se identifican 5 usuarios que no registran salarios en el 2016, dos que laboran en
otros centros de salud y 3 del hospital Dr. Enrique Baltodano Bricefio, lo que indica que son personas que
estan pensionadas, fallecidas o sin nombramientos activos, tal y como se observa a continuacion:

Cuadro 4
Usuarios del SIAC que no registran salarios
Hospital Dr. Enrique Baltodano Briceiio

2016
Identificacion Tipo Usuario Lugar Trabajo
Idalvarad Administrador  Sucursal Nandayure
Idalvarad Usuario Sucursal Nandayure
marayaes Administrador  Hospital de Upala
marayaes Usuario Hospital de Upala
bcontreras Usuario HEBB
rajvale Usuario HEBB
dmpalacios Usuario HEBB

Fuente: Reporte del MISE.

Las Normas Técnicas para la Gestion y el Control de Tecnologias de Informacién de la Contraloria General
de la Republica, en el apartado 1.4.5 Control de Acceso, indican:

2 De acuerdo con informe del Médulo Integrado de Seguridad MISE emitido por el Bach. Luis Miguel Morales Jiménez, coordinador de la unidad
de Estadistica, el 16 de noviembre del 2016.
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“...e. Asignar los derechos de acceso a los usuarios de los recursos de Tl, de conformidad con las
politicas de la organizacién bajo el principio de necesidad de saber o menor privilegio. Los
propietarios de la informacidn son responsables de definir quiénes tienen acceso a la
informacién y con qué limitaciones o restricciones”.

La rotacidn de personal en las diferentes Unidades de la institucion, asi como la poca oportunidad en el
proceso de inactivacién de usuarios, a falta de un proceso documentado como se mencioné en el punto
anterior, provoca que existan personas con accesos al SIAC que deberian tener el usuario inactivo, lo cual
incrementa el riesgo de que realicen modificaciones, eliminaciones o utilizacion de datos de forma
irregular.

La existencia de funcionarios con derechos de acceso al SIAC, pero que en la actualidad no lo requieren,
genera una brecha en la seguridad légica del sistema informatico, lo anterior debido a que los usuarios
podrian ingresar a un modulo en los cuales puedan realizar modificaciones, eliminaciones o utilizacién de
datos no autorizados, situacién que podria ser aprovechada por alguna persona para obtener beneficios
de las irregularidades sefialadas.

4. SOBRE EL ACCESO A LA INFORMACION ESTADISTICA POR PARTE DE LOS SERVICIOS

Se identificd que el hospital Dr. Enrique Baltodano Bricefio carece de algin mecanismo automatizado
para el acceso por parte de los Servicios, de aquella informacién que se genera en Registros Médicos,
como los boletines estadisticos.

Actualmente, los Servicios o funcionarios que requieren obtener datos de los cuadros estadisticos,
tienen que dirigirse a la unidad de Estadistica y solicitar la informacién para que el personal genere los
reportes requeridos, haciendo el proceso ineficiente y generando oportunidades de mejora en el tema
de transparencia.

Las Normas de Control Interno para el Sector Publico, en el punto 5.1 “Sistemas de Informacion”
refieren:

“El jerarca y los titulares subordinados, segln sus competencias, deben disponer los elementos y
condiciones necesarias para que de manera organizada, uniforme, consistente y oportuna se
ejecuten las actividades de obtener, procesar, generar y comunicar, en forma eficaz, eficiente y
econdmica, y con apego al bloque de legalidad, la informacion de la gestion institucional y otra
de interés para la consecucién de los objetivos institucionales. El conjunto de esos elementos y
condiciones con las caracteristicas y fines indicados, se denomina sistema de informacion, los
cuales pueden instaurarse en forma manual, automatizada, o ambas”.
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El Bach. Luis Miguel Morales Jiménez, coordinador de la unidad de Estadistica, indicé que anteriormente
se tenia el proyecto de crear una especie de intranet, o de acceso automatizado al boletin estadistico
para que los Servicios pudieran tener acceso a ellos, no obstante, nunca se concreté el proyecto, por lo
gue actualmente cada vez que algun Servicio o funcionario requiere informacidn estadistica, se le envia
mediante correo electrdnico o se dirigen personalmente a la oficina de estadistica.

La ausencia de un mecanismo automatizado para el acceso a la informacidn estadistica del hospital,
genera ineficiencia en el proceso de obtencién de datos por parte de los Servicios, dependiendo de la
disponibilidad del personal de la unidad de estadistica la cual tiene labores adicionales, afectando la
productividad de los mismos.

5. SOBRE EL DIAGNOSTICO DE CAPACITACION Y LA INDUCCION DE PERSONAL

Se identificé que el Servicio de Registros Médicos dispone de un diagndstico de capacitacidon para el
personal que integra esa Unidad, no obstante, se encuentra incompleto, ya que en el apartado de
necesidades de formacién no se registra ninguna informacion, sin identificarse ademads un seguimiento a
dicho diagndstico y la implementacién del mismo.

Asimismo, el Servicio dispone de un manual de induccidn para el personal de primer ingreso, como
alternativa de formacién, no obstante, data del 2002, presentando desactualizacidn en el desarrollo de
los procesos y sistemas que se utilizan actualmente.

La Politica de Capacitacion de la CCSS, en el punto 7 “De los estudios de necesidades de desarrollo del
Recurso Humano”, indica lo siguiente:

“La Capacitacién y la Formacion de los funcionarios de la CCSS, debe responder en todo
momento a estudios de necesidades de desarrollo del Recurso Humano, sustentados en criterios
técnicos, realizados en los Centros de Atencién y en las Unidades Administrativas. Estos estudios
serdn actualizados cada dos afios y con la medicién del impacto respectivo”.

Asimismo, en el punto 8 “De los planes de capacitacién y Formacién”, refiere:
“Una vez establecido el diagndstico de necesidades de Capacitacion y Formacidn, cada Centro de
Atencion y Unidad Administrativa debera elaborar un Plan que contemple la solucién de las

necesidades detectadas en materia de Capacitacidon y Formacién de su personal, para satisfacer
los aspectos tanto cuantitativos como cualitativos de esa demanda.
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Este Plan, a su vez, serd incluido dentro del Plan Anual Operativo (PAQ)”.

La falta de seguimiento al diagndstico de capacitacion del personal de Registros Médicos por parte de la
jefatura del Servicio, genera la situacidn descrita, asi como la inaccién en la actualizacidon del manual de
induccion.

La ausencia o debilidades de capacitacion del personal del Servicio de Registros Médicos, puede generar
desactualizacién o carencia -en general- de los conocimientos requeridos para la adecuada ejecucion de
las labores, afectando la calidad de la informacidon que es registrada en esa Unidad, asi como la eficiencia
en el desarrollo de las actividades de dicho Servicio.

6. SOBRE LAS INCONSISTENCIAS Y CORRECCION OPORTUNA DEL REGISTRO EN LA CONSULTA
ESPECIALIZADA

Se identificd que la unidad de Estadistica lleva un control documentado de las inconsistencias
presentadas en el registro de datos de la consulta externa especializada, no obstante, no siempre son
corregidas con oportunidad, lo que genera retrasos en la disponibilidad de los cuadros estadisticos.

El 7 de noviembre del 2016 el Bach. Luis Miguel Morales Jiménez, coordinador de la unidad de
Estadistica, trasladd a la Licda. Ana Valdelomar Valerin, coordinadora de la Consulta Especializada, tres
archivos en Excel con las inconsistencias de octubre, donde le sefiala debilidades como faltantes y horas
programadas sin agenda, datos dudosos como muy pocas o muchas horas programadas; asimismo, el 9
de noviembre le informé sobre faltantes de datos de produccion de la consulta externa, ya que no se
reportan los pacientes referidos a especialista, a hospitalizacion y a otros centros, asi como el detalles de
las referencias atendidas, siendo que la fecha limite de recepcidn de datos consistentes era para el 4 de
noviembre.

Las Normas de Control Interno para el Sector Publico, establecen en el punto 1.2 “Objetivos del SCI”, lo
siguiente:

“El SCI de cada organizacién debe coadyuvar al cumplimiento de los siguientes objetivos:

c. Garantizar eficiencia y eficacia de las operaciones. El SCI debe coadyuvar a que Ia
organizacién utilice sus recursos de manera dptima, y a que sus operaciones contribuyan con
el logro de los objetivos institucionales”.
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Asimismo, en el articulo 4.4 “Exigencia de confiabilidad y de la informacién”, indican:

“El jerarca y los titulares subordinados, seglin sus competencias, deben disefiar, adoptar, evaluar
y perfeccionar las actividades de control pertinentes a fin de asegurar razonablemente que se
recopile, procese, mantenga y custodie informacién de calidad sobre el funcionamiento del SCl y
sobre el desempefio institucional, asi como que esa informacién se comunique con la prontitud
requerida a las instancias internas y externas respectivas”.

En sesion de trabajo con esta Auditoria, el Bach. Luis Miguel Morales Jiménez, coordinador de la unidad
de Estadistica, indicd que muchas de las inconsistencias se han reducido gracias a la implementacién del
SIAC, ya que mediante un cubo de informacidn generan la informacion digitada de lo que era la féormula
180, y se aplica el control de calidad haciendo una revisién detallada por dia, por hora y por Servicio; los
errores detectados se trasladan a la coordinadora de Consulta Externa para su correccion, sin embargo,
no siempre se modifican de inmediato.

La correccion tardia de inconsistencias en la conformacion de la informacion estadistica del hospital
puede generar debilidades de control en la disponibilidad de esos datos, los cuales son requeridos para
el andlisis y seguimiento de las metas institucionales.

7. SOBRE LA DESACTUALIZACION DE LOS MANUALES DE PROCESOS DE LAS UNIDADES QUE
INTEGRAN REGISTROS MEDICOS

Se determind la desactualizacién en la documentacidn de los procesos de registros médicos, como es el
caso de los manuales de procedimientos de las unidades de Consulta Externa, Estadistica y Archivo
Clinico.

Al respecto, se evidencia que hay manuales que se emitieron desde el 2005 sin identificarse una
actualizacién de los mismos, como se detalla en el siguiente cuadro:

Cuadro 5
Fecha de emision y actualizacion de los manuales de procesos
Servicio Registros Médicos Hospital Dr. Enrique Baltodano Briceiio

2016
FECHA
MANUAL FECHA EMISION ACTUALIZACION
Archivo Clinico 2005 No se identifica
Consulta Especializada 2008 No se identifica
Estadistica 1996 2010

Fuente: Registros Médicos, HEBB
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Las Normas de Control Interno para el Sector Publico, en el articulo 4.2 e “Documentacién”, establecen:

“Las actividades de control deben documentarse mediante su incorporacion en los manuales de
procedimientos, en las descripciones de puestos y procesos, o en documentos de naturaleza
similar. Esa documentacién debe estar disponible, en forma ordenada conforme a criterios
previamente establecidos, para su uso, consulta y evaluacion”.

Y en el articulo 4.4.1 “Documentacion y registro de la gestién institucional”, indican:

“El jerarca y los titulares subordinados, segln sus competencias, deben establecer las medidas
pertinentes para que los actos de la gestién institucional, sus resultados y otros eventos
relevantes, se registren y documenten en el lapso adecuado y conveniente, y se garanticen
razonablemente la confidencialidad y el acceso a la informacién publica, segin corresponda...”.

La desactualizacion en la documentacién de los procesos sustantivos del Servicio de Registros Médicos,
es producto de los cambios que se han desarrollado en los sistemas a utilizar en las Unidades que lo
componen, aunado a la ausencia de un seguimiento y supervisién de dichos documentos.

Lo anterior genera documentacidn con informacién que puede que no brinde un valor agregado en caso
de que se realice una divulgaciéon al personal de los procesos documentados, donde contienen
informacidn de procesos que ya no se llevan a cabo de la forma en que se encuentran documentados.

CONCLUSIONES

El Servicio de Registros Médicos de todos los centros de salud del pais se constituye en parte esencial
para el apoyo administrativo de los servicios que se brindan; por esta razén es de gran importancia que
los procesos que ahi se llevan a cabo, mantengan suficientes mecanismos de control que garanticen la
eficiencia y eficacia en el desarrollo de la atencién médica, asi como el control estadistico para la gestion
del hospital basados en indicadores de gestién e informacién de la produccion.

En el caso del hospital Dr. Enrique Baltodano Bricefio, Registros Médicos debe mejorar la planificacién de
los recursos, contemplando definicidn, analisis y seguimiento de metas, basados en indicadores donde se
pueda monitorear la labor efectuada y tomar las decisiones correspondientes en cuanto a la utilizacion
de estos.

AI-ATIC-F002 (Versidn 1.0) - Pagina 18 de 23

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
firmadigital

Ley N9845a




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA

Tel.: 2539-0821 - Fax.: 2539-0888

Apdo.: 10105

En las labores sustantivas del Servicio, es importante que se lleve un registro y control de los errores e
inconsistencias que se presentan en la recopilacion de datos, asi como los tiempos de resolucion, de tal
forma que se tomen acciones para la disminucidn de éstas, tal es el caso de las hojas de atencidn y roles
de las disponibilidades médicas, asi como el de la gestién de la consulta externa especializada.

En el estudio realizado se determinaron debilidades en materia de tecnologias de informacién, en
aspectos de control donde se deben tener practicas seguras en el acceso a los sistemas, documentando
la creacién, modificacion o eliminacién de cuentas, ingreso correcto de informacidn valida en la creacién
de usuarios, y la revisidn constante de la calidad de los datos en las bases de datos correspondientes.

Considera esta Auditoria que las debilidades y omisiones evidenciadas en esta evaluacién, pueden ser
corregidas con un mayor involucramiento de las jefaturas que integran el Servicio de Registros Médicos,
en materia de planificacion de recursos, adecuada y constante capacitacién del personal, deteccién y
seguimiento de errores en la informacidn y fortalecimiento de controles en el acceso de usuarios a
aplicaciones. De igual forma es importante que se implementen herramientas automatizadas para el
acceso de la informacion estadistica por parte de los Servicios del hospital, de tal forma que se realice
ese proceso de forma eficiente y generando mayor transparencia en la obtencién de los datos.

RECOMENDACIONES

AL DRA. SEIDY HERRERA RODRIGUEZ, EN SU CALIDAD DE DIRECTORA GENERAL DEL HOSPITAL DR.
ENRIQUE BALTODANO BRICENO, O A QUIEN EN SU LUGAR OCUPE SU CARGO

1. En atencién al hallazgo 2, se gire la orden a las jefaturas de los Servicios médicos que realizan
disponibilidad médica, la obligatoriedad de incluir toda la informacion correspondiente en las hojas
de atencidn de disponibilidades médicas, el envio oportuno al Servicio de Registros Médicos de
dichas hojas asi como de los roles correspondientes. Se debe realizar un seguimiento periddico por
parte de esa Direccién General sobre el cumplimiento de la orden emitida. Plazo de cumplimiento: 6
meses a partir de recibido el presente informe.

2. Definir un protocolo documentado donde se establezcan el o los responsables de crear, eliminar o
modificar usuarios de los diferentes sistemas de informacidon gestionados por administradores
locales, donde se considere verificar periddicamente los que se encuentran habilitados y proceder
con la depuracién correspondiente. Asimismo, en atencion al hallazgo 3.2, en conjunto con el
personal correspondiente, dar seguimiento y garantizar que se lleve a cabo la depuracidn de los
usuarios del sistema SIAC, de tal forma que se eliminen los que ya no deben tener acceso a la
aplicacion, Plazo de cumplimiento: 6 meses a partir de recibido el presente informe.
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3.

De acuerdo con lo evidenciado en el hallazgo 4, analizar la viabilidad de la implementacién de un
mecanismo automatizado para el acceso a la informacidén estadistica del hospital, en la que se puede
considerar la creacion de una intranet, de tal forma que la obtencidon de esos datos sea mas
expedita, disminuyendo el tiempo de elaboracién y envio por parte del personal de la unidad de
Estadistica. Plazo de cumplimiento: 8 meses a partir de recibido el presente informe.

A LA LICDA. MARIA DE LOS ANGELES ORTEGA VASQUEZ, EN SU CALIDAD DE JEFE DEL SERVICIO DE
REGISTROS MEDICOS DEL HOSPITAL DR. ENRIQUE BALTODAO BRICENO, O A QUIEN EN SU LUGAR
OCUPE SU CARGO

4.

Incluir en el Plan Anual Operativo o Plan Presupuesto del Servicio de Registros Médicos, la definicion
de metas de cumplimiento, indicadores de gestion y de produccién inherentes a las actividades
sustantivas de la unidad, de tal forma que puedan ser monitoreadas y actualizadas periédicamente, y
mejorar asi la toma de decisiones, corrigiendo lo descrito en el hallazgo 1. Plazo de cumplimiento: 6
meses a partir de recibido el presente informe.

En cuanto a la gestion del Servicio, llevar un registro y control documentado de errores en los
procesos que asi lo requieran en los que incurre el personal de Registros Médicos y el de otros
Servicios, de tal forma que se pueda monitorear el comportamiento de las inconsistencias y se
tomen las medidas correctivas requeridas que permitan disminuir la cantidad de errores y los
tiempos de resolucidn de éstos, segln lo descrito en el hallazgo 6. Plazo de cumplimiento: 6 meses a
partir de recibido el presente informe.

De acuerdo con lo descrito en el hallazgo 5, completar el diagndstico de capacitacion para el recurso
humano del Servicio y brindar el respectivo seguimiento para su implementacién, asi como actualizar
el manual de induccion para el personal de nuevo ingreso, como mecanismo alterno de formacidn
para ese tipo de personal. Plazo de cumplimiento: 6 meses a partir de recibido el presente informe.

Analizar los procesos documentados que actualmente dispone el Servicio de Registros Médicos y

actualizar aquellos que se requiera, atendiendo asi las debilidades evidenciadas en el hallazgo 7.
Plazo de cumplimiento: 6 meses a partir de recibido el presente informe.
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COMENTARIO DEL INFORME

De conformidad con el articulo 45 del Reglamento de Organizacién y Funcionamiento de la Auditoria
Interna, se procedidé a comentar los resultados del estudio el 21 de diciembre del 2016 con la Dra. Seidy
Herrera Rodriguez, Directora General del hospital Dr. Enrique Baltodano Briceio, la Licda. Maria de los
Angeles Ortega Vasquez, Jefe del Servicio de Registros Médicos, y el Bach. Luis Miguel Morales Jiménez,
Coordinador de la Unidad de Estadistica, ambos del mismo hospital.
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ANEXO A
Hojas de atencion de disponibilidades médicas no registradas en el ADIM por inconsistencias
Hospital Dr. Enrique Baltodano Bricefio
Enero — Octubre 2016
FECHA MEDICO MES DISPONB MESES TRANSCURRIDOS INCONSISTENCIAS

CORREO Datos incompletos No tiene rol Via telefénica Sin firma y sello
06/10/2016 Ernesto Delgado Noviembre del 2015 12 X X X X
06/10/2016 Vidofia Enero 10 X X X X
06/10/2016 Febrero 9 X X X X
06/10/2016 Marzo 8 X X X X
06/10/2016 Abril 7 X X X X
06/10/2016 Mayo 6 X X X X
06/10/2016  Luis Alvarado Vega Diciembre del 2015 11 X X X X
06/10/2016 Enero 10 X X X X
06/10/2016 Febrero 9 X X X X
06/10/2016 Marzo 8 X X X X
06/10/2016 Abril 7 X X X X
06/10/2016 Mayo 6 X X X X
08/11/2016 Julio 5 X X X
08/11/2016 Agosto 4 X X X
06/10/2016  Juan Carlos Loria Enero 10 X X X X
06/10/2016 Canvajal Febrero 9 X X X X
06/10/2016 Marzo 8 X X X X
06/10/2016 Abril 7 X X X X
06/10/2016 Mayo 6 X X X X
08/11/2016 Julio 5 X X X
08/11/2016 Agosto 4 X X X
06/10/2016 William Guido Octubre del 2015 13 X X X X
06/10/2016 Zapata Noviembre del 2015 12 X X X X
06/10/2016 Enero 10 X X X X
06/10/2016 Febrero 9 X X X X
06/10/2016 Marzo 8 X X X X
06/10/2016 Abril 7 X X X X
06/10/2016 Mayo 6 X X X X
08/11/2016 Julio 5 X X X X
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08/11/2016 Agosto 4 X X X X
06/10/2016 Adriana Vallejos Febrero 9 X X X X
06/10/2016 Pefia Marzo 8 X X X X
06/10/2016 Abril 7 X X X X
06/10/2016 Mayo 6 X X X X
08/11/2016 Julio 5 X X X X
08/11/2016 Agosto 4 X X X X
06/10/2016 Ramiro Pérez Batista Febrero 9 X
06/10/2016 Marzo 8 X
06/10/2016 Abril 7 X
06/10/2016 Mayo 6 X
06/10/2016 Seidy Herrera Febrero 9 X
06/10/2016 Rodriguez Marzo 8 X
06/10/2016 Abril 7 X
06/10/2016 Mayo 6 X
08/11/2016 Junio 6 X X X
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