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RESUMEN EJECUTIVO

El presente estudio se efectia en cumplimiento del Plan Anual de Trabajo 2016 del Area Gestidn
Operativa de la Auditoria Interna, con el objetivo de evaluar la gestidn del Servicio de Registros Médicos
del hospital México, en cuanto a la oportunidad en la conformacidon de los datos estadisticos,
identificacion de pacientes, veracidad de la informacidn y automatizacién de los procesos.

Se evaluaron aspectos en el proceso de registro de datos de la informacion que conforma el boletin
estadistico, proceso de identificacién y admisién de pacientes, asi como mecanismos de control interno
en cuanto al aseguramiento de la calidad de la informacién, identificando ademas el nivel de
automatizacion para el registro y obtencién de la informacidon que conforman los datos estadisticos del
hospital.

En los resultados de la evaluacion efectuada se determinaron debilidades en la planificacién operativa
del Servicio de Registros Médicos, como la conformacién de un documento integrado de plan
presupuesto, definicién de metas e indicadores de gestién y produccién.

En materia de tecnologias de informacion, se identificaron aspectos a mejorar, como las consultas
reiteradas en distintos sistemas informaticos en el proceso de identificacién de pacientes haciendo el
proceso poco eficiente; se presentan debilidades en el control de las solicitudes de creacion,
modificacion y/o eliminaciéon de cuentas de usuario, asi como usuarios activos los cuales no deberian
tener acceso actualmente, por cuanto ya no laboran para el hospital.

Se identificaron riesgos de pérdida de informacién importante para el control de la gestion de los
Servicios del hospital, al no realizarse respaldos de informacién y herramientas de ofimatica en caso de
que los equipos en los que se almacenan actualmente sufran alguna situacién que no permita su
recuperacion.

En cuanto a las actividades sustantivas del Servicio de Registros Médicos, se identifica la necesidad de
documentar los errores que generan que la informacién estadistica no esté disponible en el tiempo
adecuado o bien con inconsistencias, de tal forma que se fortalezcan en los funcionarios, aquellos
aspectos que deben ser necesarios. En el tema de capacitacién es importante ademas de que el Servicio
disponga de alternativas de formacién, como proceso de induccién documentado, que colabore con la
formacién de los funcionarios interinos.
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En virtud de los resultados obtenidos, este érgano de control institucional ha formulado una serie de
recomendaciones tendentes a corregir las debilidades detectadas.
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AREA DE GESTION OPERATIVA

EVALUACION SOBRE LA GESTION DEL SERVICIO DE REGISTROS MEDICOS DEL HOSPITAL MEXICO, U.E.
2104, EN CUANTO A LA OPORTUNIDAD EN LA CONFORMACION DE LOS DATOS ESTADISTICOS,
IDENTIFICACION DE PACIENTES, VERACIDAD DE LA INFORMACION Y AUTOMATIZACION DE LOS

PROCESOS

ORIGEN DEL ESTUDIO

El presente estudio se efectla en cumplimiento del Plan Anual de Trabajo 2016 del Area Gestidn
Operativa de la Auditoria Interna, apartado “Evaluaciones en Tecnologias de Informacion y
Comunicaciones”.

OBJETIVO GENERAL

Evaluar la gestién del Servicio de Registros Médicos en cuanto a la oportunidad en la conformacién de
los datos estadisticos, identificacidon de pacientes, veracidad de la informacién y automatizacién de los
procesos.

OBJETIVOS ESPECIFICOS

e Evaluar el proceso de registro de datos que son utilizados para conformar el boletin estadistico,
proceso de identificacion y admisidn de pacientes.

e Verificar los mecanismos de control interno establecidos para el aseguramiento de la calidad de la
informacidon emitida en los boletines estadisticos, y en el proceso de identificacion y admision de
pacientes.

e Determinar la congruencia de la informacidn estadistica con las metas definidas por los diversos
Servicios del hospital en el plan presupuesto 2015 y 2016.

e Verificar el nivel de automatizacién para el registro y obtencion de la informacién que conforman los
datos estadisticos del hospital. -Sistemas de Informacidn.
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ALCANCE

El estudio comprende el andlisis del proceso de conformacién de los datos estadisticos del hospital, asi
como la automatizacidon y aseguramiento de la calidad de los datos de los diferentes procesos de
Registros Médicos, para el primer semestre del 2016; amplidndose en aquellos aspectos que se
considerd necesarios.

La evaluaciéon se efectué de acuerdo con lo dispuesto en las Normas Generales de Auditoria para el
Sector Publico, divulgadas a través de la Resolucion R-DC-064-2014 de la Contraloria General de la
Republica, publicadas en La Gaceta 184 del 25 de setiembre 2014, vigentes a partir del 12 de enero 2015.

METODOLOGIA
Para la realizacion del presente estudio se efectuaron los siguientes procedimientos metodoldgicos:

e Entrevista a la Licda. Floribeth Solano Vega, Jefe del Servicio de Registros Médicos.

e Analisis del cumplimiento de metas del plan presupuesto 2015 y primer semestre 2016 y su
respectiva evaluacién.

e Revision de los Planes Anuales Operativos de las Unidades que conforman el Servicio de Registros
Médicos.

e Andlisis del boletin estadistico e informes gerenciales.

e Solicitud de informacidn al Dr. Douglas Montero Chacén, Director General, y a la Ing. Danelia
Ramirez Vargas, Jefe del Centro de Gestion Informatica.

e Solicitud de informacién a la MBA. Ana Lorena Solis Guevara, Jefe del Area de Estadisticas en Salud,
de la Gerencia Médica.

e Verificacidn de las cuentas de usuario del sistema de informaciéon médica (Medisys), el intranet del
Servicio de Estadistica, y el Sistema Integrado de Agendas y Citas (SIAC).

e Inspeccién y andlisis de los procesos llevados a cabo en las Unidades de Identificacion y
Bioestadistica.

MARCO NORMATIVO

e Ley General de Control Interno, N2 8292, Setiembre 2002.

e Laley de Administracion Financiera y Presupuestos Publicos, Setiembre 2001.

e Normas de Control Interno para el Sector Publico, CGR, enero 2009.

e Normas técnicas para la Gestion y Control de las Tecnologias de Informacién, CGR, junio 2007.

e Normas Institucionales en Tecnologias de Informacién y Comunicaciones, CCSS, abril 2012.
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DISPOSICIONES RELATIVAS A LA LEY GENERAL DE CONTROL INTERNO 8292

Esta Auditoria informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razéon de lo preceptuado en los numerales
36, 37 y 38 de la Ley N2 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las
posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39
del mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en
el régimen aplicable a la respectiva relacion de servicios {(...)".

ANTECEDENTES
El Servicio de Registros Médicos del hospital México depende jerdrquicamente de la Direccién General,;

estd compuesto por 5 areas o procesos donde se desarrollan diferentes actividades administrativas y de
control:

Figura 1
Estructura Organizativa de Registros Médicos
Hospital México
2016

Bioestadistica Archivo Consulta Identificacion Admisién
Clinico Externa

Fuente: Registros Médicos, hospital México
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Como se observa en la figura 1, el Servicio de Registros Médicos se compone de las Unidades de Archivo
Clinico, Consulta Externa, Admisién, Identificacion y Bioestadistica, siendo estas dos ultimas donde se
llevé a cabo -principalmente- la evaluacidn sobre la calidad de la informacién y automatizacién de los

procesos.

Para el 2015 el Servicio de Registros Médicos registro la siguiente produccion:

CUADRO 1

PRODUCCION EFECTUADA EN EL SERVICIO DE REGISTROS MEDICOS

HOSPITAL MEXICO
2015

UNIDAD

PRODUCCION

ARCHIVO

769.924 expedientes movilizados
289.601 documentos integrados
28.651 expedientes depurados
288.321 documentos microfilm
2.411 expedientes reactivados
727.017 documentos reproducidos

45.368 consultas

ESTADISTICA

144 informes elaborados CCSS
1.869 informes otras instituciones
234 estudios

509.363 registros

ADMISION

26.255 ingresos

26.186 egresos

IDENTIFICACION

27.133 aperturas de expediente
31.893 inscripciones / adscripciones

193.168 consulta al indice

Fuente: Boletin Estadistico
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HALLAZGOS

1. SOBRE LA PLANIFICACION Y ANALISIS DE INDICADORES DE PRODUCCION DEL SERVICIO DE
REGISTROS MEDICOS

Se identificé la ausencia de un plan anual operativo donde se integren todas las Unidades que
conforman el Servicio de Registros Médicos, generando que cada uno realice un plan individual donde
no todos efectudan definicién de metas establecidos en indicadores de produccién, tal y como se describe
a continuacion:

1.1 ESTANDARIZACION Y CONSOLIDACION DEL PLAN ANUAL OPERATIVO

Se evidencié que el Servicio de Registros Médicos no dispone de un plan anual operativo o plan
presupuesto 2016 consolidado, donde se integre la informacién y planificacidon presupuestaria de todas
sus Unidades, por lo que actualmente cada dependencia dispone de un plan individual donde incluso
presentan diferencias entre si en la documentacion.

La Ley de Administracion Financiera y Presupuestos Publicos, en el articulo 4 establece:

“Todo presupuesto publico debera responder a los planes operativos institucionales anuales, de
mediano y largo plazo, adoptados por los jerarcas respectivos, asi como a los principios
presupuestarios generalmente aceptados...”.

La Licda. Floribeth Solano Vega, Jefe del Servicio de Registros Médicos, indicé que esa Area siempre ha
manejado los planes anuales operativos de forma individualizada por cada una de las Unidades que la
integran, siendo un aspecto a modificar ahora que ella asumid el cargo de jefatura.

La realizacion individual del plan presupuesto por parte de las Unidades de Archivo, Admision,
Identificacion, Estadistica y Consulta Externa es lo que ha generado no disponer de un documento Unico
sobre la planificacidon presupuestaria del Servicio de Registros Médicos, ocasionando asi que cada una
presente su plan anual operativo en formatos diferentes, donde si bien se identifican -en todos- aspectos
como definicion de objetivos, misidn y visidn, no se visualizan otros elementos como metas, analisis de la
ejecucion fisica y financiera de periodos anteriores, etc.
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No disponer de un plan anual operativo o plan presupuesto consolidado de todo el Servicio de Registros
Médicos, genera que cada Unidad que conforma ese departamento realice planes documentados de
forma separada y distinta, dificultando el monitoreo periddico de metas, indicadores y ejecucién
presupuestaria de toda el servicio en general.

1.2 ANALISIS DE INDICADORES Y DEFINICION DE METAS

Se determind que el Servicio de Registros Médicos en sus planes anuales operativos 2015 y 2016", no
establece metas ni indicadores de produccién como parte de su proceso de planificacion de recursos
anuales, de tal forma que se realicen analisis periddicos de su gestion y se tomen decisiones en cuanto a
la distribucién de los recursos.

Al analizar los planes anuales operativos de las Unidades que integran el Servicio de Registros Médicos,
Unicamente en la consulta externa se observa, en su formulacion presupuestaria, la definicién de
indicadores como: promedio porcentual de ausentismo a citas programadas en consulta externa,
nimero de pacientes nuevos por hora-consulta / horas utilizadas y porcentaje de alta por especialidad
en la consulta externa.

Las Normas Técnicas sobre Presupuesto Publico, en el articulo 2.2.7 “Aspectos de forma y contenido de
las categorias programaticas”, indican:

“Las categorias programaticas que en conjunto conforman la estructura programatica del
presupuesto, deben contener al menos:

...e) Un detalle de los indicadores -tipo, descripcion, formula y fuente de informacion- a
los que estan referidos sus objetivos y metas.
f) Un detalle de las metas y la asignacidn de recursos asociados a ellas...”.

Lo descrito es resultado de la creacién de planes anuales operativos de forma desintegrada vy
desarticulada entre Unidades, que como se mencioné en el punto anterior, carecen de uniformidad en la
documentacién, aunado a un inadecuado proceso de planificacion, ausencia de una cultura de
establecimiento de metas y seguimiento en el cumplimiento de éstas, aun cuando en el boletin
estadistico se dispone de informacion de la produccién de todo el Servicio de Registros Médicos, donde
se pueden establecer y definir metas de produccion.

1 Se cita Planes Anuales Operativos ya que no tienen integrado un Unico plan, si no que se realizan por cada unidad que integra el Servicio de
Registros Médicos
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La situacion descrita imposibilita garantizar una adecuada planificacidon asi como el uso eficiente de los
recursos del Area de Registros Médicos, por cuanto no existen metas definidas ni indicadores de
produccién que permitan el andlisis y toma de decisiones en mejora de los procesos del Servicio y la
atencién de los pacientes. Lo anterior toma mayor relevancia si se considera que ese Servicio presenta
un presupuesto superior a los 300 millones de colones en la partida de servicios personales.

2. SOBRE LA REITERACION DE CONSULTAS EN EL PROCESO DE IDENTIFICACION

Se determind que en el proceso de identificacidon de pacientes y confeccidén del expediente médico, se
debe consultar en al menos cuatro sistemas (instrumentos denominados “indice clarién”, “indice IBM”,
Sistema Hospitalario del Hospital México (SIHOMEX) y sistema de gestion médica Medisys) la existencia
del paciente en los registros digitales del hospital, haciendo el proceso poco eficiente.

Cuando se recibe un paciente nuevo en el hospital México, se le solicitan los documentos a presentar, y
se debe consultar a distintos sistemas con el objetivo de identificar que el paciente ya se encuentre
afiliado a ese nosocomio, verificar si dispone de un expediente o, por el contrario, confeccionar uno
nuevo de tal forma que no se duplique dicho legajo.

Para esto se consulta primero en el “indice claridn”, si el paciente no se ubica en esta aplicacién se
procede a consultar en una base de datos en Access denominada “indice IBM”, si en Esta no se ubica al
paciente se consulta en el SSIHOMEX vy, si no, finalmente se consulta en el SIAC, médulo de identificacion.
En caso de no existir el paciente en los registros anteriores, se procedera a confeccionar un nuevo
expediente mediante ese sistema institucional.

Las Normas de Control Interno para el Sector Publico, en EL punto 5.1 “Sistemas de Informacién”,
refieren:

“El jerarcay los titulares subordinados, segln sus competencias, deben disponer los elementos
y condiciones necesarias para que de manera organizada, uniforme, consistente y oportuna se
ejecuten las actividades de obtener, procesar, generar y comunicar, en forma eficaz, eficiente
y econdmica, y con apego al bloque de legalidad, la informacidn de la gestion institucional y
otra de interés para la consecucidon de los objetivos institucionales. El conjunto de esos
elementos y condiciones con las caracteristicas y fines indicados, se denomina sistema de
informacion, los cuales pueden instaurarse en forma manual, automatizada, o ambas”.

Ademas, acerca de garantizar la eficiencia y eficacia de las operaciones disponen:
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1.2 .c: “El SCI debe coadyuvar a que la organizacién utilice de manera 6ptima, y a que sus
operaciones contribuyan con el logro de los objetivos institucionales”

Sobre la calidad de la informacidn indican:
5.6.1 Calidad de la Informacidn:

“La informacion debe poseer las cualidades necesarias que la acrediten como confiable, de modo
gue se encuentre libre de errores, defectos, omisiones y modificaciones no autorizadas, y sea
emitida por la instancia competente”.

Las consultas en diversos sistemas automatizados se deben a que no se tiene la informacidn consolidada
en una Unica aplicacién informatica, donde por algunos afios se han utilizado diferentes sistemas para el
registro de la informacidn de pacientes, lo que ha generado la necesidad de verificar en cada uno de
ellos antes de confeccionar un nuevo expediente, con el propdsito de no duplicar ni los registros del
paciente ni el expediente médico.

Se consultd a la Licda. Patricia Avila Gdmez, Jefe de la Unidad de Identificacidn, si no se ha realizado un
proceso de depuracion de los sistemas para unificar la informacion, a lo que sefialé que en esas labores
se encuentran actualmente, por lo que ya se han hecho reuniones, maxime que se espera para el
proximo afo la inclusién del médulo de agendas y citas en el SIAC.

El Ing. Manuel Rodriguez Arce, Jefe del Proyecto EDUS, indicé a esta Auditoria que la fecha de inicio de la
implementacion del SIAC en el hospital México estaba estimada para el 2 de enero del 2017, finalizando
el proceso el 30 de junio del mismo afo.

Lo descrito genera que el proceso de identificacidon de los pacientes y confeccién del expediente médico
sea poco eficiente, al tener que disponer mas tiempo para verificar la existencia de informacion del
asegurado en otros sistemas informaticos, generando ademas un riesgo de que se duplique la creacién
de un expediente en caso de olvido de consulta en alguno de los sistemas actuales, esto toma mayor
importancia si se considera que para el 2015 hubo 31.893 inscripciones y adscripciones y 27.133
aperturas de expedientes.
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3. SOBRE EL REGISTRO Y CONTROL DE INCIDENCIAS POR PARTE DE LOS SERVICIOS

Se identificd que en la Unidad de Estadistica del Servicio de Registros Médicos, no se dispone de un
registro o control documentado de inconsistencias generadas por los Servicios del hospital, donde se
localice un histdrico de las incidencias mas comunes a subsanar y funcionarios que mads frecuentan ese
tipo de errores, de tal forma que se brinde seguimiento y capacitacién en caso de requerirse.

Al respecto, en la Unidad de Estadistica se llevan a cabo procesos como el de digitacion de la formula 180
de Consulta Externa, donde -en caso de detectar errores- son devueltas a las recepcionistas que la
llenaron, si éstos persisten, se le informa verbalmente a la recepcionista y a su jefatura, no obstante, no
se lleva el registro de qué tipo de inconsistencias, frecuencia de errores, funcionario que la realiza, entre
otros.

Similar situacidn se presenta con el registro de las disponibilidades médicas en el sistema informatico
ADIM?, ya que en algunas ocasiones deben ser devueltas por errores en su llenado, presentandose casos
de demora en la correccién de la informacidn, incluso por meses como es el caso de la boleta 013510 del
31 de enero del 2016 donde el médico A.C., del Servicio de Cirugia de Tdrax, atendié un caso de forma
presencial, el cual fue recibido por la Unidad de Estadistica el 4 de mayo del 2016 y para finales de
octubre aln seguia sin registrarse la disponibilidad en el ADIM, después de haberse solicitado correccion
en la férmula.

Las Normas de Control Interno para el Sector Publico, establecen en el punto 1.2 “Objetivos del SCI”, lo
siguiente:

“El SCI de cada organizacién debe coadyuvar al cumplimiento de los siguientes objetivos:

c. Garantizar eficiencia y eficacia de las operaciones. El SCI debe coadyuvar a que la organizacion
utilice sus recursos de manera dptima, y a que sus operaciones contribuyan con el logro de los
objetivos institucionales”.

En el apartado 4.4.1 “Documentacion y registro de la gestioén institucional”, indican:

“El jerarca y los titulares subordinados, segln sus competencias, deben establecer las medidas
pertinentes para que los actos de la gestidn institucional, sus resultados y otros eventos
relevantes, se registren y documenten en el lapso adecuado y conveniente, y se garanticen
razonablemente la confidencialidad y el acceso a la informacién publica, seglin corresponda..”

2 Aplicacién de Disponibilidades Médicas
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Si bien la Unidad de Estadistica dispone de un control de verificacién de la calidad de la informacién que
se debe incluir en los diferentes procesos automatizados, donde identifican errores e inconsistencias de
los registros; la ausencia de una supervisién y seguimiento genera que no se documenten y se puedan
adoptar las medidas correctivas pertinentes.

No llevar un registro de los errores mas comunes en los procesos del Servicio, genera que no se
identifiquen los funcionarios o Servicios que reinciden en esas practicas, lo que lo hace poco eficientes o
agiles, de tal forma que se puedan tomar acciones como capacitacion y reforzamiento de conocimientos
en aquellas dreas que se requieran, y generen asi un impacto en la confiabilidad y oportunidad de la
informacién.

4. SOBRE LOS ERRORES Y TIEMPOS DE RESOLUCION DE LOS PROCESOS DE ESTADISTICA

Se identificaron retrasos de hasta 151 dias en la aplicacion de correcciones y/o modificaciones a las
inconsistencias de los cuadros estadisticos, detectados por la Unidad de Estadisticas en Salud de la
Gerencia Médica, como se observa a continuacion:

Cuadro2
Notas de no conformidad correspondientes al informe estadistico mensual
Hospital México
Enero - Octubre 2016

Fecha de Inconsistencia Mes al que Estado Fecha de Dias
comunicacion corresponde el resolucién transcurridos
cuadro
03/03/2016 Faltante de especialidades Enero Pendiente Pendiente
10/10/2016 Faltante de cuadro o 180 Agosto Pendiente Pendiente
10/10/2016 Faltante de cuadro o0 180 Agosto Pendiente Pendiente
25/04/2016 Datos faltantes Enero Resuelto 23/09/2016 151
25/04/2016 Datos faltantes Febrero Resuelto 23/09/2016 151
19/08/2016 Datos faltantes Junio Resuelto 23/09/2016 35
10/05/2016 Faltante de cuadro o 180 Enero Resuelto 11/06/2016 32
10/05/2016 Faltante de cuadro o 180 Febrero Resuelto 11/06/2016 32
10/05/2016 Faltante de cuadro o 180 Marzo Resuelto 11/06/2016 32
10/05/2016 Faltante de cuadro o 180 Enero Resuelto 11/06/2016 32
10/05/2016 Faltante de cuadro o 180 Febrero Resuelto 11/06/2016 32
10/05/2016 Faltante de cuadro o 180 Marzo Resuelto 11/06/2016 32
21/07/2016 Datos faltantes Junio Resuelto 19/08/2016 29
07/04/2016 Verificar datos Febrero Resuelto 25/04/2016 18
02/02/2016 Datos faltantes Febrero Resuelto 16/02/2016 14
23/02/2016 Verificar datos del cuadro contra electrdnico Febrero Resuelto 29/02/2016 6
28/09/2016 Datos faltantes Septiembre Resuelto 30/09/2016
16/08/2016 Datos faltantes Agosto Resuelto 17/08/2016
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12/05/2016 Verificar datos Enero Resuelto 12/05/2016 0
09/08/2016 Actualizar base de datos Julio Resuelto 05/08/2016 -4
04/02/2016 Datos faltantes Febrero Resuelto 06/01/2016 -29
15/06/2016 Datos faltantes Febrero Resuelto 15/03/2016 -92
10/10/2016 Actualizar base de datos Junio Resuelto 15/06/2016 -117

Fuente: CCSS, Area de Estadisticas en Salud

En el cuadro anterior se observa que de enero a octubre del 2016 el Area de Estadisticas en Salud de la
Gerencia Médica, registrd 23 inconsistencias en la conformacidon de los cuadros estadisticos, en los
cuales se identifican hasta 151 dias transcurridos desde que se hizo la comunicacién de los errores hasta
su resolucién. Asimismo, se puede concluir que de las 23 inconsistencias, el 87 % (20 errores)
corresponde a faltantes de informacion en los cuadros correspondientes y un 13 % (3 errores) a
verificacidn de datos; a octubre del 2016 se registran 3 casos que aun no han sido atendidos.

De igual forma, el Area de Estadisticas en Salud de la Gerencia Médica, registra errores en la
conformacion de los datos estadisticos de los egresos hospitalarios, por lo que para el primer semestre
del 2016 se registraron Unicamente 9 casos a corregir, no obstante, éstos se han reducido gracias a la
implementacion del Sistema ARCA.

Las Normas de Control Interno para el Sector Publico, establecen en el punto 1.2 “Objetivos del SCI”, lo
siguiente:

“El SCI de cada organizacién debe coadyuvar al cumplimiento de los siguientes objetivos:

c. Garantizar eficiencia y eficacia de las operaciones. El SCI debe coadyuvar a que la
organizacion utilice sus recursos de manera dptima, y a que sus operaciones contribuyan con
el logro de los objetivos institucionales”.

Asimismo, en el articulo 4.4 “Exigencia de confiabilidad y de la informacion”, indican:

“El jerarca y los titulares subordinados, segln sus competencias, deben disefar, adoptar, evaluar
y perfeccionar las actividades de control pertinentes a fin de asegurar razonablemente que se
recopile, procese, mantenga y custodie informacién de calidad sobre el funcionamiento del SCl y
sobre el desempefio institucional, asi como que esa informacién se comunique con la prontitud
requerida a las instancias internas y externas respectivas”.

La Licda. Susana Lépez Delgado, funcionaria del Area de Estadisticas en Salud de la Gerencia Médica,

indico:
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“En efecto esta unidad lleva registros de los errores detectados de la informacién de que recibe
de todos los establecimientos de salud. La informacién que se recibe se divide en dos
componentes, el ambulatorio y el hospitalario.

En el caso del ambulatorio, se recibe la informacién por medio del Informe Estadistico Mensual.
Y en el caso del egreso hospitalario, se recibe a través del Sistema Integrado de Atenciones
Hospitalarias (arca.SIAH)...

En el caso del arca.SIAH, es importante mencionar que Hospital México a partir del mes de
noviembre del 2015 inicia con la implementacién del nuevo sistema, el cual permite mejorar la
calidad y control de los datos en el egreso hospitalario, pues este cuenta con una serie de
validaciones para cada una de las funcionalidades. Hoy en dia se han reducido las inconsistencias
del egreso de manera considerablemente (sic), porque estas estan dentro del propio sistema,
ademas de ofrecer herramientas que permite hacer revisiones de la informacion en diferentes
puntos del proceso de registro, como por ejemplo, una verificacion diaria de la informacién de
los ingresos hospitalarios, verificacion diaria de los movimientos a nivel del censo estadistico de
pacientes, modulo especificos para la calidad de los datos, etc.”.

La situacion descrita es producto del retraso en el envio de la informacién por parte de los Servicios,
aunado a debilidades en el proceso de supervisidn, verificacidon de datos y control de calidad de éstos por
parte de la Unidad de Estadistica.

La correccidn tardia de inconsistencias en la conformacién de la informacién estadistica del hospital
puede generar debilidades de control en la disponibilidad de esos datos, los cuales son requeridos para
el analisis y seguimientos de las metas institucionales.

5. SOBRE LA ADMINISTRACION DE APLICACIONES INFORMATICAS
Se determind la ausencia de un instrumento documentado para la solicitud de creacidon o modificacion

de usuarios de los sistemas® que se utilizan en el Servicio de Registros Médicos, asi como inconsistencias
en los usuarios activos de dichas aplicaciones, segun el siguiente detalle:

3 s1aC y Medisys
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5.1.SOLICITUDES DE CREACION, MODIFICACION O ELIMINACION DE USUARIOS

Se constatd que no se dispone de un control documentado de las solicitudes de creacidn, modificacién o
eliminacion de cuentas de usuarios que utilizan las aplicaciones de SIAC y Medisys en el Servicio de
Registros Médicos.

En la Unidad de ldentificacion se le asignd al funcionario Adridn Madrigal Delgado, las labores de
administrador local del sistema SIAC, donde él crea, inactiva o elimina los usuarios de dicha aplicacion
con autorizacién de las jefaturas, asimismo, es quien tramita con el CGI los usuarios del Medisys, no
obstante, no se documenta esas solicitudes, por lo que no se registra quién solicitd, quién autorizd y en
qué fecha se crearon o modificaron las cuentas de acceso a esos sistemas de informacion.

Las normas técnicas para la gestion y el control de las Tecnologias de Informacién, en el apartado 1.4.5
“Controles de acceso no autorizados”, contemplan:

“Establecer procedimientos para la definicidn de perfiles, roles y niveles de privilegio, y para la
identificacion y autenticacién para el acceso a la informacién, tanto para usuarios como para
recursos de TI”.

La Licda. Floribeth Solano Vega, Jefe del Servicio de Registros Médicos, al respecto indicd:

“..todos los sistemas son gerenciados por personal del CGl de este hospital o nivel central,
ningun funcionario de Redes tiene privilegios de administrador para crear cuentas o
administrarlas”.

No obstante a lo indicado por la Licda. Solano Vega, en el recorrido efectuado por esta Auditoria, se
identificd que se le asignan funciones de administrador de aplicaciones al funcionario Carlos Barrientos
Villalta, de la Unidad de Identificacion. El asignar a un funcionario el tramite de creacidn, modificacion y
eliminacion de cuentas de usuarios no estd mal, sin embargo, se deben documentar las acciones
realizadas en cuanto a la administracion de usuarios, como un mecanismo de control.

Una inadecuada administracion de cuentas de usuario de las aplicaciones, asi como ausencia de
documentaciéon en las solicitudes de creacién, modificacién o eliminacién de usuarios, puede generar
debilidades de control en el acceso y manipulacion de informacidn institucional, maxime si corresponden
a datos de pacientes y sus diagndsticos.
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5.2.ESTADO DE LOS USUARIOS DE LAS APLICACIONES INFORMATICAS

Se identificaron 796 usuarios activos en el sistema Medisys, registrdndose inconsistencias en el registro
de la cédula, campos nulos en la identificacién, usuarios que laboran para otros centros de salud y
personas que ya no trabajan para la institucién.

De los 796 usuarios activos, 269 (33 %) pertenecen a funcionarios del hospital México sin identificarse
inconsistencias, y los restantes 527 (67 %) registran errores segun el siguiente detalle:

Cuadro 3
Total de Usuarios activos del Medisys que presentan
inconsistencias®
Hospital México

Octubre 2016
Descripcion Total Usuarios
Null 387
Error cédula 53
Otros centros 35
Sin salario 27

Fuente: Base de Datos Medisys

En el cuadro 3 se observa que 387 usuarios registran campos NULL® en la descripcién de la cédula o
identificacion, lo cual quiere decir que esta ligado a una persona inexistente; 53 presentan errores en su
cédula; 35 laboran en otros centros® distintos al hospital México, y 27 no registran salarios en el 2016, lo
que indica que son personas que estan pensionadas, fallecidas o sin nombramientos activos.

Las Normas Técnicas para la Gestion y el Control de Tecnologias de Informacidn de la Contraloria General
de la Republica, en el apartado 1.4.5 Control de Acceso, indican:

“...e. Asignar los derechos de acceso a los usuarios de los recursos de Tl, de conformidad con las
politicas de la organizacion bajo el principio de necesidad de saber o menor privilegio. Los
propietarios de la informacidn son responsables de definir quiénes tienen acceso a la
informacién y con qué limitaciones o restricciones”.

4 Un usuario puede registrar una o varias inconsistencias
> Es un marcador especial para indicar que no existe un valor dentro de una base de datos
® De acuerdo a consulta realizado a la némina salarial
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La rotacidn de personal en las diferentes Unidades de la institucion, asi como la poca oportunidad en el
proceso de inactivacién de usuarios, a falta de un proceso documentado como se mencioné en el punto
anterior, ha provocado que existan personas con accesos al Medisys que deberian tener el usuario
inactivo, lo cual incrementa el riesgo de que realicen modificaciones, eliminaciones o utilizaciéon de datos
de forma irregular. Aunado a esto, la ausencia de una revisién de los datos contenidos en la base de
datos de la aplicacidn, genera la existencia de datos erréneos dentro de ella.

La existencia de funcionarios con derechos de acceso activos y autorizados al Medisys, pero que en la
actualidad no lo requieren, genera una brecha en la seguridad ldgica del sistema informatico, lo anterior
debido a que los usuarios podrian ingresar a un médulo en los cuales puedan realizar modificaciones,
eliminaciones o utilizacién de datos no autorizados, situacién que podria ser aprovechada por alguna
persona para obtener beneficios de las irregularidades sefialadas.

6. SOBRE LOS RESPALDOS DE LA INFORMACION Y HERRAMIENTAS DE TRABAJO

Se identificaron debilidades de control interno en los respaldos de informaciéon de los procesos en la
Unidad de Estadistica e Identificacidn, asi como en las herramientas de trabajo desarrolladas en Excel y
Access de esas Unidades.

En la Unidad de Identificacién, donde se lleva a cabo el proceso de asignacién de citas por correo
electrénico y fax; se ingresa la informacion de todas las referencias y las citas que se van asignando bajo
esa modalidad, en una herramienta desarrollada en Access que se almacena en el equipo de la
funcionaria, sin disponerse de algin mecanismo de respaldo. De igual forma sucede en la unidad de
estadistica donde se utilizan instrumentos en Access o Excel para el control de registro de informacion,
los cuales son almacenados en los equipos de cada funcionario.

Las Normas Técnicas para la Gestion y el Control de Tecnologias de Informacidon de la Contraloria General
de la Republica, en el apartado 1.4 Gestidn de la Seguridad de la Informacién, indican:

“La organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y

disponibilidad de la informacién, lo que implica protegerla contra uso, divulgacion o modificacion
no autorizados, dafio o pérdida u otros factores disfuncionales...”.

AI-ATIC-F002 (Versidn 1.0) - Pagina 17 de 25

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
firmadigital

Ley N9845a




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA

Tel.: 2539-0821 - Fax.: 2539-0888

Apdo.: 10105

La Licda. Floribeth Solano Vega, Jefe del Servicio de Registros Médicos, al respecto indicé:

“La formula 180 si se respalda en un servidor que es administrado por el CGl, en cuanto a las
otras herramientas, este problema se va a solucionar hasta que en el hospital se disponga de un
sistema de informacién y se trabaje solo con esa aplicacién informatica”.

La ausencia de mecanismos de respaldo de datos que se gestionan en las Unidades de los Servicios de
Registros Médicos, puede generar pérdida de informacién importante y relevante para el control
estadistico y de registro de pacientes.

7. SOBRE EL ANALISIS DE LOS INFORMES GERENCIALES POR PARTE DE LOS SERVICIOS

Se identificé que los Servicios del hospital México no efectian la labor de ingresar los andlisis de
produccién en la intranet del Departamento de Registros Médicos.

Ese nosocomio dispone actualmente de una pagina de intranet donde se puede consultar toda la
informacidn estadistica del centro hospitalario, incluye ademas, los distintos cuadros del boletin
estadistico, asi como los informes gerenciales que se han implementado como mecanismos de andlisis y
control de la produccién, no obstante y a pesar de la orden girada por la Direccidn General, en julio del
2015, unicamente los Servicios de Hemato-Oncologia y Neurocirugia han efectuado e incluido en la
intranet el andlisis correspondiente al comportamiento de la produccion.

La Ley General de Control Interno establece:

“Articulo 13. —Ambiente de control. En cuanto al ambiente de control, seran deberes del jerarca
y de los titulares subordinados, entre otros, los siguientes:

...b) Desarrollar y mantener una filosofia y un estilo de gestién que permitan administrar un nivel
de riesgo determinado, orientados al logro de resultados y a la medicion del desempefio, y que
promuevan una actitud abierta hacia mecanismos y procesos que mejoren el sistema de control
interno.

c) Evaluar el funcionamiento de la estructura organizativa de la institucidon y tomar las medidas

pertinentes para garantizar el cumplimiento de los fines institucionales; todo de conformidad
con el ordenamiento juridico y técnico aplicable”.
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Las Normas de Control Interno para el Sector Publico, en el punto 5.1 “Sistemas de Informacion”
refieren:

“El jerarca y los titulares subordinados, seglin sus competencias, deben disponer los elementos y
condiciones necesarias para que de manera organizada, uniforme, consistente y oportuna se
ejecuten las actividades de obtener, procesar, generar y comunicar, en forma eficaz, eficiente y
econdmica, y con apego al bloque de legalidad, la informacién de la gestidn institucional y otra
de interés para la consecucién de los objetivos institucionales. El conjunto de esos elementos y
condiciones con las caracteristicas y fines indicados, se denomina sistema de informacién, los
cuales pueden instaurarse en forma manual, automatizada, o ambas”.

El 4 de julio del 2015, el Dr. Douglas Montero Chacén, Director General, mediante correo electrdnico,
dirigido a los Jefes de Servicio, comunicd lo siguiente:

“Como es de su conocimiento el Informe Estadistico Gerencial se encuentra en la internet del
Hospital en la pagina: http: //10.81.1.69/bioestadistica/, donde ustedes pueden ingresar a sus
servicio y observar sus datos. En la misma pdgina deben dejar sus andlisis del mes de junio.
Anteriormente solamente las siguiente Jefaturas han realizado sus analisis.

Julidn Pena Varela

Ricardo Barquero Cortés
José Francisco Diaz Coto
Alvaro Avilés Montoya
Guillermo Jiménez Cruz
José Pefa Varela

Carlos Alberto Mora Abarca

Por lo que se espera que para el 15 de junio, todas las Jefaturas realicen el andlisis de junio. Si
tiene algln problema o duda de cdmo utilizar o dejar escrito su analisis, favor de comunicarse
con cémputo, quienes le cooperaran...”.

El incumplimiento o la omisién de lo instruido por la Direccidon General del hospital México por parte de
los Servicios, en cuanto a la realizacion mensual de un andlisis de la produccién y su posterior
comunicaciéon en la pagina Web de la Unidad de Estadistica, es lo que genera que actualmente no se
identifiquen esos analisis en dicha herramienta de control y divulgacion de informacidn de la gestién
inherente al nosocomio.
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No identificarse analisis mensuales de la produccién de cada Servicio en la intranet de la Unidad de
Estadistica, puede significar que los Servicios del todo no estdn realizando revisiéon de sus indicadores de
produccién y de gestion, debilitando el control interno en materia de seguimiento, cumplimiento de
metas y ajuste de sus recursos, asi como debilidades en aspectos de transparencia y acceso a la
informacidn institucional.

8. SOBRE EL DIAGNOSTICO DE CAPACITACION Y LA INDUCCION DE PERSONAL

Se identificé que el Servicio de Registros Médicos no dispone de un diagndstico de capacitacion para el
personal que integra esa Unidad, ni alternativas de formacidn para el personal interino de reciente
ingreso, como por ejemplo un Manual de Induccion.

La Politica de Capacitacion de la CCSS, en el punto 7 “De los estudios de necesidades de desarrollo del
Recurso Humano”, indica lo siguiente:

“La Capacitacién y la Formacion de los funcionarios de la CCSS, debe responder en todo
momento a estudios de necesidades de desarrollo del Recurso Humano, sustentados en criterios
técnicos, realizados en los Centros de Atencidn y en las Unidades Administrativas. Estos estudios
serdn actualizados cada dos afios y con la medicién del impacto respectivo”.

Asimismo, en el punto 8 “De los planes de capacitacién y Formacién”, refiere:

“Una vez establecido el diagndstico de necesidades de Capacitacidn y Formacién, cada Centro de
Atencidn y Unidad Administrativa deberd elaborar un Plan que contemple la solucién de las
necesidades detectadas en materia de Capacitacidon y Formacién de su personal, para satisfacer
los aspectos tanto cuantitativos como cualitativos de esa demanda.

Este Plan, a su vez, serd incluido dentro del Plan Anual Operativo (PAQ)”".

Las Unidades que integran el Servicio de Registros Médicos presentan nombramientos interinos de
funcionarios que requieren ser capacitados presencialmente en cuanto al manejo de los sistemas de
informacidn, ejecucién de procedimientos manuales, entre otros, no obstante, este tipo de capacitacién
no siempre se puede realizar por diversos motivos, como nombramientos cortos o alta demanda de
trabajo.
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Si bien la Jefatura del servicio ha considerado solicitar al personal interino y a quienes asi lo deseen,
dirigirse a la Unidad a capacitarse en dias que no tienen nombramientos asignados, esto no se ha podido
realizar por aspectos normativos propios de la contratacién de recuso humano, como seguros de trabajo
y derechos laborales que deben existir en una relacidn obrero patronal.

No obstante a lo anterior, esta Auditoria considera que se pueden buscar mecanismos alternos, como
capacitacion documental, de tal forma que el personal interino que esté sin nombramiento pueda tener
acceso a formacion y actualizacién fuera del Servicio y, asimismo, se mantienen documentados todos los
procesos que se desarrollan en el Servicio.

Por otro lado, la falta de definicidn y diagndstico de las necesidades de formacidon del recurso que integra
el Servicio de Registros Médicos, ha ocasionado que no se realice el diagnéstico de capacitacién de dicha
Unidad.

La ausencia de capacitacion del personal del Servicio de Registros Médicos, puede generar
desactualizacidn o ausencia -en general- de los conocimientos requeridos para la adecuada ejecucion de
las labores, afectando la calidad de la informacién que es registrada en esa Unidad, asi como la eficiencia
en el desarrollo de las actividades de dicho Servicio.

9. SOBRE LA DESACTUALIZACION DEL PROCESO DOCUMENTADO DEL EGRESO HOSPITALARIO

Se determind la desactualizacién en la documentacidn de los procesos de registros médicos, como es el
caso de la revision de la base de datos del egreso hospitalario que se lleva a cabo en la Unidad de
Estadistica.

En el plan presupuesto de la Unidad de Estadistica del hospital México, se incluye un apartado de
procesos sustantivos documentados, donde se identifica el diagrama de flujo N° 9 correspondiente al
proceso REMES-EST-09, “Proceso de revisiéon de base de datos del egreso hospitalario en el area de
Estadistica del Servicio de Registro Médicos del Hospital México”, el cual describe aspectos como el
traslado de inconsistencias a los codificadores para la correccidon de la informacién en el sistema de
egresos hospitalarios (SESS) y la base de datos del Sistema de informacién Epidemioldgica (EPI-INFO), sin
embargo, esas aplicaciones ya no se utilizan en la Unidad desde el ingreso del médulo de Egresos
Hospitalarios del sistema institucional ARCA.
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Las Normas de Control Interno para el Sector Publico, en el articulo 4.2 e “Documentacién”, establecen:

“Las actividades de control deben documentarse mediante su incorporacion en los manuales de
procedimientos, en las descripciones de puestos y procesos, o en documentos de naturaleza
similar. Esa documentacién debe estar disponible, en forma ordenada conforme a criterios
previamente establecidos, para su uso, consulta y evaluacion”.

Y en el articulo 4.4.1 “Documentacion y registro de la gestion institucional”, indican:

“El jerarca y los titulares subordinados, segln sus competencias, deben establecer las medidas
pertinentes para que los actos de la gestién institucional, sus resultados y otros eventos
relevantes, se registren y documenten en el lapso adecuado y conveniente, y se garanticen
razonablemente la confidencialidad y el acceso a la informacién publica, segin corresponda...”.

La desactualizacion en la documentacién de los procesos sustantivos del Servicio de Registros Médicos,
es producto de los cambios que se han desarrollado en los sistemas a utilizar en las Unidades que las
componen, aunado a la ausencia de un seguimiento y supervisién de dichos documentos.

Lo anterior genera documentacidn con informacidn que puede que no brinde un valor agregado en caso
de que se realice una divulgaciéon al personal de los procesos documentados, donde contienen
informacidn de procesos que ya no se llevan a cabo de la forma en que se encuentran documentados.

CONCLUSIONES

El Departamento de Registros Médicos de todos los centros de salud del pais se constituye en parte
esencial para el apoyo administrativo de los servicios que se brindan; por esta razén es de gran
importancia que los procesos que se llevan a cabo en ese Servicio, mantengan suficientes mecanismos
de control que garanticen la eficiencia y eficacia en el desarrollo de la atencion médica, asi como el
control estadistico para la gestion del hospital basados en indicadores de gestiéon e informacion de la
produccion.

En el caso del hospital México, Registros Médicos debe contemplarse como un solo Servicio que es
integrado por distintas Unidades, por lo que debe mejorarse la planificacién de los recursos
contemplando definicion, andlisis y seguimiento de metas, basados en indicadores donde se pueda
monitorear la labor efectuada y tomar las decisiones correspondientes en cuanto a la utilizacién de sus
recursos.
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En el estudio realizado se determinaron debilidades en materia de tecnologias de informacidn, tanto en
el uso de aplicaciones como es el caso de las consultas reiterativas que se deben efectuar en los distintos
sistemas a la hora de identificar un paciente y crear un expediente nuevo en el hospital México, como en
aspectos de control donde se deben tener practicas seguras en el acceso a los sistemas, documentando
la creacién, modificacidn o eliminacion de cuentas, ingreso correcto de informacidn valida en la creacién
de usuarios, y la revision constante de la calidad de los datos en las bases de datos correspondientes.
Asimismo, el Servicio de Registros Médicos debe garantizar la disponibilidad de la informacién
procesada, de tal forma que se busquen los mecanismos de respaldo, tanto de los instrumentos de Excel
y Access con los que trabajan, como la informacion digitalizada.

En las labores sustantivas del Servicio, es importante que se lleve un registro y control de los errores e
inconsistencias que se presentan en la recopilacidon de datos, asi como los tiempos de resolucién, de tal
forma que se tomen acciones para la disminucién de éstas.

Considera esta Auditoria que las debilidades y omisiones evidenciadas en esta evaluacién, pueden ser
corregidas con un mayor involucramiento de las jefaturas que integran el Servicio de Registros Médicos,
en materia de planificacién de recursos, adecuada y constante capacitacién del personal, deteccién y
seguimiento de errores en la informacion, fortalecimiento de controles en el acceso de usuarios a
aplicaciones, y respaldos de informacion. De igual forma es importante que los diferentes Servicios del
hospital hagan uso de las herramientas disponibles para el monitoreo del cumplimiento de metas y
medicion de rendimientos en produccion, tal es el caso de la intranet de estadistica y los informes
gerenciales que ahi se disponen, y que la Direccién General del nosocomio garantice el uso constante de
esa herramienta de apoyo.

RECOMENDACIONES

AL DR. DOUGLAS MONTERO CHACON, EN SU CALIDAD DE DIRECTOR GENERAL DEL HOSPITAL MEXICO,
O A QUIEN EN SU LUGAR OCUPE SU CARGO Y DIRECTOR DEL EDUS

1. Implementar las acciones y gestiones correspondientes con el Director del Proyecto EDUS, de tal
forma que se consideren dentro de la implementacion del SIAC, la correccién de las debilidades
detectadas en el hallazgo 2 de este informe, sobre las consultas reiteradas de sistemas para la
identificacion de pacientes, lo anterior con el fin de que al finalizar el proceso de implementacion del
SIAC, estimado para el 30 de junio del 2017, se utilice un Unico programa para ese proceso. Plazo de
cumplimiento: 10 meses a partir de recibido el presente informe.
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Definir un protocolo documentado donde se establezcan el o los responsables de crear, eliminar o
modificar usuarios de los diferentes sistemas de informacién gestionados por administradores
locales, donde se considere verificar periédicamente los usuarios habilitados y proceder con la
depuraciéon correspondiente. Asimismo en atencidn al hallazgo 5.2 en conjunto con el Centro de
Gestidn Informatica dar seguimiento y garantizar que se lleve a cabo la depuracién de la base de
datos del sistema Medisys, de tal forma que se eliminen los usuarios que ya no deben tener acceso a
la aplicacién, aquellos que tienen asignado un nimero de cédula o identificacidn inexistente, y los
campos NULL donde sean requeridos tal y como se describe en el hallazgo 5.2. Plazo de
cumplimiento: 6 meses a partir de recibido el presente informe.

De acuerdo a lo evidenciado en el hallazgo 7, reiterar a las jefaturas de Servicio, la obligatoriedad de
efectuar analisis periddicos de los informes gerenciales que se disponen en la intranet de la Unidad
de Estadistica y que éstas sean cargadas en dicha herramienta, esto como mecanismo de rendicion
de cuentas y de transparencia en cuanto a la disponibilidad de la informacién. Se debe brindar
seguimiento periddico al cumplimiento de esta directriz. Plazo de cumplimiento: 3 meses a partir de
recibido el presente informe.

A LA LICDA. FLORIBETH SOLANO VEGA, EN SU CALIDAD DE JEFE DEL SERVICIO DE REGISTROS MEDICOS
DEL HOSPITAL MEXICO, O A QUIEN EN SU LUGAR OCUPE SU CARGO

4.

Consolidar un uUnico Plan Anual Operativo donde se contemplen todas las Unidades que integran el
Servicio de Registros Médicos, en el que se definan metas de cumplimiento, indicadores de gestiény
de produccidn, de tal forma que puedan ser monitoreadas y actualizadas periédicamente, y mejorar
asi la toma de decisiones, corrigiendo lo descrito en el hallazgo 1. Plazo de cumplimiento: 6 meses a
partir de recibido el presente informe.

En cuanto a la gestién documentada del Servicio y el uso de tecnologias de informacidn, considerar
los siguientes aspectos: a) Llevar un registro y control documentado de errores en los procesos que
asi lo requieran en los que incurre el personal de Registros Médicos y el de otros Servicios, de tal
forma que se pueda monitorear el comportamiento de las inconsistencias y se tomen las medidas
correctivas requeridas que permitan disminuir la cantidad de errores y los tiempos de resolucién de
éstos, corriendo lo descrito en el hallazgo 3. b) Implementar un mecanismo de gestion documentado
para la solicitud de creacion, modificacidn y/o eliminacion de cuentas de usuario de las aplicaciones
que se utilizan en los diferentes procesos de Registros Médicos y se mejore el control en la
administracion de usuarios en atencion de lo detectado en el hallazgo 5.1. c) Implementar un
mecanismo alterno de respaldo de la informacion y herramientas de trabajo digitalizadas, con el
objetivo de subsanar las debilidades descritas en el hallazgo 6, evitando asi la pérdida de informacion
importante para el control de la gestidon del hospital. Plazo de cumplimiento: 6 meses a partir de
recibido el presente informe.
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6. De acuerdo a lo descrito en el hallazgo 8, Gestionar un diagndstico de capacitacion para el recurso
humano del Servicio e implementar un mecanismo de induccién alterno para suplir las necesidades
de formacién del personal interino, entre las que se puede considerar un Manual documentado con
la descripcién de los procesos a ejecutar en la Unidad de Registros Médicos. Plazo de cumplimiento:
6 meses a partir de recibido el presente informe.

7. Analizar los procesos documentados que actualmente dispone el Servicio de Registros Médicos y
actualizar aquellos que se requiera, atendiendo asi las debilidades evidenciadas en el hallazgo 9.
Plazo de cumplimiento: 6 meses a partir de recibido el presente informe.

COMENTARIO DEL INFORME

De conformidad con el articulo 45 del Reglamento de Organizacién y Funcionamiento de la Auditoria
Interna, se procedid a comentar los resultados del estudio el 5 de diciembre del 2016 con el Dr. Douglas
Montero Chacdn, Director General del hospital México y el 13 de diciembre del 2016 con la Licda.
Floribeth Solano Vega, Jefe del Servicio de Registros Médicos del mismo hospital; y con el Ing. Manuel
Rodriguez Arce, Director del Proyecto de Expediente Digital EDUS.

AREA DE GESTION OPERATIVA

Ing. Leonardo Diaz Porras Lic. Roy Manuel Juarez Mejias
ASISTENTE DE AUDITORIA JEFE SUBAREA

Mgtr. Geiner Arce Pefiaranda Lic. Rafael Angel Ramirez Solano
JEFE DE SUBAREA JEFE AREA

RRS/GAP/RMIM/LDP/Iba
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