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RESUMEN EJECUTIVO

El presente estudio se realizé segin el Plan Anual Operativo 2020 del Area de Tecnologias de Informacién y
Comunicaciones de la Auditoria Interna, con el fin de evaluar la Gestiéon Técnica y Administrativa referente al
Sistema Integrado de Gestidn de las Personas Trabajadoras de la CCSS (SIPE).

Al respecto, se evidencid la ausencia de una estrategia de transicidn planificada, sistematizada y formalizada en
torno al uso de aplicativos que actualmente automatizan procesos asociados a recursos humanos a nivel
institucional para propiciar la entrada en operacion del SIPE en forma paulatina. En ese sentido, es preciso
considerar la depuracidn, migracién de datos, cierre técnico de sistemas actuales, funcionalidades de aplicativos
en produccién y procesos ejecutados manualmente, con el propdsito de que no se les afecte las necesidades a
las Oficinas locales de Recursos Humanos.

En cuanto a la gestidn de requerimientos y el Comité de Usuarios se identificaron oportunidades de mejora en
la conformacion y definicién de roles del Comité de Usuarios, asi como en la representatividad del equipo y en
la planificacién y priorizacién de ellos, careciendo de una calendarizacién integral de todas las necesidades.

Por otra parte, se evidencid que tampoco existe una estrategia integral de gestion de atencion de incidencias del
SIPE, tanto en la implementaciéon como en su funcionamiento, asimismo, fue posible verificar que la misma no
se encuentra incluida en el Catalogo de Servicios que dispone la Mesa de Servicios institucional. En ese sentido,
también se identificé la falta de establecimiento de niveles de servicio para su atencion.

Es necesario destacar la importancia de generar requerimientos en torno a la disposicion de herramientas
informaticas de apoyo a la toma de decisiones que faciliten el seguimiento institucional a la gestién de recursos
humanos, identificando oportunidades de mejora y generando indicadores para su evaluacidon respectiva.

Adicionalmente, esta Auditoria comprobd que la Institucion no dispone de una soluciéon de continuidad del
negocio en caso de presentarse interrupciones en la operacion y funcionamiento de los sistemas y aplicativos en
torno a recursos humanos, a pesar del impacto y lo sensible de esta materia.

En el tema de gobernanza, es importante la definicién de los responsables del desarrollo de médulos pendientes,
migracion de aplicativos, asi como la revisién del modelo de datos garantizando integracién y estandarizacién de
los sistemas de informacidn de la Institucidn.

Es relevante que los responsables del Mddulo Integrado de seguridad (MISE), consideren en la medida de lo
posible, las necesidades de los usuarios del SIPE, asi como la valoracidn de los requerimientos efectuados, a fin
de facilitar la gestion correspondiente de esta solucién.

Finalmente, se determind la falta de registro del software SIPE en el Sistema Contable de Bienes Muebles (SCBM),
como activo intangible, a pesar de los mddulos en funcionamiento.

En virtud de lo expuesto, este Organo de Fiscalizacién ha solicitado a la Gerencia General, adopten acciones

concretas para la atencion de las recomendaciones definidas en el presente informe, en congruencia con lo
establecido en el marco normativo aplicable.
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AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

EVALUACION DE CARACTER ESPECIAL SOBRE LA GESTION TECNICO-ADMINISTRATIVA REFERENTE AL
SISTEMA INTEGRADO DE GESTION DE LAS PERSONAS TRABAJADORAS DE LA CCSS (SIPE).

DIRECCION DE ADMINISTRACION Y GESTION DE PERSONAL U.E 1131.
ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencién al Plan Anual Operativo del 2020 para el Area de Tecnologias de
Informacién y Comunicaciones.

OBJETIVO GENERAL

Evaluar la gestidn técnico-administrativa efectuada en el desarrollo e implementacién del Sistema Integrado de
Gestidn de las Personas Trabajadoras de la CCSS (SIPE).

OBIJETIVOS ESPECIFICOS

e Verificar la definicidn de una estrategia de transicidn institucional para la entrada en operacién del SIPE.

e Revisar los mecanismos establecidos para la gestion de incidencias, asi como la existencia de una
solucidon de continuidad del servicio.

e Analizar la gestion de requerimientos y de usuarios del SIPE.

e Verificar aspectos de direccién tecnoldgica aplicados al desarrollo técnico del SIPE.

e Identificar si el SIPE se encuentra registrado en el Sistema de Control de Bienes Muebles (SCBM).

ALCANCE

El estudio comprende las acciones realizadas por la Administracion Activa en torno a la gestidon técnico-
administrativa efectuada en el desarrollo e implementacién del Sistema Integrado de gestion de las Personas (SIPE),
en el periodo comprendido entre el 5 de enero del 2018 al 28 de enero del 2020.

La presente evaluacidn se realizé conforme a las disposiciones sefialadas en las Normas Generales de Auditoria para
el Sector Publico, emitido por la Contraloria General de la Republica.

METODOLOGIA
Para el cumplimiento de los objetivos indicados se ejecutaron los siguientes procedimientos metodolégicos:

. Entrevistas realizadas a los siguientes funcionarios: MSc. Ana Lucia Vargas Castro, Jefe del Area de
Informacién en Recursos Humanos / Enlace para Coordinacion SIPE, Master Laura Paz Morales, Jefe
Subdrea Sistema Automatizado en Recursos Humanos del Area de Informacién en Recursos Humanos,
Master Danilo Hernandez Monge, Jefe del Area de Ingenieria en Sistemas (AIS) de la DTIC y el Ing. Marco
Vinicio Garcia Vargas, analista de Sistemas de Recursos Humanos de la AlS.
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. Revisién de documentos entregados por el Area de Informacién y Recursos Humanos y la Gerencia
Administrativa.

. Instrumentos aplicados por este Organo de fiscalizacién a funcionarios de oficinas de Recursos Humanos,
asi como a encargados de los Centros de Gestidn Informatica en las siguientes Unidades:

- Direccién Red Integrada de Prestacién de Servicios de Salud Region Brunca
- Direccién Red Integrada de Prestacién de Servicios de Salud Region Chorotega
- Direccién Red Integrada de Prestacién de Servicios de Salud Regidon Huetar Norte
- Direccion Regional de Sucursales Huetar Norte

- Hospital de Ciudad Neilly

- Hospital Dr. Tomas Casas Casajus

- Hospital Nacional de Geriatria y Gerontologia

- Hospital de San Vito

- Hospital Dr. Enrique Baltodano Briceno.

- Hospital Dr. Fernando Escalante Pradilla.

- Hospital Dr. Carlos Luis Valverde Vega

- Hospital San Francisco de Asis.

- Hospital de San Carlos.

- Hospital de Golfito Manuel Mora Valverde

- Area de Salud de Golfito

- Area de Salud Pérez Zeleddn

- Area de Salud de Coto Brus

- Area de Salud de Tilaran

- Area de Salud Chomes-Monteverde

- Area de Salud Orotina-San Mateo

- Area de Salud de Florencia

- Area de Salud Ciudad Quesada

- Areade Salud Fortuna

- Area de Salud de Buenos Aires

- Area de Salud de Naranjo

MARCO NORMATIVO

° Ley General de Control Interno, No.8292.

o Normas de Control Interno para el Sector Publico.

. Normas Técnicas para la Gestién y Control de las Tecnologias de la Informacién (CGR).

. Metodologia para el Desarrollo de Software.

. Manual de Normas y Procedimientos Contables y Control de Activos de la Institucidn.

. Manual de Organizacion de la Direccidn de Tecnologias de Informacién y comunicaciones.
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ASPECTOS NORMATIVOS QUE CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como sobre las
formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales 36, 37 y 38 de la
Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las posibles responsabilidades
que pueden generarse por incurrir en las causales previstas en el articulo 39 del mismo cuerpo normativo, el cual
indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en el
régimen aplicable a la respectiva relacion de servicios (...)”

ANTECEDENTES

El Plan de Proyecto del Sistema Integrado de Gestidn de las Personas Trabajadoras de la Caja Costarricense de
Seguro Social (SIPE), de enero del 2017, sefialé como objetivo general el siguiente:

“Desarrollar e implementar un sistema integrado de gestion de las personas trabajadoras de la Caja
Costarricense de Seguro Social, mediante una plataforma web, que facilite la aplicacion de pago de
salarios, por medio del registro de datos desde la dptica de usuario final, la consulta del expediente
laboral del funcionario e informacion histérica de planilla salarial”.

Los objetivos especificos planteados en el mencionado documento son los siguientes:

e Digitalizar y migrar la informacion de los expedientes personales y planillas salariales de todas las
personas trabajadoras de la institucion, en los formatos actuales de imdgenes, documentos y
microfilm.

e Desarrollar un portafolio de reglas del negocio basado en mejores prdcticas en el tema de la gestion
de las personas que se adapten a una plataforma web, a partir de las herramientas existentes: SPL
y SOGERH.

e Desarrollar una herramienta web de gestion local de recursos humanos, con vision de usuario final,
que fortalezca el control y ejecucion segura de todos los procesos de recursos humanos, que permita

las validaciones necesarias para ejecutar el proceso de planillas institucional.

¢ Revalidar el marco normativo que esté directamente relacionado con la gestion de pago y de
manejo del expediente personal, para presentar las propuestas de ajuste correspondiente.

Aprobacidn del Proyecto SIPE en la Gerencia Administrativa
Mediante oficio DGAP-0104-2017 del 06 de febrero del 2017 el Lic. Guillermo Abarca Agliero, Director de
Administracion y Gestion de Personal de ese momento traslada al Lic. Ronald Lacayo Monge, Gerente

Administrativo, el Plan del Proyecto SIPE Sistema Integrado de Gestidn de la Personas.
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En ese sentido, mediante GA-41405-2017 del 27 de febrero del 2017 el Lic. Lacayo Monge, indicé al Lic. Abarca
Agliero, lo siguiente:

(...) Una vez analizado el Plan del Proyecto, se constata que el mismo contribuye con el desarrollo
estratégico de los planes gerenciales, asimismo presenta las perspectivas de alcance tiempo y costo
referidos en el documento, quedan do claro que no incluye la totalidad de los requerimientos de un
Sistema Integral para la Gestidon de Recursos Humanos...”

(...) se les solicita continuar con el trabajo que han venido realizando en el contexto de desarrollo de
la etapa | del Proyecto SIPE, segun lo planteado en su esquema de trabajo, procurando llevar al
minimo posible los plazos que se sefialan...”

Organizacion del proyecto

En cuanto a la organizacion en el Plan del Proyecto de enero 2017, se establecieron los siguientes roles y
responsabilidades, asi como la designacion de funcionarios respectiva:

Tabla No.1
Roles y Responsabilidades

Rol Responsabilidad Designacion

Patrocinador Es quien da el apoyo total y la autorizacidn para iniciar el proyecto. En | Lic. Guillermo Abarca Agiiero
este caso seria la maxima autoridad de la Unidad ejecutora: el director.
Hace el proyecto del conocimiento de las autoridades superiores.

Director del Proyecto | Es quien tiene la responsabilidad y autoridad total para gestionar y | Lic. Walter Campos Paniagua
manejar el proyecto. Esto incluye liderar la planificacion y el desarrollo de
todos los productos del proyecto

Comision Ejecutiva Representantes de diferentes unidades involucradas en el proyecto, | Master Lucia Vargas Castro
toman decisiones en cuanto a los productos, coordinan y supervisan el | Master Natalia Villalobos Leiva
avance de la comision técnica y del equipo del proyecto Madster Laura Paz Morales

Licda. Dylana Jiménez Méndez

Comisidn Técnica Es uno o varios representantes de la Unidad solicitante, su | Lic.Jorge Sandoval Sanchez

responsabilidad es facilitar la obtencién de informacion, aclarar dudas, | Lic. Carlos Zuiiga Jiménez
llevar a cabo las pruebas.

Equipo de Trabajo Encargados de desarrollar e implementar los productos que se generan | Licda. Cinthya Agliero Ceciliano
dentro del proyecto, realizar pruebas. Lic. Richard Vega Mora

Lic. Steven Rodriguez Sudrez
Licda. Karen Carvajal Villalobos
Lic. Rodrigo Benavides

Licda. Rocio Calderdn

Licda. Marielos Sanchez

Sr. Kenneth Anchia

Unidades de apoyo Brindar asesoria en temas del proyecto, para facilitar su desarrollo e | Lic. Gilbert Montero Fernandez
implementacién o para proveer de herramientas. Madster Sergio Paz Morales

Fuente: Plan de Proyecto.

Por otro lado, mediante oficio DAGP-0484-2019 del 27 de mayo del 2019, el Lic. Walter Campos Paniagua
Subdirector a/c de la Direccién Administracién y Gestién de Personal informa a las jefaturas de Area adscritas a
esa unidad, asi como al Dr. Juan Carlos Esquivel, Director CENDEISSS vy al Lic. Luis Bolafios Guzman, Director de
Bienestar Laboral, sobre el esquema de administracién del proyecto SIPE, sefialando sobre el rol de la Msc Lucia
Vargas Castro, lo siguiente:
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“(...) se establece como enlace a la MSc. Ana Lucia Vargas Castro, Jefe del Area de Informacidn en
Recursos Humanos, correo electrdnico Ivargass@ccss.sa.cr para la coordinacion de toda actividad
relacionada con el alcance de cada una de las etapas establecidas en el desarrollo del Sistema
Integrado de Gestion de las Personas...”

Herramientas tecnoldgicas existentes de Gestion de Recursos Humanos

De acuerdo con el inventario de las plataformas existentes tanto las desarrolladas y administradas por la
Direccion de Administracidon y Gestidn de Personal como por la Direccion de Tecnologias de Informacion y
Comunicaciones, se determind que las siguientes herramientas deberian ser consideradas en SIPE I:

1. Web (DGAP):
SIAE

e SREM

e SCEN

e SIED

e Oficina Virtual

e SNAC

2. Cobol (DTIC):
e PLANUEVA
e SPL

3. Cobol (Presupuesto):
e PLAZAS

Programa Rhuta 80/20

En el Informe de avance Plan de transformacién Gerencial remitido por el Lic. Ronald Lacayo Monge, Gerente
Administrativo, a la Presidencia Ejecutiva y Gerencia General mediante oficio GA-0396-2019 del 20 de marzo del
2019, se indica sobre el tema lo siguiente:

“Con el Programa Rhuta 80/20 la Gerencia Administrativa busca la mejora, a través de la
implementacion y desarrollo de las herramientas que soporten la gestion de recursos humanos,
como parte de una estrategia de transformacion de los recursos humanos en nuestra Institucion, a
través de proyectos interrelacionados que facilitan la automatizacion, estandarizacion, optimizacion
de recursos, agilidad en la prestacion de los servicios, transparencia y la oportunidad en la gestion
de recursos humanos y el bienestar laboral...”

Con este programa pretendemos revertir el actual 80/20, que significa que hoy el 80% del tiempo
de los funcionarios de las oficinas de Recursos Humanos en la Institucion, se destina a labores de
tramites relacionados con el pago, la gran mayoria manualmente, y apenas un 20% del tiempo se
puede destinar a la gestion del talento, desarrollo de capacidades, clima organizacional, evaluacion
y otros temas fundamentales para una correcta gestion de los recursos humanos.

RHUTA 80/20 busca revertir dicha situacion, automatizando los procesos manuales y repetitivos,
permitiendo con ello mejorar la productividad de nuestros gestores del recurso humano, permitiendo
cubrir las dreas que hoy estdn en desventaja.
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De conformidad con el documento citado supra el Programa Rhuta 80/20 se encuentra conformado por
proyectos relacionados con la automatizacidn de procesos del area de recursos humanos y del bienestar laboral,
ente los cuales se encuentra el Sistema Integrado de Gestidon de las Personas (SIPE), cuyo objetivo definido es:

“(...) Evolucionar hacia una gestion dindmica del Talento Humano en la CCSS, mediante habilitadores
tecnoldgicos que integren los procesos de gestion de las personas, minimizando los trdmites
manuales con altos niveles de seguridad y oportunidad en las transacciones...”

Dentro de los beneficios especificos del SIPE, sefialados en el Plan de Transformacién Gerencial de la Gerencia
Administrativa, se identificaron los siguientes:

Impacto ambiental: Reduccion en el uso de 22.400 resmas de papel al afo.

Impacto econémico: Menos gasto por pago de tiempo extraordinario, reduccion anual de $736.000,00
que equivalen a 103.850 horas hombre al afio.

Simplificacion de tramites.

Expediente laboral tnico.

Estandarizacion de procesos.

Unica plataforma institucional integrada.

Controles automatizados del sistema.

Cero papeles, reduciendo anualmente, entre otros: 301.811 acciones de personal, 485.653 movimientos
de personal y 137.265 boletas de vacaciones.

Mejora en oportunidad de pagos interinos, pasando de 61 a 15 dias.

Por otra parte, el Informe de avance Plan de transformacién Gerencial indicado, se refiere al Programa Gestion
de las Personas, indicando lo siguiente:

“El Programa Gestion de las Personas tiene como objetivo general, el ejercer control y sequimiento
sobre la implementacion articulada, integrada y oportuna del conjunto de proyectos de
fortalecimiento de la gestion de las personas. Y como objetivos especificos ejecutar, tanto el Plan de
Accion de la Politica Institucional de Gestion de las Personas (PIGP), como el Plan de Trabajo del
Modelo Institucional de Gestion de las Personas (MIGP).”.

Modelo Institucional de Gestion de las Personas

De acuerdo con el Informe de Avance del Plan de Transformacién Gerencial de la Gerencia Administrativa de
marzo del 2019, el Modelo Institucional de Gestion de las Personas fue elaborado en el contexto del Proyecto
Desarrollo Integral de las Funciones Estratégicas de Recursos Humanos, coordinado desde la Gerencia
Administrativa a través del Convenio de Cooperacidn Técnica entre la Caja Costarricense de Seguro Social y la
Organizacion Panamericana de la Salud- Oficina Regional para las Américas Organizacién Mundial de la Salud, el
cual finalizé el 30 de abril del 2018, al respecto se indica:

“(...) constituye el conjunto de lineamientos basados en prdcticas lideres y agrupados en ejes, a partir
de las cuales se define y orienta la filosofia de gestion de las personas y la construccion de la Agenda
de Talento, en la Caja Costarricense de Seguro Social, para liderar el desarrollo de las personas
trabajadoras e impactar a través de la cultura, los servicios que brinda la Institucion hacia los
usuarios, como objetivo unico y articulado de desempefio y productividad, a fin de permear la forma
de hacer las cosas...”
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Moddulos que conforman el SIPE:
Se encuentra conformado por los mddulos que se detallan en la siguiente figura:

Figura 1. Mddulos conforman SIPE

Fuente: Programa Rhuta 80/20, Gerencia Administrativa

De forma complementaria, el documento indicado sefala lo siguiente:
“(...) El proyecto comprende tres procesos que impactan en la gestion local como lo son:

1. Digitalizacion y migracion de la informacion de los expedientes personales y planillas de todas las
personas trabajadoras de la institucion.

2. Desconcentracion del proceso de digitacion de planillas a partir de la conversion del médulo de
captura del sistema PLANUEVA, a una version Web que permita mejorar la seguridad del proceso
y a su vez la digitacion desde el nivel local de todos los procesos de pago.

3. Desarrollo a partir de la experiencia SOGERH, a una herramienta web de gestion local de recursos
humanos, con vision de usuario final, que fortalezca el control y ejecucion sequra de todos los
procesos de recursos humanos, que permita las validaciones necesarias para ejecutar el proceso
de planillas institucional.

La integracion de estos procesos permitird una mejora en la gestion local de las unidades de recursos
humanos, que comprenderd entre otras cosas:

1. Una mejora en el manejo documental de los procesos de recursos humanos, a través de un
replanteamiento de la gestion del Archivo Central y de la conformacion y resguardo del
expediente laboral de la persona trabajadora en la institucion, asi como de la informacion de las
planillas histdricas de la Institucidn, de manera que se pueda poner a disposicion de las unidades
de recursos humanos y de las personas trabajadoras.
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2. Permitir la captura de datos al sistema de pagos a través de una nueva plataforma, mediante el
desarrollo de una version web que permita mejorar la seguridad en el registro y envio de la
informacion de pago, desde las unidades de gestion local de recursos humanos.

3. Evolucionar a un concepto de gestion de recursos humanos de “autoservicio”, que permita la
estandarizacion y requlacion de los procesos propios de recursos humanos, mediante el desarrollo
de una herramienta que facilite las actividades que intervienen en torno a la persona trabajadora,
impacte directa o indirectamente el sistema institucional de pago (planilla) y que provea a la
administracion de informacion y trdmite de pago de salarios, con mayores estdndares de
seguridad y oportunidad de los procesos. Como resultado de lo anterior, se conformard un
expediente laboral electronico, considerando especialmente, aspectos de resguardo,
accesibilidad y mejora de la calidad de la informacion de los expedientes y la reduccion del tiempo
en tramitologia (...)”

Presentacion del SIPE al Jerarca de la Institucion

Mediante oficio GA-1833-2018, de fecha 19 de diciembre de 2018, el Lic. Ronald Lacayo Monge, Gerente
Administrativo, solicité a los miembros de Junta Directiva, espacio en agenda para presentar el avance del
proyecto SIPE, indicando lo siguiente:

“(...) el Proyecto SIPE es parte de un conjunto de iniciativas que esta Gerencia impulsa, a través de
un plan de transformacion de los recursos humanos, conformado por los siguientes Programas:

e Programa Rhuta 80/20: En el cual se encuentra el desarrollo del SIPE, y con el que se revierte el
actual 80/20, que significa que, el 80% del tiempo de las oficinas de recursos humanos que hoy
dia se destina a tramitologia de documentos (pago de salarios, vacaciones, entre otros), pueda
destinarse, entre otras cosas a:

o Desarrollar la salud ocupacional de los funcionarios de la Institucion, mediante
aplicativos que registren datos para el control de factores de riesgo del trabajo y la
vigilancia de la salud laboral, para la oportuna toma de decisiones que favorezcan las
acciones preventivas y correctivas que beneficien la salud laboral en todos los centros de
trabajo de la CCSS.

o Gestionar el talento humano, que hoy dia apenas alcanza en el mejor de los casos, un
20% del tiempo de las oficinas de recursos humanos, y con el cual, entre otras cosas, se
busca no sélo emplear al personal mds calificado y valioso, sino también retenerlo en la
organizacion, y ubicarlo en una posicion donde sus habilidades sean dptimamente
utilizadas, en beneficio de todos los usuarios de la CCSS.

o Gestion del clima organizacional, a través de habilitadores tecnoldgicos que permitan
identificar rdpidamente las fortalezas culturales y las oportunidades para mejorar.

e Programa Gestion de las Personas: Con el cual se fortalece la gestion de las personas, en lo que
corresponde a la planificacion, gobernanza y administracion del recurso humano, de acuerdo
con las politicas vigentes, basados en mejores prdcticas y alineados con las necesidades
institucionales. Contemplando, ademds, la implementacion del plan de accion de la Politica
Institucional de Gestion de las Personas.
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Con esta transformacion de los recursos humanos, la Institucion evoluciona hacia una gestion
dindmica de su Talento Humano, a través de habilitadores tecnoldgicos que integren los procesos de
gestion de las personas, minimizando de esta manera, los tramites manuales que actualmente
consumen el tiempo de las oficinas de recursos humanos (80%); todo esto, con altos niveles de
seguridad y oportunidad en las transacciones.

Todo lo anterior, -basado en el Modelo de Gestidn de las Personas, y articulado con los distintos
participantes en la materia- conforma el plan de transformacion de los recursos humanos, el cual
serd presentado a esa estimable Junta Directiva en el | semestre del 2019...”

En ese sentido, la Junta Directiva, en el articulo 20° de la sesién No. 9020, celebrada el 28 de febrero de 2019,
acordd con relacidn al SIPE, lo siguiente:

“(...) Se tiene a la vista el oficio N° GA-1833-2018, de fecha 19 de diciembre de 2018, firmado por el
licenciado Lacayo Monge, Gerente Administrativo, mediante el cual atiende lo solicitado en el
articulo 19° de la sesion N° 8997, celebrada el 25 de octubre de 2018 que, en lo conducente,
literalmente se lee asi:

“Con respecto al asunto indicado, y en atencion a lo requerido por esa estimable Junta Directiva, en
el articulo 19° de la sesion N° 8997, celebrada el 25 de octubre de 2018, se solicita incluir en agenda
el tema “Presentacion de avance del Proyecto SIPE”.

Por tanto, habiéndose realizado la presentacion pertinente por parte del Lic. Ronald Lacayo Monge,
Gerente Administrativo, la Sra. Lucia Vargas Castro y Sr. Richard Vega Mora, Direccion de
Administracion y Gestion de Personal, y con base en la recomendacion del licenciado Lacayo Monge,
Gerente Administrativo, en el citado oficio GA-1833-2018, la Junta Directiva ACUERDA:

ACUERDO PRIMERO: Dar por conocida la presentacion de avance del Proyecto SIPE, y declarar este
proyecto de interés institucional, dado el impacto estratégico que el mismo tiene en la gestion de la
Caja.

ACUERDO SEGUNDO: Autorizar a la Direccion Administracion y Gestion de Personal y la Gerencia
Administrativa para que utilicen el esquema de sustitucion de plazas aprobado por la Junta Directiva
en el articulo 19° de la sesion N°8921, celebrada el 10 de agosto del 2017, por un periodo de 12
(doce) meses, especificamente para las siguientes plazas...”

Moédulo Integrado de Seguridad (MISE)

De acuerdo con el Manual de Operacién del Mddulo Integrado de Seguridad, este aplicativo tiene como
propdsito apoyar el control y la gestion integrada de los mecanismos de seguridad informatica de los distintos
sistemas actualmente en produccién en el contexto de la CCSS, con el objetivo de facilitar la gestion integrada y
centralizada del esquema de seguridad informatica de la CCSS evitando la creacién de médulos de seguridad
independientes cada vez que se debe desarrollar un nuevo sistema de informacion.
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De acuerdo con el Manual indicado, dentro de las capacidades que incluye el MISE se encuentran:

) La gestidon de los usuarios, niveles de acceso y restricciones de acceso a datos y recursos de cada sistema
integrado al MISE.

. El registro, mantenimiento y depuracidon de bitdcoras de las transacciones realizadas en los sistemas
integrados.

. La gestidn de niveles de acceso y asignacion de permisos.

) Funciones para la parametrizacion del Sistema y la generacién de reportes.

El MISE cuenta con un solo médulo en el cual su funcionalidad es distribuida en las siguientes dareas:
Administracidn de sistemas, de usuarios, de grupos, de perfiles, de recursos de parametros de seguridad,
Registro, consulta de bitdcoras.

HALLAZGOS
1. SOBRE LA ESTRATEGIA DE TRANSICION AL USO DEL SIPE

En virtud que el SIPE, en su objetivo original se conceptualiza como un sistema integrado para la gestion de las
personas trabajadoras de la Caja Costarricense de Seguro Social a partir de iniciativas de desarrollo e
implementacion, se evidencid la ausencia de una estrategia de transicion debidamente planificada, sistematizada
y formalizada, en torno al uso de aplicaciones que actualmente automatizan procesos de recursos humanos a
nivel institucional para propiciar paulatinamente la entrada en operacion del SIPE.

Lo anterior considerando los siguientes aspectos:

e Proceso estructurado y comunicado a los encargados de las Oficinas de Recursos Humanos para la
depuracion de datos que se almacenan y gestionan desde aplicativos diferentes del SIPE, lo anterior con
el fin de garantizar integridad y calidad en su etapa de migracién a éste.

e Migracién de la informacién contenida en las bases de datos de los sistemas y/o aplicativos en
produccién actualmente hacia el SIPE, en forma paulatina y sistematizada, considerando la valoracion
del alcance de datos a ser incluidos en la nueva plataforma, desde el punto de vista histérico
(retrospectivo, actual y prospectivo) y de proceso.

e Programacion del cierre técnico de los sistemas actuales conforme segun se planifique la inclusién de las
funcionalidades respectivas en el SIPE.

e Andlisis de funcionalidades de los aplicativos actuales que no estén consideradas en el SIPE, asi como las
actividades realizadas actualmente de forma manual.

Las Normas Técnicas para la Gestién y control de las Tecnologias de Informacidn sefialan en el apartado 3.2
Implementacion de software, inciso d) lo siguiente:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su marco

estratégico, planificacion, modelo de arquitectura de informacidn e infraestructura tecnoldgica.
Para esa implementacion y mantenimiento debe:
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d) Controlar la implementacion del software en el ambiente de produccion y garantizar la
integridad de datos y programas en los procesos de conversion y migracion.

El Plan de Proyecto del Sistema Integrado de Gestién de las Personas Trabajadoras de la Caja Costarricense de
Seguro Social (SIPE), de enero del 2017, incluye dentro de objetivos especificos los siguientes:

“..Digitalizar y migrar la informacion de los expedientes personales y planillas salariales de todas las
personas trabajadoras de la institucion, en los formatos actuales de imdgenes, documentos y
microfilm...”

En cuanto a si se dispone de una estrategia integral de migracion de datos de los sistemas actuales a los nuevos
mddulos del SIPE y la existencia de un plan depuracién de datos, el Master Danilo Hernandez Monge, Jefe del
Area de Ingenieria de Sistemas de la DTIC, sefialé:

“Nosotros (proyecto de modernizacion planilla de salarios) no tenemos necesidad de migracion de
datos, seria mds bien la exportacion de datos (considerando que tiene el mismo motor de ORACLE)
y ajustes de estructura.

Con relacion a la depuracion y migracion de otras aplicaciones como SOGERH, SILARH, habria que
identificar las tareas y actividades que incorpore pruebas y responsables, siendo que hoy no existe
un cronograma integral, ni responsables de las decisiones por ejemplo el del crecimiento de las
funcionalidades del SIPE.”

Sobre la existencia de un plan de depuracién de datos con respecto a los sistemas en funcionamiento como lo
son el SPL, SOGERH, SILARH, RH en Linea y otros, la Master Laura Paz Morales, Jefe Subdrea Sistema
Automatizado en Recursos Humanos del Area de Informacién en Recursos Humanos de la Direccién de
Administracion y Gestion de Personas, indico lo siguiente:

“Por ejemplo, hemos trabajado en la migracion de vacaciones de SOGERH y SILARH de manera que
consultamos y enviamos informacion en ambas direcciones, siendo esto parte de las acciones de
migracion.

No obstante, no tengo conocimiento de estrategias integrales de migracion de datos o depuracion
de estos, en el cual se plantee las coordinaciones que implica la puesta en produccion de los médulos
y con ello el inactivar otros médulos que dejan de ser oficiales.”

Se le consulté al Lic. Ramon Guido Zufiiga Elizondo, Coordinador de Area de Recursos Humanos del Area de Salud
de Buenos Aires si le habia solicitado participacion en la realizacion de tareas de depuracién de datos
relacionados con recursos humanos del Area a su cargo, indicando lo siguiente:

“No me han pedido colaboracion ni he participado en actividades relacionadas con la depuracion de
datos relacionados con recursos humanos. Siento que se va a requerir la depuracion debido a que se
van a trasladar datos de otros sistemas, por lo cual se va a necesitar esa depuracion.”
El Lic. Guillermo Urefia Alfaro, Encargado de supervision del Area de Gestién de Recursos Humanos del Hospital

San Juan de Dios, indicé en reunion sostenida con personal de esa Unidad y de esta Auditoria, lo siguiente:
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“en ese hospital se trabaja en simultdneo el SILARH con el SIPE, por cuanto atin el sistema no genera
toda la informacion que se requiere para agilizar los procesos.

Considera que la implementacion de los médulos de embargos, pensiones y anulaciones ha permitido
que se refleje en planilla salarial mds rdpido, no obstante, se ha detectado:

-El SIPE no guardo el histérico de embargos y pensiones de un funcionario que se tenia en el SPL,
en caso de haberlos cancelado, empezé nuevamente con numeracion 1.

-Sucedid un caso donde el funcionario solicité PSGS, al reincorporarse, el sistema dejé como
cancelado el embargo que venia rebajdndose, se envio la consulta a la DAGP, pero no se nos han
respondido. Se adjunta evidencia...”

La situacion descrita afectaria la calidad, integridad y veracidad de los datos que se trasladarian a los médulos
del SIPE, posibilitando se dispongan de datos errdneos o incompletos, impactando la ejecucidn de procesos de
recursos humanos, lo cual adquiere relevancia considerando que ésta es requerida, entre otros, para realizar la
remuneracion de mas de 50 mil funcionarios de la Institucidn.

Adicionalmente, la falta de estrategia para la transicién a la entrada en operacidn del SIPE podria generar omision
en la automatizaciéon de procesos, confusion en los usuarios y duplicidad de procesos, debido a que se permitiria
gestionar tramites similares desde dos aplicativos diferentes.

2. SOBRE LA GOBERNANZA EN EL DESARROLLO DEL SIPE

Se determiné oportunidades de mejora relacionadas con la gobernanza en el desarrollo del SIPE, lo anterior a
partir de los siguientes aspectos identificados:

° Los mddulos del SIPE como Embargos y Pensiones, Devoluciones y Anulaciones, asi como Atestados,
fueron desarrollados en el lenguaje PHP?, a pesar de los acuerdos entre la Direcciéon de Tecnologias de
Informacién y Comunicaciones, a través del Area de Ingenieria en Sistemas y la jefatura de la Subarea de
Sistemas de Informacion del Area de Informacién en Recursos Humanos, en el sentido de que solo la
entrada de datos se desarrollaria en PHP y el resto de las funcionalidades se utilizaria como software base,
JAVAZ?,

° Se inicid trdmite en mayo del 2019, de la contratacidn 2019LA-000011-1150" Servicios Profesionales de
Apoyo en Desarrollos en Lenguaje PHP” con el fin de apoyar las labores de desarrollo a efectuar por parte
del equipo de la DAGP, pese a lo indicado en el punto anterior.

° El desarrollo de los médulos del SIPE citados no fue realizado por un Centro de Gestidn Informatica (CGl),
como lo sefiala el Manual de Organizacién de la Direccidn de Tecnologias de Informaciéon y Comunicaciones
siendo que fue realizado por funcionarios de la Subdrea de Sistemas de Informacién del Area de
Informacién en Recursos Humanos de la Direccidn de Administracion y Gestidn de Personal.

° No existe claridad sobre la responsabilidad del desarrollo de las tareas de programacién de las fases
restantes del SIPE considerando la participacion del personal de la DTIC y de la DAGP incluyendo la

! Lenguaje de programacion, Hypertext Preprocessor (preprocesador de hipertexto)

2 Lenguaje de programacion orientado a objetos.
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valoracion de las necesidades de capacitacién en torno a las herramientas que se definan para la
construccion de la aplicacidn.

° La revision del Modelo de Datos del SIPE no se habia efectuado al momento de la elaboracidn del presente
informe.

Las Normas Técnicas para la Gestiéon y Control de Tecnologias de informacién en el Apartado 2.2 Modelo de
arquitectura de informacion, sefialan:

“La organizacion debe optimizar la integracion, uso y estandarizacion de sus sistemas de informacion
de manera que se identifique, capture y comunique, en forma completa, exacta y oportuna, solo la
informacion que sus procesos requieren.”

Adicionalmente, ese cuerpo normativo indica en el Apartado 2.1 Infraestructura tecnoldgica, lo siguiente:

“La organizacion debe tener una perspectiva clara de su direccion y condiciones en materia
tecnoldgica, asi como de la tendencia de las Tl para que, conforme a ello, optimice el uso de su
infraestructura tecnoldgica, manteniendo el equilibrio que debe existir entre sus requerimientos y la
dindmica y evolucion de las TI. “

Por otra parte, el Manual de Organizacidon de la Direcciéon de Tecnologias de Informacién y Comunicaciones
sefiala en el apartado 5.7 Responsabilidades de los niveles organizaciones y funciones sustantivas en el nivel
Direccidn, punto 5.7.1., lo siguiente:

“(...) Determinar y autorizar la unidad responsable del desarrollo de un sistema de informacion
especifico (Direccion de Tecnologias de Informacion y Comunicaciones y Centro de Gestion
Informadtica), con base en lo establecido en el Portafolio de Proyectos, el marco normativo vigente,
al capacidad técnica y operativa de la misma, entre otros elementos, con el propdsito de lograr la
efectividad y oportunidad de los programas a realizar.

Establecer los criterios técnicos requeridos para los sistemas de informacion que desarrollardn la
Direccion de Tecnologias de Informacion y Comunicaciones y los Centros de Gestion Informdtica, a
partir de la regulacion y la normativa definidas en esta materia, los requerimientos de la
organizacion, entre otros aspectos, con la finalidad de estandarizar y compatibilizar los programas
que se elaboren.”

En torno a los acuerdos en cuanto a los lenguajes de desarrollo que utilizaria el SIPE, el Master Danilo Hernandez,
Jefe del Area Ingenieria en Sistemas (AIS) indicé:

“(...) Originalmente se acordo que el desarrollo de SIPE 1 cuyo alcance original consistia en la entrada
de datos y la generacion de los 15 archivos necesarios para el pago de némina, iba a realizarse en el
lenguaje PHP y una vez finalizado el aplicativo y puesto en produccion se iba a efectuar la migracion
tecnoldgica a JAVA con recursos de terceros (contrataciones disponibles en el AlS). Adicionalmente,
se acordo que SIPE 2 se iba a desarrollar en JAVA desde su inicio por parte del equipo de la DAGP.

No se nos consulto el criterio para utilizar PHP, pero si fue de nuestro conocimiento que ese grupo

de profesionales que trabaja en el SIPE desarrollarian en ese lenguaje, no obstante, a nivel del AlS

siempre hemos tenido la posicion de que los sistemas de informacion se encuentren estandarizados

en cuanto a su plataforma y arquitectura, debido al conocimiento del recurso humano nuestro,
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administracion, licenciamiento, entre otras razones, procuramos orientar que las aplicaciones se
muevan dentro de un rango de ciertas tecnologias, dentro de las cuales no estd PHP.

En el momento en que fuimos participados, ya el equipo habia adelantado algunos desarrollos en
PHP, que de alguna manera consideramos conveniente se continuara para no atrasar la salida
acordada a produccion del sistema de informacion SIPE 1, lo cual posterior a su finalizacion se
migraria a JAVA con el apoyo de terceros.

El proyecto de migracion de las funcionalidades desarrolladas de SIPE 1 en PHP al lenguaje de JAVA
solo se encuentra mapeado, por tanto, no existe una planificacion documentada sobre las
actividades a realizar, esto debido a que aun no se ha finalizado su desarrollo y puesta en
produccion.”

En ese sentido, sobre las herramientas de desarrollo de los médulos del SIPE, |la Méster Paz Morales, Jefe Subdrea
Sistema Automatizado en Recursos Humanos, indicé lo siguiente:

“Se ha desarrollado en dos lenguajes de programacion PHP (Interfaz, procesos “livianos”) y en Oracle
lo correspondiente a la automatizacion de los procesos mds pesados y base de datos.

Respecto a su consulta, inicialmente el pase a PLANUEVA se identificaba como una migracion a un
ambiente WEB, no obstante, la DTIC, en su momento recomendd que nuestro equipo tomara a cargo
el desarrollo de la interfaz por medio de PHP y no en Java, tal y como ellos lo venian haciendo con
otros sistemas, esto en virtud de la carga de trabajo que tenian.

Posteriormente, surgio el comentario de que la programacion debia migrarse a Java y que la DTIC lo
haria cuando se finalice el desarrollo del SIPE, esto justificandose por parte de esa direccion debido
a las posibilidades de brindar el soporte a PHP, ya que no se tiene los suficientes conocimientos para
proceder como corresponde.

Por tanto, una vez finalizado el PHP, se migraria a JAVA, para posteriormente capacitar a nuestro
equipo y continuar dando el soporte.

Mi percepcion respecto a la situacion me hace pensar que es un desperdicio de recurso, en cuando
se estd invirtiendo en doble trabajo y tiempo...”

Sobre el rol del Area de Ingenieria en Sistemas de la DTIC, en el Proyecto SIPE, el Master Danilo Hernandez, Jefe
de esa Unidad manifestd lo siguiente:

“(...) desde hace varios afios se viene analizando la necesidad de modernizar los sistemas de
informacion que refieren a recursos humanos, dentro de las razones que han motivado esta
situacion, se encuentra la modernizacion del sistema financiera a través de la conceptualizacion del
ERP, el cual incluye la automatizacion de costos de la Institucidon, siendo uno de los rubros mds
importantes la planilla, la cual representa aproximadamente un 70% de ellos.

Al respecto, es importante sefialar que la Administracion tomd la decision de excluir los médulos de
RRHH del ERP, en esa decision participaron la DTIC, Gerencia Administrativa y Gerencia Financiera.

La participacion del AlS dentro del proyecto SIPE consistio en la formulacion de casos de uso, estos
fueron proporcionados para su revision y andlisis a la DAGP. Especificamente el compaiiero Gilbert
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Montero Ferndndez, analista de sistemas 4 del Area documentd el funcionamiento en ese momento
del sistema de captura de datos denominado PLANUEVA, posteriormente por medio de reuniones,
hemos atendido consultas a los compafieros que conforman el proyecto SIPE.

En el AlS disponemos de 4 funcionarios que se encuentran a cargo de las labores de mantenimiento
del SPL, los cuales concentran sus esfuerzos principalmente en el dia a dia y se atienden reuniones o
consulta solicitadas por la DAGP.

Finalmente, el AlS no ha efectuado hasta el momento labores de desarrollo de software ni ha
integrado ningun recurso al equipo de informdticos de la DAGP, unicamente hemos participado en
la atencion de consultas.

En relacidn con el modelo de datos del SIPE, el Master Hernandez Monge, indicé a esta Auditoria:

“(...) En cuanto al modelo de datos, hasta el momento no se ha revisado debido a que el equipo de
trabajo de la DAGP aun no ha terminado las funcionalidades correspondientes a SIPE 1.

El escenario donde teniamos control era cuando el proyecto era liderado por la Gerencia
Administrativa, al efectuarse el cambio de la DAGP a la Gerencia General, no disponiamos ni
disponemos de un foro en el cual se conocieran los cambios que se estaban gestando, sin embargo,
hace 15 dias tuvimos una reunion con la DAGP y la DTIC en la que manifestamos nuestras
preocupaciones...”

En cuanto al impacto de la migracién de lenguaje PHP a JAVA, la Msc. Ana Lucia Vargas Castro, Jefe del Area de
Informacién en Recursos Humanos, sefialé lo siguiente:

“(...) La migracion a otro lenguaje podria impactar el cronograma si se toma la decision de hacerlo
a medio camino y no esperar a que estén los entregables de pago Ordinario, sin embargo, dependerd
de los recursos que se asignen.”

En torno a si se habian planteado opciones de capacitacidén para los desarrolladores de la Subarea de Sistemas
de Informacién del Area de Informacién en Recursos Humanos, en los lenguajes en los que se migraria el SIPE, la
MSc. Vargas Castro, sefialo:

“Precisamente, le solicité a la encargada de la Subdrea que lo incorpore en la planificacion para el
presupuesto que se solicitard para el 2021.”

La situacién descrita afecta la direccidn tecnoldgica institucional y no favorece la estandarizacion de los sistemas
de informacidn, dificultando no solo los procesos de integracion sino también el uso éptimo de los recursos
institucionales, entre ellos el personal dedicado al desarrollo de aplicaciones.

3. SOBRE LA GESTION DE REQUERIMIENTOS Y COMITE DE USUARIOS

De acuerdo con la revisidn efectuada por esta Auditoria, se identificd oportunidades de mejora en torno a la
gestidon de requerimientos del SIPE. Lo anterior, se presenta en la ausencia de los siguientes aspectos:

° Definicion formal de la conformacién, roles y funciones de un Comité de Usuarios a cargo del
establecimiento y monitoreo de la implementacidn de los requerimientos del SIPE.
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Representatividad del nivel local, regional y estratégico en el levantamiento de requerimientos.
Elaboracién de actas que documenten las labores efectuadas en el Comité de Usuarios.
Proceso formal para solicitar la implementacién de requerimientos en el SIPE.

Mecanismo de control y priorizacién de los requerimientos.

Control integral de tiempos en la programacion de los requerimientos.

Las Normas Técnicas de Gestién y Control de Tecnologias de Informacién sefialan en el apartado 4.4 Atencién de
requerimientos de los usuarios de TI, lo siguiente:

La organizacion debe hacerle fdcil al usuario el proceso para solicitar la atencion de los
requerimientos que le surjan al utilizar las Tl. Asimismo, debe atender tales requerimientos de
manera eficaz, eficiente y oportuna; y dicha atencion debe constituir un mecanismo de aprendizaje

que permita minimizar los costos asociados y la recurrencia.

El articulo 1.2, Gestiéon de la Calidad, de las Normas Técnicas para la Gestidon y Control de Tecnologias de
Informacion, indica lo siguiente:

“La organizacion debe generar los productos y servicios de Tl de conformidad con los requerimientos
de sus usuarios con base en un enfoque de eficiencia y mejoramiento continuo.”

En ese sentido, ese marco regulatorio sefiala en el articulo 3.2, Implementacidn de Software, lo siguiente:

“La organizacidon debe implementar el software que satisfaga los requerimientos de sus usuarios y
soporte efectivamente sus procesos...”

Sobre si se integro el nivel local, el nivel regional, la Licda. Vargas Castro, Jefe del Area de Informacién en Recursos
Humanos, indicé a esta Auditoria lo siguiente:

“No hemos integrado el nivel local en el levantamiento de requerimientos, ni tampoco el nivel
estratégico, aunque si para pruebas, por ejemplo.”

En torno a la conformacion de un Comité de Usuarios, la Licda. Vargas, seialo:

“Los Lideres usuarios estdn dentro de la DAGP y son Karol Rivera, lider usuaria de vacaciones,
Embargo Karol, curriculum es el Lic. Oscar Ramirez, los lideres usuarios estdn dentro de la DAGP

Vamos trabajando historias casos de uso, ellos conforman el comité usuario.”

En cuanto a la priorizacién de los requerimientos, la MSc. Vargas Castro, la Licda. Vargas Castro, Jefe del Area de
Informacién en Recursos Humanos indico:

“De previo al inicio de cada sprint de trabajo se analiza por parte de mi persona y el Equipo SIPE las

historias de usuario pendientes de atencion mds los requerimientos planteados y se priorizan en
funcion del alcance y médulo que se estd trabajando.
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De dicho andlisis se establece, cual historia requiere una atencion urgente y cudles no. Los
priorizados son incorporados como con estado “urgente” en el Redmine (Marco de trabajo SCRUM
en la CCSS) y son tomados como historia para el proximo ciclo de trabajo (Tres semanas).”

En relaciéon con la planificacién de atenciéon de los requerimientos pendientes, la MSc Lucia Vargas Castro, Jefe
del Area de de Informacién en Recursos Humanos sefialé:

“Una de las limitaciones es la cantidad de recursos que se tienen, ya que no se puede planificar y
tener una lista de requerimientos pendientes con fechas estimadas de realizacion...”

La Instituciéon debe disponer de una adecuada gestion de requerimientos con la definicidn formal de su
conformacion, roles y funciones, asi como el involucramiento de los diferentes niveles tanto estratégico como
regional y local, considerando sus necesidades en el desarrollo de los mddulos del SIPE. Asimismo, es preciso
elaborar una planificacién integral orientada al establecimiento de prioridades y la asignacién de recursos
institucionales.

Lo anterior, apoyaria con un ambiente de credibilidad y colaboracién al proceso, elementos necesarios para la
obtencién de los resultados esperados, asi como el cumplimiento de los objetivos definidos en el Proyecto SIPE
y su operativizacién en todos los niveles institucionales.

4. SOBRE LA GESTION DE INCIDENCIAS

De conformidad con la revisién efectuada, se comprobd la ausencia en la definicién de un mecanismo oficial para
la gestidon de incidencias en torno a la implementacién y uso del SIPE. En ese sentido, se identificaron los
siguientes aspectos relacionados:

° Se requiere de un plan o estrategia que propicie o impulse la integracion en la atencion de incidencias del
SIPE tanto en la implementacidon como para su funcionamiento, incorporando actores tales como la Mesa
de Servicios Institucional, la Subérea Sistema Automatizado en Recursos Humanos del Area de Informacién
en Recursos Humanos, la Direccién de Tecnologias de Informaciéon y Comunicaciones, asi como los Centros
de Gestion Informatica del nivel central, regional y local.

° Falta de comunicacidn oficial y divulgacion del procedimiento estandar para gestionar las incidencias, asi
como también la definiciéon de los tiempos de atencidén y respuesta respectivos, de acuerdo con su
naturaleza.

° La gestidn de incidencias del SIPE no se encuentra incluida en el Catalogo de Servicios que dispone la “Mesa
de Servicios” en la web institucional para ese efecto.

° No se han establecido niveles de servicio para la atencidon de las incidencias.

Las Normas Técnicas para la Gestidn y Control de las Tecnologias de Informacién sefialan en el apartado 4.5
Manejo de incidentes, lo siguiente:

La organizacion debe identificar, analizar y resolver de manera oportuna los problemas, errores e
incidentes significativos que se susciten con las Tl. Ademds, debe darles el seguimiento pertinente,

minimizar el riesgo de recurrencia y procurar el aprendizaje necesario.

En ese cuerpo normativo en el punto 4.1, Definicién y Administracidon de acuerdos de servicio, se indica:
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“La organizacion debe tener claridad respecto de los servicios que requiere y sus atributos, y los
prestados por la Funcion de Tl segun sus capacidades.

El jerarca y la Funcion de TI deben acordar los servicios requeridos, los ofrecidos y sus atributos, lo
cual deben documentary considerar como un criterio de evaluacion del desempefio. Para ello deben:

a. Tener una comprension comun sobre: exactitud, oportunidad, confidencialidad, autenticidad,
integridad y disponibilidad.

b. Contar con una determinacion clara y completa de los servicios y sus atributos, y analizar su
costo y beneficio.

C. Definir con claridad las responsabilidades de las partes y su sujecion a las condiciones
establecidas.

d. Establecer los procedimientos para la formalizacion de los acuerdos y la incorporacion de
cambios en ellos.

e. Definir los criterios de evaluacion sobre el cumplimiento de los acuerdos...”

En torno a si se tenia prevista o documentada como se realizara la gestién de incidencias y la razén por la que no
se consideraron los Centros de Gestion Informatica (CGl) en el proceso, la Licda. Lucia Vargas Castro, Jefe del
Area de Informacién en Recursos Humanos, sefiald:

“No aun no, la semana pasada la Ing. Laura Paz tuvo una reunion con la DTIC, sobre la posibilidad
de que utilicemos la mesa de servicios que gestiona la DTIC para el manejo de incidencias de SIPE,
hasta el momento nosotros mismos en el proyecto atendemos las consultas, sin embargo, no es
sencillo por el volumen y los limitados recursos que tenemos.

Adicionalmente, no disponemos de niveles de servicio, es decir ni los plazos o tiempos con que se
atienden sus consultas o errores.

Lo anterior me preocupa porque viene modulos muy fuertes a produccion, por lo que la atencidn de
consultas o incidencias probablemente seria muy alta.”

Sobre el rol en la gestién de incidencias, la Master Paz Morales, Jefe de la Subdrea Sistema Automatizado en
Recursos Humanos del Area de Informacidn en Recursos Humanos, sefiald lo siguiente:

“(...) bdsicamente coordinar la atencion de los reportes que surjan, esa gestion de incidencias es
gestionada por medio de un correo electrdnico en el cual hay 4 funcionarios expertos que analizan
los requerimientos o incidencias, estas ultimas atendidas por mi equipo técnico a la brevedad
posible.

Por tanto, las incidencias son atendidas prdcticamente de inmediato y los requerimientos son
tratadas por el grupo experto para plantear la necesidad ante el producto owner, en fin, nosotros
no tenemos atencion directa con los usuarios.”

De forma complementaria, en relacidn con la incorporacion del SIPE como un servicio en operacion a través del
Modelo de Gestidn de Servicios TIC, mediante correo electréonico del 13 de enero del 2020, el Ing. Luis Diego
Camacho Barrantes, funcionario del Area de Seguridad y Calidad Informatica de la DTIC, indic:

“(...) procedi a realizar la consulta requerida a Don Mario Vilchez.
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coga RICA

Al respecto, me indica que se sostuvo una primera reunion con el personal administrador del SIPE
donde se acordd para este 2020 iniciar con las sesiones de trabajo que permitan definir un plan de
trabajo que organice las actividades que serdn ejecutadas para establecer la mecdnica de accion a
desarrollar para gestionar incidencias de dicho aplicativo via Mesa de Servicios TIC. Me indica
ademds que, en materia de documentacion sobre atencion de incidencias, dado que apenas se estd
comenzando a coordinar el tema, no se ha generado algun producto a la fecha.”

Por otra parte, esta Auditoria efectud consulta a encargados de las oficinas de recursos humanos de unidades
programaticas adscritas a las Direcciones Regionales Red Integrada de Prestacién de Servicios de Salud Brunca,
Chorotega y Huetar Norte, cuyas observaciones sobre el mecanismo para reportar incidencias, errores,

problemas y los tiempos de atencién que les brindarian, se indican en la tabla siguiente:

Tabla No.2

Observaciones sobre mecanismo para reportar incidencias

Unidad Programatica

Observaciones

Area de Salud de Florencia

Lic. Molina: No tengo conocimiento de comunicados orientados a especificar el mecanismo para
reportar incidencias/ errores/ problemas que podrian presentarse. Adicionalmente, desconozco cual
es el tiempo de respuesta para la atencion de estas ni el personal que se encuentra a cargo de esta
gestion.

Direccion de Red Integrada de
Prestacion de Servicios de
Salud, Brunca.

Lic. Picado: Si, reportamos por medio de via correo electrénico en un grupo destinado a esos fines,
en cuanto a los tiempos de atencion, desconocemos ese detalle, pero normalmente la respuesta es
efectiva.

Direccion Red integrada
Prestacion de Servicios Salud
de la Region Chorotega

Master Sanchez. En una reunidn nos presentaron las personas a cargo de los procesos. Todas las
Inquietudes e incidencias se les manda por correo electrénico. No se indicaron tiempos de atencion
con que se resuelven los problemas. En una reunidn general nos presentaron los compafieros que
serian los encargados de ayudarnos. Los encargados de Recursos Humanos tenemos un chat y ahi a
veces nos ayudamos con situaciones que se presentan.

Direccion Regional Huetar
Norte

Licda. Parrales: Mediante correo electrénico se nos indicé una lista de los encargados de la atencion
de incidencias para cada médulo. Por lo tanto, en el momento de tener algin problema se contacta
via telefdnica o por correo al funcionario y nos resuelve inmediatamente.

Hospital Dr. Enrique Baltodano
Bricefio

Licda. Cubero: No se nos indicé con claridad los mecanismos, hemos realizado consultas a un correo,
pero no se contesta de manera expedita. También hemos consultado algunas inquietudes y nos
indican que esa informacion se encuentra disponible en el instructivo, lo cual nos afecta.

Hospital Dr. Carlos Luis
Valverde Vega,

Licda. Granados: No se nos comunicd, cuando tenemos dudas recurrimos al enlace cambio que fue
comunicado con posterioridad de la DAGP en oficinas Centrales, por ahora no hay muchas consultas.

Hospital Ciudad Neilly

Master Montiel: Nos indicaron un correo electrénico "Grupo SIPE", para los reportes, pero no dijeron
cuales iban a ser los tiempos de respuesta.

Fuente: Recopilacidn Auditoria Interna a partir de instrumentos aplicados.

La situacidn descrita afecta la atencién oportuna de consultas errores o problemas presentados a los usuarios
del sistema, adicionalmente no se utilizarian de forma éptima recursos institucionales del nivel local y regional,
debido a la falta de incorporacién de actores que podrian apoyar la gestidn de incidencias, en detrimento de un
ambiente propicio al cambio y aceptacidn en la implementacion y puesta en funcionamiento del SIPE.

5. SOBRE LA SOLUCION DE CONTINUIDAD DEL SERVICIO
No se ha establecido una solucién integral que garantice continuidad en el servicio brindado a través del SIPE y
los demds aplicativos cuyas funcionalidades automatizan la gestion de recursos humanos a nivel institucional. Lo

anterior en caso de presentarse interrupciones en la operacién y funcionamiento de los sistemas, considerando
el impacto que ocasionaria esta situacion en la CCSS.
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Las Normas Técnicas para la Gestion y Control de las Tl en su punto 1.4.7, Continuidad de los servicios de TI,
sefalan:

“La organizacion debe mantener una continuidad razonable de sus procesos y su interrupcion no
debe afectar significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en prdctica, en forma efectiva y oportuna, las
acciones preventivas y correctivas necesarias con base en los planes de mediano y largo plazo de la
organizacion, la evaluacion e impacto de los riesgos y la clasificacion de sus recursos de Tl segun su
criticidad.”

Sobre si se ha considerado una solucién de continuidad del negocio para cuando el SIPE no funcione, la Méster
Lucia Vargas Castro, Jefe del Area de Informacién en Recursos Humanos indicé:

“No hemos considerado, pienso porque estamos muy concentrados en el dia a dia del proyecto y
estamos con muchas actividades que realizar para sacar modulos prioritarios y este proceso
responde a un plan de continuidad desarrollado en coordinacién con la DTIC.”

Al respecto, la Master Paz Morales, Jefe Subarea Sistema Automatizado en Recursos Humanos del Area de
Informacién en Recursos Humanos, indicd:

“No lo sé, desconozco debe de consultdrsele a la Direccion del proyecto, una posibilidad que se me
ocurre seria el reactivar eventualmente PLANUEVA.”

Por otra parte, esta Auditoria efectud consulta a encargados de las oficinas de recursos humanos de unidades
programaticas adscritas a las Direcciones Regionales Red Integrada de Prestacidn de Servicios de Salud Brunca,
Chorotega y Huetar Norte, cuyas observaciones sobre si se les habia indicado sobre una solucién alterna, se
indican en la tabla siguiente:

Tabla No.3
Observaciones sobre solucién de continuidad del negocio-SIPE.

Unidad Programatica Observaciones

Area de Salud de Orotina-San Mateo Licda. Montoya: No, todavia no nos han indicado que exista alguna soluciéon de
continuidad o contingencia.

Area de Salud de Florencia Lic. Angulo: No nos han indicado sobre una solucién alterna al momento de no tener
sistema.

Direccion de Red Integrada de Prestacion Lic. Picado: No estamos enterados de medios de contingencia, pareciera que ese es uno

de Servicios de Salud, Brunca. de los retos y riesgos que Implica la Implementacion del SIPE; esperamos se tenga bien
claro a todos los niveles y se actle en consecuencia.

Direccion Red integrada Prestacion de Madster Sanchez: No existe, de momento no.

Servicios Salud de la Regién Chorotega

Direccion Regional Huetar Norte Licda. Parrales: Por el momento no hemos tenido la materializacién de ese problemay

no se nos ha indicado una solucidn alterna ante un fallo del sistema. Por lo tanto, en el
caso de presentarse un fallo estariamos llamando al nivel central para realizar la
consulta de que se debe hacer, y si no se trabaja a nivel de documento fisico.

Hospital Dr. Enrique Baltodano Bricefio No existe una solucion alterna, ademas no tenemos a quien consultarle sobre coémo
hacerlo o cual es el procedimiento que debe realizarse. Por ejemplo, que hacer cuando
urge aplicar una pension alimentaria que es tan delicado.

Hospital Dr. Carlos Luis Valverde Vega, Licda. Granados: No hay solucion alterna, esperamos que el sistema esté disponible
para continuar con proceso que se debe realizarse en el SIPE.
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Hemos tenido problemas en el uso del sistema en varias ocasiones por un lapso de
varias horas, sin embargo, el encargado del Centro de Gestién Informatica del hospital
nos indicé que el inconveniente corresponde a la red externa.

Fuente: Elaboracion propia Auditoria Interna partir de instrumentos aplicados.

La situacién descrita propicia la presencia de riesgos en la continuidad del servicio, provocando eventuales
atrasos en tramites asociados con la gestidn de recursos humanos, asi como posible duplicacidn de procesos,
afectando la oportunidad en la tramitacién y pago a los funcionarios, asi como la disponibilidad de informacién
relevante como la relacionada con nombramientos, con la oportunidad requerida.

6. SOBRE EL USO DEL MISE EN LA GENERACION DE USUARIOS DEL SIPE

De conformidad con la revisién efectuada se determinaron oportunidades de mejora asociadas al uso del Mddulo
Integrado de Seguridad (MISE) en la generacidon de los usuarios del SIPE, tal y como se sefialan a continuacion:

. No obtuvo evidencia de la valoracién efectuada sobre las necesidades identificadas por el Area de Sistemas
de Informacién en Recursos Humanos, en el sentido de incorporar requerimientos relacionados con el
proceso de asignacién de usuarios al SIPE, como lo son asignacién de perfiles de manera masiva,
generacion de reportes, resolucion de problemas con cambios de unidad programatica a otras gerencias.

Al respecto, mediante oficio SSARH-0013-2017 del 8 de junio del 2017, la Mdaster Laura Paz Morales remitié
a miembros de la Comisién Mddulo Integrado de la Seguridad, la necesidad de efectuar modificaciones al
MISE, sin embargo, de acuerdo con informacidn de esa funcionaria, no ha obtenido respuesta al momento
de elaboracion del presente informe.

. No se brindd capacitacién sobre el funcionamiento del MISE a los usuarios encargados de gestionar los
usuarios del SIPE, lo cual ocasioné problemas en el acceso a los médulos en produccion segun lo indicado
por personal de oficinas de recursos humanos ubicadas en el nivel local.

Las Normas Técnicas para la Gestion y Control de las Tecnologias de Informacién de la Contraloria General de la
Republica, en su Capitulo 1 Normas de Aplicacion General en el apartado 1.4.5 Control de Acceso, establecen:

“La organizacion debe proteger la informacion de accesos no autorizados. Para dicho propdsito
debe:

d. Establecer procedimientos para la definicion de perfiles, roles y niveles de privilegio, y para la
identificacion y autenticacion para el acceso a la informacion, tanto para usuarios como para
recursos de TI.

e. Asignar los derechos de acceso a los usuarios de los recursos de Tl, de conformidad con las politicas
de la organizacion bajo el principio de necesidad de saber o menor privilegio.

Los propietarios de la informacion son responsables de definir quiénes tienen acceso a la informacion
y con qué limitaciones o restricciones.”

Asimismo, las normas supra citadas en el Capitulo Ill Implementacion de Tecnologias de Informacién, apartado
3.3 Implementacién de Infraestructura Tecnoldgica seialan que:
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“La organizacion debe adquirir, instalar y actualizar la infraestructura necesaria para soportar el
software de conformidad con los modelos de arquitectura de informacion e infraestructura
tecnoldgica y demads criterios establecidos (...)”

Con respecto a si se brindd capacitacién en el uso del MISE y las dificultades que han tenido los usuarios del SIPE,
la Master Vargas Castro, Jefe del Area de Informacién en Recursos Humanos indicé:

“No se capacito en el uso del MISE, lo que hicimos fue enviar una circular a los usuarios a las oficinas
de Recursos Humanos, y recientemente enviamos otra reforzando, pero si sé que han tenido
problemas algunos porque desconocen cuales plataformas o sistemas utilizan MISE y que si efectuan
cambios en alguna clave los va a afectar para realizar accesos a otros sistemas.”

Al respecto, la Master Paz Morales, Jefe de la Subdrea Sistemas de Informacién, sefialé a esta Auditoria lo

siguiente:

“(...) en algunas ocasiones hemos planteado requerimientos especificos para obtener mejores
resultados, no obstante, nuestra solicitud atin no ha sido respondida.

Ademds, considero que el sistema es muy estructurado, casi no tienen reportes, presenta problemas
para los usuarios que ha cambiado de gerencia, no hay opciones de asignar perfiles de manera
masiva y constantemente se escucha sobre los problemas de lentitud que presenta, asi como que
solo funciona en Internet Explorer de lo contrario presenta inconvenientes los usuarios.”

Esta Auditoria efectud consulta a encargados de las oficinas de recursos humanos de unidades programaticas
adscritas a las Direcciones Regionales Red Integrada de Prestacién de Servicios de Salud Brunca, Chorotega y
Huetar Norte, cuyas observaciones sobre la plataforma del MISE, se indican en la tabla siguiente:

Tabla No.4

Observaciones sobre la plataforma del MISE.

Unidad Programatica

Observaciones

Area de Salud de Buenos Aires

Lic. Zufiga: Recibimos pocas capacitaciones por parte de la Direccion Regional, por otra parte,
hemos tenido algunos problemas debido a que al realizar una inclusiéon de usuario nuevo o
cambio de perfil no se registra, por lo tanto, debemos volver a realizar el procedimiento.

Hospital Dr. Enrique Baltodano Bricefio

Gregorio Mora: Soy yo el responsable de asignar y/o eliminar los usuarios de SIPE en el Hospital,
la capacitacion al respecto fue una mafiana con un funcionario que nos visitd y actualmente
nos apoyamos con los instructivos que se envian.

Al respecto vemos un riesgo, ya que el SIPE para la configuracién y mantenimiento de usuarios
utiliza la plataforma de MISE (Mddulo Institucional de Seguridad}, la cual también funciona en
ese sentido para otras aplicaciones institucionales tales como EDUS y RCPI. El problema se
presenta al modificar informaciéon de un usuario correspondiente a un funcionario que a la vez
se relaciona con otro sistema, por ende, actualizando la configuracion de este en todos sus
accesos no solo en SIPE.

Hospital Dr. Carlos Luis Valverde Vega

Licda. Granados: Los perfiles los asigna el Lic. Henry Pérez y no recibié capacitacion, solamente
se le brindd un instructivo y en el momento de ha tenido problemas con los usuarios se apoya
en el Area de Informacién de Recursos Humanos.

Hospital Ciudad Neilly

Master Montiel: No fui capacitada en MISE, lo que nos mandaron del nivel central fue una guia
y basado en ese documento aprendi a utilizar el sistema. No he tenido problemas con su uso,
sin embargo, al tener un CGl local nos apoyamos para aclarar dudas o problemas.

Area de Salud de Florencia

Lic. Angulo: No he presentado problemas relacionados al uso del MISE. En cuanto al uso he ido
aprendiendo y consultando a los comparieros en aras de cumplir con lo solicitado.
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Fuente: Elaboracion Auditoria Interna a partir de entrevistas efectuadas.

La situacién descrita podria afectar la utilizacién de los médulos del SIPE, al no disponer de forma oportuna y
célere de la asignacion de los usuarios respectivos, generando posibles atrasos en los procesos asociados a la
gestidon de recursos humanos.

Por otra parte, la valoracién de las necesidades planteadas respecto al MISE brindaria un analisis de los beneficios
que se obtendrian con los ajustes solicitados por el equipo de desarrollo del SIPE, en relacién con requerimientos
de otros sistemas de informacién de la CCSS, lo anterior, considerando que el MISE es una plataforma de
seguridad institucional.

7. SOBRE HERRAMIENTAS DE APOYO A LA TOMA DE DECISIONES.

Se evidencio la ausencia en la definicidn de requerimientos referentes a la implementacidon de herramientas
informaticas o funcionalidades del sistema orientados a brindar apoyo a la toma de decisiones en materia de
recursos humanos a partir de la iniciativa SIPE.

La Ley General de Control Interno, sefiala en su articulo 16, Sistemas de Informacién, lo siguiente:

“(...) En cuanto a la informacion y comunicacion, serdn deberes del jerarca y de los titulares
subordinados, como responsables del buen funcionamiento del sistema de informacion, entre otros,
los siguientes:

a) Contar con procesos que permitan identificar y registrar informacion confiable, relevante,
pertinente y oportuna; asimismo, que la informacion sea comunicada a la administracion activa que
la necesite, en la forma y dentro del plazo requeridos para el cumplimiento adecuado de sus
responsabilidades, incluidas las de control interno.

b) Armonizar los sistemas de informacion con los objetivos institucionales y verificar que sean
adecuados para el cuido y manejo eficiente de los recursos publicos...”

“Deberd contarse con sistemas de informacion que permitan a la administracion activa tener una
gestion documental institucional, entendiendo esta como el conjunto de actividades realizadas con
el fin de controlar, almacenar y, posteriormente, recuperar de modo adecuado la informacion
producida o recibida en la organizacion, en el desarrollo de sus actividades, con el fin de prevenir
cualquier desvio en los objetivos trazados. Dicha gestion documental deberd estar estrechamente
relacionada con la gestidon de la informacion, en la que deberdn contemplarse las bases de datos
corporativas y las demds aplicaciones informdticas, las cuales se constituyen en importantes fuentes
de la informacion registrada.”

Las Normas Técnicas para la Gestidn de Tecnologias de Informacién de la Contraloria General de la Republica, en
el Capitulo | Normas de Aplicacidn General, punto 1.6 Decisiones sobre Asuntos Estratégicos de Tl, sefialan que:

“El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de una

representacion razonable de la organizacion que coadyuve a mantener la concordancia con la
estrategia institucional, a establecer las prioridades de los proyectos de Tl, a lograr un equilibrio en
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la asignacion de recursos y a la adecuada atencion de los requerimientos de todas las unidades de

la organizacion.”

Sobre si se habian planteado requerimientos en torno a disponer de herramientas informaticas de apoyo a la
toma de decisiones, la MSc. Ana Lucia Vargas Castro, Jefe del Area de Informacién en Recursos Humanos, indicd

a esta Auditoria, los siguiente:

“Actualmente lo que se maneja en el SIPE es a nivel de reporteo, esto mds adelante se quiere
manejar con cubos de informacion y “big data” para obtener la informacidn de apoyo a la toma de
decisiones. Para este tema se tuvo un acercamiento con los encargados de la DTIC de estas
herramientas, pero aun no se han levantado requerimientos especificos para ello no se ha definido
la forma en que se realizaria.”

Por otra parte, esta Auditoria efectud consulta a encargados de las oficinas de recursos humanos de unidades
programaticas adscritas a las Direcciones Regionales Red Integrada de Prestacién de Servicios de Salud Brunca,
Chorotega y Huetar Norte, cuyas observaciones sobre si el SIPE les brinda reportes o herramientas que los apoye
en la toma de decisiones, se indican en la tabla siguiente:

Tabla No.5

Observaciones sobre herramientas de apoyo a la toma de decisiones.

Unidad Programatica

Observaciones

Area de Salud de Orotina-San Mateo

Licda. Montoya: No aln no dispone de este tipo de facilidad.

Area de Salud de Florencia

Lic. Angulo: No tengo conocimiento que brinde la posibilidad de compartir informacién por
medio de reportes u otros medios, seria importante incluir opciones relacionadas a
certificaciones de tiempo laborado, estudios de vacaciones, indicadores de antigliedad de los
trabajadores, constancia de salarios con dias y meses laborados.

Direccion de Red Integrada de
Prestacion de Servicios de Salud,
Brunca.

Lic. Picado: Hasta ahora, no se encuentra Integrado con los médulos previstos, en el caso de
tomar unidades regionales se pueden tomar decisiones en el dmbito de nuestra unidad, no
obstante, no esta previsto y no funciona a manera que pueda consultar la Informacién de otras
unidades. El sistema esta contextualizado para descentralizar la funcidn en cada unidad
responsable de la gestion de RRHH.

Mas adelante se deben de considerar opciones propias de la Implementacidn de reportes que
permitan verificar

elementos como Plazos de tiempos en la tramitacion de documentos, entre otras opciones.

Direccidn Red integrada Prestacion de
Servicios Salud de la Region
Chorotega

Médster Sanchez: No, de momento no he utilizado, ni tengo informacién de que se pueda hacer
por ahora, se espera que cuando esté totalmente implementado el SIPE.

Direccion Regional Huetar Norte

Licda. Salas: No existe este tipo de informacién global o general que se pueda obtener del SIPE.

Licda. Parrales: Actualmente no tenemos una herramienta en el SIPE que nos brinde un insumo
para la toma de
decisiones.

Hospital Dr. Baltodano

Bricefio

Enrique

Licda. Cubero: No existe este tipo de informacidn global o general que se pueda obtener del SIPE.

Hospital Dr. Carlos Luis Valverde Vega

Licda. Granados: No de momento no, es muy especifico, muy cerrado.

Fuente: Elaboracion Auditoria Interna a partir de instrumentos aplicados.

El uso de este tipo de herramientas apoyaria la gestion de recursos humanos en los diferentes niveles
institucionales, al contribuir eficazmente en los procesos de monitoreo y toma de decisiones, asi como en la
implementacion de medidas tendientes a mejorar aspectos en la tramitacién y atencion de solicitudes o

necesidades del proceso.
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8. SOBRE EL REGISTRO DEL SIPE EN EL SCBM

De conformidad con la consulta efectuada el 7 de enero del 2020, el software SIPE no se encuentra registrado
en el Sistema Contable de Bienes Muebles (SCMB), a pesar de estar en funcionamiento actualmente médulos de
ese aplicativo tales como Deducciones, Curriculum, entre otros.

Las Normas Técnicas para la Gestién de Tecnologias de Informacién, establecen en su articulo 4.2, lo siguiente:

“..La organizacion debe mantener la plataforma tecnoldgica en dptimas condiciones y minimizar
riesgo de fallas. Para ello debe: (...) d. Controlar la composicion y cambios de la plataforma y
mantener un registro actualizado de sus componentes (hardware y software), custodiar
adecuadamente las licencias de software y realizar verificaciones fisicas periddicas...”

Adicionalmente, este cuerpo normativo indica en el punto 2.2 Administraciéon de recursos financieros lo
siguiente:

“La organizacion debe optimizar el uso de los recursos financieros invertidos en la gestion de Tl
procurando el logro de los objetivos de esa inversion, controlando en forma efectiva dichos recursos
y observando el marco juridico que al efecto le resulte aplicable.”

El Manual de Normas y Procedimientos Contables y Control de Activos de la Institucidn sefiala en el articulo 15.4
Confeccion de Software lo siguiente:

La contabilidad de los softwares hechos a la medida a solicitud de la Caja es responsabilidad tanto
de la unidad que lo crea y la unidad beneficiada.
La unidad creadora del software debe aportar a la unidad beneficiaria:

a) Informacion del proveedor:

e Numero de proveedor- Caja Costarricense Seguro Social.
b) Informacion de la contratacion

e Peticion de bienes muebles.

e Oficio, orden o documento de solicitud de creacion.

e (osto del software.
¢) Informacion del activo

e Descripcion.

e lenguaje de creacion.

e Base de datos.

El Coordinador de Activos de la unidad beneficiaria contabiliza la compra en el SCBM.”

En relacién con este tema, la Msc. Lucia Vargas Castro, Jefe del Area de Informacién en Recursos Humanos,
sefiald:

“No se ha realizado aun el registro debido a las multiples tareas asignadas y prioridades del
proyecto.”
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La situacion descrita genera incumplimiento a la normativa, asi como debilidades en el control sobre el desarrollo
de software institucionales y la gestién contable de activos intangibles, aspectos que no propician un ambiente
de transparencia y rendicién de cuentas de los recursos de TIC utilizados.

Adicionalmente, el registro del software permite conocer los costos de desarrollo y mantenimiento de las
soluciones tecnoldgicas que posee la Institucion.
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CONCLUSIONES

A criterio de esta Auditoria, la gestion de recursos humanos constituye un proceso relevante para la Caja
Costarricense de Seguro Social, en virtud del rol que cumple dentro de la oportunidad y calidad de la prestacién
de servicios de salud, sociales y de pensiones, a los habitantes de la Nacidn, adicionalmente, su fuerza laboral
es superior a los 50 mil trabajadores y su pago salarial requiere de aproximadamente el 67% del presupuesto
institucional, lo cual permite estimar la magnitud de los procesos relacionados, asi como la importancia de
garantizar que cada proceso asociado se realice de forma transparente, oportuna y correcta. Lo anterior, en
concordancia con los objetivos estratégicos institucionales.

Tal y como se indicé en el informe ATIC-198-2019, el proyecto Sistema Integrado de Gestion de las Personas
Trabajadores (SIPE), a la luz de los hallazgos identificados en ese estudio, no disponia de la visién integral
necesaria para dar el impacto institucional y brindar los beneficios esperados a través de la solucion que se
plantea. Al respecto, se sefialaron oportunidades de mejora en torno a la definicién del alcance, la gestion de
proyecto en términos de costos, cronograma, organizacion. De igual manera sefald la materializacién de riesgos,
lo cual aunado a debilidades en la gestién correspondiente, no permitieron el avance esperado, limitando los
beneficios de una solucidn integral.

Con respecto al presente estudio, se evalud la gestién técnica y administrativa del SIPE en el marco de las
tecnologias de informacion y comunicaciones (TIC) determinando la ausencia de una estrategia de transicion
planificada, sistematizada y formalizada en torno al uso de las aplicaciones que actualmente automatizan
procesos de recursos humanos para propiciar la entrada en operacion paulatina del SIPE, considerando la
migracion, depuracién de datos, asi como cierres técnicos de los sistemas en produccién.

Aunado a lo anterior, la gestidon de requerimientos del SIPE presenta oportunidades de mejora en torno a la
definicion, conformacién del comité de usuarios, asignacién de roles y responsabilidad, siendo importante la
participacién de actores del nivel local y estratégico.

En ese sentido, es preciso efectuar la planificacidn y priorizacién de las necesidades relacionadas con los médulos
del SIPE, identificando la programacion e implementacién de las solicitudes planteadas.

Por otra parte, con el propdsito de atender las incidencias presentadas se hace necesario integrar la mesa de
servicios, asi como la definicién de los niveles de servicio, aspectos que promueven un mejor clima de trabajo y
aceptacion de los cambios que implica la puesta en funcionamiento de una solucién como lo es el SIPE.

De forma complementaria, se debe prestar atencién a la gobernanza del desarrollo del SIPE a fin de definir las
herramientas de desarrollo que promuevan la integracidon de los sistemas de informacién institucionales, asi
como el aprovechamiento de los recursos institucionales, considerando las necesidades de capacitacion, asi
como las fechas establecidas.

Finalmente, uno de los beneficios de la informacién que brindan este tipo de aplicaciones es la oportunidad de
apoyar latoma de decisiones a través de herramientas orientadas a este sentido, de lo cual es pertinente generar
requerimientos relacionados a esta materia, en concordancia con el alcance y cronograma establecidos.

En virtud de lo anterior, esta Auditoria propone recomendaciones a la administracién activa, con el fin de
solventar las oportunidades de mejora identificadas, las cuales en conjunto con las brindadas en el estudio ATIC-
198-2019 permitirdn a los encargados de esta iniciativa una valoracion del SIPE desde el punto de vista de

proyecto, asi como la perspectiva técnica-administrativa del mismo.
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RECOMENDACIONES

AL DR. ROBERTO CERVANTES BARRANTES EN SU CALIDAD DE GERENTE GENERAL, O QUIEN EN SU LUGAR
OCUPE EL CARGO.

1. De acuerdo con lo evidenciado en los hallazgos dos y tres del presente estudio, instruir a la Direccion de
Administracion y Gestion de Personal y a la Direccion de Tecnologias de Informacién y Comunicaciones, la
elaboracion de una propuesta en torno a la gobernanza del desarrollo del SIPE. Lo anterior, con el propdsito de
hacer un uso dptimo del recurso humano institucional, en concordancia con las recomendaciones brindadas en
el informe ATIC-198-2019.

La propuesta indicada debe contemplar al menos los siguientes elementos:

e Recurso humano responsable del desarrollo de los aplicativos.

e Acciones de rectoria por parte de la DTIC.

e Metodologia oficial para la gestion de requerimientos considerando mejores practicas.
e Disposicidon de un Comité de Usuarios representativo de los procesos a automatizar.

Dicha propuesta debera ser avalada por esa Gerencia, y una vez aprobada deberd ser oficializada y divulgada a
los involucrados, a fin de llevar a cabo su ejecucion.

Para acreditar el cumplimiento de la presente recomendacién, debera remitirse a este Organo de Fiscalizaciéon
en un plazo de seis meses, a partir de la recepcion del presente informe, la aprobacion de la propuesta, asi como
la documentacién que evidencie la comunicacién y oficializacidon correspondiente.

AL LIC. WALTER CAMPOS PANIAGUA EN SU CALIDAD DE DIRECTOR DE ADMINISTRACION Y GESTION DE
PERSONAL, O QUIEN EN SU LUGAR OCUPE EL CARGO.

2. De conformidad con lo sefialado en el hallazgo uno del presente informe, en conjunto con la Direccién de
Tecnologias de Informacion y Comunicaciones, definir una estrategia de transicion que facilite la entrada
paulatina de los mddulos del SIPE, asi como la calidad e integridad de los datos que la nueva solucidn almacenaria
para los procesos en torno a la gestidn de recursos humanos. Al respecto, deberd incluir, entre otros, los
siguientes elementos:

e Migracién de la informacién contenida en las bases de datos de los sistemas y/o aplicativos en
produccién actualmente hacia el SIPE.

e Valoracién del alcance de datos a ser incluidos en la nueva plataforma, desde el punto de vista histérico
(retrospectivo, actual y prospectivo) y de proceso.

e Depuracion de datos

e Programacion del cierre técnico de los sistemas actuales conforme segun se planifique la inclusion de
las funcionalidades respectivas en el SIPE.

e Andlisis de funcionalidades de los aplicativos actuales que no estén consideradas en el SIPE, asi como
las actividades realizadas actualmente de forma manual

Adicionalmente esta estrategia debera ser formalizada y comunicada a los actores involucrados en los procesos
correspondientes.
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Para acreditar el cumplimiento de la presente recomendacién, debera remitirse a este Organo de Fiscalizacién
en un plazo de seis meses, a partir de la recepcién del presente informe, la oficializacion de la estrategia indicada.

3. En coordinacién con la Direccion de Tecnologias de Informacién y Comunicaciones, elaborar una estrategia
de gestion de incidencias considerando la participacién y rol a cumplir por parte de la Mesa de Servicios
Institucional, asi como los niveles regionales y locales, con el propdsito de atender las situaciones que surjan en
el proceso de puesta en operacidn y uso de los mddulos del SIPE, los cuales afecten la continuidad de servicios.
Adicionalmente, debera incluirse los niveles de servicio que garanticen una atencién de calidad a los usuarios de
esa solucidn, asimismo debera ser comunicada a los usuarios correspondientes.

Para acreditar el cumplimiento de la presente recomendacién, debera remitirse a este Organo de Fiscalizacién
en un plazo de tres meses, a partir de la recepcion del presente informe, la oficializacion de la estrategia de
gestion de incidencias.

4. En conjunto con la Direccion de Tecnologias de Informacién y Comunicaciones, proceder con la elaboracion
de un plan de accién para el establecimiento de una solucidon integral que garantice la continuidad del servicio
brindado a través del SIPE y los demas aplicativos que automatizan funcionalidades de la gestion de recursos
humanos ante la presencia de interrupciones en la operativa de dichas herramientas.

Para acreditar el cumplimiento de esta recomendacién, deberd remitirse a este Organo de fiscalizacién en un
plazo de 6 meses, el plan de continuidad indicado.

5. De conformidad con lo identificado en el hallazgo siete, en conjunto con la Direccién de Tecnologias de
Informacién y Comunicaciones, elaborar una estrategia y/o Plan de accion con actividades, responsables, plazos
y mecanismos de monitoreo con el propdsito de definir requerimientos relativos soluciones de apoyo a la toma
de decisiones en materia de recursos humanos.

Para acreditar el cumplimiento de esta oportunidad de mejora, deberd remitirse a este Organo de Fiscalizacién,
en un plazo de ocho meses, a partir del recibo del presente informe, la documentacién que evidencie el plan de
accion definido para el establecimiento de los requerimientos indicados.

6. Realizar las gestiones necesarias para garantizar la inscripcion del SIPE en el Sistema de Control de Bienes
Muebles, conforme lo establece la normativa institucional aplicable en esa tematica.

Para acreditar el cumplimiento de esta oportunidad de mejora, deberd remitirse a este Organo de Fiscalizacién,
en un plazo de nueve meses, a partir del recibo del presente informe, la documentacion que evidencia la
inscripcion del SIPE en el SCBM.

AL MASTER ROBERT PICADO MORA EN SU CALIDAD DE DIRECTOR DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES, O QUIEN EN SU LUGAR OCUPE EL CARGO.

7. Con el propdsito de facilitar la puesta en funcionamiento de los diferentes mddulos que conforman el SIPE, en
conjunto con la Direccion Administracion y Gestién de Personal, instruir a las unidades correspondientes, llevar
a cabo una revision de los requerimientos planteados por la DAGP para mejorar la gestion de acceso a los
usuarios, asi como la generacién de reportes requeridos para optimizar los controles que deban establecerse.
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Adicionalmente, determinar actividades de capacitacion correspondientes, en el marco de la estrategia de
implementacion definida para el SIPE, con el propdsito de fortalecer las debilidades identificadas.

Para acreditar el cumplimiento de la presente recomendacién, debera remitirse a este Organo de Fiscalizacién
en un plazo de seis meses, a partir de la recepcién del presente informe, la documentacién que evidencie la
valoracion realizada, asi como el oficio de respuesta brindado a la DAGP.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacién y Funcionamiento de la
Auditoria Interna, los resultados del presente estudio fueron comentados el 6 de marzo del 2020 con los
funcionarios, Licda. Laura Torres Lizano, Lic. Juan José acosta Cedefio, Lic. Mayid Morales Madrigal, Lic. Orlando
Rivas Acosta, Lic. David Hernandez Rojas en representacion de la Gerencia General, Lic. Walter Campos Paniagua,
Licda. Natalia Villalobos Leiva por parte de la Direccién Administracidon y Gestién de Personal, Msc. Robert Picado
Mora, Lic. Danilo Hernandez Monge de la Direccién de Tecnologias de Informacién y Comunicaciones, e Ing.
Esteban Zamora Chaves y Mba. Idannia Mata Serrano, ambos asistentes de la Auditoria Interna.

A continuacion, se indican las observaciones realizadas en torno a los hallazgos y recomendaciones:
“(...) Sobre el hallazgo 1

El Lic. Campos Paniagua: Respecto al hallazgo uno, es importante indicar que nuestra Direccion no
puede garantizar la veracidad de los datos que se resguardan en diversos mecanismos
automatizados o en forma fisica y que se deben incorporar al SIPE.

Mba. Mata Serrano: Cabe resaltar que como parte de una estrategia integral deben asignarse
formalmente en los dmbitos locales, funcionarios responsables de certificar los datos, asi como
procesos de depuracion en caso de que sea necesario, entre otros.

Licda. Torres Lizano: Es importante el cambio de cultura que debe generarse sobre los funcionarios
encargados de la gestion de recurso humano a nivel institucional, por tanto, estimo pertinente que
la Auditoria evidencie por ejemplo aspectos como la necesidad de personal que existe en las oficinas
locales de recursos humanos.

Mba. Mata Serrano: En relacion con el presente informe, aspectos como los que indica la Licda.
Torres fueron algunas de las causas que la Administracion Activa menciond en las entrevistas
aplicadas durante las giras realizadas a diversos sitios de la Institucion, las cuales se encuentran
debidamente consignadas en el informe.

Hallazgo 2

Madster Picado Mora: Quiero dejar consignado como parte del comentario de este informe, que a mi

criterio no visualizo una unidad del negocio, en este caso Recursos Humanos, efectuando labores

relacionadas con el desarrollo de software, creo que no es su rol, aunque histéricamente ha sido asi,

sin embargo, esto no implica que necesariamente sea lo correcto. Al respecto, es importante

mencionar que la estructura organizacional actual de la DTIC, asi como la planteada en los esfuerzos

del modelo de gobernanza y gestion de las TIC tiene definido una rectoria en el desarrollo de
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soluciones, de ahi que coincido sobre lo externado por la Auditoria respecto a los inconvenientes que
se han presentado en torno a temas como la contratacion de PHP o posibles duplicidades de
funciones.

Lic. Campos Paniagua: En relacion con el tema que comenta el Mdster Picado, es importante
mencionar que aspectos como el desarrollo del SIPE en una de las Areas de la DAGP obedecié a una
decision gerencial, asi como por ejemplo no incluir el componente de ndmina en el ERP, por tanto,
considero significativo que la Auditoria consigne estos aspectos en el presente informe.

Mba. Mata Serrano: En relacion con lo indicado por el Lic. Campos Paniagua, en efecto tanto el ATIC-
198-2019 asi como el presente informe se cita en sus antecedentes las decisiones gerenciales que a
lo largo del proyecto se han tomado.

Hallazgo 3
No hay observaciones

Hallazgo 4
No hay observaciones

Hallazgo 5
No hay observaciones

Hallazgo 6

Madster Herndndez Monge: En relacion con el tema, debo sefialar que si bien el SIPE no se encuentra
en el catdlogo de servicios de la Mesa, el Mddulo Integrado de Seguridad (MISE) si esta incorporado,
ademds, es importante destacar que como parte de la experiencia en la implementacion del EDUS,
se han efectuado videoconferencias respecto a la utilizacion del EDUS, lo anterior ante problemas de
confusion del usuario final asi como de orden conceptual sobre el logon unico, por tanto, es
importante replicar la experiencia que se tuvo con el expediente digital y reforzar la capacitacion
sobre los administradores del MISE para el SIPE en los niveles locales, aplicando una metodologia de
“capacitar a capacitadores” que tenga mayor impacto.

Hallazgo 7
No hay observaciones

Hallazgo 8
No hay observaciones.

RECOMENDACIONES

Recomendacion 1: Los representantes de la Gerencia General solicitan ampliar el plazo de la
recomendacion a seis meses con el fin de lograr contemplar oportunamente todos los puntos que
solicita la Auditoria.

Ademds, el Madster Picado Mora, solicita que, con el fin de aclarar el tema de desarrollo, se
especifique en la redaccion que se refiere a software.
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Recomendacion 2: El Lic. Campos Paniagua estima pertinente que la recomendacion tenga un
involucramiento de la DTIC debido al componente tecnoldgico que se debe atender, por tanto, se
solicita a la Auditoria valorar la inclusion dentro de la recomendacion en términos de “Efectuar en
coordinacion con la Direccion de Tecnologias de Informacion y Comunicaciones”, adicionalmente, se
solicita ampliar el plazo de atencion a seis meses.

Recomendacion 3: No hay observaciones

Recomendacion 4: Los participantes en consenso, estiman pertinente que en la recomendacion se
aclare que lo solicitado respecto al tema de continuidad sea enfocado en la linea del negocio (parte
usuaria), ademds, resulta importante que se valore modificar la redaccion para que la atencidn sea
efectuada en coordinacion con la DTIC.

Recomendacion 5: El Mdster Herndndez Monge propone modificar la redaccion que indica
“implementacion de herramientas informdticas o funcionalidades” por soluciones de apoyo a la
toma de decisiones.

Adicionalmente, los participantes en consenso estiman pertinente que en vez de un plan de accién
se solicite una estrategia.

Recomendacion 6: El Lic. Campos Paniagua solicita ampliar el plazo de la recomendacion a nueve
meses con el objetivo de realizar todas las gestiones.

Recomendacion 7: El Mdster Herndndez Monge propone modificar la redaccion donde indique que
las actividades de capacitacion se planteen en el marco o linea de la estrategia de implementacion
que se definida para el SIPE.

Finalmente, los participantes en consenso estiman pertinente que la recomendacion sea en
coordinacion con la DAGP.”

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

Firmado digitalmente

RAFAEL ANGEL por RAFAEL ANGEL

IDANNIA MATA Jiraso faeee HERRERA HERRERA MORA
O MORA (FIRMA) Tz s
Mba. Idannia Mata Serrano Lic. Rafael Angel Herrera Mora
ASISTENTE DE AUDITORIA JEFE DE AREA
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