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RESUMEN EJECUTIVO

El presente estudio se realiz6 de conformidad con el Plan Anual Operativo 2022 del Area de Tecnologias de
Informacién y Comunicaciones, de la Auditoria Interna, con el fin de analizar la implementacion del modelo de
gobernanza en Tly el modelo de seguridad de la informacion en la CCSS.

Los resultados del estudio permitieron identificar oportunidades de mejora en torno a diversos aspectos
relacionados con el gobiernoy la gestion de las Tecnologias de Informacién y Comunicaciones, desde el ambito
estratégico, tacticoy operativo.

En ese orden de ideas, se evidencio que la Institucion aiin no ha establecido una clara separacion entre gobierno
y gestion; ocasionado por la poca participacion del Consejo Tecnolégico, minimo involucramiento de la
contraparte del negocio y una conduccién proactiva de la Direccion de Tecnologias de Informacion y
Comunicaciones en asumir ambos roles, pese a englobar una diferenciacion entre actividades, estructuras
organizativas y propositos.

Ademas, se comprobé que desde el 2018, se trabaja en atender el cierre de brechas y el acatar las
recomendaciones para implementar el modelo meta de gobernanza TI, pero ya se han cumplido mas de 4 afios
y el avance del proyecto es relativamente bajo (Unicamente cuatro de 30 iniciativas se encuentran finalizadas);
el entorno ha cambiado en cuanto a requisitos, personas, normativa, entre otros factores internos y externos que
podrian afectar la vigencia de las consideraciones efectuadas en su momento, la madurez y evolucion del
proyecto.

Por otra parte, la gestion de la iniciativa ha carecido de monitoreo y control orientado a incentivar la participacion
de las partes interesadas; exigir resultados; gestionar la resolucion de limitaciones; articular esfuerzos; medir el
desemperfio de equipos y productos; garantizar el retorno de valor y rentabilidad; brindar el adecuado tratamiento
del riesgo; lo anterior, solo por mencionar algunas situaciones que amenazan el éxito de todo el proyecto.

Asi las cosas, se determind que la complejidad de la situacion que actualmente presenta el proyecto en cuanto
a la desarticulacion de proyectos, con componentes tecnolégicos y la inadecuada gestion de proyecto, se debe
a la ausencia de acciones concretas que permitan corregir de manera oportuna las condiciones que son
detectadas por las diferentes instancias involucradas en el programa de gobernanza TI.

Es decir, debilidades en las decisiones orientadas a solventar conflictos y mantener en todo momento el
cumplimiento de buenas practicas en materia de gobierno Tl y gerenciade proyectos.

En virtud de lo expuesto, este Organo de Fiscalizacion ha solicitado al Consejo Tecnoldgico Institucional que se
adopten acciones concretas para la atencion de las recomendaciones insertas en el presente informe, en
congruencia con lo establecido en el marco normativo aplicable y asi coadyuvar en el fortalecimiento de las
estrategias, alineamiento de las tecnologias de informacion y el uso adecuado de los recursos institucionales;
bajo principios de eficiencia, eficaciay cumplimiento del ordenamiento juridico-técnico.
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AREA AUDITORIA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

AUDITORIA DE CARACTER ESPECIAL REFERENTE AL AVANCE EN LA IMPLEMENTACION DEL
MODELO DE GOBERNANZA EN Tl Y DE SEGURIDAD DE LA INFORMACION EN LA
CAJA COSTARRICENSE DE SEGURO SOCIAL

ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencion al Plan Anual Operativo del 2022 para el Area de Tecnologias de
Informacién y Comunicaciones.

OBJETIVO GENERAL

Evaluar la implementacion del modelo de gobernanza en Tly el modelo de seguridad de la informacién en la
CCsS

OBJETIVOS ESPECIFICOS

e Examinar la gestion estratégica de la Caja Costarricense del Seguro Social para implementar un modelo de
gobernanza de las Tecnologias de Informacién y Comunicaciones y de Seguridad de la Informacion”.

o Verificar la evolucion progresiva de la implementacion atinente al modelo de gobernanza en Tly el modelo
de seguridad de la informacionen la CCSS.

e Comprobar las acciones efectuadas por la Administracion para la gestidn integral del proyecto en su
planificacion, ejecucion y seguimiento.

ALCANCE

El estudio comprende el andlisis de las acciones efectuadas por la Administracion Activa en torno a la
implementacion del modelo de gobernanza en Tly de seguridad de la informacién en la CCSS, esto durante el
periodo 2021-2022, amplidndose en los casos que se estime necesario.

La evaluacion se efectué de acuerdo con lo dispuesto en las Normas Generales de Auditoria para el Sector
Publico y Normas para el Ejercicio de la Auditoria Sector Publico, divulgadas a través de la Resolucion R-DC-
064-2014 de la Contraloria General de la Republica, publicadas en La Gaceta 184 del 25 de setiembre 2014,
vigentes a partir del 1° de enero 2015 y demés normativa aplicable.

LIMITACIONES

Durante el desarrollo del estudio de marras se presentaron limitaciones asociadas con la disponibilidad del
personal destacado en la ejecuciéon del proyecto de Gobernanza Tl (Administracién Activa), lo cual llevéd a
interrumpir de manera temporal el analisis e incluso reducir el alcance de la evaluacion.

Entre las situaciones mas influyentes, se encuentra el ataque cibernético del 31 de mayo del 2022 perpetrado en
la CCSSy sus efectos a partir de la desconexion de sistemas de informacion. En ese sentido, la Institucién avocé
sus esfuerzos en el restablecimiento de los servicios tecnoldgicos, asi como en el fortalecimiento de los procesos
criticos.
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METODOLOGIA

Con el proposito de alcanzar los objetivos propuestos, se desarrollaron los siguientes procedimientos
metodologicos:

¢ Revisiény analisis de acuerdos de Junta Directiva, correspondencia, informes de avance correspondientes
al programa de gobernanza TI, entre otros documentos asociados con el analisis y diagndstico efectuado al
proyecto evaluado en este informe.

Dicha documentacién principalmente proviene de:

Junta Directiva

Gerencia General.

Direccion de Tecnologias de Informaciony Comunicaciones.
Direccion de Planificacion Institucional.

Programa de Gobernanza de las TIC.

Empresa PriceWaterhouseCoopers (PwC)

AN NENE N NN

e Entrevistasy reuniones con los siguientes funcionarios:

v Ing. Daniel Berrocal Z(fiiga, director del Programa de Gobernanza de las TIC.
v"Ing. Idannia Mata Serrano, SubGerente Direccion de Tecnologias de Informaciény Comunicaciones.

MARCO NORMATIVO

Ley General de Control Interno, No. 8292, julio 2002.

Normas de Control Interno para el Sector Publico de la Contraloria General de la Republica, febrero 20009.
Normas Generales de Auditoria para el Sector Publico, Resolucion R-DC-064-2014, setiembre 2014.
Normas Técnicas para la gestion y el control de las Tecnologias de Informacion, Ministerio de Ciencia,
Innovacion, Tecnologiay Telecomunicaciones, 2021.

ASPECTOS NORMATIVOS QUE CONSIDERAR

Esta Auditoria informa y previene al Jerarcay a los titulares subordinados acerca de los deberes que les
corresponden, respectoa lo establecido en el articulo 6 de la Ley General de Control Interno, asi como sobre las
formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales 36, 37, 38 de la
Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las posibles responsabilidades
que pueden generarse por incurrir en las causales previstas en el articulo 39 del mismo cuerpo normativo, el cual
indica en su parrafo primero:

“(...) Articulo 39.- Causales de responsabilidad administrativa. El jerarcay los titulares subordinados
incurriran en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en el
régimen aplicable a la respectiva relacion de servicios (...)".
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ANTECEDENTES
1. Conceptos y definiciones

Un gobierno de Tl es el conjunto de estrategias y planes que tiene una organizacion en el &mbito tecnoldgico,
por medio de una estructura interna que busca alinear la inversion de recursos (econdmicos, humanos,
infraestructura, entre otros) con la estrategia de negocio, la cual hace parte del gobierno corporativo. En otras
palabras, corresponde al establecimiento de un sistema que conduce al alineamiento y éste a su vez hacia la
creacion de valor.

En ese sentido, un gobierno de Tl es visto como un érgano de alto nivel, tomador de decisiones cuyorol principal
es la evaluacién, direcciony supervision de las tecnologias de informacion, tal y como lo cita la compafiia Deloitte
Touche Tohmatsu Limited, en el articulo “Gobierno de Tl en las empresas y su necesaria implementacion’
publicado en su pagina web?:

“En esta época en la que la tecnologia se apodera cada vez mas del mercado es comun escuchar en
las empresas frases como: “No es posible gobernar lo ingobernable”, “Es un gasto operativo importante
sinningtn valor”’o “No se puede controlar lo que no se puede medir”. Hoy mas que nunca es necesario
acabar con estas posiciones, pues es medular comprender la necesidad de visualizar el area de
Tecnologias de Informacién de la empresa como un apoyo vital que es transversal a todos los demas
procesos que interactian dentro de las diferentes unidades de negocio. Pero para lograr esto, es
necesario primero contar con un adecuado gobierno de Tecnologias de Informacién (Tl), entendiéndolo
como aquel érgano de alto nivel, tomador de decisiones cuyo rol principal es la evaluacion, direcciony
supervision de las tecnologias de informacion.

Sin embargo, esa tarea que a simple vista pareciera titanica, tiene un inicio trascendental y es lograr
infundir en los altos jerarcas tomadores de decision, la necesidad de gestionar y gobernar las
tecnologias de informacion, y que tengan claro que esto no debe ser un método antojadizo ni debe ser
por regulacién, sino, por un sentido comin de hacer las cosas bajo una perspectiva de mejores
practicas y con el objetivo de generar valor a las diferentes partes interesadas de la organizacion. Es
ahi donde se encuentran algunas respuestas y se determina que realmente podemos tener modelos
de gobierno de Tl que nos faciliten manejar aquello que se penso no era posible.

Se comprende que si tenemos un adecuado 6rgano de gobierno que analice la organizacion y en
funcion de este brinde las pautas para la ejecucion de las actividades que componen los diferentes
procesos y se logra supervisar esas actividades, a la larga se podra controlar aquello que se creiaque
era imposible medir.

Se logra entender que la gobernanza de Tl a menudo se utiliza para describir los procesos, para decidir
coémo se debe gastar el dinero para los recursos de Tl. Este proceso de gobierno de Tl incluye la
priorizaciény justificacion de las inversiones en Tl. Incluye controles de gastos tales como presupuestos
y niveles de autorizacion, obedece al sistema mediante el cual se dirige y controla el uso actual y futuro
de las tecnologias de la informacion.”

Bajo ese contexto, entre los beneficios para las organizaciones que deciden implementar un programa de
gobernanza de las tecnologias, se tienen:

e Mejoran al negocio mediante el uso eficaz e innovador de las TIC's. En otras palabras, logran una
excelencia operativa mediante la aplicacion eficiente y fiable de la tecnologia.

! Link de acceso del articulo: https://www2.deloitte.com/cr/es/pages/risk/articles/gobierno -de-ti-en-las-empresas-y-su-necesaria-
implementacion.html
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e Se generaun valor agregado a las inversiones donde existen componentes tecnolégicos al garantizarse
su aprovechamiento y apoyo a las metas estratégicas definidas en la organizacion.

e La administracion del riesgorelacionado a Tl se conserva en niveles aceptables.

e Optimizan el costo de latecnologiay los servicios de TI.

e Mantienen informacién de calidad para apoyar las decisiones del negocio, es decir, los datos se
encuentran debidamente alineados a las necesidades del negocio.

No obstante, para obtener esos resultados es requerido instaurar un modelo, previamente disefiado a la medida
de la organizacion y posteriormente madurar la asimilacion de este, de manera que se realice una gobernanza y
gestion de los recursos asociados a las Tecnologias de Informacion y Comunicaciones (TIC) acorde a los
requerimientos de los usuarios.

2. Estandares de calidad

Bajo la premisa citada anteriormente, previo al disefio de un modelo de gobernanza TI, resulta necesario
consultar estandares de calidad (ISO) y marcos de referencia (compilado de buenas practicas) en materia de
gobernanza y seguridad de la informacién, en aras de guiar a los interesados sobre cuél es el disefio que se
puede adaptar a la necesidad y capacidad de la organizacion.

Al respecto, es importante aclarar que dichas herramientas proponen adecuarse a las condiciones de la
organizacion, por tanto, no deben considerarse como una imposicion de lineamientos, pero si debe existir el
compromiso de establecer y cumplir metas, medir el logro de objetivos, determinar el desempefio de labores e
incentivar la mejora continua de los procesos.

Asi las cosas, la CCSS no es la excepcion debido a que el modelo que implementa en materia de gobernanza
Tly seguridad de la informacion, consider6 la ISO 27001, centrada en los sistemas de gestion de la seguridad
de la informacion, quizas sea el mas popularizado en los Ultimos afios ante el aumento de riesgos en
ciberseguridad. Para tales efectos, la ISO mencionada, tiene la capacidad de conducir al negocio hacia el
establecimiento de una metodologia altamente especializada.

Dicha metodologia puede complementarse con el marco de ciberseguridad NIST (acrénimo de Instituto Nacional
de estandares y tecnologia, en inglés), centrado en ayudar a las organizaciones en comprender, administrar y
reducir sus riesgos TIC para proteger sus redes y datos, concepto que fue ampliamente tratado por esta Auditoria
en el producto AD-ATIC-046-2022 del 3 de mayo de 2022.

Particularmente, la ISO/IEC 38500, considerada un estandar internacional para el Gobierno de TI, trata sobre la
importancia de proveer un marco para gobernar las Tl al interior de las organizaciones, brindando un conjunto
de principios que son asumidos por la alta direccion para evaluar, dirigiry brindar seguimiento al uso de las
Tecnologias de la Informacion (T1) en el gobierno empresarial o corporativo.

Al respecto, la norma citada puede ser aplicada a cualquier tipo de organizacion, independientemente de su
razon social o tamafio; pero tutelando su propdsito principal de apoyar a la organizacion en el mas alto nivel,
para garantizar el entendimiento y cumplimiento con sus obligaciones legales, reglamentarias y éticas del uso de
TI. Por tanto, proporciona una estructurade principios y un modelo para asegurar ese proposito.

Principio 1: establecer responsabilidades claramente entendidas para el area de TI.

Principio 2: planear las Tl para apoyar de mejor forma a la empresa.

Principio 3: la adquisiciénde las Tl sea por andlisis y validaciones previas.

Principio 4: asegurarse gue las Tl tienen un rendimiento satisfactorio para cubrir las necesidades del
negocio.

Principio 5: asegurar que la informatica cumpla con las reglas formales previamente establecidas.
Principio 6: asegurar que el uso de las Tl respeta los factores humanos.
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Ademas de cumplir con estos principios, la ISO cita que los directores deben gobernar las Tl realizando las
siguientes actividades:

e Evaluar el usode las TI.
e Preparar e implementar planes y politicas del uso de TI.
e Monitorear la conformidad de las politicas y el desempefio organizacional en relacion con los planes.

En linea con lo anterior, existen especificaciones detalladas sobre todos los componentes que pueden coexistir
bajo estos principios de un sistema de gobierno Tl e incluso de un modelo de seguridad de la informacion, a
través del marco nombrado “COBIT”, el cual es explicado a continuacion.

2.1 COBIT como marco de gobierno Tl

La tarea de implementar el Gobierno de Tl podria verse apoyado por medio de un marco de referencia, por
ejemplo: COBIT (Objetivos de Control para Informaciény Tecnologias Relacionadas), modelo creado por ISACA
(Information Systems Audit and Control Association), entidad enfocada en el desarrollo de metodologias y
certificaciones para la ejecucion de actividades de auditoria y control de sistemas de la informacion.

Este marco de trabajo define componentes y factores de disefio asociados con la premisa de construir y mantener
un sistema de gobierno efectivo, debidamente alineado a la obtencion de beneficios, la optimizacion de los
niveles de riesgoy la utilizacion de recursos. Es decir, permite que las Tl se gobiernen y administren a nivel de
toda la organizacion, incluyendo en su alcance la definicion de areas de responsabilidad funcional y de negocio.

Bajo ese contexto, la guia de referencia establece roles y responsabilidades a nivel de gobierno y gestion, a
saber:

e Elgobierno: asegurael logro de los objetivos de la organizacion al evaluar las necesidades de las partes
interesadas, asi como las condiciones y opciones; fijando directivas al establecer prioridades y tomar
decisiones (dirige); asi como monitorear el desempefio, cumplimiento y progreso, comparandolos
contra las directivas y objetivos acordados.

e La Administracion: planifica, construye, ejecutay monitorea las actividades conforme a las directivas.
Fijadas por el ente de Gobierno para lograr los objetivos de la organizacion.

De la misma manera, la guia define como principios para establecer y sostener un sistema de gobierno, lo
siguiente:

Imagen No. 1
Principios Sistema de Gobierno, COBIT 2019

Fuente: Marco de referencia COBIT 2019, ISACA.
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Por otra parte, establece componentes atinentes a la implementacion de un sistema de gobierno, considerando
entradas y salidas, en lo que respecta a:

Imagen No. 2
Componentes de un Sistema de Gobierno, COBIT 2019

Servicios
nfra way
aplicaciones

Cultira, étics y Sistemas de

comportamiento Gobiemo

Foliticas y
procedimientos

Fuente: Marco de referencia COBIT 2019, ISACA.

Lo anterior, por mencionar los principales formatos y arquitectura de los productos que define COBIT, bajo el
criterio de apoyar el proceso integral de construir un sistemade gobierno en cualquier organizacion.

3. Contexto de la Caja Costarricense de Seguro Social

La Institucién, al tener conocimiento sobre la tendencia mundial de implementar procesos de gobierno Tl para
apoyar el logro de objetivos estratégicos, técnicos y operativos; acordo en la sesionde Junta Directiva, No. 8821
del 29 de febrero el 2016, en el articulo 13, lo siguiente:

“(...) 2. Establecer como prioridad institucional la definicion e implementacion del Modelo de
Gobernanza de Tecnologias de Informacién y Comunicaciones, considerando las mejores précticas
internacionales, las necesidades tecnoldgicas actuales y los retos a futuro de innovacion y mejora
continua que presentan los servicios de salud y pensiones.

3. Instruir a la Gerencia de Infraestructuray Tecnologias para que, con la participacion activa de las
demas Gerencias, presenten en un plazo de 4 (cuatro) meses, para conocimiento y aval de esta Junta
Directiva, un plan de proyecto para el disefio, desarrollo e implementacién del Modelo de Gobernanza
de Tecnologias de Informaciény Comunicaciones en /a Caja Costarricense de Seguro Social.”
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A partir de ello, en los siguientes apartados se hace una breve resefia de los factores relacionados a la temética
de marras, esto desde el ambito de contratacion administrativa; entregables asociados al disefio e implementacion
del modelo meta; ejecucion presupuestaria, entre otros asuntos relacionados.

3.1 Contratacién Administrativa

El 27 de octubre del 2016, se llevo a cabo la firma del contrato No. 007-2016, entre la Caja Costarricense del
Seguro Social con laempresa contratista Price Waterhouse Coopers Consultores (PwC), SRL; concurso 2016LA-
000003-1150, con el objeto de suministrar a la Caja Costarricense de Seguro Social, Consultoria para el Disefio
de Modelo de Gobernanza de las TICy Horas de servicio por demanda para el Desarrollo del Plan de Intervencion
Inmediata"; por un monto de $373.600,00.

La consultoriarequerida en el cartel mencionado incluia dos subitem:

e Consultoria para el disefio de Modelo de Gobernanza de las TIC.
2,500 horas de Servicios Profesionales por demanda para el desarrollo de actividades aprobadas del Plan de
intervenciéninmediata generado en la Consultoria para el desarrollo del modelo de Gobernanza de las TIC.

Posteriormente, mediante el oficio GIT-1556-2018 del 10 de octubre del 2018, la Arquitecta Gabriela Murillo
Jenkins, gerente de Infraestructuray Tecnologias, en ese momento, emitié resolucion administrativa pararealizar
la modificacién unilateral del contrato No. 007-2016 correspondiente a la Licitacion Abreviada No. 2016LA-
000003-1150 "Servicios de Consultoria para el Disefio de Modelo de Gobernanza de las TICy Horas de servicio
por demanda para el Desarrollo del Plan de Intervencién Inmediata”, con el objetivo de aumentar la cantidad de
horas.

Lo anterior, para el desarrollo de al menos cuatro iniciativas previamente comunicadas en el Plan de Cierre de
Brechas, a saber:

Cuadro No. 1
Detalle de horas estimadas por iniciativa, Licitacién Abreviada No. 2016LA-000003-1150

Iniciativa Horas estimadas
ICPO1 - Habilitar el funcionamiento de los Equipos Innovadores de Soluciones 1015
ITRO3 - Habilitar la Estructura Organizacional de TIC 1314
ICP04 - Habilitar la gestion de las operaciones de TIC 865
ITRO2 - Habilitar la Gestion de Cambio Organizacional 600
Estimacidn de horas por iniciativa 3794

Fuente: Elaboracion propia, Auditoria Interna.
De acuerdo con las razones que justificaron la modificacion a la contratacion, se sefialaron:

“(...) Durante la ejecucion del presente contrato, de forma sobreviniente surgieron una serie de
situaciones de caracter imprevisible, que conllevan la necesidad de aumentar los servicios contratados,
causas que se detallan a continuacién:

1. Resultados de Fases 3, 4 y 5: Definicion de Modelos Metas, Andlisis de las brechas del gobierno de
las Tecnologias de Informacién y Comunicaciones y Seguridad de la Informaciény Plan de Accion.

Durante la ejecucion del presente contrato y especificamente al definirse el Modelo de Gobierno y
Gestion de las TIC, se detecta que existe una brecha tecnolégica a nivel institucional que resulta
considerable...
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(...) lo que arrojo resultados no previstos al inicio de la contratacién, por lo que esta Direccidn hasta
que conoce dichos resultados, visualiza la necesidad de abordar esas iniciativas (fase 5) y que
requieren intervencion Inmediata y de corto plazo...

(...)2) Avance del proyecto de Reestructuracion del Nivel Central.

al proyecto al Reestructuracion hay que afadir los insumos sobre la estructura de la Direccion de
Tecnologias de Informacién y Comunicaciones, misma que se formula de forma general en el modelo
de organizacion del proyecto de Gobernanza objeto de la presente contratacion, esto conlleva que la
Direccion deba adecuar y desarrollar en detalle dicho modelo y trasladar tales insumos a los
representantes institucionales encargados del proyecto de restructuracion...

(...)3) Aprobaciones y recomendaciones de altos mandos de la institucion Disefio al Modelo de
Gobernanza de las TIC.

Resultaba imposible prever técnicamente y a nivel de planificacion del proyecto, el alcance propuesto
una vez desarrolladas las etapas formuladas, incluyendo el Plan de accion del Modelo de Gobierno de
TIC, asimismo el desarrollo de este plan de accién, por su naturaleza disruptivadel modelo actual, era
necesario el correspondiente aval de la Junta Directiva, asi como el andlisis y aprobacion del Consejo
Tecnolégico...”

Bajo ese contexto, la direccion de proyecto contaba con 74 horas para hacer frente y completar las 2500 horas
contratadas inicialmente, por lo que amplié en un 50% el monto contratado, en el plazo en ocho meses contados
a partir del 01 de abril del afio 2019, para un monto méaximo adicional de ¢186.500.000. (Ciento ochenta y seis
mil guinientos millones de colones).

Asi mismo, la Direccion de Tecnologias de Informacion y Telecomunicaciones, promovio la “Contratacion de
servicios profesionales para desarrollar plan de ciberseguridad para la CCSS” mediante el procedimiento No.
2019LA-000001-1150, a través del contrato N0.004-2019, firmado en fecha 05 de marzo del 2019 entre la Caja
Costarricense de Seguro Social y el contratista Price Waterhouse Coopers Consultores, SRL por un monto de
$329.000,00.

Por otra parte, en ese mismo afo, en fecha 20 de diciembre del 2019, se tramité la Licitacion Puablica No. 2019LN -
000001-1150 Servicios Profesionales de Consultoria para el acompafiamiento en la implementacion del Modelo
de Gobernanza y Gestion de las TIC en la CCSS, adjudicada mediante oficio GG-1678-2019 del 23 de octubre
de 2019 por el Dr. Roberto Cervantes Barrantes, Gerente General, a la firma Price Waterhouse Coopers
Consultores, SRL, bajo el contrato No.018-2019.

Dicho proceso incluia un item Unico denominado: Servicios Profesionales de Consultoria para el
acompafiamiento en la implementacion del Modelo de Gobernanza y Gestion de las TICen la CCSSy el costo
por hora adjudicado fue de $77,00 y la modalidad de la contratacion es entrega seguin demanda cuyo monto
maximo anual autorizado de consumo es de $1.000.000,00 (un millén de délares estadounidenses).

Mediante oficio GG-DTIC-0290-2021, del 18 de febrero 2021, se definié al Master Manuel Montillano Vivas,
funcionario de la Direccién Tecnologias de Informacion y Comunicaciones, como director de programa
correspondiente a la Licitacion Publica 2019LN-000001-1150, relativa a “Servicios profesionales de consultoria
para el acompafiamiento en la implementacién del Modelo de Gobernanza y Gestion de las TIC en la CCSS.”
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En resumen, la Direccion de Tecnologias de Informacion y Telecomunicaciones de la CCSS, mediante la
Subarea de Gestién Administrativa ha promovido la contratacién de 03 procedimientos de contratacion de
acuerdo con la Ley de Contratacién Administrativay su Reglamento, asociados al desarrollo del tema de
implementacion del modelo de gobernanza en Tly el modelo de seguridad de la informacion en la CCSS. Los
tres procedimientos identificados son:

1) Numero de procedimiento: 2016LA-000003-1150.
Objeto contractual: “Servicios de consultoria para el disefio del modelo de Gobernanza de las TIC y horas
de servicio por demanda para el desarrollo del plan de intervencioninmediata”.
Monto: $373.600,00.
Contrato: 007-2016.
Empresa adjudicada: Price Waterhouse Coopers Consultores, SRL.
Estado actual: Finalizado.
Administrador de Contrato: Sr. Manuel Montillano Vivas.

2) Numero de procedimiento: 2019LA-000001-1150.
Objeto contractual: “Contratacion de servicios profesionales para desarrollar plan de ciberseguridad para la
CCSss”.
Monto: $329.000,00.
Contrato: 004-2019.
Empresa adjudicada: Price Waterhouse Coopers Consultores, SRL.
Estado actual: Finalizado.
Administrador de Contrato: Sr. Manuel Montillano Vivas y posterior la Sra. Vanessa Carvajal Carmona.

3) Nimero de procedimiento: 2019LN-000001-1150.
Objeto contractual: “Servicios profesionales de consultoria para el acompafiamiento en la implementacién
del Modelo de Gobernanza y gestionde las TIC en la CCSS”.
Monto: $1.000.000,00 méximo.
Contrato: 018-2019.
Empresa adjudicada: Price Waterhouse Coopers Consultores, SRL.
Estado actual: Activo.
Administrador de Contrato: Sr. Manuel Montillano Vivas y posterior la Sra. Jesica Xiomara Cordero Rios.

3.2 Disefio del modelo meta de gobernanza Tl en la CCSS

Segun consta en las condiciones de la licitacion No. 2016LA-000003-1150, “Servicios de consultoria para el
disefio del modelo de Gobernanza de las TIC y horas de servicio por demanda para el desarrollo del plan de
intervencion inmediata”, se definieron aspectos de vital importancia, entre ellos la definicion de fases y
entregables formales que sustentaran la planificacion del proyecto, comprension del entorno CCSS, definicion
de objetivos (modelo meta), identificacion de brechas e inclusive el despliegue de planes de accion ajustados a
las necesidades de la Caja.

A ese respecto, en el siguiente cuadro se sintetiza lo mencionado:

(?!%LUH riene
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Cuadro No.2
Entregables por fase y recepcion definitiva, disefio modelo meta

Fecha recepcion

Fase Entregable i
Fase 1 — Planificar el proyecto 1. Plan de trabajo de la Consultoria 15-03-2017
Fase 2 — Entender el contexto de negocio 2.Contexto del Negocio 28-09-2017
Fase 3 — Definir el modelo meta integral de
Gobierno de  las ~ Tecnologias ~ de 3.1 - Informe de disefio del modelo meta
Informacion y Comunicaciones y Gobierno : 23-10-2017

de la integral de Gobierno de TIC

Seguridad de la Informacion

Fase 4 — Analizar las brechas integrales del
Gobierno de las Tecnologias de
Informacién y Comunicaciones evaluando
el Gobierno de la Seguridad de la
Informacion

4.1 - Informe de andlisis de brechas del
Gobierno de TIC y Gobierno de la 08-12-2017
Seguridad de la Informacion.

Fase 5 — Definir el Plan de Accion para el
cierre de brechas del Gobierno de las
Tecnologias de Informacion y | 5.1 - Plan de Accion consolidado para el

Comunicaciones y el Gobierno de la | cierre de brechas 08-02-2018
Seguridad de la
Informacion
6.1 - Plan de Intervencion Inmediata
para el cierre de brechas (Gobierno de
TIC y Gobierno de la Seguridad de la
Fase 6 — Definir un Plan de Informacion). 16-03-2018

Intervencién Inmediata
6.2 - Disefio de elementos orientadores
para la gestion de la seguridad de la
informacion.

Fuente: PwC-DTIC.

En ese sentido, finalizada la Fase 1 y 2 orientadas a definir el grupo béasico de elementos para la iniciacion,
planificacion e identificacion de recursos asociados al proyecto; los esfuerzos se concentraron en definir el
modelo meta integral de Gobierno de las Tecnologias de Informacion y Comunicaciones y Seguridad de la
Informacién (Fase 3), basados en los siguientes principios:

1.

La transformacionde las TIC debe realizarse de manera estructuraday alineada a una visioninstitucional de
arquitectura de negocio.

El modelo de gobernanza de TIC responde a un enfoque de madurez y evolucién gradual.

La gestionde TIC estaorientada a la provision de servicios que atienden de manera efectivalas necesidades
de la CCSS.

La innovacion de las TIC es parte intrinseca de los procesos de innovacion institucional

La oferta de servicios TIC incluye servicios de uso institucional, cuya provision debe fundamentarse en una
experiencia Unica de servicio para el usuario.

La estructura organizacional de las TIC debe ser permeable y dindmica y estar orientada por una
gobernabilidad Unica que responde a las necesidades institucionales

La priorizacion y seguimiento continuo de proyectos estratégicos con componentes de TIC, debe realizarse
dentro del marco de las responsabilidades del gobierno de TIC.

La gestionde la seguridad de la informacion responde a una vision de negocio, enmarcada en un proceso de
gestionde riesgos.

Lo h TIENE
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Aunado a ello, se disefié el modelo meta que integra los siguientes elementos: usuarios y stakeholders (desde
el jerarcainstitucional hasta el nivel operativo), asi como la administracion de servicios, procesos y or ganizacion,
aunado al componente en comun de esos tres elementos, la medicién y seguimiento del desempefio de las TIC.

Para tales efectos, se representa la vision integral del modelo meta propuesto en el Entregable 3 “Disefio del
modelo meta integral de gobernanza de las TIC y Seguridad de la Informacion” a través de la siguiente imagen:

Imagen No. 3
Modelo Meta propuesto
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Fuente: PwC, extraido del documento “E3 Modelo Meta”, figura 8.

De esa manera, concretamente en el apartado 4.5 “Modelo meta de organizacién de TIC” y 5.5 “Roles y
responsabilidades de cara a la gestion de la seguridad de la informacion”, propone capacidades, estructuras
organizativas, roles y responsabilidades, las cuales desempefian una figuraclave en la definicion de estrateg ias,
toma de decisiones, y ejecucion de actividades, entre los que destacan:

Junta Directiva.

Presidencia Ejecutiva.

Comité de Riesgos y Seguridad?.

Administracién de Portafolio de programas y proyectos.

Consejo Tecnoldgico (Integrado por: presidente ejecutivo, gerentes institucionales, director de TIC y director
de planificacion)

Equipo Integrador de Soluciones.

Gerencias y Directivos de la CCSS.

Centro de Servicios TIC Compartidos.

Centro de Excelenciade Soluciones.

2 Integrado por Representantes de Junta Directiva, Ejecutivo de Seguridad de la Informacién, Ejecutivo de Riesgo Institucional, Ejecutivo de
Continuidad De Servicios, director Actuarial, Gestor de Seguridad Informatica, Duefios de Servicios y Procesos Institucional Clave, Director
de la Direccion de Tecnologias de Informacién y Comunicaciones.

LONTIENE
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Comité de Riesgos y Seguridad (Conformado por representantes de Junta Directivay algunos de los roles
citados a continuacion).

Ejecutivo de Seguridad de la Informacion.
Ejecutivo de Riesgo Institucional.

Ejecutivo de Continuidad de Servicios.

Director Actuarial.

Duefios de Servicios y Procesos Institucionales.
Gestor de Seguridad Informética.

Custodios de activos de informacion.
Responsables de cumplimiento.

Usuarios de la Informacion.

Seguido a lo anterior, entre los principales resultados del entregable “Analisis integral de brechas” (fase 4), se
evaluaron las practicas actuales de la CCSS en sus funciones de TIC, contra las préacticas recomendadas por el
modelo COBIT 58, resultando los siguientes hallazgos:

El modelo corporativo de la CCSS se apoya en roles y estructuras, que integran multiples actores, pero que
no establecen un modelo de gobernanza TIC.

El Consejo Tecnoldgico no opera de formaconstante y clara.

No se tiene una dinamica que asegure la gobernanza integral de las TIC.

Existen requerimientos normativos que deben considerarse para orientar la gobernanza de TIC.

No se tienen estructuras o mecanismos que se orienten especificamente afomentar o asegurar la integracion
entre los multiples actores en TIC.

Existen comités a través de los cuales se relacionan las areas de TICy areas usuarias, pero cuyo enfoque es
operativo, enfocado en sistemas o proyectos especificos.

Muchos recursos especializados en TIC, asignados a unidades usuarias, son gestionados con
consideraciones propias de cada unidad.

Se carece de mecanismos efectivos que permitan un control integral del quehacer de las diferentes areas TIC
gue posee la Institucion.

No se tienen definiciones que orienten de forma especificadecisiones estratégicas en temas de TIC.

Las decisiones que orientan las inversiones y prioridades en TIC suelen ser de alto nivel, facilitando diferentes
interpretaciones.

No se cuenta con fuentes de informacion precisas y confiables sobre la operativa que sirvan como insumo
para una toma de decisiones informada.

Las decisiones sobre inversiones y gastos en TIC muestran un enfoque mayoritariamente de asignacién (de
presupuesto), con poco controly evaluacion.

No se tienen mecanismos que permitan determinar y asignar costos.

Se toman decisiones de impacto institucional alrededor de proyectos y ambitos gerenciales, con minima
visibilidad institucional.

No hay claridad sobre las diferencias y necesidades de coordinacion en temas de seguridad de informacion
y seguridad informatica.

La seguridad informatica se orienta a la adopcidn de mejores practicas, planteando conceptos y competencias
gue crean barreras para la integracion efectiva de actores de negocio.

No hay claridad sobre cudles son las responsabilidades y competencias que corresponden a areas o actores
de negocio.

Los procesos de gobernanza y gestion de TIC se gestionan en “silos” por cada unidad gestorade TIC, por lo
cual, no se tiene una vision transversal sobre los procesos orientados a una cadena de valor centrada en el
usuario.

3 COBIT 5 es una version publicada en el 2012 del marco de trabajo que permite comprender el gobierno y la gestion de las tecno logias de
informacidn (TI), su versién mas reciente es COBIT 2019 lanzado en el 2018.
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No obstante, en el documento se evidencian multiples hallazgos y brechas relacionadas con servicios, procesos
y estructura organizacional, todos en materia de gobierno Tl y seguridad de la informacion, resumidos en el
siguiente cuadro:

Cuadro No. 3
Hallazgos clave y brechas identificadas en la CCSS
Dimensiones evaluadas Hallazgos clave Brechas identificadas
Andlisis del contexto estratégico para las TIC 27 24
Andlisis de servicios TIC 51 45
Andlisis de proceso TIC 16 18
Total 94 87

Fuente: Elaboracion propia de la Auditoria Interna, a partir del Informe de PwC.

Ahora bien, el plan consolidado para motivar el cierre de esas brechas converge en lafase 5 y 6, concretamente
al detallarse la estrategia formal para la implementacion de acciones. Ese proceso de transicion hacia el modelo
meta disefiado para la Institucion, consiste en un plan de accion que incorporo 36 iniciativas, clasificadas segun
el eje de accion que las precede, contabilizadas en el siguiente cuadro.

Cuadro No. 4
Cantidad de iniciativas por realizar segun eje de accién
Eje de accidn Iniciativas
Gobernanza 9
Gestion de TIC 22
Seguridad de la Informacion 2
Transversal 3
Total 36

Fuente: Elaboracion propiade la Auditoria Interna, a partir del Plan de Accién PwC.

Por esarazon, las iniciativas comprendidas en el plan de accién supracitado propone la transformacion gradual
y sostenible de tareas, estableciendo elementos de orden y priorizacion.

Para tales efectos, se puede observar en los siguientes cuadros, el detalle de las iniciativas catalogadas de
acuerdo con los siguientes parametros: acciones de atencion inmediata (maxima prioridad e inician de
inmediato); proyectos a corto plazo (no mayor a los 6 meses posteriores a la finalizacién del proyecto), mediano
plazo (no mayor a los 12 meses posteriores a la finalizacion del proyecto) y largo plazo (iniciadas una vez que
se tenga implementado los prerrequisitos parasu ejecucion).

Cuadro No.5

8 iniciativas de mejora Inmediata
Eje de Accion Iniciativa
Gobernanza de TIC IMIO1-Definir el Modelo de Toma de Decisiones
Gobernanza de TIC IMI02-Modelar la Arquitectura actual de aplicaciones, datos y tecnologias
Gobernanza de TIC IMI03-Habilitar el Consejo Tecnolbdgico
Gestion de TIC IMI04-Formalizar una mesa de servicios de TIC
Gestion de TIC IMI05-Habilitar un esquema de documentacion de normativa y seguimiento de procesos
Transversal ITRO1-Habilitar la Administracion del Portafolio de Proyectos y Acciones
Transversal ITRO2-Habilitar la Gestion de Cambio Organizacional
Transversal ITRO3-Habilitar la estructura organizacional de TIC

Fuente: Plan de Accién Cierre de Brechas
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Cuadro No. 6
7 iniciativas de mejora a corto plazo

Eje de Accion

Iniciativa

Gobernanza de TIC

ICPO1-Habilitar el funcionamiento de los Equipos Innovadores de Soluciones

Gestién de TIC

ICP02-Habilitar la gestién de cambios y liberacién de soluciones tecnolégicas

Gestion de TIC

ICPO3-Habilitar la gestion de eventos de la plataforma tecnolégica central y los servicios TIC

Gestion de TIC

ICP04-Habilitar la gestion de las operaciones de TIC

Gestion de TIC

ICP0O5-Habilitar procesos para la gestién del software

Gestion de TIC

ICPQ6-Habilitar la gestion de calidad en el software

Gestion de TIC

ICPQ7-Habilitar la integracion de las tecnologias operativas y médicas con la gestion TIC

Fuente: Plan de Accién Cierre de Brechas

Cuadro No. 7
15 iniciativas de mejora a mediano plazo

Eje de Accion

Iniciativa

Gobernanza de TIC

IMPO1-Gestionar el riesgo tecnolégico

Gobernanza de TIC

IMPO2-Habilitar el Comité de Riesgos y Seguridad de la Informacion

Gobernanza de TIC

IMPO3-Habilitar la Administracion del Portafolio de Programas y Proyectos

Gobernanza de TIC

IMPO4-Implementar la Gestioén de la Arquitectura de Empresarial

Gestion de TIC

IMPO5-Habilitar la gestién del conocimiento operativo

Gestiéon de TIC

IMPQO6-Habilitar el sistema de gestiéon de la calidad de TIC

Gestion de TIC

IMPO7-Habilitar la gestion del recurso humano de TIC

Gestion de TIC

IMPO08-Consolidar el centro procesamiento principal y el centro de procesamiento alterno de la
CCSS

Gestion de TIC

IMPO9-Habilitar la gestién de activos y configuracion

Gestion de TIC

IMP10-Habilitar la gestién de la capacidad y disponibilidad de servicios TIC

Gestion de TIC

IMP11-Habilitar el Centro de Servicios TIC Compartidos

Gestion de TIC

IMP12-Habilitar los Centros de Excelencia de Soluciones

Gestion de TIC

IMP13-Integrar la operacion de proyecto EDUS - ARCA en el Modelo de Gobernanza de TIC

Gestién de TIC

IMP14-Habilitar la gestién de la continuidad de negocio

Seguridad de la| IMP15-Establecer el Plan Téactico de CiberSeguridad
Informacion
Fuente: Plan de Accién Cierre de Brechas
Cuadro No. 8
6 iniciativas de mejora a largo plazo
Eje de Accion Iniciativa

Gobernanza de TIC

Habilitar el Equipo Integrador de Soluciones

Gestion de TIC

Gestionar el portafolio de servicios de TIC

Gestion de TIC

Habilitar la gestion financiera de TIC

Gestion de TIC

Adaptar la gestion de proveedores

Gestion de TIC

Gestionar el cumplimiento y el control interno

Seguridad de
Informacion

la

Implementar el Sistema de Gestién de Seguridad de la Informacion

Fuente: Plan de Accidn Cierre de Brechas
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3.3 Implementacién del modelo meta de gobernanza Tlen la CCSS

A partir de los insumos documentales de las fases antes mencionadas, la Institucion se encuentra en la etapa de
orientar sus esfuerzos (propios y los solicitados a la empresa consultora PwC) en desarrollar las actividades
vinculadas con la implementacion del programa, con el objetivo de cerrar las brechas identificadas y consolidar
el modelo integral de gobierno de Tly seguridad de la informacion.

Para tales efectos, los reportes de avance presentados ante la Junta Directiva de la CCSS saobre el tema
supracitado, resume las principales decisiones asociadas con la evolucién del proyecto, esto desde el 2016 a
marzo 2022, a saber:

e Enelarticulo 25 de la sesion No. 8848 celebrada el 09 de junio del 2016, la Junta Directiva conocié de manera
generalizada el avance del proyectode Gobernanza TIC, asi mismo acordd lo siguiente:

“1. Dar por recibido el informe de Avance sobre la Gestién de la Direcciéon de Tecnologias de
Informacién y Comunicaciones, que consta en el oficio nimero TIC-0696-2016 y anexos.

2.Dado que, para asegurar la continuidad de la gestion de la Direccidn de Tecnologias de Informacion
como organo rector institucional en materia de tecnologias de informacién y comunicaciones, se
requiere contar con el nombramiento de una autoridad formal en el puesto de Subgerente, y
considerando el buen desempefio en la gestion de los Ultimos seis meses al frente de esa Direccion,
autorizar la prorroga del nombramiento en la plaza N° 21737 del Ing. Robert Fabricio Picado Mora,
cédula 1-0843-0020, como Subgerente DTIC, (Direccién de Tecnologias de informacion y
Comunicaciones) por un periodo de seis meses a partir del 20 de junio y hasta el 20 de diciembre del
afio 2016 inclusive. ACUERDO FIRME.”.

e La Junta Directivaen el articulo 28° de la sesiéon No. 8953, celebrada el 25 de enero de 2018, acordo:

1. “Dar por conocido el informe de avance del Proyecto Gobernanza y Gestion de las TIC (Tecnologias
de Informacion y Comunicacion), e instruir a las Gerencias y Presidencia Ejecutiva para que se brinde
continuidad al Proyecto segun el plan de proyecto presentado.

2. Aprobar la reactivacion del Consejo Tecnoldgico requerido para el Proyecto de Gobernanza de
las TIC, el cual estaréd integrado por el presidente ejecutivo, los Gerentes, el Director de Tecnologias
de Informacién y Comunicaciones y el Director de Planificacion Institucional.

3. Hacer del conocimiento de las diferentes Gerencias de la Institucion que el Proyecto Gobernanza y
Gestion de las TIC, que es de relevanciay de suma importancia para la Institucién, es respaldado por
la Junta Directiva. Al efecto, se habilitara la Comisién de Tecnologias para que pueda brindar
seguimiento al proyecto.

4. Instruir a la Gerencia de Infraestructuray a la Direccién de Tecnologias de Informacion y
Comunicaciones, para organizar un taller orientado a los miembros de Junta Directiva en el cual se
presenten los modelos metas del proyecto y pueda brindar una posible vision estratégica por parte de
los miembros de Junta Directiva, sobre el modelo meta de gobierno de Tl de la CCSS.”

e Segun constaen el articulo 3° de la sesién No. 9017, celebrada el 18 de febrero de 2019, la Junta Directiva
conocio6 los avances desplegados en la implementacién del modelo de gobernanza TI, a saber:
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“ACUERDO PRIMERO: dar por recibido el informe de avance del proceso de desarrollo del Modelo
Meta de Gobernanza y Gestion de TIC presentado mediante oficio GIT-0 172-2019, como parte de la
estrategiainstitucional de transformacion digital y el mejor uso de los recursos tecnolégicos de la CCSS

ACUERDO SEGUNDO: instruir al Consejo Techoldgico y a la Direccidon de Tecnologias de Informacion
y Comunicaciones (DTIC) que se contindie con el desarrollo de las acciones para la transformacion de
la gobernanza y gestién de TIC, en linea con el Modelo Meta de Servicios, Procesos y Organizacion de
TIC presentado y conocido por dicho Consejo.

ACUERDO TERCERQO: se instruye a la Gerencia General y al Proyecto de Restructuracion para que
analicen la propuesta de Modelo Meta de organizacion de TIC, el cual forma parte del Modelo Meta de
Gobernanza y Gestion de las TIC, y presenten en un plazo de dos meses un informe a la Junta Directiva
sobre la propuesta final a considerar.

ACUERDO CUARTO: instruir al Consejo Tecnolégico para que trimestralmente presente un informe de
avance a la Junta Directiva en la implementacion del Modelo Meta de Gobernanza y Gestion de TIC
aprobado, proyecto que es de relevancia y prioridad estratégica para la CCSS.”

e Elarticulo 27° de la sesién No. 9099 celebrada el 28 de mayo de 2020, acordé dar por atendido lo dispuesto
en la sesion de Junta DirectivaNo. 9017 del 18 de febrero de 2019, en cuanto a presentacion de resultados
y sobre la coordinacién de las diferentes unidades en el desarrollo del proyecto, al establecer:

“Finalmente, una vez realizada la presentacion por parte del Ing. Robert Picado Mora Subgerente de la
Direccion de Tecnologias de Informacion y Comunicacion y conocido el oficio GG-1511-2020 que
contiene el andlisis Modelo de Gobernanza y Gestién de las TIC en la Caja Costarricense de Seguro
Social, la Junta Directiva ACUERDA:

ACUERDO PRIMERO: Dar por atendido lo instruido por parte de la Junta Directiva, mediante el articulo
3° acuerdo tercero de la sesion No. 9017 del 18 de febrero de 2019.

Dicha propuesta fue elaborada con base en los criterios técnicos pertinentes, con el fin de dar
cumplimiento a la disposicion 4.7 de la Contraloria General de la Republica segun el DFOE-SOC-IF-
00024-2019".

e La Junta Directiva en el articulo 43° de la sesion No. 9101, celebrada el 04 de junio de 2020, acordé lo
siguiente al observar la propuesta del Modelo Meta de Gobernanza y Gestién de las TIC (exposicion
enfatizada en la estructura organizacional), acordo:

“Una vez realizada la presentacion por parte del Ing. Robert Picado Mora Subgerente de la Direccion
de Tecnologias de Informaciony Comunicacion y conocido los oficios GG-1511-2020 y GG-1560-2020
gue contiene el andlisis Modelo de Gobernanza y Gestiéon de las TIC en la Caja Costarricense de
Seguro Social, la Junta Directiva -en forma unanime- ACUERDA:

“ACUERDO PRIMERO: Aprobar la propuesta final del modelo de Gobernanza y Gestion de las TIC
para la CCSS, que fuera analizada por la Gerencia General con su equipo técnico.

ACUERDO SEGUNDO: Aprobar la estructuray el manual de organizacion para la Direccion de
Tecnologias de Informacién y Comunicaciones de la CCSS, propuesto en el Modelo de Gobernanza y
Gestionde las TIC.”
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ACUERDO TERCERQO: Se instruye a la Direccion de tecnologias de Informacidény Comunicaciones,
dependencia de la Gerencia General presentar el avance de la implementacion del Modelo de
Gobernanza y Gestién de las TIC a la Junta Directiva en un plazo de 6 meses a partir del inicio de la
puesta en marcha.”

¢ Finalmente, en el articulo 79° de la sesién No. 9172, celebrada el 29 de abril de 2021, se acuerda:

“ACUERDO PRIMERO: Aprobar el modelo de toma de decisiones, los procesos, reglamento y
lineamientos referentes al funcionamiento del Consejo Tecnolégico.

ACUERDO SEGUNDO: Definir a la Direccién de Tecnologias de Informacién y Comunicacién como la
instancia responsable de gestionar en forma integral la Agenda Digital y sus funciones, dentro de las
cuales se encargara del seguimientoy actualizacion, gestion de riesgos, control presupuestario, costos
directos e indirectos y el nivel de avance de los proyectos.”

Concordante con lo anterior, la Junta Directivaacord6 en el articulo 8, de la sesién No. 9210, realizada el 23
de septiembre del 2021, lo siguiente:

“ACUERDO CUARTO: Se instruye a la Gerencia General y a la Direccion de Planificacion Institucional,
llevar a cabo un andlisis, de los proyectos estratégicos: Programa Gestion de las Personas, Modelo de
Gobernanza de las TIC y el Proyecto de Reestructuracion Organizacional del Nivel Central, para la
definicidon de las metas que seran incorporadas en la primera modificacion del Plan Presupuesto
Institucional 2022.”

Ahora bien, en cuanto a la informacion detallada en los informes o herramientas destinadas a registrar datos
sobre el desarrollo del programa, tenemos:

e En la pagina web de la herramienta denominada: Agenda Digital Estratégica Institucional (A.G.E.D.l.), indica
que el proyecto “Implementar el modelo de gobernanza y gestionde las TIC”, inicié el 15 de enero del 2019;
por tanto, a la fecha ya se han cumplido mas de 3 afios, tal y como se puede apreciar en la siguiente captura.

Imagen No. 4
Descripcion del proyecto “Implementar el modelo de gobernanza

i iestién de las TIC”i AGEDI

Patracinador Plazo en meses completos simplificacion

Definir & Implementar los procesos de Goblerno y Gestion de |as TiC en la CCS5

Fuente: Informacién extraida del AGEDI, captura del 28-7-2022
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La DTIC ha informado el avance en el disefio e implementacion del programa de gobernanza, tal y como se
observa en el documento “Informe Final de Gestidon — Programa Transformacion de las TIC” con corte al 15
de octubre del 2021, realizado por el Lic. Manuel Montillano Vivas, exdirector del proyecto, y resumido en la
siguiente linea de tiempo, con la mencién de sus respectivos hitos de entrega:

Imagen No.5
Avance del proyecto de gobernanza a
Setiembre 2021

Imciatwa
Geston de
Operaciones
Imciativa: Modelo de
Normaliva y seguimiento imicaatva Iniciativa
de procesos Py Gestion Argqultecturi
Iniciativa: Procesos
do Actives Tic
Gobemanza y Modelo de
Toma de Decsiones
Andlinig y diaero e Moo Muta Acompar 0 para o bmp on
. o &
> > o
2017 2018 2019 2020 2021
Plan de
Inervencion
Inmediata
Iniciativa Iniciativa Imiciabva Iniciativa
Activos de AGEDI Modeto de Geston de la
Plan de Software organizacion y
Anaisis Accion . roles S
de Mantemmiento
Brechas Aseguramientc
: Iniciativa Cahdad SW
niciatva
Modelo Gestion de
Arquitech tual
Analists de Meta QT AR Cahdad TIC

Contexto

de aphcaciones

Gestdn de cambio
organizacional

Fuente: “Informe Final de Gestién — Programa Transformacion delas TIC” con corte al 15 de octubre del 2021, realizado por el Lic. Manuel
Montillano Vivas, exdirector del proyecto.

Ahora bien, en ese mismo documento se notifica el avance fisico de los 30 proyectos (agrupacion de las 36
iniciativas contempladas en el disefio inicial del modelo de gobernanza y seguridad TIC), segun su estado por
fase (disefio e implementacién), destacando:

v' 14 proyectos han alcanzado 100% de avance en la etapa de disefio.
v 3 proyectos han alcanzado 100% de avance en la etapa de implementacion.
Los proyectos mencionados son: Formalizar una mesa de servicios de TIC, Habilitar un esquema de

documentacién de normativa y seguimiento de procesos; y Habilitar la Administracion del Portafolio de
Proyectos y Acciones.
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Es decir, Unicamente tres de los proyectos que conforman el “Programa de Gobernanza de las TIC™ han
finalizado ambas fases (disefio e implementacion), representando un progreso general del 10% del total de
iniciativas a realizar por la CCSS.

¢ Una actualizacion mas reciente del estado actual del proyecto se evidencia el Informe trimestral de Programas
y Proyectos Estratégicos (PPE), Programa de Implementacién Modelo Meta de Gobernanza y Gestion de las
TIC, obtenido del oficio GG-DTIC-3246-2022 del 30 de junio del 2022, suscrito por el Ing. Daniel Berrocal
Zuiiga, Coordinador del Programa de transformacion de las TIC y enviado a la Direccién de Planificacion
Institucional.

El documento supracitado indica que unicamente cuatro subproyectos se registran como “finalizadas”,
mientras que las iniciativas restantes no han iniciado (15 con un porcentaje del 0%.), o estan en ejecucion.

4. Productos de Auditoriarelacionado con Gobierno de TICy seguridad de la informacion.

Esta Auditoria ha emitido productos especificos que se encuentran relacionados con el tema de Gobierno T,
seflalando la necesidad de la Institucién en dirigir, controlar y monitorear la estrategia, acciones y resultados,
vinculados con la implementacién del modelo.

Entre ellos, el producto ATIC-102-2016, solicitando la formalizacion ante la Presidencia Ejecutiva, de la propuesta
de proyecto para la implementacion de un nuevo modelo de gobernanza institucional de las Tecnologias de
Informacién (T1), considerando la necesidad de que la CCSS dispusiera de un marco de direcciony gestion capaz
de mejorar las capacidades en esa materia y asegurar el logro de sus objetivos estratégicos y tacticos.

En esa misma linea, este Organo de Fiscalizacion y Control realiz un estudio sobre el avance del Proyecto
Modelo de Gobernanza de Tecnologias de Informaciony Comunicaciones y de Seguridad de Informacién durante
el 2017, generandose el informe ATIC-072-2017, en el cual se evidenciaron oportunidades de mejora
relacionadas con la planificacion, en aspectos afines a la gestion del proyecto (alcances, cronogramas, riesgos,
entre otros).

Adicionalmente, entre los sefialamientos se determind, la necesidad de efectuar la estimacién de costos en la
implementacion del proyecto, en aras de que los niveles estratégicos de la Institucion puedan priorizar
los recursos necesarios y a su vez, garantizar no solo el desarrollo de actividades, sino la sostenibilidad
del modelo.

En ese sentido, se indicé que el maximo Jerarca Institucional debia disponer de elementos certeros para decidir
sobre la dimension de los multiples costos y gastos de la institucion; por ejemplo, licenciamiento, mantenimiento,
capacitacion, infraestructura, servicios profesionales, entre otros aspectos.

Ademas, el informe ATIC-081-2018, sefialé la necesidad de planificar la implementacion del modelo de
gobernanza institucional, considerando la estimacion de costos integrales, las inversiones en recursos
(humanos y econdmicos), priorizacion de las iniciativas y otros elementos que buscan determinar la
sostenibilidad financiera, operativay técnica del proyecto.

En lo que respecta al desarrollo de la iniciativa “Establecer Plan Tactico para Ciberseguridad”, supeditada a la
ejecucion de la Licitacion Pablica 2019LN-000001-1150, se emitio el producto ATIC-68-2020 sefialando aspectos
concernientes al cumplimiento del cronograma definido en la fase uno “Planificacion”, asi como la respectiva
gestidon de cambios para el proyecto. Aunado a lo anterior, se sefiala la oportunidad de mejora asociada a
fortalecer el seguimientoy cumplimiento de los acuerdos establecidos durante las sesiones del equipo de trabajo
del proyecto.

4 Nombre al que responde el disefio efectuado por PWC y conocido inicialmente como el modelo meta de gobernanza TIC y seguridad de la
informacién.
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Bajo ese contexto, se han emitido otros productos con el propésito de examinar, asesorar y advertir sobre la

tematica de marras, asi como otros temas afines, tal y como se muestra en el siguiente cuadro:

Cuadro No. 9

Compilado de productos afines al tema de gobernanza de las TIC

y seguridad de la Informacion, 2016-2022

No. Producto

Asunto tratado

AD-ATIC-49757 del 21
de enero del 2016

Previno a las Gerencias Institucionales respecto a lo sefialado la Ley de Proteccion de la
persona frente al tratamiento de sus datos personales.

ATIC-102-2016 del 19
de agosto del 2016

Informe de caracter especial sobre la conceptualizacién y planificacion del proyecto para
la implementacién de un nuevo modelo de gobernanza institucional de las tecnologias de
informacién, Presidencia Ejecutiva

53581-2017 del 22 de
agosto, 2017

Relacionado con la Seguridad Informatica de la Informacién de los servicios
institucionales de Tecnologias de Informaciéony Comunicaciones (TIC) accedidos a través
de dispositivos mdviles.

ATIC-106-2017 del 29
de setiembre del 2017

Vulnerabilidades de Seguridad de la Informacion e Informética.

ATIC-072-2017 del 09
de agosto del 2017

Modelo de Gobernanza de las TIC y Seguridad de la Informacion.

53708-2017 del 6 de
setiembre del 2017

Sobre la Adhesion al Convenio sobre Ciberdelincuencia, suscrito en Budapest el 23 de
noviembre 2001 (Ley 9452).

ATIC-213-2017 del 19
de diciembre del 2017

Evaluacion sobre el avance del Proyecto Expediente Digital Unico en Salud (EDUS) en
cumplimiento de lo establecido en la Ley No. 9162.

6311-2018 del 20 de
marzo del 2018

Observaciones relacionadas con la propuesta y plan de acciéon modelo meta de
Gobernanza de Tecnologias de Informacion y Comunicaciones y Seguridad de la
Informacion.

6441-2018 del 13 de
abril del 2018

Observaciones relacionadas con el Gobierno de Seguridad de la Informacion.

7302-2018 del 21 de
mayo del 2018

Observaciones sobre Propuesta de Sostenibilidad del Expediente Digital Unico en Salud
(EDUS).

ATIC-081-2018 del 16
de julio del 2018

Evaluacion sobre el avance del Proyecto Modelo de Gobernanza de Tecnologias de
Informacion y Comunicaciones y de Seguridad de Informacion de la Caja Costarricense
de Seguro Social (CCSS).

ATIC-083-2018 del 27
de julio del 2018

Evaluacion de Caracter Especial Referente al cumplimiento de la Ley 8968 Proteccion
de la Persona Frente al Tratamiento de sus Datos Personales en la CCSS.

AD-ATIC-8137-2018 del
24 de setiembre del
2018

Se advierte sobre la gestién efectuada en el cumplimiento de los planes remediales para
la gestion de vulnerabilidades y riesgos en TIC de la CCSS, producto de la consultoria
realizada en la contratacion directa 2014CD-000003-1150, “Servicios profesionales para
el andlisis integral de vulnerabilidades y riesgos en TIC de la CCSS”.

AD-ATIC-3271-19 del 3
de diciembre del 2019

Oficio de Advertencia referente a la Gestion del Consejo Institucional de Centros de
Gestion Informatica.

AS-ATIC-1149-2020 del
14 de mayo del 2020

Oficio de asesoria referente a la oficializacion, conformacién, alcance y nivel de
cumplimiento del instrumento de planificacion estratégica de Tl enla CCSS.

AS-ATIC-1496-2020 del
11 de junio del 2020

Oficio de asesoria referente a la gestion del Consejo Tecnoldgico Institucional
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ATIC-68-2020 del 4 de
setiembre del 2020

Auditoria de caracter especial referente a la gestion integral del proyecto “plan de
ciberseguridad de la CCSS”

AD-ATIC-042-2021 del
20 de enero del 2021

Oficio de advertencia respecto a la comunicacion y coordinacion con CGl's en torno a
proyectos y modelos como Gobernanza de las TIC y Mesa de Servicios.

Al-1327-2021 del 25 de
junio del 2021

Medidas requeridas en torno a Gobernanza y Gestién de Tecnologias de Informacion y
Comunicaciones a partir de resultados obtenidos en analisis solicitado por la Contraloria
General de la Republica ante la derogatoria de las Normas Técnicas para la Gestion y
Control de las Tecnologias de Informacion (NTGCTI) a enero del 2022.

AD-ATIC-1930-2021
del 09 de setiembre del
2021

Oficio de advertencia sobre el contexto actualizado al 2021 del proyecto denominado
Gobernanza de Tecnologias de Informacién y Comunicaciones (TIC) y Seguridad de la
Informacion en la Caja Costarricense de Seguro Social.

AD-ATIC-042-2022 del

Oficio de Advertencia referente a la gestion y control de los proyectos estratégicos con

27 de abril del 2022
AS-AATIC-112-2022 del
27 de junio del 2022
AD-AATIC-063-2022 del
1 dejulio del 2022
Fuente: Elaboracion propia de la Auditoria Interna.

componente tecnoldgico através de la Agenda Digital Institucional (A.G.E.D.L.).

Oficio de asesoria referente a la gestion del Consejo Tecnoldgico.

Oficio de Advertencia sobre gobierno y gestion de la ciberseguridad en la CCSS.

HALLAZGOS
1. SOBRE LOS PRINCIPIOS QUE FOMENTAN LA GOBERNANZA Y GESTION DE TI EN LA CCSS

Esta Auditoria constaté el desapego de la Institucion al principio de separar la gobernanza (responsabilidad de
los ejecutivos) de la gestion (responsabilidad de los gestores TIC), tal y como se sefialé en el oficio de Advertencia
AD-ATIC-1930-2021 del 9 de setiembre del 2021.

En ese sentido, la implementacién del sistema de gobierno Tl en la Institucidn denota riesgos criticos, al no cumplir
con el requisito supracitado, el cual busca diferenciar ambos dominios para encargarse de manera proporcional
a las labores de direccionamiento y gestion; aunadas a las de control y seguimiento.

Lo anterior, en detrimento de los principios basicos, objetivos, roles y responsabilidades previamente definidos en
el modelo meta de gobernanza Tl y seguridad de la informacion e incluso las consideraciones incluidas en el
marco de referencia COBIT.

Asi las cosas, entre los factores sobresalientes que han contribuido a la debilidad esbozada en este hallazgo, se
tiene:

e Laconduccion del proyecto ha sido asumida por la DTIC, durante la mayoria del proceso; situacion que resulta
contraproducente al examinar las diferencias en estructuras organizativas, objetivos de dirigir y gestionar los
componentes tecnoldgicos, priorizar y tomar decisiones, entre otros elementos.

En ese sentido, no separar ambos contextos rebasa la linea de ética; capacidad jerarquica y de autoridad,;
desempenio y efectividad de supervision; por mencionar solamente algunos de los aspectos a examinar.

o La falta de sesion del Consejo Tecnholdgico e involucramiento del érgano para abordar el tema de marras, ha
condicionado la capacidad de la CCSS, en cuanto a poder separar los objetivos de gobierno y gestion Tl e
incluso para desempeniar roles y responsabilidades, tal y como esta Auditorialo ha manifestado enfaticamente
en sus oficios AS-ATIC-1496-2020, AD-ATIC-1930-2021 y AS-AATIC-112-2022.

Es decir, el conjunto de involucrados ha tenido que asumir determinadas labores, bajo la premisa de mantener
en curso el proyecto de gobernanza TI.
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La Ley General de Control Interno No. 8292, en el Articulo 8 - Concepto de sistemade control interno, establece
lo siguiente:

“Para efectos de esta Ley, se entendera por sistema de control interno la serie de acciones ejecutadas
por la administracion activa, disefiadas para proporcionar sequridad en la consecucion de los siguientes
objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso indebido,
irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

c¢) Garantizar eficienciay eficacia de las operaciones.

d) Cumplir con el ordenamiento juridicoy técnico.”

Las Normas de Control Interno para el sector publico, en el punto 1.4— Responsabilidad del jerarca y los titulares
subordinados sobre el SCI, especificamente en los incisos d, e, y f, establece lo siguiente:

“La responsabilidad por el establecimiento, mantenimiento, funcionamiento, perfeccionamiento y
evaluacion del SCI es inherente al jerarca y a los titulares subordinados, en el ambito de sus
competencias.

En el cumplimiento de esa responsabilidad las autoridades citadas deben dar especial énfasis a areas
consideradas relevantes con base en criterios tales como su materialidad, el riesgo asociado y su
impacto en la consecucion de los fines institucionales, incluyendo lo relativo a la desconcentracion de
competencias y la contratacion de servicios de apoyo. (...)

Esas mismas Normas, en el apartado 1.5— Responsabilidad de los funcionarios sobre el SCI, indica lo siguiente:

“De conformidad con las responsabilidades que competen a cada puesto de trabajo, los funcionarios
de la institucién deben, de manera oportuna, efectiva y con observancia a las regulaciones aplicables,
realizar las acciones pertinentes y atender los requerimientos para el debido disefio, implantacion,
operacion, y fortalecimiento de los distintos componentes funcionales del SCI.”

Las Normas técnicas para la gestién y el control de las Tecnologias de Informacién del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, 2021, menciona en el apartado “Responsabilidades”, lo siguiente:

“La responsabilidad de las instancias institucionales en materia de Tecnologias de Informacion y
comunicaciones como ente rector dentro de la organizacion, es velar por la implementacion y
seguimiento del Marco de Gestién de Tl para la aplicacion de sanas préacticas y adecuar su realidad
basandose en este documento como referencia.

El méaximo jerarca institucional, es responsable del establecimiento del Gobierno corporativo que apoye
y supervise la adecuada implementacion de Marco de Gestion de Tl y su gestion, por parte de la
instancia competente en materia de 1&T.”

Ademas, ese mismo marco normativo, en el apartado “Procesos del marco de Gestion de TI”, establece en
relacion con la “Aseguramiento”, lo siguiente:

“La institucién debe estar comprometida en la aplicaciéon de buenas practicas y seguimiento en la
gestion de las TI estableciendo criterios efectivos para el cumplimiento de regulaciones internas y
externas, asi como disposiciones contractuales.”

Lo rl TIENE
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En la Directriz parala Gobernanza de TIC, GG-DTIC-EDMO01-1T002, versién 1 de setiembre 2020, en el apartado
7.1 “La Gobernanza de las TIC en la CCSS es responsabilidad conjunta entre la DTIC y las Gerencias de
Negocio”, indica:

“La Gobernanza de las TIC es responsabilidad conjunta de las Gerencias y la Direccién de Tecnologias de
Informacién y Comunicaciones, en adelante DTIC, la cual debe contar con los canales de comunicacion e
interaccién necesarios; que, a su vez, deben estar en linea con el Modelo de Toma de Decisiones
establecido para la Gobernanza de TIC, y considerar el Enfoque de Gestion de Servicios definido.

Dado que las TIC soportan los procesos de negocio, es responsabilidad de la alta administracion participar
en las decisiones estratégicas relacionadas con la gobernanza de TIC, considerando el modelo de toma
de decisiones definido para estos efectos.”

El Manual Funcional del Consejo Tecnoldgico de la CCSS aprobado, indica sobre la periodicidad de las sesiones,
lo siguiente:

“El Consejo Tecnologico sesionara ordinariamente una vez al mes y en forma extraordinaria cuando
sea necesario a criterio de la Presidencia Ejecutiva, para el abordaje de temas prioritarios de interés
estratégico institucional.” (El formato negrito no corresponde al original)

Asimismo, el Manual referido menciona en el apartado 8.2 Funciones sustantivas del Consejo Tecnoldgico, en el
punto 8.2.1 Estrategia lo siguiente:

“...)

1) Velar por la alineacion de la estrategia tecnologica con la estrategia institucional, de forma que las
acciones desarrolladas por la DTIC y otras instancias institucionales se orienten al logro de esas
estrategias.

2) Aprobar la definiciéon o modificacién de la vision estratégica y objetivos de calidad para la gestion TIC
y de servicios TIC...

“(...)7) Validar los procesos de gobernanza TIC, asi como sus modificaciones periodicas.
8) Gestionar la aprobacion en Junta Directiva de aquellos temas que requieran la escalacion a dicha
instancia, de acuerdo con lo establecido en el Modelo de toma de decisiones.

9) Valorar el informe estratégico del estado de Gobernanza de TIC y definir acciones de mejora
pertinentes, de acuerdo con lo establecido en el proceso EDMO01- Asegurar el establecimiento y
mantenimiento del marco de gobernanza.

10) Valorar Plan de Recursos y Estrategias de aprovisionamiento TIC, verificando la alineacién con la
planificacion financiera institucional y de Recursos Humanos y realizando las observaciones y
recomendaciones que se consideren necesarias, de acuerdo con el proceso EDM04 - Asegurar la
optimizacion de recursos...”

Segun el entregable “E3 Disefio del modelo meta integral de gobernanza de las TIC y Seguridad de la
Informacién”, realizado por la consultora PwC, en setiembre, 2017, 4.5 Modelo Meta de |la Organizacion TIC, se
cita la diferenciacion y concepto de las estructuras de gobernanza y gestion, respectivamente.

“Para responder a estos retos, se identifican una serie de elementos que orientan el modelo meta de
organizacion (ver Figura 21) y que se explican a continuacion (...)
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Clara asignacion de roles, funciones y responsabilidades: es necesario delimitar las fronteras de cada
una de las instancias del modelo organizacional y evitar zonas grises, que conllevan que tareas clave
no tengan asignado un responsable o bien que la responsabilidad se diluya en mdltiples roles.”

Tomando en cuenta los elementos previamente expuestos, se define un modelo meta de organizacion (ver
Figura 22) que considera:

- Estructuras para la gobernanza de las TIC, los cuales orientan las estrategias y prioridades de TIC;
alineados con la visién y objetivos de la CCSS, y que considera la existencia de roles que soportan la
Gobernanza Institucional y dictan las politicas de alto nivel en materia de tecnologias de informacion,
asi como el establecimiento de estructura, comités y equipos que apoyan la gobernanza de las TIC y
el involucramiento de las areas institucionales en la toma de decisiones sobre la estrategiay direccion
tecnoldgica de la Institucion.

- Estructuras de gestion de las TIC, que permiten la direccion, gestion, entrega, soporte y mejora
continua de los servicios de TIC en la CCSS. Para ello se contempla el establecimiento de un conjunto
de roles que son los responsables de administrar la provision de servicios TIC en la CCSS; asi como
las estructuras y roles encargados de proveer los servicios a las diferentes areas de la Institucion.”

Aunado a lo anterior, el marco de referencia COBIT® 2019: introducciéon y metodologia, cita en el apartado 3.2
titulado “Seis principios para un sistemade gobierno”, el siguiente enunciado:

“Un sistema de gobierno deberia distinguir claramente entre actividades de gobierno y gestion, y
estructura”

El 28 de setiembre del 2022, mediante oficio PE-2447-2022, el Lic. Manuel Montillano Vivas, secretario del
Consejo Tecnholdgico institucional indico:

“...Sobre este tema, el consejo tecnoldgico, ha preparado una lista de temas a desarrollar dentro de las
sesiones de trabajo entre los que figuran:

- Habilitacion de servicios institucionales (post emergencia de ciberseguridad)
- Revision de la Agenda Digital Institucional (AGEDI)

- Software Libre en la CCSS

- Normas Técnicas implementacion

- Proyecto de Trasformacion de las TIC

- Indice de Trasformacioén Digital

- Experiencias y lecciones aprendidas del Ciberataque.

La dinamica de atencién de cada tema es analizada y discutida en cada sesion, donde se toman las
decisiones de accion para la continuidad del tema.

Los anteriores temas son los propuestos inicialmente para el presente afio, quedando abierta la
posibilidad de habilitar mas temas segun las necesidades y requerimientos que los miembros del
consejo expresen. (...)

El consejo tecnologico ha sufrido de interrupciones en su gestion histérica debido a mdltiples factores,
sin embargo, el actual gr