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Estimado(a) sefior(a):

ASUNTO: Oficio de advertencia sobre la exposicion a ataques cibernéticos a la CCSS

En cumplimiento de las actividades preventivas consignadas en el Plan Anual Operativo para el periodo 2022 y
con fundamento en los articulos N.° 21 y 22 de la Ley General de Control Interno, esta Auditoria advierte sobre
aspectos relacionados con la exposicién a ataques cibernéticos en la Institucion.

Lo anterior, al conocer del ciberataque materializado a la cuenta de Twitter de la CCSS, segun informé el diario
La Republica el 19 de abril del 2022, en nota titulada “Hackeo a cuenta de Twitter de la CCSS vy sitio alterno del
Micitt se unen al del Ministerio de Hacienda”, asi como la noticia “Portal de Recursos Humanos de CCSS sufre
ataque cibernético” publicado por el diario La Nacién este 20 de abril del 2022.

A ese respecto, contrastandolo con lo indicado en el siguiente conjunto de normas, las cuales pretenden mejorar
los procesos de seguridad y obtener el mayor nivel de proteccién, minimizando y conociendo los riesgos a los
gue se pueden exponer los activos (equipamiento e informacién), a saber:

e Normas Técnicas para la gestion y el control de las Tecnologias de Informacién, Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, 2021.

e Normas Institucionales de Tecnologias de Informacion.

¢ Politicas y Normas Institucionales de Seguridad Informética.

e Norma de Gestién de Seguridad de la Informacién ISO/IEC 27001

e Marco referencial COBIT 5 (Objetivos de Control para las Tecnologias de Informacion).
ANTECEDENTES

Conceptos y definiciones

Frente a la transformacién digital y el uso masivo de tecnologias de informacién que han tenido las
organizaciones, de todas las industrias y tamafios, durante los Ultimos afios, no se puede ignorar la posibilidad
que existe de ser victima de un ataque cibernético en cualquier momento.

Es decir, a pesar de las ventajas que ofrece el uso y aprovechamiento de las Tecnologias de Informacién y
Comunicaciones (TIC), existen riesgos inherentes asociados a la exposicién a ataques por parte de los
ciberdelincuentes que estan atentos a las vulnerabilidades presentes en los sistemas informaticos y asi generar
réditos a su favor o simplemente causar dafio.
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En ese sentido, un ciberataque son aquellas acciones ofensivas y perjudiciales contra los sistemas de
informacion, sea de una persona, una empresa o una entidad gubernamental. Estos sistemas pueden ser las
redes, bases de datos y todos los activos que almacenen datos e informacion confidencial o sensible y de valor
de la organizacion.

Para tales efectos, los expertos en estos temas recomiendan implementar estrategias y medidas orientadas a
reducir la posibilidad de sufrir un ataque de este tipo o de materializarse enfrentarlo con éxito, ya que no solo
pone en riesgo la reputacién de la empresa sino también su operacion.

Contexto actual

Ahora bien, Costa Rica no se encuentra exenta de ser objeto de estos ataques que buscan afectar, alterar,
extorsionar o destruir no solo la reputacion de una empresa o persona, sino también, impactar negativamente su
operacion o relacion con los diferentes grupos de interés.

En ese sentido, recientemente se ha conocido ataques pertenecientes a la familia de los ransomware! y que
utiliza la modalidad de extorsién con sus victimas, segun describe la nota periodistica “Grupo Conti asegura haber
hackeado Ministerio de Hacienda y contar con 1 terrabyte de informacién de contribuyentes” publicada por el
diario La Republica el 18 de abril del 2022, se indic6:

“El grupo cibercriminal Conti, fundado en Rusia, asegura haber hackeado los sitios web del Ministerio de
Hacienda y contar con 1 terrabyte de informacién de contribuyentes.

Asi lo dieron a conocer a través de la red social de microblogging Twitter, donde sefialan que comenzaran
a exponer los datos a partir del 23 de abril.

Las plataformas que se habrian visto comprometidas son la TIC@, que utilizan importadores y exportadores
nacionales, ademas de las agencias aduanales y el ATV, donde los grandes y pequefios contribuyentes
deben presentar sus declaraciones de impuestos de la renta, de ventas, entre otras obligaciones fiscales.

A pesar de que el ataque informatico trascendié hasta el dia de hoy, se habria realizado desde ayer
domingo de Resureccién o Pascua, cuando la mayoria de personal del Gobierno y sector privado se
encontraban libres producto de la celebracién de la Semana Santa”

Posteriormente, se publicé ese mismo dia una nota titulada “Hackers piden $10 millones al Gobierno de Costa
Rica por informacién del ministerio de Hacienda”, en el diario supracitado, donde se menciona:

“El grupo de hackers de origen ruso Conti, piden $10 millones al Gobierno de Costa Rica por la informacién
sustraida aparentemente de los sitios web del ministerio de Hacienda.

Pedimos solo 10 millones de ddlares por mantener los datos de sus contribuyentes"” sefiala una publicacion
de la cuenta BetterCyber en Twitter, donde se reproduce el mensaje de los ciberdelincuentes, los cuales
aseguran contar con 1 terabyte de informacion.

El ataque informatico habria sido del tipo “Ransomware” que restringe el acceso a archivos de un sistema
infectado al codificarlos y solicitar dinero a cambio de revertir esta situacion.”

No obstante, los ataques cibernéticos se seguian materializando a nivel pais, en este caso afectando al
Ministerio de Ciencia Tecnologia y Telecomunicaciones (MICITT) tal y como lo informa la pagina web “el

El ransomware es un tipo de codigo malicioso que secuestra su informacion para extorsionarlo y exigirle el pago de una suma de dinero,
ya sea para recuperarla o para evitar su divulgacion. Fuente: Pagina Web de ESET.
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mundo cr’ mediante la nota “Ataque cibernético de Ultimas horas a entidades publicas es «un hecho sin
precedentes», asegura exministro del MICITT” del 19 de abril de 2022, citando:

“El exministro del Ministerio de Ciencia Tecnologia y Telecomunicaciones (MICITT), y experto en
ciberseguridad Luis Adrian Salazar, asegur6 que «estamos ante un hecho sin precedentes», ante los
ataques cibernéticos de las Ultimas horas a entidades publicas.

Segun manifest6 Salazar «a partir de los acontecimientos con el posible potencial hackeo del Ministerio de
Hacienda y viendo el hackeo menor del Ministerio de Ciencia Tecnologia y Telecomunicaciones consideré
gue este tema debe ser tratado de manera inmediata con la mayor atencion posible del maximo nivel».

El experto sefialé que «espero equivocarme estamos ante un hecho sin precedentes y es fundamental que
se tomen las acciones necesarias y de manera colaborativa entre sector publico y privado se analice esta
situacién, pues podria tener una magnitud muy importante».

De igual forma, agreg6 que «con pasar del tiempo y pues la digitalizacion de sistemas de informacion es
total y completamente posible que los ataques hacia infraestructura critica de los gobiernos sean objetivo
de los ciberataques, estoy hablando de sistemas de informacién, estoy hablando de sistemas de energia,
estoy hablando de diferentes tipos de infraestructura critica».

«Aqui es importante mencionar que Costa Rica ha tenido avances importantes, se tiene un cllster de
ciberseguridad, existe una estrategia de ciberseguridad se ha trabajado en alianzas internacionales, pero
creo sin duda que todavia no existe la conciencia de que el tema de ciberseguridad debe priorizarse como
politica nacional», resalté.”

Por otra parte, el diario La Republica publicé el 19 de abril del 2022, la nota “Hackeo a cuenta de Twitter de la
CCSS y sitio alterno del MICITT se unen al del ministerio de Hacienda”, informando:

“En el caso de la cuenta de CCSS en la red de microblogging se publicaron varios mensajes de unos
ciberdelincuentes que promocionaban la rifa de 5 mil bitcoins, pero la misma fue recuperada minutos
después por el equipo informatico de la institucién.”

Finalmente, el diario La Nacién el 20 de abril del 2022, informa “Portal de Recursos Humanos de CCSS sufre
ataque cibernético”, citando:

“Las plataformas digitales de las entidades publicas siguen siendo objeto de ataques cibernéticos. La Caja
Costarricense de Seguro Social (CCSS) sufri6 este miércoles una incidencia en su portal de Recursos
Humanos, que obligd a activar una revision integral de todos sus sistemas para determinar el alcance de
lo ocurrido.

El ingeniero Roberto Blanco Topping, director de Tecnologias de Informacion de la CCSS, detall6 que una
vez detectado el problema se procedié a blindar los accesos, dar de baja el portal y coordinar con los
equipos técnicos para determinar si se produjo alguna extraccion de informacién o de datos, o eventuales
accesos a otras plataformas.

“Los equipos de monitoreo, humanos y en conjunto con las herramientas tecnolégicas con las que se cuenta
detectaron incongruencias con respecto a la gestién de datos en el portal de Recursos Humanos de la
institucion y se determiné que se habia producido un ataque externo”, detall6 mediante un comunicado.

Blanco agregd que en este momento se encuentran en un proceso de analisis para determinar cual fue el
impacto y los pasos a seguir.”
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Productos emitidos por la Auditoria Interna

Si bien es cierto la Caja ha formulado acciones relacionadas al tema, este Ente Fiscalizador ha sido insistente en
diferentes momentos para sefialar a la Administracion las oportunidades de mejora relacionadas con la
disponibilidad de estrategias avanzadas de ciberseguridad y prevencion del fraude.

Por ejemplo, la temética antes indicada ha sido sefialada con anterioridad mediante los siguientes productos:

Cuadro No.1

Productos emitidos Auditoria Interna sobre Seguridad de la TIC y ciberseguridad

Informe / Oficio No.

Fecha

Asunto

Informe de Auditoria
ATIC-049-2014

09 de mayo
de 2014

Ge;tién de la seguridad de la informacion institucional y el rol que cumple
el Area de Seguridad y Calidad informatica.

Informe de Auditoria
ATIC-127-2015

15 de junio de
2015

Avance en proyectos de adquisicion e implementacion de software y
hardware de seguridad informatica.

Informe de Auditoria
ATIC-45-2016

4 de abril de
2016

Fortalecimiento de la infraestructura de seguridad en Tecnologias de
Informacién y Comunicaciones.

Oficio 47886-2017

14 de febrero
de 2017

Oficio Informativo respecto al marco normativo relacionado con la
Privacidad y Confidencialidad de la Informacién en las Comunicaciones.

Informe de Auditoria
ATIC-72-2017

9 de agosto
de 2017

Avance del proyecto modelo de gobernanza de las tecnologias de
informacion y comunicaciones y de seguridad de la informacion de la Caja
Costarricense de Seguro Social (CCSS).

Oficio 53581-2017

22 de agosto
de 2017

Observaciones relacionadas con la Seguridad Informética de la
Informacidn de los servicios institucionales de Tecnologias de Informacion
y Comunicaciones (TIC) accesados a través de dispositivos moviles.

Oficio 53708-2017

6 de
septiembre de
2017

Aspectos relacionados a la Seguridad Informética de acuerdo con temas
abordados en el Convenio de Ciberdelincuencia celebrado en Budapest.

Informe de Auditoria
ATIC-106-2017

29 de
septiembre de
2017

Gestion del andlisis integral de vulnerabilidades y riesgos de la seguridad
en tecnologias de informacion y comunicaciones ejecutado por la
Direccion de Tecnologias de Informacién y Comunicaciones a través de
una contratacion directa de servicios profesionales a la Firma Consultora
Deloitte & Touche.

Oficio 6441-2018

13 de abril de
2018

Observaciones relacionadas con el Gobierno de Seguridad de la
Informacién.

Informe de Auditoria
ATIC-83-2018

23 de julio de
2018

Cumplimiento de la Ley No. 8968 “Proteccion de la Persona Frente al
Tratamiento de sus Datos Personales” y su reglamento en la Caja
Costarricense de Seguro Social (CCSS).

Oficio AD-ATIC—
8137-2018

24 de
septiembre de
2018

Oficio de Advertencia sobre la gestion efectuada en el cumplimiento de los
planes remediales para la gestién de vulnerabilidades y riesgos en TIC de
la CCSS.

Oficio No. 9125

8 de octubre
de 2018

Resultado informe denominado “Evaluacion de caracter especial sobre la
gestién efectuada en el cumplimiento de los planes remediales del Andlisis
Integral de Vulnerabilidades y Riesgos en TIC de la CCSS.

Oficio No. 11069

20 de
diciembre de
2018

Oficio de informacidn sobre aspectos relacionados con la Seguridad de la
Informacién Institucional”. (Se resume un conjunto de productos realizados
por este Ente Fiscalizador referente al tema).

Informe de Auditoria
ATIC-246-2018

21 de
diciembre de
2018

Gestion de la Gerencia de Pensiones en el cumplimiento a las Normas de
Seguridad Informatica Institucional.

Oficio Al-2328-2019

9 de agosto
de 2019

Dispositivos méviles institucionales.
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Informe / Oficio No. Fecha Asunto
Oficio AD-ATIC-271- 5 de febrero Controles de acceso y niveles de seguridad en equipos de tecnologias de
2020 de 2020 informacion y comunicaciones (TIC).
Oficio 292 15 de febrero | Aspectos relacionados con seguridad de la informacién. (Se resume un
de 2019 conjunto de productos realizados por este Ente Fiscalizador referente al
tema)
Oficio AD-ATIC-706- 16 de marzo, | Continuidad de servicios bajo el contexto del evento de interrupcion de los
2020 2020 servicios tecnoldgicos a nivel Institucional presentado el 22 de octubre del
2019
AD-ATIC-896-2020 22 de abril de | Controles de acceso y niveles de seguridad en equipos de tecnologias de
2020 informacion y comunicaciones (TIC).
AD-ATIC-1239-2020 20 de mayo Controles de acceso y niveles de seguridad en equipos de tecnologias de
de 2020 informacion y comunicaciones (TIC).
AD-ATIC-1322-2020 25 de mayo Controles de acceso y niveles de seguridad en equipos de tecnologias de
de 2020 informacion y comunicaciones (TIC).
AD-ATIC-1512-2020 29 junio de Oficio de advertencia sobre la contingencia de la seguridad informatica en
2020 el contexto de continuidad del negocio.
AS-ASTIC-1849-2020 | 23 de julio del | Oficio de asesoria respecto a la seguridad cibernética (ciberseguridad)
2022 ante la pandemia producida por el COVID-19.
AS-ATIC-2062-2020 13 de agosto | Oficio de asesoria respecto al uso de VPN en la CCSS.
del 2020
Al-202-2021 28 de enero Oficio que refiere a los resultados de una revision sobre el tema de
del 2021 “Amenazas de Correo Electrénico”, con el objetivo de fortalecer el uso del
correo electrénico bajo los principios de eficiencia, eficacia, ordenamiento
juridico y técnico.
Al-573-2021 11 de marzo Oficio respecto a vulnerabilidad en Microsoft Exchange Server
del 2021
Al-608-2021 15 de marzo Oficio en el cual se emiten recomendaciones ante la exposicion al ataque
del 2021 cibernético denominado “Solar Winds”
AS-ATIC-674-2021 24 de marzo Oficio de Asesoria que refiere a las tendencias de mercado TIC para el
del 2021 2021 y preparacion tecnolégica de la CCSS
AD-ATIC-1806-2021 26 de agosto | Oficio de Advertencia referente a evento presentado respecto de la
del 2021 visualizacién de imagenes médicas en el Hospital Nacional de Nifios.
9de Oficio de Asesoria referente a la Gobernanza de Tecnologias de
AD-ATIC-1930-2021 setiembre del | Informacién y Comunicaciones (TIC) y Seguridad de la Informacién en la
2021 Caja Costarricense de Seguro Social.
1lde Oficio de Asesoria respecto a los tipos de amenazas que afectan a las
AS-ATIC-2298-2021 noviembre del | organizaciones por medio del accionar de los ciberdelincuentes.
2021
AS-ATIC-2313-2021 1lde Oficio de Asesoria referente a mecanismos de control en TIC para
noviembre del | garantizar continuidad de los servicios de salud apoyados mediante
2021 imagenes médicas.
AS-ATIC-2503-2021 30 de Oficio de asesoria respecto a la preparaciéon de los sistemas de
noviembre del | informacién para la prevencion al fraude.
2021
AS- ATIC-052-2022 8 de abril del | Oficio de Asesoria que refiere a las tendencias de mercado TIC para el
2022 2022 y preparacion tecnolégica de la CCSS
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OBSERVACIONES

Asi las cosas, es menester de este Organo Fiscalizador hacer un recordatorio a esa Administracién sobre la
importancia de mantenerse alerta ante el constante aumento de ataques maliciosos que buscan sustraer datos
sensibles u ocasionar otros dafios.

En ese sentido, algunas recomendaciones basadas en las mejores practicas para atender el escenario actual
son:

Sobre los incidentes recientes

Ante los hechos evidenciados, la Institucion se vio afectada por ataques de hackers y particularmente debe
gestionar acciones correctivas y preventivas, considerando al menos los siguientes elementos:

e Garantizar la adecuada gestidon de contrasefias, esto incluye el cambio las mismas, no utilizar dicha
contrasefia para diferentes sitios, estructurarlas mediante secuencias de caracteres complejos
(incentivando contrasefias robustas, que no sean rastreables), activar factores de doble autenticacion.

Ademas, redoblando esfuerzos en concientizar a los usuarios al evitar dejar sesiones abiertas en los
navegadores; no abrir enlaces sospechosos; mantener los sistemas actualizados y monitorear
minuciosamente el comportamiento de equipamiento o software con nivel de obsolescencia tecnolégica;
identificar trafico inusual; entre otras previsiones de seguridad.

Lo anterior, en apego a lo establecido en las Normas Institucionales de Seguridad Informatica, TIC-ASC-
SEG-0002, version 1.0 de abril 2008, en la cual se detalla un conjunto de politicas de control de acceso
a los recursos institucionales, especificamente los incisos 6.1 “Normas para la politica correcto uso de
contrasefias de parte de los usuarios de red y Aplicaciones” y 6.6 “Normas para la politica de
confidencialidad de la informacién institucional y trato con terceros.”

e Generar informes forenses para determinar las causas del incidente, consecuencias y costo de la
afectacion a nivel econdémico y reputacional que apoyen la toma de decisiones en los diferentes niveles
organizacionales.

Lo anterior, para determinar la ruta a seguir en la mitigacion del riesgo, identificar la filtracién de datos,
restablecimiento del servicio, implementacién de estrategias de ciberseguridad y prevencién del fraude,
identificacién de responsabilidades, ajustes a los procesos o procedimientos, asi como otros elementos
a incluir dentro del plan de accion.

e Verificar las autorizaciones de acceso a redes sociales y/o sistemas de informacion a nivel institucional,
de manera que se establezcan roles y responsabilidades formalmente definidos, orientados al manejo
de esas plataformas de comunicacion, particularmente incluyéndose lo correspondiente a los
mecanismos de seguridad, el cumplimiento de normas, asi como otros aspectos propios del asunto.

Exposicién a ciberataques de diferente indole

Tras el aumento de la digitalizacion y automatizacion de los procesos a nivel organizacional, los lideres y usuarios
finales de sistemas, donde se gestiona informacion, deben asumir las condiciones propuestas por el entorno
tecnoldgico, el cual incluye la exposicién a amenazas cibernéticas (riesgo implicito al utilizar las tecnologias).

Tal y como lo expone el Master Dmitry Bestuzhev, director del Equipo de Investigacion y Analisis para América
Latina en Kaspersky, en la publicacién del 18 de noviembre del 2021, titulada “Pronéstico de ciberamenazas 2022
para América Latina”, mencionando:
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“El cibercrimen esta en constante evolucién, por ende, ni las empresas ni los consumidores pueden bajar
la guardia. Estemos en pandemia o no, los atacantes estan siempre atentos a las Ultimas tendencias y
tecnologias para enganchar al mayor nimero de victimas. Sin embargo, hemos notado que los ataques
han pasado de ser basicos y masivos a mas complejos y selectivos, lo que nos da a entender que los
cibercriminales estan afinando sus tacticas y procedimientos para evitar dar golpes al aire”

No obstante, el incremento de amenazas de seguridad es abrumador, lo cual pone sobre la palestra la necesidad
inminente de acatar recomendaciones basicas en primera instancia, para abordar la exposicion a
vulnerabilidades, entre ellas

e Ser vigilante del cumplimiento del marco normativo que refiere a seguridad Tl y de la informacién, asi
como de los marcos de referencia o estandares de calidad aplicables.

e |dentificar los activos criticos que necesitan proteccion inmediata.

¢ Mantener actualizado el software vinculado a la plataforma tecnoldgica principal y equipamiento local.

e Estarinformado de las vulnerabilidades descubiertas en el hardware o software y que puedan ser un fallo
de seguridad o generar oportunidades para los ciber atacantes.

e Verificar la eficiencia y eficacia de los planes de contingencia, continuidad, realizacién respaldos y
pruebas, entre otros elementos.

o Generar informes expeditos con el andlisis de la causa, impacto y la activacién del correspondiente plan
de accion (detallandose actividades, plazos y responsables) para mitigar la exposicién al riesgo en el
menor tiempo posible.

e Siunavulnerabilidad es descubierta activar de forma inmediata el plan de accién a nivel interno y en caso
de existir un tercero involucrado o contratado, acercarse al proveedor o fabricante del servicio o equipo
para conocer sus recomendaciones, precauciones y demas acciones que aporten valor a la organizacion.

e Activar y/o preparar un plan de recuperacion, previendo que, en caso de presentarse un desafortunado
desastre, la organizacion disponga de un proceso documentado para evaluar los dafios, reparar sistemas,
equipos y restablecer sus operaciones.

e Previo al restablecimiento de los servicios afectados, verificar la eliminacion de rastros secundarios del
ataque; efectuar pruebas de penetracion en los servicios, aplicaciones, codigo fuente, bases de datos o
infraestructura de red del cliente; lo anterior, para tener la certeza de haber mitigado el riesgo.

e Mantener al personal informado y/o capacitado sobre como atender los temas relacionados con
ciberseguridad.

e Solicitar la integracion de niveles superiores para la adopcién de recomendaciones aplicables a la CCSS
y advertir al grupo de involucrados en materia de ciberseguridad la necesidad de doblar esfuerzos.

De esa forma, estos puntos aunados a otros de caracter estratégico y técnico permitirdn enfrentan el panorama
de amenazas cambiante y creciente que hoy en dia demanda un plan de ciberseguridad sostenible a largo plazo,
con un enfoque holistico de seguridad para protegerse tanto de los ataques dirigidos intencionadamente, como
de los errores humanos de procedencia interna.

Lo anterior, con el objetivo de responder adecuadamente a las amenazas inherentes a la gestion de las Tl y del
negocio, esto basado en el tratamiento continuo de riesgos y considerando el marco normativo que le resulte
aplicable para garantizar la continuidad razonable de los procesos y ante una eventual interrupcion no se vea
afectados significativamente los usuarios.

Tal y como se cita en el marco de referencia COBIT 5 (Objetivos de Control para las Tecnologias de Informacién),
en la descripcién del proceso DSS04, DSS04.02 y DSS04.04, a saber:

“establecer y mantener un plan para permitir al negocio y a Tl responder a incidentes e interrupciones de
servicio para la operacion continua de los procesos criticos para el negocio y los servicios Tl requeridos y
mantener la disponibilidad de la informacion a un nivel aceptable para la empresa.”.
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(...) evaluar las opciones de gestién de la continuidad de negocio y escoger una estrategia de continuidad
viable y efectiva en coste, que pueda asegurar la continuidad y recuperacion de la empresa frente a un
desastre u otro incidente mayor o disrupcion.”.

(...) probar los acuerdos de continuidad regularmente para ejercitar los planes de recuperacion respecto a
unos resultados predeterminados, para permitir el desarrollo de soluciones innovadoras y para ayudar a
verificar que el plan funcionara, en el tiempo, como se espera.”.

Fuentes de informacién en materia de ciberseguridad

En atencion a la disposicion de herramientas que permitan identificar tendencias o recomendaciones afines con
la ciberseguridad, se comparte a manera de ejemplo los anexos citados a continuacion:

e Anexo 1: Publicaciéon emitida por la empresa Forcepoint, especializa en ciberseguridad, comparte las
predicciones y los desafios en esta area para el 2022.

e Anexo 2: Articulo expuesto por la empresa Kampersky, especializa en ciberseguridad, con el detalle del
prondstico de ciberamenzas 2022 para América Latina.

e Anexo 3: Resultados de estudio, realizada por KPMG a mas de 600 directivos en multiples industrias de
la region, confirma la evidencia anecdética de los efectos de la pandemia sobre estas tres amenazas
interconectadas, revelando que el fraude, los problemas de incumplimiento y los ciberataques son
comunes, pero graves, y se espera un aumento en la frecuencia de incidentes.

Lo anterior, con el objetivo de informarse, investigar y planificar sobre la necesidad de adoptar practicas que
busquen un tipo de inmunidad para administrar, resistir y luego poder responder a ataques o interrupciones que
se atraviesa a nivel mundial.

En ese sentido, siendo consecuentes con lo indicado en las Normas técnicas para la gestion y el control de las
Tecnologias de Informacion del Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones (MICITT),
en su articulo 11l “Planificacion Tecnoldgica Institucional”, donde se cita:

“La Institucién debe instaurar un modelo estratégico formal que permita establecer la direccion
organizacional, iniciativas a corto, mediano y largo plazo, incorporando las necesidades y oportunidades
tecnolégicas que permita establecer los requerimientos al nivel tecnolégico para la sostenibilidad de las
operaciones institucionales, asi como cambio y mejora a los recursos tecnolégicos instalados y las
oportunidades de crecimiento y entrega de valor publico. Adicionalmente, que incorpore indicadores que
permitan valorar el nivel de cumplimiento de los objetivos estratégicos, las acciones de revision y ajuste a
la estrategia.

La Unidad de TI debe disponer de un plan de infraestructura e inversiones que permita proyectar los
requerimientos de licenciamiento, mantenimiento de infraestructura tecnoldgica (preventiva, por
obsolescencia, mejora), adquisicion de nuevos recursos tecnoldgicos, basados en la linea estratégica
institucional establecida. (...)”

Consideraciones finales

Bajo ese contexto, la CCSS no es la excepcién y esta en un punto donde no hay retorno, nos encontramos en
medio de una gran revolucion tecnoldgica, caracterizada por una creciente tendencia hacia la digitalizacién,
aspecto que impacta cada aspecto de los procesos Institucionales.

De esa manera, esos avances conllevan a exponenciales oportunidades, pero también importantes retos, ya que
hoy en dia cualquier organizacién con un solo dispositivo conectado al Internet, puede ser victima de un
ciberataque y los atacantes ven esa situaciéon como una oportunidad.
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Asi las cosas y considerando los antecedentes citados en esta misiva, se debe mitigar la posibilidad de ser
potenciales blancos de los cibercriminales; lo cual, hace resaltar la importancia y prioridad de los asuntos
relacionados a la ciberseguridad.

En ese sentido, parte del analisis desarrollado en el presente oficio surge con el propésito de informar sobre
algunos aspectos relevantes del asunto citado en el epigrafe, pero de manera consensuada se debe examinar
todas las aristas y generar acciones orientadas a establecer compromisos para el progreso incremental del tema
de marras.

Lo anterior, en apego a lo indicado en las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién del Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones, que establecen dentro de
los procesos del marco de gestion de Tl, lo correspondiente a la “Seguridad y Ciberseguridad”, a saber:

“XI. SEGURIDAD Y CIBERSEGURIDAD

La institucion debe tener y aplicar en forma consistente una estructura formal al nivel institucional,

gue permita establecer las acciones para administrar la seguridad de la informacion, ciberseguridad
debidamente respaldada con la politica de seguridad de la informacion / ciberseguridad y que oriente la
disponibilidad de niveles de proteccion y salvaguarda razonables en atencion a requerimientos técnicos,
contractuales, legales y regulatorios asociados.

La Unidad de TI, basado en la Politica de seguridad de informacién / ciberseguridad, debe establecer los
mecanismos necesarios para asegurar una proteccioén razonable de los activos tecnolégicos, activos de
informacion institucionales, dando énfasis en su clasificacion como elemento definitorio para establecer los
requerimientos de preservacion de la confidencialidad, integridad y disponibilidad de la informacién.

La Institucién debe propiciar un ambiente seguro, considerando la seguridad fisica y ambiental como un
componente basico en el esquema de proteccién requerido para prevenir el acceso fisico no autorizado,
dafios e interferencia a la informacién y los activos de informacion de la institucion.

Los procesos institucionales deben considerar los requerimientos de seguridad de la informacién, de forma
tal que proteja y propicie el cumplimiento de los objetivos institucionales, como las responsabilidades que
impone el ordenamiento juridico, normativa vigente y demas compromisos

contractuales adquiridos por la institucion.

La Unidad de Tl debe establecer mecanismos efectivos para prevenir, detectar, impedir, valorar,

evaluar y corregir transgresiones a la seguridad que pudieran generarse al nivel de acceso a sistemas,
infraestructura e instalaciones en las que se almacena, procesa y transmite informacioén, previendo que el
personal y los proveedores tengan accesos minimos necesarios para la ejecuciéon de sus funciones; se
apliquen controles para proteger la confidencialidad, autenticidad, privacidad e integridad de la informacion.

La Unidad de Tl debe establecer un plan efectivo de capacitacion, formacién y actualizacion tecnol6gica
para los funcionarios que se destaquen en este ambito, el mismo debe contemplar la

participaciéon o involucramiento de los usuarios finales, duefios de procesos y responsables de los
diferentes procesos y servicios institucionales.”

Bajo ese contexto, es fundamental que el tema de ciberseguridad sea considerado como parte integral de los
sistemas de Tl y del negocio dentro de la Institucion, porque quizas los ataques recientes no generaron un alto
impacto, pero a futuro podria tratarse de datos sensibles en materia de salud, pensiones o recaudacion patronal.

En otras palabras, la sofisticacion y la escala de los ciberataques seguirdn en aumento y se debe planificar para

adelantarse a las amenazas, siendo proactivos y no dejando ningln activo sin proteger, o se correria el riesgo
de convertirse en la proxima victima de complejos ataques.
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De lo anterior se deriva, la inevitable necesidad de direccionamiento en lo correspondiente a modelos de
gobernabilidad Tl y seguridad de la informacion, creacién de nuevas infraestructuras digitales, gestion del
cambio, entre otros elementos que permitiran a la CCSS generar la maximizacién de los beneficios y el uso
responsable de los recursos, la administracion adecuada de los riesgos y el valor agregado en la implementacion
y sostenibilidad de las soluciones tecnoldgicas.

En virtud de lo expuesto, se previene y advierte a esa Administracién con el propésito de que se adopten las
medidas pertinentes, a fin de contribuir con la divulgacion de informaciéon contemplada en este oficio y asi
contribuir en la mitigacién de vulnerabilidades, las cuales deben ser sometidas a valoracion y revision segin
corresponda.

Finalmente, es relevante manifestar que esta Auditoria se encuentra en la mayor disposicion de apoyar la gestién
gue desarrolle esa Administracién ante la tematica expuesta, conforme nuestras potestades y competencias.

Al respecto, se debera informar a esta Auditoria Interna sobre las acciones ejecutadas para la administracion del
riesgo y atencion de la situacion comunicada, en el plazo de un mes a partir del recibido de este documento.

Atentamente,

AUDITORIA INTERNA
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OLGER SANCHEZ  OLGER SANCHEZ CARRILLO
R
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2- Pronostico de ciberamenazas 2022 para América Latina
3- Resultados de estudio, realizada por KPMG (Documento adjunto a esta misiva)

C. Doctor Randall Alvarez Juarez, gerente, Gerencia Médica U.P.1100
Licenciado Gustavo Picado Chacén, gerente, Gerencia Financiera U.P. 1103
Licenciado Luis Fernando Campos, gerente, Gerencia Administrativa U.P.1104
Doctor Esteban Vega de la O, gerente, Gerencia Logistica U.P. 1106
Ingeniero Jorge Granados Soto, gerente, Gerencia Infraestructura y Tecnologia U.P. 1107
Licenciado Jaime Barrantes Espinoza, gerente, Gerencia de Pensiones U.P.9108
Licenciada Xinia Fernandez Delgado, directora, Direcciéon de Comunicacién Organizacional U.P. 1115
Licenciado Walter Campos Paniagua, director, Direccion Administracion y Gestion de Personal U.P.1131
Auditoria

Referencia: ID-73962

CONTIENE
(@Efirmadigital o
b iy s ey “La CAJA es una” Pagina 10 de 14

delos

dica de /a firma manuscrita”


mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

COSTA RICA

Anexo 1

Forcepoint lanza las tendencias en ciberseguridad para 2022

Autor: Adam Bennett
Fecha de publicacién: diciembre 15, 2021, 5:11 am CST

Con el afio préximo ya a la vuelta de la esquina, Forcepoint presenta sus Future Insights 2022, las proyecciones
de lo que nos deparara el futuro en los diversos sectores de la sociedad, teniendo siempre en cuenta el rol que
tendra la ciberseguridad.

Lo cierto es que estamos terminando un 2021 desafiante, en el que se multiplicaron las amenazas, no solo en
namero, sino también en creatividad y espacios en los que se concretaron. Actualmente todos estamos
expuestos, desde los consumidores hasta las grandes corporaciones.

En este sentido, vale la pena preguntarse cudles seran los sectores que estaran mas expuestos al accionar de
los ciberdelincuentes y cudles seran los modos en los que se concretaran los ataques. Para dar respuesta a esto,
es que Forcepoint presenta un analisis de como se movera el mercado en 2022:

La seguridad de las areas de seguridad: Una de las sefiales de alerta que destacan desde Forcepoint es que los
ataques cibernéticos puedan convertirse en un elemento basico de los arsenales militares a partir de 2022. Las
herramientas, las técnicas y los procedimientos utilizados en los ataques de ransomware estan perfectamente
estructurados para lograr convertirse en parte central de estos ciber armisticios, dado que tienen bajo costo y bajo
riesgo.

Un detalle sumamente importante es que, al igual que en las ofensivas con armas de fuego, estos ataques
también afectan significativamente a las poblaciones, dejandolas vulnerables al privarlas de servicios basicos
como electricidad, comida, agua, entre otras cosas.

Ciudades inteligentes: Las ciudades inteligentes seran cada vez mas frecuentes, pero también significaran mas
espacios que pueden ser atacados. A medida que mas aspectos de una ciudad tradicional estén conectados a
Internet, como el transporte, la iluminacién y la gestién de recursos, mas riesgo corre esa metrépolis de sufrir un
ataque cibernético. Es que la conectividad genera conveniencia para los consumidores de servicios, pero también
para los atacantes. Y Si bien existe cada vez mas conciencia respecto de esta tendencia, se ha hecho poco por
detenerla.

El cddigo abierto requiere la vigilancia de todos: Los proyectos de codigo abierto siguen creciendo
exponencialmente. Es cierto que la seguridad del software de c6digo abierto mejord drasticamente en la Gltima
década, sin embargo, también los ataques a esta cadena de suministro estan aumentando a una velocidad
alarmante.

Sonatype estimé que en 2021 ocurrieron 12.000 ataques a proyectos de cédigo abierto, lo que representa un
incremento del 650% de un afio al siguiente. Por lo tanto, es imperativo que tanto en el sector publico como en el
privado prioricen la seguridad en sus proyectos de cédigo abierto. Un arma clave en la lucha contra las
actualizaciones de software maliciosas es abordar la deuda técnica, es decir, la brecha entre lo que se invierte
en seguridad y lo que realmente se necesitaria.

El factor humano: En 2022 el trabajo hibrido incrementard, ello obligara a las empresas y colaboradores a delinear
nuevas reglas respecto a la ciberseguridad corporativa y personal. Por eso, es necesario apuntar a definir
comportamientos deseables para los colaboradores y las tecnologias que utilizan en su dia a dia laboral,
estableciendo cuidadosamente limites y conjuntos de reglas mediante politicas y directrices.
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Sin los limites, resulta dificil determinar si un comportamiento inusual o inesperado representa una amenaza a
los sistemas o si es completamente normal. Por ejemplo, a las personas que trabajan desde sus casas les resulta
casi imposible separar su vida personal de la profesional y pueden acceder a sitios sospechosos sin intenciones
maliciosas. Las organizaciones enfocadas en crear arquitecturas de seguridad resilientes entienden que deben
comprender y proteger sus activos, asi como entender a sus empleados.

Agtech, posibilita y pone en riesgo: En los Ultimos afios el sector agropecuario ha buscado eliminar gastos de
mano de obra mediante la automatizacion, por ende, los productores de alimentos y agricultores indirectamente
han cimentado sus empresas en un sistema cada vez mas fragil. Y si los Gltimos afios nos han ensefiado algo,
es que la cadena de suministro es delicada. Estas son muy malas noticias para una industria que enfrenta un
punto de presién Gnico con el ransomware: si los sistemas no funcionan, el suministro de alimentos para la mayor
parte de la poblaciéon se paraliza.

Ademas, es preciso pensar que los hackers pueden aprovecharse de esta automatizacion para buscar dafiar una
poblacién en especifico o un Estado en un conflicto bélico. También se puede atacar a estos sistemas buscan
llamar la atencion sobre el consumo de determinado alimento que consideran perjudicial para la salud o el medio
ambiente, por ejemplo.

El cambio a la prevencion 100 %: Los datos son el sistema nervioso central de una organizacion. Por eso, al
hablar de ciberseguridad las empresas deben reconsiderar el perimetro a proteger, porque éste ahora esti en
donde se utilicen los datos, sin importar el lugar fisico en el que el colaborador se encuentre.

Las herramientas de analisis son sumamente Utiles para ayudar a identificar posibles riesgos, pero todavia es
Como encontrar una aguja en un pajar. Por este motivo la prevencion 100 % se convertira en la norma a medida
gue las organizaciones acepten plenamente los principios de Zero Trust (Cero Confianza). ¢,A qué nos referimos?
Los equipos cibernéticos supondran que todo es malo, limpiaran todo y garantizaran el acceso con menor
privilegio.

Fuente: https://www.forcepoint.com/es/newsroom/2021/forcepoint-future-insights-
2022?utm_source=marketo&sf src_cmpid=7011G000000Kerj&utm medium=email&utm content=Futurelnsight
s 2022 EmBlast ES&mkt tok=MDE4LU5LRiOWMDgAAAGB991IILIor9xVi25m2alcFQJrOmJIALGb5fDXBDZkcr
JNzOkU5In3pNuDpSABiPxqe07A9UKIZAdi SlzIBgf8T5Cs9qIS--ixTnixY7INOOH9 ¢
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Anexo 2

Prondstico de ciberamenazas 2022 para América Latina

Autor: Hernan Diaz Granados
Fecha de publicacién: noviembre 18, 2021

Expertos de la empresa sefialan que los cibercriminales seran alin mas selectivos, tanto con las herramientas de
ataque como con sus victimas para garantizar ganancias

Es evidente como la pandemia aceleré la adopcion de la tecnologia durante los Gltimos 18 meses y como las
tendencias que emergieron a raiz de esta impulsaron la adaptacion de las tacticas de ataque de los
cibercriminales. Sin embargo, a medida que las campafias de vacunacién avanzan en la regién y se retoman las
actividades que soliamos realizar previo al confinamiento, nuestros expertos advierten que los delincuentes
cibernéticos han cambiado de rumbo nuevamente, centrdndose en herramientas y en aquellas victimas que
maximicen sus esfuerzos y ganancias.

“El cibercrimen esta en constante evolucién, por ende, ni las empresas ni los consumidores pueden bajar la
guardia. Estemos en pandemia o no, los atacantes estan siempre atentos a las Ultimas tendencias y tecnologias
para enganchar al mayor nimero de victimas. Sin embargo, hemos notado que los ataques han pasado de ser
basicos y masivos a mas complejos y selectivos, lo que nos da a entender que los cibercriminales estan afinando
sus tacticas y procedimientos para evitar dar golpes al aire“, comenta Dmitry Bestuzhev, Director del Equipo de
Investigacion y Andlisis para Ameérica Latina en Kaspersky.

Los pronésticos 2022 de nuestro Equipo de Investigacion y Andlisis de Kaspersky América Latina para la region
son los siguientes:

La consolidacion del desarrollo de troyanos bancarios y troyanos de acceso remoto (RATs) para Android. Con el
crecimiento y la madurez de la banca movil, es altamente probable que los grupos cibercriminales que
tradicionalmente atacan a los sistemas basados en Microsoft Windows, amplien su portafolio para incluir
implantes méviles. En general, dichos troyanos y RATs seran mas sofisticados en cuanto a la madurez del cédigo
y también mas diversificados en cuanto a sus objetivos.

Los InfoStealers se abriran un nicho en el mercado cibercriminal de la region. Debido al bajo costo de
licenciamiento y amplia disponibilidad de versiones crackeadas, asi como la facilidad de uso y la eficacia para
recopilar y exfiltrar datos sensibles de sus victimas, los troyanos infostealers se convertirdn en una de las
herramientas de ataque preferidas a nivel regional. Los cibercriminales buscan un balance entre sus esfuerzos y
ganancias y los infostealers suplirdn esta necesidad. Veremos un auge en su uso sin importar las motivaciones
finales, ya sean financieras o para la recopilacion de informacion inicial antes de lanzar ataques mas complejos.
El Ransomware dirigido serd aun mas selectivo. La cultura de la region impide que los criminales persuadan a
sus victimas a que paguen por recuperar sus datos cifrados. Por esta razén, este tipo de operaciones no resulta
atractiva para los afiliados de Ransomware ya que su objetivo final es hacer que la victima pague. Al enfrentar
esta situacion, los afiliados seran mas selectivos, centrdndose en potenciales victimas que puedan enfrentar
fuertes multas si se llegase a filtrar informacién personal de sus clientes.

La comercializacién exportada de activos. Los cibercriminales, con raices en Latinoamérica, han aprendido que
el mayor provecho que le pueden sacar a los datos robados es vendiendo la informacion de sus victimas en las
plataformas internacionales donde otros criminales la puedan comprar. Por lo tanto, algunos criminales locales
se especializaran en comprometer las redes de sus victimas, exfiltrar la informacion sensible y ponerla
directamente a la venta en el mercado clandestino, ya sea en inglés u otro idioma.

Exploracién y explotacion del mercado PoS. Al retomar las actividades habituales previo a la pandemia, el uso de
los puntos de pago (PoS) aumentara. Este es un mercado creciente ya que existen varios fabricantes que ofrecen

CONTIENE
(@Efirmadigital o
b iy s ey “La CAJA es una” Pagina 13 de 14



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

COSTA RICA

este tipo de tecnologias a los negocios en general. No obstante, aunque las tecnologias pueden variar, lo que los
PoS tienen en comun es que son dispositivos con poca seguridad contra los programas de cédigo malicioso y es
ahi donde los criminales continuaran apostando. Adicionalmente, los atacantes seguiran buscando oportunidades
para explotar los pagos electrénicos realizados desde el celular a través de plataformas digitales.

Intensificacion de web skimmers extranjeros en la regién. A lo largo de la pandemia, los consumidores de la region
se han acostumbrado a realizar compras en Internet, incluyendo viveres y otros articulos de primera necesidad.
Varios sitios de comercio electrénico que ofrecen ropa, bebidas, dispositivos electrénicos y otros articulos, seran
comprometidos desde el exterior para integrar codigo malicioso al estilo de Web skimmers (Magecart) con el
objetivo de robar los datos de pago de los clientes. Este sera un reto para los administradores Web de la regién
ya que detectar dichas amenazas exige conocer cémo funcionan los cddigos maliciosos y saber sus técnicas de
ofuscacion.

Ataques dirigidos avanzados, principalmente desde el exterior, con el fin de obtener informacién de terceros y
paises aliados. Al observar la polarizacién que existe actualmente a nivel mundial, anticipamos que habra ataques
estilo APT que se dirigirdn a las infraestructuras criticas de varios paises, aliados del mundo occidental. Dichas
agresiones tendrén el objetivo de exfiltrar informacion de interés para los atacantes, asi como para los rivales de
paises aliados a Latinoamérica.

Fabricas de trolls en redes sociales. Pronosticamos una especie de legitimacién en el uso de cuentas tipo trolls o
zombie por parte de diferentes actores politicos en el poder y aquellos que buscan llegar al poder. Dicho uso se
intensificard durante periodos de elecciones y momentos criticos que atraviesen las sociedades, como
conmociones nacionales por sucesos de grandes proporciones.

Estafas con las criptodivisas. Con el aumento de la pobreza y la devaluacion de las monedas nacionales, mas
personas buscaran formas de sobrevivir o de asegurar sus fondos en criptodivisas. Lamentablemente, al no ser
expertos en el temay por cultura, querran apoyarse en personas y compafiias en Internet que les ofrezcan invertir
de una manera facil. Sin embargo, esas compafiias captaran los fondos y dejaran a muchos con las manos vacias;
si no al comienzo, entonces después de un tiempo de haber pagado las comisiones por las supuestas ganancias.
Ataques por medio de codigos QR. En 2021, se identificaron varios ataques por medio de cddigos QR, los cuales
son cada vez mas comunes por sus diferentes usos, entre estos: para publicidad en espacios de transporte
publico, mends en restaurantes, acceso a promociones o para ubicar tiendas en centros comerciales. Este método
de ataque combina la ingenieria social con la facilidad que esta tecnologia ofrece a los usuarios para que, desde
sus dispositivos moviles, puedan acceder de forma inmediata a sitios web. Sin embargo, en algunos casos, estos
pueden contener cédigo malicioso que se descarga e instala en los dispositivos de los usuarios o hasta pueden
redireccionar a sitios de phishing donde los cibercriminales roban las credenciales de acceso a diferentes
servicios.

“Como en la vida real, el ambiente digital también se esta preparando para el mundo ‘hibrido’. Aunque en 2022
presenciaremos ataques que aprovechen tecnologias centradas en esta tendencia, como infecciones a través de
los codigos QR y RATS, no hay que subestimar las ciberamenazas que han hecho ruido este 2021, como atagues
a criptodivisas y el ransomware”, comenta Bestuzhev. “De hecho, a medida que estos se vuelven mas selectivos
y complejos, se vuelven mas peligrosos, aumentando la probabilidad de altas pérdidas financieras y dafios a la
reputacién de sus victimas. Si algo hemos aprendido durante estos Ultimos 18 meses de confinamiento y
transformacion digital es que tanto empresas como usuarios finales deben contar con un conocimiento basico de
ciberseguridad y practicar buenos habitos digitales. En el caso de las empresas, estas también deben conocer
las técnicas y procedimientos de los actores de ataques, contar con una visibilidad técnica en sus redes para
identificar a los atacantes por medio de las anomalias en logs, asi como con una inteligencia de amenazas
accionable”.

Fuente: https://latam.kaspersky.com/blog/pronostico-de-ciberamenazas-2022-para-america-
latina/23426/?mkt tok=ODAYLUIKTiOyNDAAA
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