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RESUMEN EJECUTIVO

El estudio se realiz6 de conformidad con el Plan Anual de Trabajo 2019, del Area Gestién
Operativa de la Auditoria Interna, con el objetivo de evaluar la gestidn e implementacién del
Expediente Digital Unico en Salud (EDUS), en el servicio de Consulta Externa del hospital México.

Los resultados del estudio evidenciaron la existencia de debilidades de control interno, en cuanto
a la dotacion de recursos fisicos (de mobiliario y equipo), que pueden limitar un adecuado proceso
de gestién e implementacion del EDUS, en el servicio de Consulta Externa del hospital México.

Ademas, se evidenciaron oportunidades de mejora en relacidon con la depuraciéon de accesos al
sistema, la cual que debe ser rigurosa y cumplir con todos los requisitos de seguridad establecidos
normativamente, asi como también en cuanto a la calidad de los registros e informacion
almacenada.

De igual manera, es perentorio fortalecer el proceso de asistencia técnica cuando se presenten
incidencias, de manera que la afectacién al usuario sea la minima o ninguna, debido al dinamismo
de la actividad que se desarrolla en la consulta externa de ese hospital nacional.

También, el componente de la capacitacion es importante en el proceso de gestién e
implementacién del EDUS, con el objetivo de evitar la resistencia al cambio y poder contar con
funcionarios capaces, resolutivos y comprometidos en ese proceso de reestructuracién que lidera
el nivel superior de la Caja Costarricense de Seguro Social.

Las recomendaciones emitidas estan orientadas a fortalecer el proceso de implementacion del
EDUS en el hospital México, en lo relacionado con la dotacién de recursos fisicos, el proceso de
autorizacién y depuracidn de permisos para usuarios, aspectos relacionados con la calidad de la
informacidn incluida, lo referente a la atencidn de incidentes reportados, y la capacitacién del
personal.
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AREA GESTION OPERATIVA

ESTUDIO ESPECIAL SOBRE LA GESTION E IMPLEMENTACION DEL EXPEDIENTE DIGITAL UNICO EN
SALUD (EDUS) EN EL SERVICIO DE CONSULTA EXTERNA DEL HOSPITAL MEXICO, U.E. 2104

GERENCIA MEDICA, U.E. 2901
ORIGEN DEL ESTUDIO

El estudio se desarrolldé en cumplimiento del Plan Anual de Trabajo 2019 del Area Gestidn
Operativa de la Auditoria Interna.

OBIJETIVO GENERAL

Constatar la gestiéon e implementacién del Expediente Digital Unico en Salud (EDUS) en el servicio
de Consulta Externa del hospital México.

OBIJETIVOS ESPECIFICOS

e Analizar la dotacién de recursos para la implementacién del EDUS.
e Revisar el control interno implementado para la asignacion y depuracion de perfiles de acceso,
los registros y calidad de la informacidn, el soporte técnico y la capacitacion brindada.

ALCANCE

El estudio comprendid la revision y andlisis de la gestion realizada para la implementacién del
Expediente Digital Unico en Salud (EDUS) en el servicio de Consulta Externa del hospital México,
durante el periodo comprendido entre enero y diciembre de 2018, amplidandose en los casos en
que se considerd necesario.

La evaluacién se efectud de acuerdo con lo dispuesto en las Normas Generales de Auditoria para
el Sector Publico, divulgadas a través de la Resolucidn R-DC-064-2014 de la Contraloria General de
la Republica, publicadas en La Gaceta 184 del 25 de setiembre 2014, vigentes a partir del 12 de
enero 2015 y demas normativa aplicable.

METODOLOGIA

e Revisidon de los siguientes documentos:

- Plan para la puesta en marcha del EDUS, hospital México.
- Plan para la evolucion del uso de los mddulos del EDUS en el hospital México.
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- Herramienta para la Gestion de Riesgos y presentacion de resultados, realizada por el Dr.
Alexei Carrillo Villegas, coordinador del equipo local del EDUS.

- Informes de costos y traslado de recursos econdmicos para la sustitucién de personal
requerido para conformar el equipo humano dedicado a la implementacién del EDUS.

- Informe de reportes de incidencias remitidos a la mesa de servicios institucional.

e Aplicacién de 181 cuestionarios a personal médico (86 = 48 %), de enfermeria (51 = 28 %) y
secretarias de Registros y Estadisticas de Salud (44 = 24 %), sobre aspectos de la
implementacién del Expediente Digital Unico en Salud (EDUS) en el servicio de Consulta
Externa.

e Solicitud de informacidn y entrevistas a los siguientes funcionarios:

- Dr. Douglas Montero Chacén, Director General.

- Dr. Alexei Carrillo Esquivel, Médico Asistente General, coordinador del equipo local EDUS
del hospital.

- Dr. Oscar Mario Alvarado Rojas, coordinador del servicio de Consulta Externa.

- Dra. Sylvia Beirute Bonilla, jefe del servicio de Enfermeria.

- Licda. Floribeth Solano Vega, jefe servicio de Registros y Estadisticas de Salud (REDES).

- Ing. Adriana Rubio Escobar, jefe a.i. Centro de Gestidn Informatica (CGl).

- Licda. Maria Dina Reyes Espinal, enfermera jefa del servicio de Dermatologia.

- MBA. Vilma Campos Gémez, Directora Administrativa Financiera.

- Licda. Carolina Gallo Chaves, Encargada Subarea de Presupuesto.

- Ing. Roberto Blanco Topping, Jefe Componente Puesta en Marcha, Proyecto EDUS.

MARCO NORMATIVO

e Ley General de Control Interno N.2 8292, del 4 de setiembre 2002.

e Ley de Derechos y Deberes de las Personas Usuarias de los Servicios de Salud Publicos y
Privados N° 8239, marzo 2002.

e Reglamento del Expediente Digital Unico en Salud, enero 2018.

e Normativa de Relaciones Laborales, octubre 2010.

e Normas Institucionales de Seguridad Informatica, abril 2008.

e Normas técnicas para la gestiéon y control de las Tecnologias de Informacidn de la Contraloria
General de la Republica, (N-2-2007-CO-DFOE), junio 2007.

e Oficio GM-8812-2018 del 9 de julio de 2018.

e Oficio EDUS-1203-2018 del 1 de junio de 2018.

DISPOSICIONES RELATIVAS A LA LEY GENERAL DE CONTROL INTERNO

Esta Auditoria informa y previene al jerarca y a los titulares subordinados acerca de los deberes
que les corresponden respecto a lo establecido en el articulo 6, de la Ley General de Control
Interno 8292. Asi como sobre las formalidades y los plazos que deben observarse debido a lo
preceptuado en los numerales 36, 37 y 38 de la Ley 8292 en lo referente al tramite de nuestras
evaluaciones; al igual que sobre las posibles responsabilidades que pueden generarse por incurrir
en las causales previstas en el articulo 39 del mismo cuerpo normativo, el cual indica en su parrafo

primero:
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“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurrirdan en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en
el régimen aplicable a la respectiva relacién de Servicios...”.

ASPECTOS GENERALES E INFORMES DE AUDITORIA

El proceso de implementacién del Expediente Digital Unico en Salud en el hospital México inicié en
junio del 2017, con la logistica, identificacidn de necesidades informaticas y de equipo humano,
gue lo conformaban tres personas: médico, enfermera y una secretaria.

En setiembre de 2017, se otorgaron horas extra para un médico por un % de tiempo, y en octubre
2017 se entregd -al equipo de trabajo- un enfermero a tiempo completo, asi como un funcionario
de Registros y Estadisticas en Salud (REDES), luego se continud con la implementacién hasta mayo
de 2018, y conformar el grupo como esta actualmente que son 19 personas, por lo que, en el
servicio de Consulta Externa ha estado vigente el proceso de implementacidn hasta la fecha de
trabajo de campo del presente informe.

En el informe de Auditoria ATIC-244-2018 del 20 de diciembre de 2018, relacionado con la
Implementacién del Expediente Digital Unico en Salud (EDUS) y Uso de las Soluciones Tecnolégicas
que lo conforman, se determind que aun la institucion no ha logrado una cobertura total en la
implementacién del EDUS en los tres niveles de atencion, siendo necesario integrar los servicios de
apoyo al diagndstico y tratamiento con las funcionalidades requeridas, que se garantice un flujo de
informacidon dentro de las redes de salud, y que se genere oportunidad de los datos y el
mejoramiento continuo de los procesos.

En dicho informe se determinaron, también, limitadores para la utilizacién del EDUS, generando
duplicidad de procesos y el uso -aun- del expediente fisico, aspectos que no garantizan seguridad y
calidad del servicio prestado por la institucién.

Las recomendaciones emitidas en el informe sefialado estan orientadas a generar valor agregado
al esfuerzo hasta el momento realizado, para lo cual se solicitd la realizacidon de una revision
general de la gestidon en torno a la conceptualizacién, implementacién y puesta en marcha del
EDUS, la definicion de acciones para brindar cobertura a las funcionalidades pendientes de
desarrollo e implementacion, el efectuar un plan de mejora segun un diagndstico de necesidades y
condiciones locales, la definicién de una estrategia para la rectificacién de datos, la incorporacién
de informacidn retrospectiva, y el establecimiento de una propuesta modelo e integral, de
soluciones de inteligencia de negocios que incluya la regulacidn y estandarizacion de las salidas y
el procedimiento de solicitud de informacion, entre otros.
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HALLAZGOS
1. SOBRE LOS RECURSOS ASIGNADOS: INFRAESTRUCTURA, EQUIPO Y MOBILIARIO

Se determinaron oportunidades de mejora en relacion con los recursos fisicos, de equipo y
mobiliario asignados a los funcionarios que integran el grupo conformado en el hospital México
para la gestion e implementacién del Expediente Digital Unico en Salud -en adelante EDUS-, asi
como para el personal de enfermeria, médicos y de Registros y Estadisticas en Salud (REDES) que
labora en el servicio de Consulta Externa de ese centro médico.

1.1 SOBRE LAS CONDICIONES DE LA INFRAESTRUCTURA ASIGNADAS AL PERSONAL DEL
PROYECTO EDUS Y DE ENFERMERIA EN LA CONSULTA EXTERNA

Un grupo de los funcionarios conformados como equipo de trabajo para la implementacion del
EDUS labora en el servicio de Farmacia en un aula prestada que no reune las condiciones éptimas
para desarrollar sus actividades incluso hay riesgo de seguridad por facil acceso al recinto donde
se custodian equipos de computo y otros accesorios. Otra parte del grupo esta ubicado en el piso
3 del edificio, en un aula destinada a la educacidn del personal del servicio de Enfermeria, ambos
recintos son normalmente utilizados para los fines de cada servicio al que pertenecen.

Por otra parte, en el caso especifico del personal de enfermeria que labora en la Consulta Externa,
en sus actividades propias y cotidianas de atencién de la preconsulta (toma de signos, peso, talla,
inyectables, curaciones, entre otras), se comprobé que atienden a los usuarios en dreas que no
rednen condiciones dptimas para laborar, principalmente en cuanto a privacidad, hacinamiento y
libre acceso. Ver Anexo 1, apoyo fotografico.

Se consulto al Dr. Alexei Carrillo Villegas y a la Dra. Sylvia Beirute Bonilla, Médico Asistente General
(coordinador del equipo local EDUS), y directora del servicio de Enfermeria respectivamente, sobre
las condiciones en que laboran y si el espacio fisico designado es el adecuado, refiriendo lo
siguiente:

“EDUS no tiene espacio fisico propio, nos encontramos momentdneamente en el aula de
educacion de la Farmacia a solicitud del director, fue por un espacio de tres meses y ya
llevamos 9 meses, aqui siempre hay reuniones, los jueves tienen sesion clinica, entonces
nos vamos o hacemos a un ladito para poder trabajar. Gestionamos la linea de teléfono
porque no habia, lo Unico que tenemos del EDUS son 3 computadoras, impresora, y los
teclados. Todos utilizamos el celular personal para atender incidencias o consultas que se
generan por parte del personal debido a que aun no existe alguna alternativa diferente
para que se nos pueda localizar cuando estamos fuera del drea de trabajo.

En el tercer piso esta el aula de educacién de enfermeria que también es utilizada por
parte del equipo EDUS de Enfermeria, y ahi también hay una linea telefénica.
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Deberiamos tener otras condiciones para trabajar, un lugar especifico con las condiciones
adecuadas para el desarrollo de la coordinacién, con el mobiliario y equipo necesario, y
sobre todo con mejores condiciones de seguridad, el llavin que tiene la puerta se puede
abrir facilmente”.

“...en relacién con la ubicacién del personal de enfermeria, no es un lugar digno para la
atencién de usuarios porque no hay privacidad y todos los usuarios presentes escuchan lo
gue se estd haciendo.

Como ejemplo de esta situacidn en el servicio de Oncologia se remodeld toda el area con
donaciones de empresa privada, quedd muy lindo, pero nunca se pensé en una ubicacién
idonea para el Auxiliar de Enfermeria y el Asistente de Pacientes”. El subrayado es
nuestro.

Esta Auditoria aplicé un cuestionario a 51 funcionarios del servicio de Enfermeria que labora en
diferentes dreas y servicios de la Consulta Externa, relacionado con la gestién e implementacién
del EDUS, y una de las preguntas formuladas fue si el espacio fisico asignado es el adecuado,
refiriendo 27 de ellos (53 %) que no son las iddneas, siendo algunos de los comentarios
formulados los siguientes:

- El espacio fisico es pequefio, incdmodo, expuesto, no hay privacidad para poder interactuar con

el usuario sobre ciertos temas, al estar totalmente expuestos se sufren constantes

interrupciones por parte de otros usuarios al momento de realizar la preconsulta. Estamos como

una continuacion del espacio de REDES teniendo que sufrir el transito del personal de recepcion

para entrar y salir de sus puestos, en muchas ocasiones los usuarios utilizan el poco espacio para

colocar sus pertenencias, habiendo tenido inconvenientes porque golpean, mueven o prensan

tanto el monitor como los cables del mouse, y al momento de solicitarles que retiren sus objetos

se molestan.

No existe privacidad, hay demasiada interrupcion a toda hora por pacientes de consulta externa,

el espacio fisico es muy pequenfio, los pacientes de silla de ruedas no pueden ingresar.

- El espacio no brinda privacidad para el usuario, también nosotros gritamos para llamar a los
usuarios y es super estresante y cansado.

- ...no siempre se puede mantener la privacidad de lo que se estd realizando porque las personas
pueden observar en la pantalla y leer la informacidn que se esta editando.

- ...falta privacidad para una atencién mas personalizada.

No existe privacidad, si uno va a inyectar, la computadora queda sola y cualquier persona puede

utilizarla, ya que el espacio donde estan las computadoras es muy publico.

- El espacio donde se colocd el equipo no permite privacidad para enfermeria, inclusive llegan
personas y utilizan el equipo.

- No hay privacidad y no se puede tener nada por peligro de robos.

- Riesgo de estar expuestos, areas calientes.
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1.2 SOBRE LA DOTACION DE EQUIPO Y MOBILIARIO

Sobre la dotaciéon de equipos de cémputo, impresoras y mobiliario de oficina, también se
determinaron oportunidades de mejora, segun los criterios emitidos por las jefaturas de servicio y
las opiniones de los 181 funcionarios consultados sobre el tema, que deben ser objeto de analisis y
resolucidn por parte de la administracion.

El Dr. Alexei Carrillo Villegas, la Dra. Sylvia Beirute Bonilla y el Dr. Oscar Mario Alvarado Rojas, este
ultimo coordinador del servicio de Consulta Externa, consultados sobre si contaban con el equipo
necesario y en dptimas condiciones de funcionamiento para la operatividad del EDUS, indicaron -
en su orden- lo siguiente:

“No. Algunas computadoras estan obsoletas, no existe claridad en cuanto a quien debe
sustituir equipos, el Departamento de Informatica realizé un inventario de obsolescencia
de equipos. El mobiliario y sillas no son los éptimos, las sillas se han ido sustituyendo,
pero aun falta, esto lo ha hecho el hospital, tampoco hay claridad en relacién con la
dotacién de papel tamafio carta que de momento lo ha hecho el hospital”?®.

“En Equipo de computo si se cuenta con las condiciones necesarias, pero con el mobiliario
no estoy conforme porque no es el idéneo, los escritorios son viejos y algunos elaborados
en mantenimiento”.

“Toda la consulta tiene equipo de computo, pero no todo es el ideal, como no llegaban se
usan equipos viejos que tenia el hospital, hace falta actualizacidon de equipos”.

Por su parte la Licda. Floribeth Solano Vega, jefe del servicio de Registros y Estadisticas de Salud,
sefiald que el personal cuenta con el equipamiento idéneo, y que hace poco les dieron bastante
equipo adquirido por el hospital, por lo que de momento estan bien.

Con el fin de brindar participacion y obtener los criterios en relacién con los temas descritos en el
presente informe, se elabord y aplicd un cuestionario y se consider6 a médicos de las
especialidades de Medicina Interna: Medicina Nuclear, Neurologia, Dermatologia, Nefrologia,
Cardiologia, Neumologia, Gastroenterologia, Endocrinologia, Infectologia, Terapia Intensiva,
Reumatologia, Psiquiatria; Cirugia General: Reconstructiva, Tdrax-Cardiovascular- Vascular
Periférico, Neurocirugia, Oftalmologia, Ortopedia, Otorrinolaringologia, Maxilofacial, Urologia;
Ginecologia y Obstetricia, y Hemato Oncologia: Oncologia Médica, Hematologia, Radioterapia,
Medicina Paliativa, Cirugia Oncoldgica y Alergologia, asi como a personal de enfermeria y
secretarias. La muestra fue al azar a 181 funcionarios, 86 de ellos médicos especialistas, 51
enfermeras y 44 secretarias.

1 Mediante presentacion en Power Point de fecha “2018” aportada por el Dr. Carrillo Villegas, se indicé en dos de las
diapositivas, lo siguiente: “Limitaciones fisicas: No hay tomacorrientes suficientes para la instalacion y funcionamiento
del equipo”, “Riesgo fisico: Personal y Asegurados en Riesgo, falta de tomacorrientes, uso de regletas y extensiones
hechas para sustituir deficiencia”.
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En relacion con la dotacién de recursos, se les consultd si el equipo y mobiliario asignado es el
adecuado, refiriendo el 57 % del total que no es el idéneo, y por grupos ocupacionales, el 75 % de
del personal de apoyo secretarial considerd que no es el adecuado, al igual que el 54 % de los
médicos, y el 45 % del personal de enfermeria, tal y como se muestra en el grafico 1, asi como los
comentarios externados que se describen en el Anexo 2.

Grafico 1
Pregunta formulada: ¢El mobiliario y equipo es el idoneo?
% de respuestas "No" por grupos ocupacionales

75%

= Médicos = Enfermeras Secretarias

Fuente: Cuestionario aplicado al personal médico, enfermeras y secretarias

Se le consulté a la MBA. Vilma Campos Gémez, Directora Administrativa Financiera, sobre algin
proceso de coordinacion llevado a cabo con los funcionarios que integran el equipo EDUS para la
compra de equipos, mobiliario, radios de comunicacion, o plan de mejora en los servicios, en
ocasién de la implementacion del EDUS en el hospital México, refiriendo lo siguiente:

“El equipo humano conformado para EDUS tiene nula comunicacidén conmigo, desconozco
totalmente lo que este equipo de trabajo esta haciendo, no sé cudl es la estrategia o plan
de trabajo, nunca han solicitado una reunién conmigo, solamente una vez y con tres
personas. Estamos supliendo todas las necesidades de insumos que requieren los
equipos, papeleria, tinta, y otros, y eso no esta en ningun presupuesto del hospital...”.

El Dr. Douglas Montero Chacdn, Director General, mediante oficio DGHM-3775-2018 del 17 de
setiembre de 2018, solicitd al Ing. Roberto Blanco Topping, jefe Componente Puesta en Marcha
del EDUS, “14 computadoras estacionarias, 16 impresoras y 95 computadoras portatiles que sera
instaladas en consulta externa y hospitalizacion de acuerdo a lo validado por personal médico,
enfermeria y CGl, en compaiiia de personeros de EDUS de oficinas centrales”, y en el oficio DHHM-
4530-2018 del 6 de noviembre de 2018, le agradece al Ing. Blanco Topping, “el suministro de una
importante cantidad de equipo de cémputo”.

Consultado el Ing. Blanco Topping sobre la gestion desarrollada para suplir necesidades de equipo
en el hospital México, seiald:

“..este contrato es de un numero limitado de equipos, al ser un contrato con tope
presupuestario; por lo que no podriamos abarcar toda la necesidad de todos los
hospitales.

AI-ATIC-FO01 (Versidn 1.0) - Pagina 8 de 37

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

@\ o o

firmadigita




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA
Tel.:2539-0821- Fax.: 2539-0888
Apdo.: 10105

Ahora considérese que algunos hospitales indican un tema de obsolescencia de equipos,
sin embargo, conocedores de la ley, lo instruido por la junta Directiva y las Gerencias, cada
centro debid también planificar lo correspondiente de acuerdo a sus requerimientos de
transformacion digital para implantar el EDUS.

En el caso especifico del Hospital México, a la fecha se han entregado e instalado 753
elementos, lo cual representa una inversion (60 meses de Servicio Administrado) a la
fecha de alrededor de $2.846.000...”.

El Reglamento del Expediente Digital Unico en Salud dispone lo siguiente, en el articulo 22, sobre
las condiciones necesarias para el uso del EDUS:

“La CAJA en conjunto con la Direccidn de los establecimientos de salud tendrd la
responsabilidad de velar por que en el establecimiento de salud existan las condiciones
necesarias, tanto de equipamiento, medios de conexién y otros que el uso del EDUS
requiera para su adecuado funcionamiento. Y que dichos elementos estén a disposicion de
los usuarios del EDUS en el proceso de atencion en salud de las personas”.

La Ley de Derechos y Deberes de las Personas Usuarias de los Servicios de Salud Publicos y
Privados dispone lo siguiente, en el articulo 2 sobre los “Derechos”:

“I) Recibir atencién en un ambiente limpio, seguro y cémodo.
m)Hacer que se respete el caracter confidencial de su historia clinica y de toda la
informacidn relativa a su enfermedad...”.

La Normativa de Relaciones Laborales dispone, en el articulo 58 sobre el Deber de la Institucién en
Materia de Salud Ocupacional, que:

“[...] La Caja ..se compromete a facilitar los recursos necesarios para mantener
condiciones de trabajo dignas, seguras y saludables [...]".

El Dr. Fernando Llorca Castro, Presidente Ejecutivo, mediante Circular GM-8812-2018 del 9 de julio
de 2018, remitida via Web Master, indicd a todos los directores médicos de hospitales y areas de
salud, que:

“...es obligatoriedad del titular del Establecimiento de Salud, realizar las gestiones que se
requieran, con los responsables del proceso de coordinacién, planificacidn, organizacion,
direccion y ejecucion del proyecto EDUS, para disponer de la infraestructura... necesaria
para cumplir con las metas institucionales y los plazos establecidos en la Ley N° 9162...,
tanto en areas de salud como en hospitales, en funcion de la mejora de los procesos
institucionales, continuidad de la atencidn, el acceso a la informacion y los servicios por
parte de nuestros usuarios”.
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El proceso de implementacién del EDUS en el hospital México le ha ocasionado -a la
Administracion- dificultades para gestionar -de manera oportuna e integral- las necesidades y
requerimientos en infraestructura, equipo y mobiliario, tal como se evidencia en las opiniones
emitidas por las jefaturas de servicio sobre las condiciones de trabajo, asi como de los diferentes
grupos ocupacionales que realizan tareas directamente asociadas con la atencidn de pacientes en
el servicio de Consulta Externa.

La falta de condiciones éptimas de infraestructura, asi como de equipo y mobiliario, puede limitar
la consolidacion del proyecto de implementacién del EDUS, y retrasar el cumplimiento de plazos y
objetivos institucionales, también puede provocar una posible desmotivacién, resistencia al
cambio, o deficiente desempeno laboral; con lo que se pueden ver afectados los usuarios, al no
poder garantizarse las condiciones dptimas de privacidad, en cuanto a la atencion médica que
estdn recibiendo.

2. DEL CONTROL INTERNO IMPLEMENTADO PARA LA AUTORIZACION Y DEPURACION DE
ACCESOS AL EDUS

Se determinaron oportunidades de mejora en relacion con el sistema de control interno
implementado para la depuracién efectiva de usuarios autorizados para ingresar a los aplicativos
del EDUS en el hospital México, debido a que no existe un procedimiento estandarizado para ese
fin.

Por ejemplo, del servicio de enfermeria se comprobd que existian dos funcionarios habilitados que
no deberian gozar de ese privilegio, por lo que debieron ser excluidos oportunamente, tal es el
caso de la Sra. Nidya Martinez Vega (pensionada), y del Sr. Allan Barboza Picado (incapacidad
prolongada).

En el cuestionario aplicado a los 1812 funcionarios que laboran en la Consulta Externa, se les
consultd ¢El perfil de ingreso asignado es por tiempo definido?, determinandose que el 36 % (58
funcionarios) refirid que el perfil de ingreso asignado no es por un tiempo definido, en otros
términos, libre acceso y sin limitaciones de tiempo; y por grupos ocupacionales, el mayor
porcentaje lo obtuvo el personal de enfermeria con un 41 %, seguido del personal de apoyo
secretarial (36 %), y los médicos, quienes en un 24 % opinaron que no tienen limitante de tiempo,
reiterandose que de ese grupo consultado, 11 funcionarios indicaron que “no saben”. Los
resultados se muestran en el grafico 2:

2 11 médicos no contestaron e indicaron que “no saben”, 1 enfermera no contestd, 1 “no sabe” y 1 “nunca le dijeron”, y
del personal de REDES, 5 no contestaron y 2 “no saben”.
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Grafico 2
Pregunta formulda: ¢El perfil de ingreso asignado es por tiempo definido?
% de respuestas "No" por grupos ocupacionales

o
&

m Médicos = Enfermeras Secretarias

Fuente: Cuestionario aplicado al personal médico, enfermeras y secretarias

El Reglamento del Expediente Digital Unico en Salud, en relacién con el acceso al sistema,
establece:

“Articulo 12: Acceso regulado

El médulo de seguridad del EDUS debera garantizar que todo usuario autorizado para
accesar y registrar datos en éste, lo haga con las limitaciones establecidas en el nivel de
acceso asignado...”.

Las Normas Institucionales de Seguridad Informatica disponen lo siguiente en relacion con las
Normas para la Politica Utilizacién del Subsistema de Seguridad en los Sistemas de Informacién de
la CCSS:

“5. De cumplimiento por parte de todos aquellos usuarios y administradores de
aplicaciones que hacen uso del Subsistema de Seguridad Institucional.

¢ Segun el esquema de perfiles de seguridad en el Subsistema, el Administrador General
de cada aplicacidn integrada con el Subsistema de Seguridad Institucional, debera llevar
un estricto control y seguimiento de lo relativo a la administracién de cuentas, (creacién,
modificacién, eliminacién, con sus respectivos roles y perfiles). En caso de generar
contrasefias, deberdn acatar lo establecido con respecto “Al correcto uso de contrasefias
de parte de los usuarios de red y aplicaciones”.

Se consulté al Dr. Alexei Carrillo Villegas, a la Dra. Sylvia Beirute Bonilla y a la Licda. Floribeth
Solano Vega, si se llevan controles para la autorizacidn y depuraciéon de permisos de acceso al
EDUS, indicando -en su orden- lo siguiente:

“Si. A los médicos residentes se les da el perfil de acceso por seis meses segliin el médulo

de EDUS que lo requiera, a los especialistas por un afio y al personal administrativo que
son consultores de expediente clinico llevamos una fecha exacta y es por un afio.
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La depuracidn de permisos de acceso otorgados no se estaba realizando, pero a partir de
setiembre del 2018 realizamos revisiones contra listado de personal solicitados a los jefes
de servicio y tenemos programado realizar una depuracién total en este primer trimestre
del 2019, inclusive deshabilitar a usuarios que ya no trabajan en el hospital. Si algun
funcionario solicita que lo habiliten de nuevo se realiza el proceso y se le otorga el permiso
por un tiempo definido”.

, los cuales se aportan en este momento. Se han realizado procesos de depuracion,
pero no se documentan, en este momento se localizaron 2 funcionarios que deberian
estar al momento deshabilitados, uno pensionado y otro con una incapacidad por un
periodo largo, por lo que se realizard una revisién integral de todos los permisos
autorizados para deshabilitar si corresponde, se va a confeccionar una circular al respecto
para un mejor control.

“Si. Se realiza un control permanente dia a dia para verificar casos de personal que debe
ser deshabilitado o realizar algun cambio, luego realizamos una revisién trimestral como
un control cruzado y que estd documentada en el mddulo integrado de seguridad del
EDUS de reportes de usuarios y se verifica nuevamente el uso adecuado de ese perfil y se
hacen las modificaciones necesarias.

De esa revisién se estd implementando una base de datos para tener el proceso de
revision en forma digital®.

El Area de Estadistica en Salud de la Gerencia Médica, delegado en el Supervisor Regional
de REDES de Hospitales Nacionales y Especializados, realizan periddicamente la
supervisién del cumplimiento de las directrices emitidas en cuanto al control y seguridad
de usuarios del SIAC y ARCA-EDUS vy esta pendiente el envio del informe respectivo, el cual
se estd solicitando en este momento”.

Sobre lo comentado por la Licda. Solano Vega, relacionado con una labor de supervision
efectuada, no se aportd el informe respectivo, en virtud de que, segin sus manifestaciones, se le
informé por parte de los funcionarios del Area de Estadisticas en Salud que realizaron la visita, que
no elaboraron ningun documento al respecto.

La autorizacién de accesos, revisién y depuracidn a los aplicativos del EDUS por parte de los
funcionarios acreditados, debe ser rigurosa, debido a que pueden existir casos como los
evidenciados, en donde se determine una condicion impropia que permita justificar
adecuadamente la exclusion, aspectos de control que, si no se aplican eficientemente, pueden
generar riesgos sobre el acceso y confidencialidad de los datos, o la divulgacién no autorizada de
informacidn clinica de los pacientes.

3 Por medio de correo electrénico del 30 de enero de 2019 remitido a esta Auditoria, se indicé que se digitalizé el proceso.
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3. SOBRE LA INFORMACION QUE SE REGISTRA EN EL EDUS

Se determind que existen inconsistencias en relacidn con el registro y la calidad de la informacién
en el EDUS, referentes a errores en la consignaciéon de datos personales del usuario (nombre,
apellidos, nimero de cédula), o de notas médicas y de enfermeria; asi como de falta de ingreso de
registros de produccion, de labores de enfermeria realizadas en el servicio de Dermatologia, lo
anterior, segun los criterios y opiniones emitidas por el Dr. Alexei Carrillo Villegas, la Licda.
Floribeth Solano Vega, y la Licda. Maria Digna Reyes Espinal, Enfermera jefe del servicio de
Dermatologia.

Esas afirmaciones se consolidan con las opiniones emitidas por el personal médico, de enfermeria
y de apoyo secretarial, quienes en el cuestionario aplicado en relacién con la pregunta formulada
éExisten problemas de registro de la informacion (se pierde, se borra, otros) ?, el 58 % del total de
funcionarios considerd que si; y por grupos ocupacionales consultados, el personal de Registros y
Estadisticas en Salud (secretarias?) fue el que resulté con el mayor porcentaje de consideraciones
afirmativas emitidas con un 77 %, luego el 51 % fue para el personal de enfermeria®, que opiné
que si se dan situaciones anémalas en los registros y, por ultimo, los médicos, que consideraron en
un 47 %, que también hay situaciones inconvenientes en los datos registrados, tal como se
muestra en el grafico 3, y los comentarios realizados que se pueden observar en el Anexo 3:

Grafico 3
Pregunta formulada: ¢ Existen problemas de registro de informacion? Se pierde, se
borra, otros
% de respuestas "Si" por grupos ocupacionales

] Y

= Médicos = Enfermeras Secretarias

Fuente: Cuestionario aplicado al personal médico, enfermeras y secretarias

Ademas, en relacién con otra de las preguntas realizadas al personal, sobre si ¢Existen problemas
de calidad de la informacién?, el 50 % del total indicé que si; y en forma separada, el mayor
porcentaje lo obtuvo nuevamente el personal de Registros y Estadisticas en Salud con un 77 %, -
igual al dato de la pregunta anterior-, luego los médicos con un 40 % vy, por ultimo, el personal de
enfermeria, que opind en un 37 % que si hay inconsistencia sobre la calidad de la informacién que
se registra en el EDUS, tal como se muestra en el grafico 4, asi como las opiniones emitidas que se
pueden observar en el Anexo 4:

4 2 no contestaron la pregunta y 1 no sabe.
> 4 no contestaron la pregunta.
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Grafico 4

Pregunta formulada: ¢ Existen problemas de calidad de la informacion?
% de respuestas "Si" por grupos ocupacionales

77%

= Médicos = Enfermeras Secretarias

Fuente: Cuestionario aplicado al personal médico, enfermeras y secretarias

El Reglamento del Expediente Digital Unico en Salud dispone lo siguiente en relacién con la calidad
de la informacion, los registros e indicadores de salud:

“Articulo 20: Caracteristicas de la solucidn tecnoldgica:

[...] h) Integridad: la informacién debera permanecer sin alteraciones desde su origen,
asegurando la calidad y confiabilidad de los datos, en la evolucidn del proceso salud-
enfermedad.

[...] k) Trazabilidad: el expediente digital debera permitir llevar un registro y seguimiento
de los movimientos de cada paciente, asi como los suministros y recursos en los diferentes
establecimientos de salud, de tal manera que dicha informacion se encuentre disponible
para la toma decisiones, bajo los principios de confidencialidad y privacidad que para tal
efecto se establezcan”.

“Articulo 40. Oportunidad del registro: El registro de datos en el EDUS debera realizarse de
forma oportuna y de acuerdo con la etapa del proceso de atencién del usuario titular de la
CAJA salvo cuando no existan medios para ello, ante lo cual, el registro debera ser
realizado por el profesional o técnico a cargo del proceso de atencidon de conforme se
describe en el Manual Operativo de este Reglamento, y en cumplimiento a las medidas de
seguridad que se encuentran establecidas a nivel institucional”.

Articulo 51: Cierre mensual de base de datos para indicadores de salud. A efecto de
disponer de bases de datos oportunas para la generacién de indicadores de salud en
apoyo a la toma de decisiones administrativas, sera responsabilidad de la mdxima
autoridad del establecimiento el vigilar la completitud de las bases de datos, siendo esto
durante los primeros 5 dias habiles de cada mes, de previo debe realizarse el control de
calidad correspondiente en funcidn del Sistema de Informacion EDUS que corresponda. De
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igual manera la omisién o ajuste de datos posterior al cierre deberd regularse por lo
estipulado en el Manual Operativo de este Reglamento.

Sin embargo, constituye una prioridad para la gestion de la CAJA disponer de productos de
informacidn en tiempo real, razén por la cual esta fecha de cierre mensual no constituye
limitante para que el establecimiento de salud mantenga sus registros y datos
actualizados”.

Al respecto, el Dr. Alexei Carrillo Villegas y la Licda. Floribeth Solano Vega, sefialaron aspectos que
limitan realizar un registro adecuado de datos y la obtencién de informacion pertinente, indicando
-en su orden-, lo siguiente:

“S{ ha habido inconsistencias. La mayor inconsistencia en Consulta Externa ha sido la
equivocacion en notas médicas por parte de los médicos al confundir nombres de
pacientes. Cuando el sistema se “cae” o deja de funcionar se deja un tiempo prudencial
de 20 minutos para restablecerlo y solo una vez se pasé de ese tiempo, por lo que la
pérdida de informacién se da, pero muy poco, y cuando se da, lo que se hace es que en la
cita subsecuente el médico escribe un resumen de la atencion brindado con expediente
fisico.

El afo pasado se estuvo midiendo la calidad de la informacidn, se revisa todos los meses,
sin embargo, a pesar de que se les recuerda y educa sobre la forma de presentar la
informacidon adecuadamente, se siguen presentando algunas inconsistencias.

El sistema presenta inconsistencias o errores, mismos que hacemos reportes a Mesa de
Servicios para su correccidn, y la respuesta de Mesa de Servicios es pésima, por ejemplo,
se reporta un caso de un usuario erréneo, y tardan mas de 2 meses para la correccién y
que el usuario pueda trabajar con el EDUS”®.

“Si hay, pero en relaciéon con la cantidad pacientes atendidos es bajo y se toman las
medidas pertinentes y se comunica a la mesa de servicios, mi sentir es que se estan
resolviendo oportunamente y cada dia son menos, hay un avance significativo, se
presentan casos de niumero de cédula duplicados, agendas que se inhabilitan, pero ya la
mesa de servicios lo estan solucionado. Pérdida de informacion no hay.

Se lleva un control de calidad en lo que es consulta externa y un mecanismo para
correccién de errores en bases de datos, el cual ha sido instruido por el Area de Estadistica
de Salud, siendo la calidad de los registros un tema sumamente importante en el aspecto
legal por lo que seria necesario que el tema de calidad de los registros sea analizado en las
reuniones mensuales de todos los servicios. Es importante se analice que todas las
inconsistencias en calidad de la informacidon o datos sean comunicadas a Registros y

6 Se solicito colaboracién a la Mdster Laura G. Blanco Mejia, jefe Sub Area Sistemas de Salud, para la revision y resolucién

de los incidentes reportados por el hospital México. Ademds, en el informe ATIC-244-2018 del 20 de diciembre de 2018,

se solicitd la definicion de una estrategia para la “Rectificacion de los datos correspondientes a atenciones médicas”.
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Estadisticas en Salud para proceder conforme segun lo normado y utilizar los formularios
con el fin de definir el protocolo para correccidn de errores, también hay que recordar a
todo el personal usuario de EDUS la importancia de mejorar en cuanto a la calidad de
informacidn para disminuir la _cantidad de errores o inconsistencias”. El subrayado es
nuestro.

La Dra. Sylvia Beirute Bonilla indicé que no tiene conocimiento de inconsistencias con subregistros
o calidad de la informacién, y que percibe que el personal estd totalmente adaptado y muy
apegado al sistema, criterio que no es compartido por el personal de enfermeria, segin los
resultados del cuestionario aplicado; y el Dr. Oscar Mario Alvarado Rojas, a pesar de que remitié a
esta Auditoria un correo electrénico del 10 de julio de 2018, relacionado con “las caidas frecuentes
de estos sistemas sesga las estadisticas de produccién tanto de consulta externa como en
hospitalizacidn, mi preocupacion estriba en las evaluaciones que en un futuro se haran en relacién
con la produccién”; lo justificd aportando un Acta de reunidn del Consejo Gestor del hospital
Meéxico, realizada el 31 de enero de 2019, en donde él realizé el siguiente comentario: “las listas
de espera reflejan aumentos en los procedimientos de cardiologia, dado que todos se registran
juntos y el sistema reporta un promedio, probablemente el dato sea sesgado, esta situacién ya fue
reportada a la mesa de servicios mediante notas, el Dr. Montero indica que él ya realizé el reporte
y ya lo estan arreglando”.

Por su parte, la Licda. Maria Dina Reyes Espinal, enfermera jefa del servicio de Dermatologia,
sobre la existencia de problemas o dificultades que se presentan diariamente en cuanto al registro
de informacién en el EDUS, sefiald:

“En las diferentes unidades de trabajo del servicio de Dermatologia como Alergologia,
Fototerapia y Cirugia Dermatoldgica, se llevan registros manuales de las actividades que se
realizan diariamente porque hay que realizar informes mensuales de produccién que
deben ser enviados al servicio de Bioestadistica del hospital México y a la jefatura de la
Seccién de Medicina, los cuales se elaboran en forma manual, pero una vez implementado
el EDUS también se digita la informacidn en el sistema, sin embargo, no es posible obtener
la informacion de los registros digitados’ para remitirlos a Bioestadistica, por lo que se
genera un doble trabajo y el personal no es suficiente, hay registros de produccién que no
se hacen en el EDUS. Ver Anexo 5

Hay personal entrenado con mds de 1 afio, y resulta que lo sacan del servicio y lo ubican
en otros servicios, y al asignar personal nuevo hay que darle toda la capacitacion vy
entrenamiento necesario, también se generan muchos permisos diarios para citas
médicas, incapacidades y vacaciones, que en algunos casos no se estan sustituyendo, todo
esto dificulta la organizacidn del servicio y por eso se trabaja por prioridades, primero esta
la atencién del usuario, luego el registro de lo realizado y consumos de materiales que son

7 En el informe ATIC-244-2018 del 20 de diciembre de 2018 se recomendd la “..creacion de una propuesta modelo
integral de soluciones de inteligencia de negocios que incluya al menos...Regulacion y estandarizacion en torno a las
salidas de informacion del EDUS”
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los que se realizan en forma manual, pero hay que ingresarlos al EDUS y hay dias en que
no se puede realizar ese registro porque no hay personal ni tiempo.

En consulta realizada al funcionario de enfermeria nombrado en el equipo EDUS del
hospital, refiere que solo los diagndsticos médicos se pueden consultar mediante la opcién
de cubos, y que las demds tareas aun estan pendientes de armonizar en el sistema”. El
subrayado es nuestro.

Las inconsistencias y limitantes de registro de la informacién en el EDUS pueden generar riegos y
afectacién a los usuarios, de considerarse notas clinicas en lugares donde no corresponden;
también, malestar en los funcionarios y pacientes, y deteriorar el ambiente laboral, debido a que
diariamente se deben atender y resolver inconsistencias relacionadas con errores en los registros y
en la calidad de la informacion.

4. SOBRE LA ATENCION DE INCIDENCIAS Y SOPORTE TECNICO BRINDADO

Se comprobaron debilidades en relacion con la oportunidad en la atencién de incidencias
reportadas por los funcionarios con acceso al EDUS, que generan limitantes al personal médico, de
enfermeria y secretarias en la gestion de la consulta externa, por estar sus actividades
directamente relacionadas con la atencién de usuarios.

Segun el Dr. Alexei Carrillo Villegas, existen inconvenientes relacionados con la oportunidad de
atencién de incidencias, que son responsabilidad de los técnicos del Centro de Gestion Informatica
del hospital, asignados al equipo de trabajo del proyecto EDUS, a los que incluso se les autorizé ser
sustituidos por otros funcionarios con nombramientos interinos, con el fin de dedicarse
exclusivamente a esa labor.

Algunos funcionarios realizan reportes directamente al grupo conformado como equipo gestor del
EDUS del hospital, que se relacionan con aspectos técnicos del sistema automatizado o del
hardware, que ellos consideran deben ser atendidos por el personal técnico del Centro de Gestidn
Informatica (CGI) del hospital, por lo que sirven de intermediarios y canalizan el reporte a través
de un sistema al que tienen acceso, creado por funcionarios del CGl denominado “Sistema
Administracion de Equipos e Incidentes”; sin embargo, de los reportes efectuados, desconocen si
fue atendido o no un determinado caso, debido a que no existe retroalimentacién al respecto, y
no tienen acceso a reportes o consultas, funcidén que estd acreditada solo para el personal del CGl.

Se revisaron las incidencias reportadas por funcionarios del equipo gestor del EDUS, a la
plataforma digital sefialada que administra el CGl, del 28 al 31 de enero de 2019, determinandose
oportunidades de mejora en relacion con el tiempo de atencién, tal como se observa en el cuadro
1:
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Cuadro 1
Hospital México
Oportunidad de atencion de incidentes reportados del EDUS
Periodo: 28 al 31 de enero de 2019
Fecha Usuario Servicio Tiempo de respuesta
28-01-2019 Dra. Ariadna Rodd Ramirez Medicina Mismo dia como 2 horas después
Paliativa
29-01-2019 Dra. Ana Yancy Jiménez Enfermeria Mismo dia como % hora después
Vasquez
29-01-2019 Dr. Mario Martinez Alfonso Dermatologia Mismo dia como 1 hora después
30-01-2019 Dr. Alvaro Arturo Avilés Infectologia Se reporté dos veces el mismo incidente, uno a
Montoya las 10:00 a.m. y otro a las 2.18 p.m. A las 3:00

p.m. se realizo visita al Dr. Avilés Montoya y
aun no habia sido atendido el incidente
relacionado con un desperfecto de Ia
impresora.

31-01-2019 Dra. Alicia Van Der Laat Mufioz ~ Oncologia Mismo dia 1 hora después

Fuente: Reportes de incidentes y visita a los usuarios.

El Dr. Alvaro Arturo Avilés Montoya, Médico Asistente Especialista en Infectologia, sefialé que de
los dos reportes solicitados al CGl el 31 de enero de 2019, no hubo respuesta y que era por un
mismo dafio a la impresora, debido a que se le desprendid una pieza y no pudo imprimir
documentos como recetas, referencias y solicitudes de laboratorio, por lo que debid realizar esas
labores a lapicero, lo que generd atrasos en la consulta.

Por su parte, la Dra. Alicia Van Der Latt Mufioz refirid que la conexién entre la computadora y la
impresora es inaldmbrica y falla mucho, le genera atrasos en la consulta y es doble el trabajo que
debe realizar.

Una de las preguntas formuladas en el cuestionario aplicado al personal médico®, de enfermeriay
secretarias®, fue: éEn caso de inconsistencias de funcionamiento se brinda soporte oportuno?,
determindndose que el 28 % (50 funcionarios) considerd que no se le brinda un soporte oportuno
en la atencién de incidencias; y por grupos ocupacionales, el 36 % de las opiniones negativas
correspondio a secretarias, el 30 % a médicos, y el 16 % a enfermeras, tal y como se muestra en el
grafico 5, asi como también los comentarios externados que se exponen en el Anexo 6:

8 1 no contesto la pregunta.
9 2 indicaron por aparte que “a veces”.
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Grafico 5
Pregunta formulada: ¢En caso de inconsistencias de funcionamiento se brinda
soporte oportuno?
de respuestas "No" por grupos ocupacionales

-

® Médicos m Enfermeras Secretarias

Fuente: Cuestionario aplicado al personal médico, enfermeras y secretarias

El Ing. Manuel Rodriguez Arce, Director Proyecto Expediente Digital Unico en Salud (EDUS),
mediante oficio EDUS-1203-2018 del 1° de junio de 2018, dirigido a los directores de hospitales,
sobre la "Sustitucidon de personal informatico para el proceso de implementacion del Expediente
Digital Unico en Salud (EDUS)”, indicé:

“..en aras de garantizar razonablemente un adecuado proceso de implementacién del
EDUS conforme los plazos establecidos en la Ley 9162, se podra autorizar sustituciones de
personal con perfil informatico, siempre y cuando se dediquen de forma exclusiva a
apoyar el proceso de implementacién del EDUS en los Centros de Salud.

Cabe indicar que dichas sustituciones deben realizarse acordes a los planes de
implementacién local de cada centro y no dedicarse a la gestion clinica de soporte en TIC.

Los hospitales que consideren indispensable el incorporar personal informdtico en sus
equipos de implementacion, deben actualizar los planes locales respectivos y remitir a
esta drea para el andlisis correspondiente”.

La Ley General de Control Interno dispone, en el articulo 8, las acciones que debe ejecutar la
Administracion para proporcionar seguridad y alcanzar dos de los objetivos del sistema de control
interno, que se relacionan con: “Garantizar la eficiencia y eficacia de las operaciones”, y “Cumplir
con el ordenamiento juridico y técnico” y, en el articulo 14, relacionado con la “Valoracion del
riesgo”, sefala la importancia de “Identificar y analizar los riesgos relevantes asociados al logro de
los objetivos y metas institucionales...”.

Es evidente la falta de un adecuado sistema de control interno para atender, en forma expedita,

las incidencias generadas en la operatividad del EDUS y sus componentes, refiriendo el Dr. Alexei
Carrillo Villegas, sobre este tema, lo siguiente:
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“Si se lleva un registro, pero no se lleva un buen sistema de control con las incidencias al
respecto del equipo informatico, ya que los médicos no tienen acceso total al sistema
creado en el Departamento de Informatica denominado Sistema de Administracién de
Equipos e Incidentes, porque son los usuarios interesados los que nos llaman a nosotros, y
nosotros somos lo que debemos hacer el reporte a través de ese sistema, sin embargo
desconocemos si al final esa incidencia se atendié o no porque no tenemos acceso a esa
informacion.

El personal de informdtica nombrado para conformar el equipo EDUS estd haciendo
ciertas funciones que no son directamente las asignadas en EDUS, por lo que nosotros
debemos hacer algunas cosas que hemos aprendido pero que le corresponde realizar a los
compafieros de informatica nombrados en el equipo EDUS, como, por ejemplo, cambios
de téner, configuracion de impresoras y atascos de papel, entre otros”. El subrayado es
nuestro.

El Dr. Oscar Mario Alvarado Rojas, en relacién con el soporte técnico brindado, sefialé:

“Si hay oportunidades de mejora en la respuesta que debe brindar el personal del CGl, que
afecta en algunos casos el servicio al cliente, atrasos en la atencidn de usuarios por
problemas en algin equipo, usuarios bloqueados".

La Dra. Sylvia Beirute Bonilla y Licda. Floribeth Solano Vega emitieron criterios favorables,
contrarios a algunas de las opiniones emitidas por el personal a su cargo, sefaladas
anteriormente, en relacién con el apoyo técnico recibido, indicando lo siguiente:

“Por parte del equipo EDUS excelente con una gran apertura por parte del Dr. Carrillo
Villegas es una persona muy humilde con mucha apertura y todo lo comunica que es algo
muy trascendental, y de parte de mi equipo de trabajo también excelente, igual con el
soporte que debe brindar el personal del Centro de Gestién Informatica”.

“Con el equipo EDUS es muy eficiente, existe una comunicacidon activa y efectiva, se
revisan procesos en forma continua, hay discusiones para mejorar los procesos y poder
continuar con la implementacién en forma oportuna, y hay reuniones programadas en el
momento que se requiera, hay disposicién.

Con respecto al Centro de Gestion Informatica, a nuestro servicio la respuesta es oportuna
cuando hay caidas de sistema, o en otros aspectos técnicos relacionados con equipos
también la respuesta es oportuna”.

La Ing. Adriana Rubio Escobar, jefe a.i. del Centro de Gestién Informatica, en relacidon con la

cantidad de funcionarios de ese servicio que integran el grupo designado para la gestion e
implementacién del proyecto EDUS, indicé:
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“No hay funcionarios directamente nombrados para que conformen el equipo EDUS, todos
los técnicos atienden incidencias del EDUS, ya que, sino el personal no diera abasto, en
este momento hay 4 funcionarios nombrados interinamente en cédigos de titulares hasta
marzo 2019 por aval de oficinas centrales, por el proyecto especial de EDUS, es importante
mencionar que estos funcionarios son importantes para poderle dar soporte y continuidad
al proyecto EDUS”.

Ademas, la Ing. Rubio Escobar sefalé que cuando hay reuniones sobre asuntos del EDUS va la
jefatura o el segundo a cargo y la informacidn relevante se comunica al personal del CGI via correo
electrénico o mediante una reunién; y en relacidn con los siguientes aspectos: el procedimiento de
reporte de incidentes en EDUS, el por qué no todos los usuarios tienen acceso al sistema creado
para el reporte de incidencias, y el establecimiento de un tiempo de respuesta para atenderlas,

indico:

“Existe un procedimiento pero no estd documentado y ya estamos trabajando en eso, es
el siguiente: Cuando los usuarios tienen un incidente o problema relacionado con EDUS
llaman al 6599 que es el nimero central del CGI para atender reportes, se les contesta y se
le piden datos para atender de manera mas dptima, como por ejemplo: tipo de problema,
ubicacién, abrimos un # de caso o de incidente en una boleta y el técnico va y atiende y
luego se cierra el incidente en el sistema nuestro. También existen casos que se pueden
resolver por teléfono.

Existe otra manera de hacer esos reportes de EDUS, que es a través del Dr. Carrillo Villegas
y otros funcionarios designados por él, a quienes se le autorizd el acceso al sistema creado
en el CGl y ademas hay usuarios claves autorizados en la Consulta Externa. El sistema se
llama Sistema Administracion de Equipos e Incidentes, creado por los analistas del CGl del
Hospital México, fue en su momento discutido en reuniones con el director del hospital”.

“Porque muchos usuarios ingresan mal los reportes, con datos erréneos, ademads porque
hay casos que se pueden atender por teléfono, si se les diera acceso a todos los usuarios
nos van a saturar el sistema de solicitudes que no corresponden y seria mas lerda la
atencién y nos tocaria filtrar cada solicitud”.

“Tenemos establecido un tiempo de respuesta en el Plan de Continuidad y abarca para
todas las solicitudes de prioridad del hospital indistintamente de si son de EDUS o no, que
es de 30 minutos. Todos los incidentes ingresan y son asignados casi en el momento a los
técnicos, sin embargo, cuando los usuarios indican que es un reporte EDUS, se le trata de
dar esta prioridad antes mencionada”. El subrayado es nuestro

Sobre la solicitud de asistencia técnica del 30 de enero de 2019 relacionado con un problema en
una impresora, que no fue oportunamente atendido, la Ing. Rubio Escobar indico:

“Fue una situacion especial relacionada con la impresora que no pertenece al hospital y es
de una compra 2015LA-000001-1107 realizada por el nivel central del EDUS, los técnicos
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fueron y se tuvo que hacer reporte a la empresa por reclamo de garantia, para solucionar
el problema retiramos la impresora y se le tuvo que dar otra impresora al Dr. Avilés
Montoya al dia siguiente.

Se tuvo que abrir el caso dos veces a la empresa Componentes el Orbe porque la empresa
nos hizo cerrar el primer caso porque no venian todos los datos, y en este momento no
han venido los técnicos de esa empresa a arreglar esa impresora, el dia de hoy se envié un
recordatorio a la empresa que esta pendiente este caso”.

En el oficio GIT-1359-2018, del 5 de setiembre de 2018, la Arq. Gabriela Murillo Jenkins, Gerente
de Infraestructura y Tecnologia, dirigido al Lic. Andrey Sdnchez Duarte, Jefe Area Formulacién de
Presupuesto, relacionado con el “Traslado de recursos del Fondo de Inversidén para la puesta en
marcha del Proyecto EDUS-ARCA”, solicitd redistribuir los recursos asignados en dicho Fondo de
Inversién entre varios centros de salud, correspondiéndole al hospital México ¢59.300.000,00
(Cincuenta y nueve millones, trescientos mil colones con 00/100) para el nombramiento de
personal y pago de tiempo extraordinario, los cuales acepté la MBA. Vilma Campos Gémez,
Directora Administrativa Financiera, en el oficio DAFHM-00984-2018 del 22 de agosto de 2018,
dirigido al Ing. Manuel Rodriguez Arce, Director Ejecutivo del Proyecto EDUS, para el periodo del
30 de abril al 30 de agosto de 2018. Y del 31 de agosto al 31 de diciembre de 2018, el costo de las
sustituciones las asumid el hospital México con recursos propios, ascendiendo el gasto a
¢55.698.038,00 (cincuenta y cinco millones, seiscientos noventa y ocho mil, treinta y ocho colones
con 00/100).

La falta de asistencia oportuna para atender los incidentes que se presentan en la operacion del
EDUS genera retrasos en la atencién de usuarios y, por consiguiente, disconformidades en el
personal y pacientes, asi como reprocesos de tareas por parte de médicos, enfermeras y/o
personal secretarial, a pesar del costo econdmico que representan las sustituciones de personal
que debe dedicarse exclusivamente a esas labores.

5. SOBRE EL PROCESO DE CAPACITACION DEL PERSONAL

Se comprobaron oportunidades de mejora en relacion con el proceso de capacitacidn del personal
médico, de enfermeria y de apoyo secretarial que labora en la Consulta Externa para operar el
aplicativo EDUS.

A pesar de que el Dr. Alexei Carrillo Villegas, la Dra. Sylvia Beirute Bonilla y la Licda. Floribeth
Solano Vega sefalaron que todo el personal estd debidamente capacitado, en el cuestionario
aplicado al personal, 24 funcionarios (13,33 %) consideraron insuficiente la capacitacién recibida.

Ademads, en la herramienta institucional para la “Gestidon de Riesgos”, suministrada por el Dr.
Carrillo Villegas, se tienen identificados los siguientes riesgos:

“No se dé un proceso efectivo de capacitacién y acompafiamiento”.
“Bajo nivel de involucramiento y liderazgo del equipo local de implementacién”.
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Las Normas técnicas para la gestion y control de las Tecnologias de Informacién de la Contraloria
General de la Republica disponen, en el apartado de “Implementaciéon de un marco de seguridad
de la informacién”, que:

“La organizacion debe implementar un marco de seguridad de la informacidn, para lo cual
debe:

a. Establecer un marco metodoldgico que incluya la clasificacion de los recursos de TI,
segun su criticidad, la identificaciéon y evaluacién de riesgos, la elaboracion e
implementacion de un plan para el establecimiento de medidas de seguridad, la
evaluacion periddica del impacto de esas medidas y la ejecucion de procesos de
concienciacion y capacitacion del personal...”.

El Dr. Carrillo Villegas suministré el documento denominado: “Plan para la Evolucidn del uso de los
modulos del EDUS en el hospital México”, en el cual se indic6 como uno de los “Objetivos
especificos”:

“...c) Asegurar que el personal del centro hospitalario cuente con la capacitacién de los
aplicativos”.

Tal como se indicd, en relacién con la pregunta formulada a los médicos especialistas®®
enfermeras y secretarias, de si ¢Ha sido capacitado para el uso de EDUS?, los resultados
permitieron determinar que el 13,33 % (24 funcionarios) indicé que no han sido capacitados
idébneamente para operar el EDUS; y por grupos ocupacionales, las respuestas mayoritariamente
negativas las conforma el grupo de secretarias con un 30 %, seguido de las enfermeras quienes
opinaron en un 12 % que les hace falta capacitacién, asi como a los médicos, al considerar en un 6
% que es necesario reforzar aspectos de educacién en el uso del aplicativo EDUS, tal como se
muestra en el grafico 6, asi como los comentarios emitidos que se pueden observar en el Anexo 7:

Grafico 6
Pregunta formulada: ¢Ha sido capacitado para el uso del EDUS?
% de respuestas "No" por grupos ocupacionales

30%

® Médicos m Enfermeras Secretarias

Fuente: Cuestionario aplicado al personal médico, enfermeras y secretarias

10 1 no contestd la pregunta.
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La falta de capacitacion y/o de mejoramiento en las capacidades del personal para atender
eficientemente los requerimientos del EDUS, puede limitar el uso integral del sistema, y dificultar
la incorporacién de informacidn util y necesaria en los diferentes médulos que lo conforman, o las
consultas y procesos de correccidn de errores que generan inconvenientes en la calidad de los
registros que debe contener el EDUS.

CONCLUSIONES

La automatizacién del Expediente Digital Unico en Salud en los hospitales y areas de salud es un
esfuerzo institucional, y debe ir acompafiado de acciones concretas y eficientes por parte de la
Administracién que permitan alinear, en una misma direccidn, todos los componentes que se
necesitan, lldmese infraestructura, equipo, mobiliario, recurso humano capacitado, e insumos
necesarios, con el fin de lograr efectividad y éxito en su implementacién, porque es una
herramienta tecnoldgica que es beneficiosa para mejorar la prestacion de los servicios de salud en
los tres niveles de atencion de la CCSS.

El acceso al aplicativo e informacidn clinica de un usuario debe ser rigurosa y cumplir con todos los
requisitos de seguridad establecidos en cuanto al resguardo y confidencialidad de la informacién,
debido a que son datos sensibles sobre el estado de salud de una persona.

El ingreso de registros o datos al sistema, y toda clase de informacién importante como notas
clinicas, debe cumplir también con parametros de calidad, y ser supervisado el proceso, con el fin
de minimizar los riesgos de inclusiéon de datos erréneos, pérdida de informacién, dificil acceso a
esta, o la generacién de reportes, de modo que toda la informacién almacenada sea la pertinente
en relacion con la atencién de un usuario, asi como de lo relacionado con la produccién en una
determinada actividad.

De igual manera, el proceso de atencidn de incidentes en aspectos de software o hardware debe
estar alineado con los demas componentes de la implementacién, y ser atendidos en tiempo y
forma, para que la prestacién de servicios a los usuarios no se vea afectada, y el personal esté
satisfecho con la ayuda brindada.

El EDUS es el repositorio de los datos del paciente, donde se almacenan e intercambian de manera
segura los datos, y puede ser accesible por multiples usuarios autorizados en los tres niveles de
atencién, porgque contiene informacidn retrospectiva, concurrente y prospectiva, y su principal
propodsito es soportar de manera continua, eficiente, con calidad e integralidad, la atencidn
brindada a los usuarios, por lo que el personal que lo opera debe contar con las habilidades y
conocimientos que les permita cumplir eficientemente con las tareas asignadas.
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RECOMENDACIONES

AL DR. DOUGLAS MONTERO CHACON, EN SU CALIDAD DE DIRECTOR GENERAL DEL HOSPITAL
MEXICO, O A QUIEN EN SU LUGAR OCUPE EL CARGO

1. Disefiar y ejecutar un Plan Remedial donde se elabore un inventario, con el fin de mejorar la
dotacién de recursos fisicos del personal asignado para la implementacion del EDUS, y de las
areas destinadas a los funcionarios de enfermeria ubicados en las distintas secciones de
trabajo de la consulta externa, asi como también lo referente a las necesidades de mobiliario
y equipo que tengan los profesionales en medicina y personal del servicio de Registros y
Estadisticas en Salud (REDES), segun los términos de los hallazgos 1.1 y 1.2 del presente
informe. El cumplimiento de la recomendacidén se acreditara con la evidencia del avance de
las acciones ejecutadas. Plazo de cumplimiento: 12 meses

2. Girar las instrucciones necesarias para que se realice una revisidon y depuracidon completa de
las autorizaciones emitidas para usuarios del EDUS, de manera que se disefe e implemente
un procedimiento de control interno que permita monitorear eficazmente ese proceso, de
manera que se asegure la deshabilitacion oportuna de usuarios que ya no requieren acceso,
segln lo evidenciado en el hallazgo 2 de este informe. El cumplimiento de la recomendacién
se acreditarad con una certificacion donde se indique que se elaboré el procedimiento y los
procesos de revision y depuracion efectuados. Plazo de cumplimiento: 6 meses

3. Ordenar la realizacion de un diagnéstico en el servicio de Consulta Externa, por especialidad,
en el que se determinen los siguientes aspectos relacionados con la gestiéon e implementacion
del EDUS, y se proceda segln corresponda: a) existencia de errores en los datos personales
consignados a los usuarios; b) identificacion de areas de trabajo que no estadn incluyendo
informacidn Lo anterior, segin lo evidenciado en el hallazgo 3 del presente informe. El
cumplimiento de la recomendacion se acreditara con una certificacién donde se indique que
se elabord el diagndstico y se realizaron las gestiones correspondientes. Plazo de
cumplimiento: 6 meses

4. Implementar un procedimiento de control interno para la atencidn de las incidencias
relacionadas con la operatividad del EDUS, en el que se determine claramente cudl es la
participacién del personal que participa en el equipo EDUS, principalmente los funcionarios
del Centro de Gestidn Informdtica nombrados, el cual debe contener -entre otros aspectos de
interés- la definicién o autorizacién de usuarios para generar solicitudes en el sistema digital
creado, el nivel de prioridad asignado a cada solicitud, el tiempo de respuesta, las consultas y
reportes del sistema, la medicidn y supervisiéon de actividades y los responsables, segun lo
evidenciado en el hallazgo 4 de este informe. El cumplimiento de la recomendacién se
acreditard con la evidencia del procedimiento instaurado y las labores de supervision
efectuadas. Plazo de cumplimiento: 6 meses
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5. Establecer un sistema de atencion inmediata al funcionario sobre dudas del funcionamiento
del EDUS/ARCA, que puede ser por via digital o presencial, aspecto que debe ser monitoreado
regularmente, segun lo descrito en el hallazgo 5 del presente informe. El cumplimiento de la
recomendacién se acreditard con una certificacion donde se acredite el sistema de atencidn
establecido y los resultados obtenidos. Plazo de cumplimiento: 6 meses

AL DR. DOUGLAS MONTERO CHACON, EN SU CALIDAD DE DIRECTOR GENERAL DEL HOSPITAL
MEXICO Y COORDINADOR DEL EQUIPO INTEGRADOR DEL EXPEDIENTE DIGITAL UNICO EN
SALUD, O A QUIEN EN SU LUGAR OCUPE EL CARGO

6. Ordenar la realizacién de un diagnéstico en el servicio de Consulta Externa, por especialidad,
en el que se determine el siguiente aspecto relacionado con la gestién e implementacién del
EDUS, y se proceda segun corresponda: andlisis de la calidad de la informacién registrada. Lo
anterior, seguin lo evidenciado en el hallazgo 3 de este informe. El cumplimiento de Ia
recomendacién se acreditard con una certificacion donde se indique que se elabord el
diagndstico y se realizaron las gestiones correspondientes. Plazo de cumplimiento: 6 meses

COMENTARIO DEL INFORME

De conformidad con lo dispuesto en el articulo 45 del Reglamento de Organizacién vy
Funcionamiento de la Auditoria Interna de la CCSS, los resultados de la presente evaluacion fueron
comentados con los doctores: Douglas Montero Chacdn, Alexei Carrillo Villegas y Melissa Corrales
Mendoza; Director General, Coordinador del equipo local del EDUS y jefe del servicio de Consulta
Externa del hospital México, asi como la Ing. Xinia Yenorie Cordero Sobalbarro, jefe Componente
Implantacién e Integracién Expediente Digital Unico en Salud (EDUS), quienes indicaron lo
siguiente:

Dr. Douglas Montero Chacén:

“Recomendacion 1: Agregar o corregir en el sentido de que se va a disefiar un Plan
Remedial donde se elabore un inventario, esto en 4 meses y la ejecucion en 24 meses.

Recomendacion 2: Estd bien

Recomendacion 3: Estdn bien los puntos a y b. En relacion con el punto c, debe dirigirse al
Equipo Integrador del EDUS, del cual yo soy el coordinador y quedaria esa recomendacion
en firme. Dirigirla a ese equipo.

Recomendacidn 4: Esta bien.

Recomendacion 5: Modificar “Establecer un sistema de atencion inmediata al funcionario
sobre dudas del funcionamiento del EDUS/ARCA, que puede ser por via digital o
presencial”.
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Dr. Alexei Carrillo Villegas:

“De acuerdo con el informe y recomendaciones”.

Dra. Melissa Mendoza Corrales:

“De acuerdo con el informe y recomendaciones”.

Ing. Xinia Yenorie Cordero Sobalbarro:

“El informe me parece bien y que las recomendaciones se hayan dirigido a la Direccion
General del hospital México”.

Plazo de cumplimiento de las recomendaciones: 1 (24 meses), 2-3-4-5-6 ( 6 meses).

AREA GESTION OPERATIVA

Firmado digitalmente por GEINER Firmado digitalmente por
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Lic. Oscar Madrigal Benavides Lic. Geiner Arce Pefiaranda, Mgtr.
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Anexo 1
Aula del servicio de Farmacia: Espacio utilizado Aula del servicio de Farmacia: Mobiliario

por el personal del EDUS : asignado al personal de EDUS

Puesto de enfermeria Nefrologia y Puesto de enfermeria Cirugia General
Reumatologia
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Anexo 2
Pregunta: ¢El mobiliario y equipo es el idoneo?
Médicos!! Enfermeras Secretarias

Mi computadora estd dada de baja
desde mayo 2018 y el EDUDS con
frecuencia falla para imprimir, equipo
obsoleto.

No se ha realizado el cambio de
escritorio que fue solicitado desde
hace 1 afio, no hay ergonomia en
cuanto a teclado, monitor, impresora.
El mobiliario es inapropiado, poco
ergondmico.

La impresora tiene limitaciones a la
hora de usar papel de recetas, se
quedan trabadas y hay que sacar el
toner.

La mesa y la impresora por espacio no
es acorde.

El escritorio es muy viejo y no
adecuado. Muebles incomodos no
espacio para trabajar.

No contamos con impresora por lo
que las recetas, laboratorios y otros se
tienen que llenar a mano.

La computadora de mi consulta se
descompuso y durdé una semana en
que fuera vista, sigue mala...

Equipo de poca capacidad,
recurrentemente  se  desconecta
impresora, requiriendo reiniciar la

computadora e impresora con una
pérdida de tiempo brutal.

Escritorio no se adapta al equipo.

Es frecuente que el equipo falle y lo
saque a uno de la sesion.

Mejorar equipo de computadoras y
servicio de Ginecologia no tiene
impresoras.

Esta colocado de tal manera que se le
da la espalda al paciente.

Hay computadoras y teclados que
necesitan mantenimiento de limpieza
para facilitar su funcionalidad.

Desde hace mucho tiempo la mesa del
consultorio esta dafiada y eso puede
causar dafio al equipo y al personal.

- Aunque tenemos buenas maquinas,
los muebles donde se ubican son
inadecuados.

Mobiliario no adecuado porque el
equipo es portatil.

El espacio y mobiliario no fueron
modificados para la colocacién del
equipo, se instalé el equipo en el
escritorio, el problema es que
resulta estrecho, incdbmodo y no

permite  tomar una  postura
adecuada para trabajar, con los
consiguientes problemas fisicos
para el personal.

- No es el idéoneo, escritorio no
existe.

Considero que el espacio es
totalmente pequefio y esta ubicado
muy incdmodamente.

Se dificulta a la hora de digitar,
necesitamos un teclado, en las
laptops la posicion para escribir no
es la idénea por la altura.

Desde que se abrid el edificio de
quimioterapia (5 afios) no ha habido
cambio de sillas, actualmente se
utilizan 2 sillas de la sala de espera
de los pacientes, no aptas para
nuestras funciones.

Las sillas  estan  en
condiciones.

El mobiliario es malo y no es el
adecuado para cada uno de
nosotros, considero que deberia ser
mds adecuado donde todas nos
sintamos bien a la hora de laborar.
Las impresoras fallan, escritorio no
adecuado.

El procesador muy lento.

Tengo que usar una silla de los
pacientes o una vieja que me habia
comprado yo.
Hay muchas
problemas.
Es demasiada la contaminacion
sonica que hacen las impresoras.
Tengo una maquina de sticker vieja
que se desconfigura cada tanto.
Existen consultas que no cuentan
con el mobiliario y equipo
completo.

Las sillas totalmente inadecuadas, la
ubicacion de las computadoras.

malas

computadoras con

11 2 profesionales en medicina no contestaron la pregunta
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Anexo 3
Pregunta: ¢Existen problemas de registro de la informacion?
Médicos!? Enfermeras Secretarias

La informacion no se guarda al poner
el icono de guardar.

En ocasiones no permite poner
diagndstico adecuado porque el
sistema no lo acepta.

Al revisar notas anteriores encuentro
que falta informacion que habia sido
anotada anteriormente.

Muy ocasionalmente ocurre que uno
se encuentre alguna informacion
supuestamente registrada y eso
trastorna la modalidad de la atencion
que puede ser muy importante.

Hay que estar guardando la nota lo
que interrumpe la entrevista con el
paciente, si no se borra la nota, se
requiere poder colocar notas de
consultas multidisciplinarias.

No se imprimen las observaciones en
laboratorios y otros, la forma de
registro de los examenes es lento e
impreciso.

Si existen los errores ocasionales, la
periodicidad de cita en ocasiones no se
guarda, la nota médica completa
puede no guardarse en ocasiones.
Sugiero que sea mas amigable para
recetas y referencias.

Al no funcionar las funciones de
guardar y otros, cada vez que se traba
el programa, se borra lo escrito,
duplicando los tiempos de escritura.
No funciona el botén para guardar en
general (disco anaranjado), no se
pueden realizar ordenes de
internamiento, con frecuencia se
bloquea o no es posible la impresion
de documentos (drdenes, recetas,
referencias)

Si se apaga la computadora se pierde
informacién, en notas equivocadas no
se puede cambiar informacion.

En ocasiones falla el registro de
informacién, se ha reportado y se nos
ha informado que es por actualizacidn
de los buscadores, sin embargo, el
problema persiste y es repetitivo.

-En general le falta informacién del
paciente y hay otros registros como
las bitacoras de produccion que no
se incluyen por lo que genera doble
registro.

-Si al momento de guardar
informacién no hay conexion a
internet, lo cual no se sabe hasta el
momento de buscar la informacion,
esta se pierde.

-A veces el sistema no guarda la
informacién y aun asi marca el
check de que si se guardé.

-El programa en ocasiones falla, se
borray se pega.

-A veces no
informacién
guardada.

-En varias ocasiones el sistema se va
0 se pega y toda la informacién se
elimina, y por tiempos se tiene que
retomar nuevamente la
informacion.

-La red se pega, no abre, constantes
fallas a la hora de registrar.

-En asistencia médica de la toma de
biopsias, no aparece la opcién de
preparar para biopsia o asistir en
biopsia, solamente aparece tomar
muestras de biopsias, y si no solo
aparece asistir en procedimiento,
pero no preparar al usuario, es
como muy enfocado en la actividad
médica y no de enfermeria, o es
aplicable en otras dreas y no
especialmente en dermatologia que
la actividad es diferente.

-En caso de error una vez guardada
no se puede corregir.

-Sobre todo, el recurso limitado de
personal dificulta el poder dedicar
tiempo al ingreso de datos.

se encuentra la
que vya ha sido

- He notado inconsistencias en las
boletas que se le entregan a los
pacientes, ya que en ocasiones
cuando se carga el pdf no sale la
boleta y hay que tirarla de otra
computadora, también he notado
una cita de un paciente que en el
EDUS no aparece la cita programada
pero el paciente si tiene la boleta de
dicha cita, es algo complicado
navegar en la morbilidad de otras
fechas de los médicos ya que la
pantalla queda en blanco.

Algunas citas salen con diferente
nimero de asegurado.

Se borran citas, a veces no aparecen
en el sistema, a veces no se pueden
imprimir las boletas de citas porque
da error.

Algunas veces hemos visto dos
personas con la misma cédula, se
borran datos, se pierden citas.
Cuando uno chequea la salida de un
paciente este desaparece de la
pantalla, entonces hay que salir y
volver a entrar, el sistema cuando
quiere tira comprobante de cita,
cuando quiere no lo hace, tira error.
En ocasiones las citas son dadas, el
paciente con cita impresa en mano
y en EDUS no aparece nada.

En algunas ocasiones se da el chek
de ingreso al paciente y no sale,
esto a la hora de revisar de nuevo,
provocando atraso y molestias
paciente y al médico.

Es correcto, citas se borran.

- Cuando el paciente cancela la cita,
aunque se pone dicha observacién,
no queda la fecha registrada, por lo
que hay que indagar preguntandole
al paciente.

Problemas a la hora de impresién
de citas, unas ocasiones no aparece
el paciente en el sistema y trae la
boleta correcta de la cita asignada.
-Se cruzan las cédulas con los

127 profesionales en medicina no contestaron la pregunta
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Anexo 3
Pregunta: ¢Existen problemas de registro de la informacion?
Médicos!? Enfermeras Secretarias

Cuando se cae el sistema se pierde la
informacién.

Cuando se ingresa a interconsulta
salen muchas que no da informacién
del paciente, ni donde se vio, y salen
muchas que no estan asociadas a un
servicio.

A veces no se registra adecuadamente
la informacidn, lo cual hace lento el
proceso.

Al hacer referencias es complejo el
manejo del sistema, no guarda la
informacién, se pierde con facilidad.
Al ingresar al sistema para imprimir
documentos pide la clave multiples
veces y al final no obedece la orden. El
listado de laboratorio es complicado
en la solicitud de los mismos, al igual
que la solicitud de rayos x.

A veces el sistema no permite guardar
informacidn sino hasta que se hace clip
y guarda varias veces.

En el caso de solicitudes de estudios
de gabinete y en las referencias, si uno
guarda la informacion antes de
terminar la solicitud, se pierde toda la
informacién digitada.

En algunas ocasiones me saca del
sistema y borra la informaciéon que
tiene en el sistema. ¢Es posible poner
nota en EDUS a los pacientes, aunque
no tenga consulta? Para efectos de
registro de volumen y prescripcidon de
dosis de tratamiento con radioterapia.
éEs posible acudir a estudios de
imagen realizados en otros hospitales?
Favor implementar acceso a
laboratorios y gabinete en EDUS, con
esto el sistema ya quedaria completo.

Debido a problemas constantes con la
conexion a internet las notas quedan
incompletas o hay que volver a
completar la informaciéon ya que se
borra.

nombres, muchas veces no
coinciden, ultimamente los
pacientes tienen los cheks de
entrada o de salida sin siquiera
haberse presentado.

Se borran citas, si el paciente esta
ausente no aparece, entonces no
sabemos si se puede reprogramar o
no, digitamos el # de cédula y sale
otro paciente.

Al asignar citas a veces el sistema da
la cita a otro paciente, en la mayoria
de los casos tira la cita del paciente
que se atendid anteriormente. La
asignacién de recargos a veces no
lee el # de cédula que uno pone, el
sistema se queda pegado.

Nos deberian de permitir realizar
modificaciones de los datos del
paciente, no solo agregar sino
también  eliminar los  datos
incorrectos. El sistema deberia de
registrar siempre quien realiza el
primer registro y no modificarlo al
momento que otra persona
imprime la cita o la hoja de
informacioén del paciente.

Citas no aparecen en sistema vy el
paciente con el documento, no
aparece si el paciente s nuevo o
subsecuente, no aparece en la
impresidon de cita, en ocasiones se
registra una cita con numero de
cédula correcto y nombre distinto,
citas canceladas donde el paciente
no ha reportado la cancelacién.
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Anexo 4
Pregunta: ¢Existen problemas de calidad de la informacion?
Médicos!? Enfermeras Secretarias

- En muchas ocasiones no despliego | - Deberian de incluir mas datos para | - Deberian incluir si el paciente es

la informacion del expediente, la brindar una mejor atenciéon al subsecuente, nuevo o recargo en el

barra lateral anaranjada se traba.
Me parece que la calidad de
informacién es buena, lo que falla
es el registro a veces.

Diagndsticos que no se logran
codificar de manera adecuada, por
lo tanto, se puede generar un
subregistro.

En mi consulta no hay acceso al Lab
Core, por lo que se debe devolver al
paciente para que las secretarias
impriman los resultados.
Todavia no hay acceso a
examenes de laboratorio.

Es importante poder acceder a los
laboratorios de todos los hospitales

los

y clinicas.
En ocasiones es casi imposible
afiadir un mismo diagndstico,

ademas es frecuente que no guarde
la informacion de la préxima cita.

La calidad de informacién depende
del espacio donde se digite, en
algunos cuadros de observaciones
no es posible el uso de todos los
caracteres.

La informacion que se anota
ciertamente no se pierde, pero la
calidad que es registra hoy dia es
menor.

Por supuesto que EDUS nos trae
grandes ventajas, pero la interfaz
no es muy amigable, algunas
solicitudes de estudios muy simples
fueron pensados de la manera mas
complicada posible solo para
satisfacer alguna idea de alguien
que obviamente no da consulta.
Algunas “cajas de texto” no
permiten tildes ni signos del
teclado que son necesarios para la
claridad de la indicacion.

Se debe repartir la informacién
entre expediente fisico y EDUS, el
tiempo de atencion al paciente se

usuario y opcion de correccidon que
es sumamente importante cuando
se toman signos seriados post
procedimiento.
- En procedimientos no tengo uno
que cuando yo ..un catéter de
puerto no tengo un procedimiento
donde pueda incluirlo, ya se hizo la
consulta a oficinas centrales y no
pudieron resolver o agregar. Creo
que deberia haber un
procedimiento que indique que se
aplica factores de coagulacion, ya
que, aunque son derivados de
sangre, el proceso de prepararlo es
diferente a un hemo componente,
lo mismo seria para gama globulina,
pero dijeron que no pueden separar
cada medicamento i.v. pero estos
son diferentes.
En el perfil de enfermera en salud
mental no aparecen la actividad
que realizo que es
intervencién/relacién interpersonal
de ayuda, se escribe la nota como
formacién y educacion que es parte
del quehacer, pero no el especifico.
- A veces no puedo ver toda la
informacion del usuario y me
parece importante como enfermera
saber para tomar mas medidas de
proteccién, por ejemplo, usuarios
de HIV y tengo que inyectarlo”.
A veces no se puede meter los
datos en la computadora y uno
queda como que no trabajo.
La red se pega, no abre, constantes
fallas a la hora de registrar.
Se elimina o no se guarda la
informacidn, se bloquea, cada nada
hay que estar registrandose, cada
15 minutos. No funciona EDUS, hay
que estar reiniciando las
computadoras, se quedan las
computadoras sin internet.

documento de la cita, ademas
deberia de salir en letra mas grande
la seccidon en donde es la cita, ya

que no viene dada en el
comprobante.
La letra “N” no existe en EDUS,
ademas de los signos de
puntuacion.

Hay mucha falta de informaciéon que
deja el médico sin llenar, ejemplo,
notas que aun solamente se hacen
en expediente fisico o viceversa
teniendo que tener los dos
expedientes a mano.

Es lento cuando hay actualizacidn,
el sistema se queda pantalla en
blanco o queda grabada Ila
informacidn del paciente anterior.
Se deberia poner si el paciente es
nuevo o subsecuente.

Las citas no las grava el sistema, las
borra o aparece a nombre de otro
paciente.

Cuando damos citas grupales no las
da, se queda pegada en la primera,
combina datos de pacientes. Es un
sistema muy malo, no es para un
hospital nacional, es un sistema
para clinicas o Ebais.

Se pierden los pacientes en el
sistema, hay que salir por completo
del EDUS para lograr ver reflejado el
paciente.

No aparece la nota del médico
cuando pone en cuanto tiempo le
da la cita al paciente en la hora de la
consulta y cuando hacen
procedimientos, la impresién de las
citas en la mayoria del tiempo no
imprime.

No se puede buscar por fecha,
ejemplo: en caso de que se tenga
que buscar una persona extranjera
y el colaborador que lo atendié cred
al digitar el nombre del paciente, no

132 profesionales en medicina no contestaron la pregunta
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Anexo 4
Pregunta: ¢Existen problemas de calidad de la informacion?
Médicos!? Enfermeras Secretarias
ha visto reducido a la minima | - Lared es la que nos falla. hay forma de poder buscarlo por
expresion, ya que el programa fecha. No se puede buscar por

absorbe el tiempo disponible, y aun
asi no se garantiza que la
informacién quede adecuadamente
registrada. Consideramos al EDUS
un obstaculo para una adecuada
atencidn médica al paciente.

Hay problemas con la codificaciéon
de los cddigos de algunos
diagndsticos que no son muy
precisos y hay que buscarles
“acomodo” sin ser muy exactos.
Que aparezca separado Ginecologia
de Obstetricia, son dos servicios
distintos en este hospital.

Hay papeles que no se logran
reflejar: érdenes para ultrasonidos,
monitoreos fetales, internamiento,
hay diagnosticos que no se
encuentran en la lista. El rubro de
registro perinatal me parece
duplicidad de funciones pues se
debe llenar carnet perinatal de la

paciente y copia de este al
expediente. Se llena la misma
informacion en tres sitios
diferentes.

En calidad de informacion

considero que deberia solucionarse
con mejoras tecnoldgicas que se
disefien y perene de forma
adecuada en los procesos de
atencién médica para lograr mejor
informacién 'y comunicacién, a
través de incorporacion  de
protocolos de medicina basada en
la evidencia con nuevas guias en la
atencion médica.

Las categorias diagndsticas en el
caso de Oncologia Médica son muy
generales.

Se recomienda crear un mddulo
aparte para el drea de aplicacién de
quimioterapia.

clasificacion. Los médicos solo
anotan “historia como anotada”, o
“paciente ok”, por lo que hay que
buscar el expediente fisico, las
recomendaciones médicas las
anotan en el expediente fisico, no
en el digital, no coinciden las notas
entre el expediente fisico y el
digital, siendo la misma persona,
misma fecha de atencién vy
especialidad.1*

4 Funcionario se dedica a elaborar documentos médico-legales.
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Anexo 5
Libros de registro manual de las actividades en el servicio de Dermatologia
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Anexo 6

Pregunta: ¢En caso de inconsistencias de funcionamiento se brinda soporte oportuno?

Médicos?®

Enfermeras

Secretarias

Dado que el soporte no se brinda se
tiene que manejar la informacién
de manera fisica.

Acompainamiento
inicio.

Cuando algo falla no puedo
continuar la consulta porque nadie
resuelve oportunamente el
problema.

El soporte es deficiente ya que en
ocasiones no se sabe discernir si el
problema corresponde a soporte
del EDUS o bien informética.

Se tiene acceso a un teléfono para
el soporte, en ocasiones acuden al
sitio del incidente de forma rapida 'y
en otras ocasiones no es oportuna
por la presencia de varios errores
en el mismo momento.

Ante las multiples fallas, al hacer
los reportes el tiempo de respuesta
ha superado los tres dias, lo cual es
contraproducente en la atencion
directa.

No es oportuno en medio de
consultas arreglos de 15-30
minutos con pacientes esperando
atencion.

He llamado y no he tenido soporte.
El soporte técnico es lo que mas
cuesta, atrasa la consulta.

El soporte es adecuado pero lento.

No existe adecuado soporte en
tiempo oportuno y los equipos
existentes con terribles, el sistema
constantemente se cae, no hay
conexion con la impresora, los
equipos son muy viejos y no hay
soporte oportuno, constantemente
hay que dar la consulta en
expediente fisico por falla del
sistema y tiempos de recuperacion
tardios.

Se tarda mucho con la solucién de
problemas.

50% considero el apoyo viene
tardado, o bien no llega, por lo que

insuficiente al

- Si brindan soporte, sin embargo,
demoran mucho en acudir ayudar.
- Cuando uno llama a EDUS nunca

llegan o llegan al dia siguiente.

Se reportan las inconsistencias,
pero no se resuelven rapidamente,
lleva su proceso localizar a los
compaiieros de informatica y que
resuelvan.

Con respecto al llamado de ayuda
en el sistema es muy mala calidad.
En varias ocasiones no se atiende
con rapidez.

Pues soporte ninguno, solo esperar
a que funcione de nuevo.

Los tiempos de respuesta para
atender los problemas no son
oportunos y se atrasa la atencién
de los pacientes.

Duran demasiado para contestar el
teléfono, después de hacer el
reporte no llegan en un tiempo
prudencial, a veces hasta el dia
siguiente llegan y uno tiene que ver
como hace para trabajar.

Para la atencion de problemas con
el sistema o informaticos, duran
muchisimo tiempo en arreglarlo.

Se tarda mucho en respuesta.

Las respuestas son un poco lentas.
Si brindan el apoyo, pero deberia
ser mas oportuno.

En ocasiones no hay personal en la
jefatura para nuestra asistencia por
cualquier eventualidad con el
sistema. Cuando se bloquea la
clave a veces no contestan el
teléfono o estan en reunién o no
hay nadie encargado.

152 profesionales en medicina no contestaron la pregunta
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Apdo.: 10105
Anexo 6
Pregunta: ¢En caso de inconsistencias de funcionamiento se brinda soporte oportuno?
Médicos?® Enfermeras Secretarias

debo continuar con papeleria

manual.

- Necesito mds rapidez para
solucionar los problemas técnicos.

- Sugiero una central que sea
expedita en  solucionar los
problemas.

- Las fallas atrasan y provocan
grandes pérdidas de insumos y
tiempo, no parece haber mejorado
la calidad de la atencion.
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Anexo 7
Pregunta: ¢Ha sido capacitado para el uso del EDUS?
Médicos Enfermeras Secretarias

Fuimos capacitados, pero falta mas
informacién en cuanto a ciertos
detalles, por ejemplo: qué hacer
para imprimir nuevamente 6rdenes
de gabinete, con problemas de
impresion.

Capacitacién insuficiente.

Creo que requiero mas capacitacion
Nunca se recibid capacitacion, lo
que se dio fue una induccién del
programa general de 1:30 horas.
Recibi una capacitacion
implementada por la oficina ...de
oficinas centrales, a nivel interno
del hospital considero no haber
recibido el minimo requerido para
iniciar el proceso de cambio de
sistema de expediente.

Demasiado poco tiempo se utilizd
para la capacitacion.

La capacitacién fue parcial. El uso
del sistema es que ha permitido
utilizar el programa con mas fluidez
aunado a conocimientos previos de
computacion. No hubo
capacitacién formal.

Con restriccién no sé usar todo el
sistema, necesito mas capacitacion.
Los procesos de reforzamiento de
capacitacién deben ser continuos.

- La capacitacion es de pocas horas,
deberian de brindar mas horas para
capacitacion.

- La capacitacién fue mucho tiempo
antes de la instalacion y ademas
fue muy rapida y basica.

No he recibido una capacitaciéon
tipo curso sino de aprendizaje en
las diversas consultas en las que he
estado, en las que los compafieros
que han recibido el curso me han
orientado.

Fue una capacitacion de dos dias en
donde no se explicd ampliamente.
Fui uno de los primeros interinos en
usar el EDUS, pero la capacitacion
me la dio la compaiiera titular en
15 minutos, después lo demas lo
aprendi preguntando y observando.
Curso muy breve, quizd un poco
falta informacién.

Solo se enviaron a capacitar a
compafieros con plaza o en puestos
fijos, muy pocos interinos, me tocé
aprender en el diario vivir de mi
trabajo.

La capacitacion deberia ser mas
exhaustiva y profunda.

La capacitacion fue demasiado
escueta.

No me mandaron al curso.

Algo muy bdsico.

He adquirido conocimiento
observando a otros compafieros.
Hemos recibido capacitacion a
medias, no como se deberia, ya que
los que vinieron a brindar la
capacitaciéon fue por muy poco
tiempo, creo que un dia es muy
poco.
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