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RESUMEN EJECUTIVO

El estudio se realiz6 de conformidad con el Plan Anual de Trabajo 2020 del Area Gestion Operativa de la Auditoria
Interna, con el fin de evaluar la implementacién del Expediente Digital Unico en Salud y el uso de las soluciones
tecnoldgicas que la conforman en los EBAIS adscritos al area de salud de Nicoya.

Los resultados de la evaluacién evidencian oportunidades de mejora en cuanto a la implementacion y uso de los
aplicativos EDUS en los servicios de apoyo (nutricion, trabajo social y odontologia) y puestos de visita periddica -PVP-
(solo 2 de 19 disponen de conectividad, el restante trabaja con MIFI — routers inalambricos o con expediente fisico),
no se tiene garantia razonable sobre el uso del Expediente Digital en Ambiente de Contingencia (EDAC), se trabaja
con expediente fisico para no atrasar la consulta; el mantenimiento preventivo de los equipos tanto del proyecto
EDUS como a nivel local -por terceros, ambos- carece de supervision, no se informa del tipo de rutinas o ficha técnica
de las condiciones de hardware y software; no se dispone de un inventario de los equipos suministrados por el
contrato ICE-CCSS, ni del centro médico; se carece de un registro de las incidencias reportadas a nivel local y a
Mesa de Servicios TIC, que permita el seguimiento y control de los tiempos de respuesta o su recurrencia.

En virtud de lo expuesto, este Organo de Control y Fiscalizacién recomendé realizar las gestiones que correspondan
a efectos de que los servicios de apoyo y los puestos de visita periodica trabajen en su totalidad con el EDUS, se
garantice la instalacion y configuracion del Expediente Digital en Ambiente de Contingencia (EDAC) en los EBAIS y
PVP, se controle el equipo de TIC mediante la aplicacion de inventarios selectivos periddicos y un registro actualizado,
los mantenimientos preventivos y las incidencias locales, asi como los reportes generados a Mesa de Servicios TIC.
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AREA GESTION OPERATIVA

EVALUACION SOBRE LA IMPLEMENTACION DEL EXPEDIENTE DIGITAL UNICO EN SALUD (EDUS)
EN LOS EBAIS ADSCRITOS AL AREA DE SALUD DE NICOYA, U.E. 2535

ORIGEN DEL ESTUDIO

El estudio se desarrollé en cumplimiento del Plan Anual de Trabajo 2020 del Area Gestién Operativa de la Auditoria
Interna.

OBJETIVO GENERAL

Evaluar la implementacion del Expediente Digital Unico en Salud (EDUS) y uso de las soluciones tecnolégicas que lo
conforman, en los EBAIS adscritos al area de salud de Nicoya.

OBJETIVOS ESPECIFICOS

e Determinar el uso de los aplicativos -Sistema Integrado de Agendas y Citas (SIAC), Sistema Integrado de
Expediente de Salud (SIES) y Sistema Integrado de Ficha Familiar (SIFF)- del Expediente Digital Unico en Salud
(EDUS) por parte de los profesionales médicos, enfermeras y Asistentes Técnicos de Atencion Primaria (ATAP),
asi como en los servicios de apoyo.

e \Verificar las condiciones de conectividad -enlaces- segun los requerimientos de funcionamiento del EDUS en los
Puestos de Visita Periédica (PVP).

e Comprobar la instalacion y uso del Expediente Digital en Ambiente de Contingencia (EDAC) en la sede de area y
EBAIS adscritos.

e Determinar el control de los activos tecnoldgicos que operan con el Expediente Digital Unico en Salud (EDUS).

ALCANCE

El estudio comprendio el analisis de las acciones ejecutadas por el area de salud de Nicoya, sobre la implementacion
del Expediente Digital Unico en Salud (EDUS) y el uso de las soluciones que lo conforman en los EBAIS adscritos, en
el periodo comprendido entre enero y abril 2020, con lapsos especificos para cada procedimiento, ampliandose en los
casos en que se considerd necesario.

La evaluacion se efectud de acuerdo con lo dispuesto en el Manual de Normas Generales de Auditoria para el Sector
Publico, promulgado mediante la Resolucién R-C0O-94-2006 de la Contraloria General de la Republica, publicada en
La Gaceta 236 del 8 de diciembre 2006 (vigente hasta el 31 de diciembre 2014), y

las Normas Generales de Auditoria para el Sector Publico, divulgadas a través de la Resolucion R-DC-064-2014 de la
Contraloria General de la Republica, publicadas en La Gaceta 184 del 25 de setiembre 2014, vigentes a partir del 10
de enero 2015.

METODOLOGIA

e Inspeccidn fisica en la sede de area y EBAIS de Quebrada Honda, Corralillo y San Antonio.

e Entrevista al Dr. Luis Carlos Villalobos Monestel, Director Médico del area de salud de Nicoya y Dra. Tannia
Tanchez Avila, Directora Médico del area de Salud de Nicoya en su momento.

e Consulta al Cubo de Consulta Externa del Expediente Digital Unico en Salud (EDUS).

MARCO NORMATIVO

* Ley General de Control Interno, setiembre de 2002.
¢ Reglamento del Expediente Digital Unico en Salud, enero de 2018.
¢ Normas técnicas para la gestion y el control de las tecnologias de informacion, junio de 2007.
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e Guia para la Evaluacion del Reemplazo sobre Activos de TIC, noviembre 2011.
e Circular GF-4529-2019 del 16 de octubre 2019.

DISPOSICIONES RELATIVAS A LA LEY GENERAL DE CONTROL INTERNO 8292

Esta Auditoria informa y previene al jerarca y a los titulares subordinados acerca de los deberes que les corresponden
respecto a lo establecido en el articulo 6 de la Ley General de Control Interno 8292. Asi como sobre las formalidades
y los plazos que deben observarse debido a lo preceptuado en los numerales 36, 37 y 38 de la Ley 8292 en lo
referente al tramite de nuestras evaluaciones; al igual que sobre las posibles responsabilidades que pueden
generarse por incurrir en las causales previstas en el articulo 39 del mismo cuerpo normativo, el cual indica en su
parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados Incurriran en
responsabilidad administrativa y civil, cuando corresponda, si incumplen injustificadamente los deberes
asignados en esta Ley, sin perjuicio de otras causales previstas en el régimen aplicable a la respectiva
relacion de Servicios...”.

ANTECEDENTES

Antes de la presente evaluacion, el Area de Tecnologia de Informacién y Comunicaciones de la Auditoria Interna, con
el soporte del Area de Gestion Operativa, cumplieron la etapa de planificacién y ejecucion del estudio denominado
“Auditoria de caracter especial sobre la gestion de conectividad de las comunicaciones telematicas a nivel
institucional”, correspondiente a la actividad 28 del Plan Estratégico de la Auditoria Interna para el 2020, con el
objetivo de evaluar la gestién de conectividad de las comunicaciones telematicas a nivel institucional en el contexto de
los contratos de servicios administrados suscritos.

Dentro de los principales resultados obtenidos para el primer nivel de atencion, se evidencié que existen
oportunidades de mejora o eventuales inconsistencias sobre la atencion del contrato 201300081, en los siguientes
aspectos: Conocimiento de las responsabilidades y alcances del contrato; baja participacién en las etapas de
planificacion, pruebas de funcionamiento y aceptacion del proyecto; interoperabilidad del EDUS con otros sistemas
institucionales (LabCore de Laboratorio); transferencia de conocimiento; atencién de incidencias; conectividad y/o
anchos de banda; mantenimiento preventivo, control de activos y de los tiempos de respuesta del contratista.

A la fecha de cierre del presente informe, el estudio citado aun no se ha oficializado ni comunicado a la Administracion
Activa.

HALLAZGOS
1. SOBRE LA IMPLEMENTACION DEL EXPEDIENTE ELECTRONICO

Se constaté que el Expediente Digital Unico en Salud -en adelante EDUS- se encuentra implementado y en uso en la
sede de area y EBAIS adscritos al area de salud de Nicoya, asi lo externé el Dr. Luis Carlos Villalobos Monestel,
Director Médico, en el documento DASN-0186-2020, del 3 de junio 2020, y se confirma con los numeros o
estadisticas disponibles en el Cubo de Consulta Externa del EDUS (de enero a abril 2020 se contabilizan 27 877
consultas, con un promedio de 404 mensuales); no obstante, existen oportunidades de mejora para que se integren
los servicios de apoyo o especialidades en el uso del expediente electronico, de tal forma que es necesario garantizar
la conectividad en los puestos de visita peridédica con el EDAC como herramienta alterna del EDUS, la configuracion
segura de los dispositivos electrénicos, aprovechamiento de los recursos asignados, control de los activos, manejo de
incidencias y mantenimientos, debido a que en inspeccidn fisica e indagaciones efectuadas, se evidencio lo siguiente:

1.1. De los servicios de apoyo y Puestos de Visita Periédica con el Expediente Electronico

e Nutricion, Odontologia y Trabajo Social no utilizan el expediente electronico al 100 %, este ultimo a pesar de
registrar de enero a abril 2020 un total de 34 consultas. En el informe de labores 2019, la Licda. Aleyda Obando
Bricefio, jefe de Gestion de Trabajo Social del area de salud de Nicoya, indicd, entre sus logros “...incorporar
algunas acciones realizadas por el Servicio, en el expediente digital EDUS”, y como medida correctiva “Mantener
coordinacion constante con Registros Médicos para definir poco a poco la incorporacion de otras consultas en el
EDUS”. Otro de los médulos que no se utilizan en las sedes de EBAIS es la receta electronica.
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El Dr. Luis Carlos Villalobos Monestel, Director Médico del area de salud de Nicoya, senalo: “R/los servicios de apoyo
y/o especialidades con que se cuentan son: Medicina Familiar, Trabajo Social, Odontologia y Nutricién. Odontologia,
labora tinicamente en sede de Area de Salud con el SIES. Nutricién no trabaja con SIAC por no contar con personal
de REDES para programar agendas y citas”.

) Los Puestos de Visita Periddica (PVP) presentan problemas de conexién a internet, en virtud de que no
tienen una estructura de red de datos definida; el tipo de enlace en 17 de los 19 PVP que integran el area de
salud es por medio de MIFI (routers inalambricos) -dependen de la cobertura del proveedor del servicio- que
para algunos sitios es inestable o no existe; en el caso de Copal, adscrito a la sede de EBAIS de Quebrada
Honda, el servicio se cae continuamente. A continuacion, el detalle de las lineas de comunicacion habilitadas
en el area de salud de Nicoya:

Cuadro 1
Area de Salud de Nicoya
Medios de conexion y lineas de comunicaciones habilitadas
Al 11 de mayo 2020

. Nidmero Ancho .
., Medio de de Gerencia . "
Sitio . de ) Tipo de sitio
conexion . Banda adscrita
linea
Mbps
Area de Salud Nicoya Area de Salud
EBAIS Nicoya Noroeste (En la Sede) -
EBAIS Nicoya Suroeste (En la Sede) Range 17330590 6 Médica EBAIS
EBAIS Itinerante (En la Sede)
Egﬁ:g 222 mgm gzt:téz()z) Fibra 6ptica | 17330600 6 Médica EBAIS
EBAIS La Virginia y Quiriman (1) Fibra éptica | 17305242 6 Médica EBAIS
EBAIS Juan Diaz Nambi Fibra éptica | 17302173 6 Médica EBAIS
EBAIS Maquenco Belén (PVP Maguenco) Fibra éptica | 17302174 6 Médica PVP
EBAIS Belén de Nosarita (No es el de 6
Maquenco) Fibra éptica | 17309402 Médica EBAIS
EBAIS Samara Cobre 17300207 4 Médica EBAIS
EBAIS Nosara Fibra éptica | 17388730 6 Médica EBAIS
EBAIS Mansién Fibra éptica | 17309322 6 Médica EBAIS
EBAIS Quebrada Honda (2) Fibra éptica | 17309311 6 Médica EBAIS
EBAIS San Antonio (2) Fibra éptica | 17309331 6 Médica EBAIS
EBAIS San Joaquin Fibra éptica | 17306492 6 Médica EBAIS
EBAIS Corralillo Fibra éptica | 17309332 6 Médica EBAIS
PVP Dulce Nombre Fibra éptica | 17329371 6 Médica PVP

Fuente: Informacién proveida por el Lic. Sergio Porras Solis, jede Area de Telecomunicaciones y Redes Informéticas.

Del cuadro 1 se desprende que la sede del area de salud de Nicoya y los 11 EBAIS disponen de enlaces de
conectividad, solo Sdmara trabaja con un ancho de banda a 4 Mbps, el restante lo hace en Fibra Optica a 6 Mbps; la
Fibra Optica permite transmitir a mayor velocidad, a distancias mas largas, la atenuacién o pérdida de potencia de la
sefal es mucho menor que en el cobre.

Por otra parte, de los 19 Puestos de Visita Periddica, solo dos disponen de una estructura de red y un medio de
comunicacion en Fibra Optica a 6 Mbps, estos son Dulce Nombre y Maquenco.

El Dr. Luis Carlos Villalobos Monestel, Director Médico del area de salud de Nicoya, sefial6: “Los PVP que utilizan
expediente fisico son: Juan Diaz, La Esperanza, Zaragoza, Santa Ana, Barra Honda, Moracia, Pozo de Agua. No
existe problemas de conectividad, en ciertos lugares se utiliza el MIFI. Problemas de conectividad se dan
basicamente por eventos naturales que dichosamente son esporadicos”.

En el informe ATIC-244-2018, del 21 de diciembre 2018, el Dr. Warner Picado Camareno, Director de Red Integrada
de Prestacion de Servicios de Salud Chorotega, indicé: “...en la actualidad, tenemos debilidades de conectividad para
puestos de visita periédica, por lo cual deben realizarse agendas atrasadas en sedes de EBAIS, no asi en el
expediente de los pacientes”.

El Reglamento del Expediente Digital Unico en Salud, en el articulo 22 “Condiciones necesarias para el uso del
EDUS”, sefala:
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“La CAJA en conjunto con la Direccién de los establecimientos de salud tendra la responsabilidad de velar
por que en el establecimiento de salud existan las condiciones necesarias, tanto de equipamiento, medios de
conexion y otros que el uso del EDUS requiera para su adecuado funcionamiento. Y que dichos elementos
estén a disposicion de los usuarios del EDUS en el proceso de atencién en salud de las personas”.

Garantizar una implementacién del Expediente Digital Unico en Salud en todos los establecimientos de la CCSS, no
solo propicia el cumplimiento de la normativa, sino que permite disponer de un repositorio Unico de la informacién de
todas las atenciones prestadas, constituyéndose en una red integrada de servicios de salud, generando eficiencia y
eficacia en las prestaciones otorgadas.

1.2. Del protocolo de contingencia del Expediente Electrénico

Se determind que transcurridos 15 minutos de reportada la incidencia o caida del enlace, se tiene la orden de
continuar la consulta con el expediente fisico.

Las Normas técnicas para la gestion y el control de las tecnologias de informaciéon, en el numeral 1.4.3 Seguridad
fisica y ambiental, en el punto 1.4.7 Continuidad de los servicios de TI, destaca:

“La organizacién debe mantener una continuidad razonable de sus procesos y su interrupcion no debe
afectar significativamente a sus usuarios

Como parte de ese esfuerzo debe documentar y poner en practica, en forma efectiva y oportuna, las acciones
preventivas y correctivas necesarias con base en los planes de mediano y largo plazo de la organizacion, la
evaluacion e impacto de los riesgos y la clasificacion de sus recursos de Tl segun su criticidad”.

El 8 de enero 2019, con oficio GM-S-0040-2019, la Gerencia General emitio a las Direcciones de Red, hospitales
nacionales, periféricos y areas de salud, recordatorio sobre la utilizacion del Expediente Digital en Ambiente de
Contingencia (EDAC), como plan de continuidad en la prestacion de los servicios de salud, con el objetivo de mitigar
el riesgo de eventuales desconexiones de los aplicativos EDUS, para lo cual, es responsabilidad de cada centro y con
ello, de las Direcciones Regionales, velar porque -a nivel local- se cuente con el EDAC debidamente instalado y
configurado, garantizando asi la continuidad en la atencion de los pacientes.

El Dr. Luis Carlos Villalobos Monestel, Director Médico del area de salud de Nicoya, declaré: “...Con respecto a la
continuidad de atencién en la Unidad, se tiene como parametro un maximo de 15 minutos cuando se da la caida del
enlace, de persistir de inmediato se da la orden por parte de la autoridad superior, Direccion Médica de iniciar con la
consulta con el expediente fisico, para evitar atraso posteriormente REDES, se encarga en SIAC de incorporar la
informacion con todos los requerimientos”.

Lo anterior, no garantiza el registro oportuno de la atencion médica en los sistemas institucionales en el area de salud
de Nicoya, debido a que se continta utilizando el expediente médico en formato fisico ante una eventualidad, cuando
existe para eso el Expediente Digital en Ambiente de Contingencia (EDAC).

El Dr. Villalobos, manifesto: “Con respecto al EDAC solo el EBAIS Suroeste y EBAIS La Virginia, Nambi, cuentan
actualmente con este apoyo. No sin antes manifestar que se ha instalado en otros EBAIS, como Quebrada Honda,
San Joaquin, ltinerante, San Martin Este, pero presenta problemas al abrir la aplicacion”.

1.3. Del inventario de equipos TIC

En relacién con el inventario de equipos del contrato administrado entre el ICE y la CCSS, ubicado en cada EBAIS, el
Dr. Luis Carlos Villalobos Monestel, Director Médico del area de salud de Nicoya, aporté como evidencia los nimeros
de lineas de conectividad, por lo que no se dispone -a nivel local- de un listado actualizado de los dispositivos bajo
contrato, por establecimiento de salud, como medio de control. Igualmente, se carece de un inventario de los equipos
TIC ubicados en cada EBAIS, solo se dispone del registro en el Sistema Contable de Bienes Muebles (SCBM).

Se tuvo conocimiento de equipo de cémputo ubicado en EBAIS que se encuentra sin instalar y de 25 Tabletas del
Proyecto de Donacion Fonatel al EDUS, que estan asignadas a un uUnico funcionario y no especifican su localizaciéon
en el Sistema Contable de Bienes Muebles.
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La Guia para la Evaluacién del Reemplazo sobre Activos de TIC, en el apartado 3.1.1 Inventario de TIC actual,
sefnala:

Indica el listado de los activos que conforman la plataforma tecnolégica de su correspondencia, comunmente
esta informacién es suministrada por el encargado de la administracion de activos de la respectiva unidad de
trabajo.

Se recomienda que dicho listado sea aportado en formato “xIs” (Microsoft Excel). Asimismo, que abarque
como minimo la siguiente informacién sobre los activos de TIC:

a. Numero de placa

b. Descripcion

c. Servicio

d. Fecha de ingreso

e. Vencimiento del periodo de garantia.

Debe considerarse la cantidad de afios en que ha estado en funcionamiento los activos de TIC, para
determinar si ya sobrepaso su vida util”.

La Circular GF-4529-2019, del 16 de octubre 2019, sefiala que “...un buen manejo de inventarios selectivos por parte
de las unidades conlleva a la meta de un inventario permanente que mostrara adecuadamente la ubicacion fisica de
los bienes muebles por unidad ejecutora, servicio, localizacion, responsable y funcionario a quien se le asignan los
mismos, lo que va a incidir en una gestion eficiente en la administracion de los activos de cada unidad”.

La ausencia de mecanismos de control sobre los equipos tecnoldgicos no permite, a la administracion activa, tener
conocimiento del estado en que se encuentran, de la entrada y salida, responsables, ubicacién fisica, entre otra
informacion, tanto para el equipo propio como de aquellos que son proveidos por contrato; situacion que puede incidir
en una gestion deficiente en el manejo de los activos del centro médico.

1.4. Del mantenimiento preventivo de los equipos

Se constatd que el area de salud no tiene supervision y control del mantenimiento preventivo de los equipos en
contrato, ni de los 56 pertenecientes al area de salud distribuidos en los EBAIS; se carece de informacién relacionada
con las rutinas y resultados producto de su aplicacion mediante reportes o ficha técnica de cada uno de los
dispositivos.

Las Normas técnicas para la gestion y el control de las tecnologias de informacién, en el numeral 1.4.3 Seguridad
fisica y ambiental, disponen:

“La organizacién debe proteger los recursos de Tl estableciendo un ambiente fisico seguro y controlado, con
medidas de proteccién suficientemente fundamentadas en politicas vigentes y analisis de riesgos. Como
parte de esa proteccion debe considerar: ... d. El debido control de los servicios de mantenimiento”.

Esa misma norma, en el apartado 4.2 Administracion y operacion de la plataforma tecnoldgica, establece:

“d. Controlar la composicion y cambios de la plataforma y mantener un registro actualizado de sus
componentes (hardware y software) ...”.

Finalmente, ese mismo cuerpo normativo, en el numeral 4.6 Administracion de servicios prestados por terceros,
sefiala:

“La organizacién debe asegurar que los servicios contratados a terceros satisfagan los requerimientos en
forma eficiente. e. Asignar a un responsable con las competencias necesarias que evaltue periédicamente la
calidad y cumplimiento oportuno de los servicios contratados”.

El Dr. Luis Carlos Villalobos Monestel, Director Médico del area de salud de Nicoya, indico: “Para la Unidad esta es
una gran debilidad ya que NO SE CUENTA con el recurso humano con conocimientos en este caso, como lo es un
Informatico. Se debe estar recurriendo a la ayuda del CGl del HLA o de la DRIPSSS Chorotega para que verifique
esta informacién. También se tiene conocimiento de algunas visitas esporadicas de personal de mantenimiento y
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limpieza que envian proyecto EDUS lo que no se sabe con quién los canaliza y no dejan evidencia de las labores
realizadas a los equipos”.

De lo anterior, se desprende que la Direcciéon Médica no tiene garantia razonable del nivel de actualizacion de los
equipos de computo que se utilizan en el manejo del expediente electrénico, aspecto que compromete la seguridad
ante eventuales ataques cibernéticos, virus o software malicioso, los cuales pretenden dafiar o apropiarse de la
informacion, extorsionar a la empresa o persona atacada, entre otros asuntos no deseados.

1.5. Sobre el control de las incidencias

Se determin6 que el area de salud de Nicoya no tiene conocimiento de la cantidad de incidencias que se generan -en
un tiempo determinado- en relacion con el funcionamiento del expediente electrénico, asi lo expresé la Dra. Tannia
Tanchez Avila, Directora Médica ese momento. De igual forma, no se tiene personal técnico capacitado para la
atencion de averias menores a nivel local, depende de la disponibilidad del Centro de Gestion Informatica del hospital
de La Anexion o de la Direccion de Red Integrada de Prestacion de Servicios de Salud Chorotega, con un unico
funcionario a 80 km de distancia y con 10 establecimientos a cargo que carecen de ese mismo recurso.

Segun los reportes de incidencias generados por el Sr. Douglas Marin Mendoza, Operador TIC de la Direccion de
Red Integrada de Prestacion de Servicios de Salud Chorotega, relacionados con el area de salud de Nicoya, en el
2019 se hicieron 28 reportes a la Mesa de Servicios TIC, de los cuales 10 fueron por fallas en equipos de computo e
impresora, 14 por caida del enlace y 4 por fallas en las Unidades de Potencia Ininterrumpida (UPS).

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacién, en el apartado 4.2 Administracion
y operacion de la plataforma tecnoldgica, sefialan:

b. Vigilar de manera constante la disponibilidad, capacidad, desemperio y uso de la plataforma, asegurar su
correcta operacion y mantener un registro de sus eventuales fallas”.

Ese mismo marco normativo, en el apartado 4.5 Manejo de incidentes, establece:

“La organizacién debe identificar, analizar y resolver de manera oportuna los problemas, errores e incidentes

significativos que se susciten con las Tl. Ademas, debe darles el sequimiento pertinente, minimizar el riesgo

de recurrencia y procurar el aprendizaje necesario”.
El Dr. Luis Carlos Villalobos Monestel, Director Médico del area de salud de Nicoya, detalld “...si se da falla de
conectividad, usualmente primero se corrobora si es solo en la unidad, EBAIS o PVP o si corresponde con una
pérdida de enlace en el Nivel Central. Si se documenta que es en el centro médico especificamente se informa de
inmediato al apoyo CGl del Hospital La Anexion o de la DRIPSSS Chorotega, ellos se encargan de verificar el enlace
y hacer las pruebas pertinentes. Si corresponde a algo que no se puede solucionar se realiza el reporte respectivo a
Mesa de Servicios para que se traslade al ICE, el cual en 24-48 horas, daria la atencién pertinente”.

La ausencia de un mecanismo de control sobre las incidencias generadas no permite a la administracion activa
disponer de informacién confiable para la toma de decisiones, en cuanto a tiempos de respuesta y su recurrencia.
Asimismo, la falta de asistencia oportuna para atender las eventualidades que se presentan en la operacion del EDUS
genera retrasos en la atencién de usuarios y, por consiguiente, disconformidades en el personal y pacientes, asi como
reprocesos de tareas por parte de médicos, enfermeras, registros médicos y/o personal secretarial, con las
eventuales consecuencias que ello genera en la atencion de los asegurados.

CONCLUSIONES

La automatizacién del Expediente Digital Unico en Salud en los hospitales y areas de salud es un esfuerzo
institucional que debe ir acompafado de acciones concretas y eficientes por parte de la Administracion que permitan
alinear, en una misma direccion, todos los componentes que se necesitan, llamese infraestructura, equipo, mobiliario,
recurso humano capacitado, e insumos necesarios, con el fin de lograr efectividad y éxito en su implementacion,
porque es una herramienta tecnoldgica que es beneficiosa para mejorar la prestacion de los servicios de salud en los
tres niveles de atencién de la CCSS.

Los resultados del presente estudio evidenciaron que el Expediente Digital Unico en Salud se encuentra
implementado y en uso en los 16 EBAIS adscritos al area de salud de Nicoya, sin embargo, es pertinente que la
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Direccion Médica defina lineas de accion con el proposito de buscar una alternativa que permita habilitar, en su
totalidad, el expediente electronico en los servicios de apoyo (nutricion, odontologia, trabajo social) y puestos de visita
periddica que carecen de conectividad. En ese mismo orden de ideas, ante eventuales fallas, la institucion debe
garantizar la continuidad de sus servicios, motivo por el cual se debe trabajar para que se implemente el Expediente
en Ambiente de Contingencia (EDAC) en todos los EBAIS del area de salud, de manera que los servicios de atencion
no queden descubiertos y la informacion se registre oportunamente. Sobre este aspecto, también es prudente que se
disponga de los medios necesarios que permitan garantizar su instalacién, configuracién, uso de la herramienta y
sincronizacion con el expediente electronico.

De igual manera, es necesario disefar actividades de control relacionadas con el inventario del equipo de TIC, tanto
local como de terceros, mediante la aplicacion de pruebas selectivas permanentes que garanticen la ubicacion fisica
de los bienes y su responsable; asimismo, el mantenimiento preventivo de los dispositivos debe dar especial garantia
sobre la condicion fisica y el nivel de actualizacién, disefar elementos para asegurar que los servicios contratados
satisfagan los requerimientos en forma eficiente; y es preciso disponer de un registro de las incidencias a efectos de
obtener datos sobre la cantidad de fallas que se presentan en la Unidad en un tiempo determinado, su recurrencia y
lograr determinar los tiempo de resolucion de estas, con el fin de mantener la continuidad de los servicios. Es asi
como la CCSS, en conjunto con la Direccion de los establecimientos de salud, tendra la responsabilidad de velar
porque en el centro médico existan las condiciones necesarias de equipamiento, medios de conexién y otros que el
uso del EDUS requiera para su adecuado funcionamiento y control, y que dichos elementos estén a disposicién de los
usuarios del EDUS en el proceso de atencion en salud de las personas.

RECOMENDACIONES

AL DR. LUIS CARLOS VILLALOBOS MONESTEL, EN SU CALIDAD DE DIRECTOR MEDICO DEL AREA DE
SALUD DE NICOYA, O A QUIEN EN SU LUGAR OCUPE EL CARGO

1. Realizar la gestidn que corresponda a nivel local, regional o con las autoridades del Proyecto EDUS, para que los
servicios de apoyo de nutricion, trabajo social y odontologia apliquen con normalidad el Expediente Digital Unico
en Salud (EDUS), ademas de la receta electrénica en las sedes de EBAIS. El cumplimiento de la presente
recomendacion se dara por atendida hasta que el EDUS se encuentre operando 100 % en los servicios de apoyo
y especialidades del centro médico (sede de area y EBAIS), asi como la receta electronica. Plazo de
cumplimiento: 6 meses.

2. Garantizar que la sede de area y de EBAIS cuenten con el Expediente Digital en Ambiente de Contingencia
(EDAC) debidamente instalado y configurado, y disefiar un mecanismo de control -bitacora- que permita llevar un
registro mensual de su uso, en el que se detalle el tipo de averia, fecha, hora inicio y hora fin, cantidad de
pacientes atendidos mediante esa aplicacion, entre otra informacién que se considere relevante para el debido
control, de manera que los servicios no se afecten significativamente y no se utilice el expediente fisico. Para el
cumplimiento de esta recomendacion, se debe aportar la fecha de instalacion, responsable y las pruebas de
funcionamiento, asi como el mecanismo de control para garantizar su uso. Plazo de cumplimiento: 6 meses.

3. Disponer de un inventario actualizado de los equipos tecnolégicos segun lo establece la normativa, ademés de
aquellos que son proveidos por terceros para un control interno por parte de la Unidad, por la responsabilidad del
resguardo de esos dispositivos. Plazo de cumplimiento: 6 meses.

4. Ordenar la revision, en los EBAIS, del equipo de cédmputo sin instalar, a efectos de que sea reubicado para sacar
el maximo provecho. Plazo de cumplimiento: 6 meses.

5. Ordenar se asigne, en el Sistema Contable de Bienes Muebles (SCBM), 25 tabletas que se encuentran a nombre
de un Unico funcionario y detallar su localizacion real. Plazo de cumplimiento: 6 meses.

6. Disponer de un registro — ficha técnica de los mantenimientos que se ejecutan en los equipos proveidos para el
manejo del expediente electrénico, sean locales o del proyecto ICE-CCSS, como medio de control, en el que se
detalle, en el apartado de observaciones, el nivel de actualizacion, conservacion y cualquier otro dato necesario
que permita a esa Direccibn Médica garantizar la seguridad de esos equipos (hardware y software). Para el
cumplimiento de la presente recomendacion, se debera aportar el control o mecanismo disefiado en que se
puedan encontrar todos los reportes o ficha técnica producto del trabajo ejecutado. Plazo de cumplimiento: 6
meses.
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7. Disponer de un control con las incidencias reportadas a la Mesa de Servicios TIC y a nivel local -CGI hospital de
La Anexion o Direccién de Red Integrada de Prestacion de Servicios de Salud Chorotega-, con el propésito de
brindarles el seguimiento requerido (tiempos de respuesta), minimizar el riesgo de recurrencia y aprender lo que
sea necesario de las eventuales fallas. Para el cumplimiento de la presente recomendacion, se debera disponer
del mecanismo de control con el registro de las incidencias suscitadas por cada EBAIS. Plazo de cumplimiento:
6 meses.

COMENTARIO DEL INFORME

De conformidad con lo dispuesto en el articulo 45 del Reglamento de Organizacién y Funcionamiento de la Auditoria
Interna de la CCSS, los resultados de la presente evaluacién fueron comentados el 30 de junio del 2020, con el Dr.
Luis Carlos Villalobos Monestel, Director Médico del area de salud de Nicoya, quien manifesté conformidad con las
recomendaciones emitidas y el plazo para cumplimiento.
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