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Estimados(a) sefores (a):

ASUNTO: Oficio de Asesoria sobre alternativa de contratacion de seguro para mejorar la
ciberseguridad a nivel Institucional.

De conformidad con las potestades y competencias que le confieren a los Organos de Fiscalizacion y Control los
articulos 21 y 22 de la Ley General de Control Interno, y en cumplimiento de los objetivos fundamentales
referentes a la eficiencia, eficacia y buen gobierno de las operaciones, esta Auditoria consiente de la afectacion
a los Sistemas de Informacion Institucionales derivada del hackeo el pasado 31 de mayo 2022, expone las
siguientes consideraciones, con el propoésito de resaltar la importancia de disponer de diversos medios
preventivos para apoyar el resguardo de la informacion de la CCSS ante vulnerabilidades cibernéticas que puedan
afectar la prestacion de los servicios con calidad y oportunidad.

Es importante mencionar que, desde el ataque cibernético a la Institucion, esta Auditoria ha mantenido un
seguimiento constante con la emision de diversos productos, de los cuales recientemente se puede mencionar el
oficio AS-AATIC-147-2022 del 19 de julio 2022 “sobre los roles y responsabilidades de ciberseguridad a
considerar por la Caja Costarricense de Seguro Social”, que aborda entre otros asuntos los siguientes:

e Todos los niveles estratégico, tactico y operativo tienen un rol fundamental en acatar las medidas y
politicas de seguridad para el resguardo de la informacion Institucional.

e La adaptabilidad de la organizacion para atender las necesidades en ciberseguridad.

o El seguimiento y supervision de los requerimientos asociados con los roles y responsabilidades para la
seguridad de la informacion.

e Laimportancia que las acciones ejecutadas incluyan los mecanismos basicos de control que aseguren la
legalidad de las operaciones y acrediten documentalmente los lineamientos y directrices consideradas
para dirigir adecuadamente la gestion de negocio.
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En ese sentido, se tuvo conocimiento de la publicacion sobre un estudio que realizé The Sate of Cyber Resilience’
publicado el 15 de julio 2022, realizado a empresas de todo el mundo, donde entre sus resultados principales se
destaco que un 73% de las compafiias encuestadas han sufrido un ciberataque, y han obligado a los responsables
de las organizaciones a interesarse en las politicas de ciberseguridad y marcar nuevas estrategias. En dicho
estudio se resalté también el incremento de la contratacidon de ciberseguros, donde el 61% de las empresas
encuestadas mencionaron que tienen contratada una cobertura de seguros, siendo que este dato reflejé un
incremento del 30%, con respecto a los resultados del estudio del 2019 que realizé la misma compafia.

Adicionalmente, la Promotora del Comercio Exterior de Costa Rica (Procomer) publicé el 23 de mayo 2022, en el
estudio? “Caracterizacion del uso y necesidades potenciales de ciberseguridad en empresas costarricenses”,
donde menciona que siete de cada diez empresas costarricenses (73%) ha invertido o invierte actualmente en la
ciberseguridad, ademas, en ese estudio se destaco que existe una poblacion critica de empresas que equivale al
8% de la muestra, que a pesar de que no han gastado en ciberseguridad, tampoco contempla hacerlo en el corto
plazo, es decir, resultan los mas vulnerables y expuestos ante amenazas de seguridad. Uno de los aspectos
relevantes que menciona este estudio, se detalla a continuacion:

“Para Costa Rica, son los virus, phishing y malware las infecciones mas comunes, atacando en
promedio a cerca de 6 de cada 10 empresas. No obstante, es el Ransomware, que ha afectado al 37%
de empresas, el que sefialan como su mayor amenaza; algo previsible al considerar que es uno de los
ataques de mayor crecimiento en el mundo. En total, el 89% de las empresas analizadas ha estado
expuesta a ciberdelincuencia.

Para las empresas que invierten en ciberseguridad, entre las soluciones mas utilizadas destacan
programas habituales e imprescindibles para la seguridad cotidiana, como antivirus (91% de
empresas), firewall (87%); antimalware (85%) y VPNs (81%). “Otras plataformas mas exhaustivas y
especializadas tienen poca participacion, por ejemplo, el XDR (23%), Zero Trust (17%) o SASE (15%);
sistemas hacia los que las empresas deberian de orientarse cada vez mas, asi como también hacia la
gobernanza de la ciberseguridad”.

En esa linea como parte de la Ciberseguridad, en el mercado surgen alternativas para administrar este tipo de
riesgos relacionados con la seguridad de datos como, por ejemplo; el tema de ciberseguros, que cada vez
despierta mas interés por parte del sector asegurador y que es una alternativa que puede ser analizada a partir
de una valoracién costo-beneficio en funcidon de las necesidades de la institucion, procurando compartir el riesgo
a través de la compra de contratos de seguro.

A partir de lo expuesto, con respecto a los ciberseguros como parte de la estrategia de seguridad, un experto en
CISO de AGBAR Iberoamérica?, opina que “un ciberseguro es algo complementario, es un servicio que minimiza
el impacto econémico en caso de un incidente de seguridad y por esto es util sumarlo a la estrategia de seguridad,
pero no reemplaza la inversion en seguridad. Ademas, sefiala que otro aspecto a considerar son las alzas en el
valor en la contratacién del seguro, por la alta demanda en el ultimo tiempo con el aumento de victimas de este
tipo de amenazas desde la pandemia del 2020”.

Esta opcion podria constituirse en una alternativa para administrar riesgos crecientes en materia de
Ciberseguridad, considerando que en el articulo 14 de la Ley General de Control Interno, referente a las
obligaciones de la Administracién activa en cuando a la gestion de los riesgos, se establece lo siguiente:

" https://cybersecuritynews.es/el-incremento-de-ciberataques-aumenta-la-contratacion-de-ciberseguros/

2 https://www.procomer.com/noticia/

3 La persona responsable de velar por la ciberseguridad de una empresa es el CISO (Chief Information Security Officer). También podemos
conocerlo como director de seguridad de la informacion. Esta persona es la que se encarga de proteger la informacion ante posibles
ciberataques y fugas de datos.
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“Articulo 14.-Valoracion del riesgo. En relacién con la valoracion del riesgo, seran deberes del jerarca
y los titulares subordinados, entre otros, los siguientes:

a) Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y las metas
institucionales, definidos tanto en los planes anuales operativos como en los planes de mediano
y de largo plazos.

b) Analizar el efecto posible de los riesgos identificados, su importancia y la probabilidad de que
ocurran, y decidir las acciones que se tomaran para administrarlos.

c) Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de valoracion del
riesgo y para ubicarse por lo menos en un nivel de riesgo organizacional aceptable.

d) Establecer los mecanismos operativos que minimicen el riesgo en las acciones por ejecutar.”

Asi como, lo sefalado en las Normas técnicas para la gestidon y el control de las Tecnologias de Informacion
version 1.0, del Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT) en los numerales
IVy XI:

“IV. GESTION DE RIESGOS TECNOLOGICOS

La institucién debe establecer un proceso formal de gestion de riesgos que responda a las amenazas
que puedan afectar el logro de los objetivos institucionales, basado en una gestion continua de riesgos
que esté integrada al sistema especifico de valoracién del riesgo institucional y considerando el Marco
de Gestion de Tl que le resulte aplicable.

La Unidad de Tl debe aplicar el marco de gestion de riesgo tecnoldgico, con el fin de identificar, valorar,
priorizar y gestionar los riesgos al nivel de Tl en cualquiera de sus escenarios, que impliquen una
eventual afectacién a la continuidad operacional, asi como la integridad y confidencialidad de la
informacién y el cumplimiento regulatorio de la institucién.”

“Xl. SEGURIDAD Y CIBERSEGURIDAD

La institucion debe tener y aplicar en forma consistente una estructura formal al nivel institucional, que
permita establecer las acciones para administrar la seguridad de la informacion, ciberseguridad
debidamente respaldada con la politica de seguridad de la informacion / ciberseguridad y que oriente
la disponibilidad de niveles de proteccion y salvaguarda razonables en atencion a requerimientos
técnicos, contractuales, legales y regulatorios asociados.

La Unidad de TI, basado en la Politica de seguridad de informacion / ciberseguridad, debe establecer
los mecanismos necesarios para asegurar una proteccioén razonable de los activos tecnolégicos, activos
de informacién institucionales, dando énfasis en su clasificacion como elemento definitorio para
establecer los requerimientos de preservacion de la confidencialidad, integridad y disponibilidad de la
informacion.

La Institucion debe propiciar un ambiente seguro, considerando la seguridad fisica y ambiental como
un componente basico en el esquema de proteccion requerido para prevenir el acceso fisico no
autorizado, dafios e interferencia a la informacion y los activos de informacién de la institucion.

Los procesos institucionales deben considerar los requerimientos de seguridad de la informacién, de
forma tal que proteja y propicie el cumplimiento de los objetivos institucionales, como las
responsabilidades que impone el ordenamiento juridico, normativa vigente y demas compromisos
contractuales adquiridos por la institucion.
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La Unidad de Tl debe establecer mecanismos efectivos para prevenir, detectar, impedir, valorar,
evaluar y corregir transgresiones a la seguridad que pudieran generarse al nivel de acceso a sistemas
infraestructura e instalaciones en las que se almacena, procesa y transmite informacién, previendo que
el personal y los proveedores tengan accesos minimos necesarios para la ejecucion de sus funciones;
se apliquen controles para proteger la confidencialidad, autenticidad, privacidad e integridad de la
informacion.

La Unidad de Tl debe establecer un plan efectivo de capacitacién, formacién y actualizacion tecnolégica
para los funcionarios que se destaquen en este ambito, el mismo debe contemplar la participaciéon o
involucramiento de los usuarios finales, duefios de procesos y responsables de los diferentes procesos
y servicios institucionales”.

Finalmente, debido a que los ataques cibernéticos han incrementado, es fundamental buscar alternativas que
estén enfocadas en la innovacion y apoyen las Mejores Practicas de Buen Gobierno Corporativo, bajo un enfoque
orientado a riesgos, aspecto que debe ser debidamente abordado a nivel Institucional por la alta Gerencia para
una adecuada implementacion de controles que permitan una gestién robusta minimizando el impacto sobre los
objetivos institucionales.

Debido a lo anterior, a fin de aportar elementos de juicio adicionales que coadyuven a la adecuada toma de
decisiones, se informa a esa Administracion Activa, para que realice una valoracién de los aspectos sefalados,
y se fortalezcan las medidas de control interno en cuanto al analisis de alternativas para disminuir los riesgos
relacionados con la seguridad informatica, desde el punto de vista de que estos riesgos puedan en parte ser
transferidos a un tercero siempre y cuando se dispongan de condiciones de costo-beneficio favorables para la
Institucion.

Atentamente,

AUDITORIA INTERNA
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