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Coordinacion de Laboratorios Clinicos
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GERENCIA MEDICA - 2901

Estimados senores:

ASUNTO: Oficio de Asesoria sobre la gestion de captacion, analisis, distribucion,
trazabilidad y custodia de los hemocomponentes ante el ciberataque.

Esta Auditoria en cumplimiento del Plan Anual Operativo para el periodo 2022 y con fundamento en lo
dispuesto en los articulos 21 y 22 de la Ley General de Control Interno, efectué un analisis de los
factores de riesgo relacionados con la captacion, analisis, trazabilidad, custodia y despacho de los
hemocomponentes' a nivel institucional, de conformidad con la importancia y el riesgo que constituye
el tema.

Al respecto, esta Auditoria, mediante informe ASS-68-2021, “Auditoria de Caracter especial sobre la
gestion técnica y administrativa del Banco Nacional de Sangre U.P. 83017, externé la importancia de
disponer de un sistema de informacion que permita documentar la trazabilidad en cuanto al despacho
y custodia de la “Sangre”, asi como de sus hemoderivados, debido a que es un insumo esencial e
indispensable para el tratamiento y cirugias requeridas por los pacientes, ya sea, para transfusiones
con fines de soporte de emergencia o tratamiento durante procedimientos o padecimientos clinicos a
corto, mediano y largo plazo, por medio de un acto de donacion.

En el informe se expone de “que previo al proceso de utilizacion de la sangre que es captada, con fines
de transfusion, es analizada, a efectos de detectar la existencia de eventuales enfermedades
infecciosas transmisibles por la sangre, (aplicacion de pruebas seropositivas) ...”, por tanto, el llevar a
cabo el proceso de analisis contribuye en la seguridad, oportunidad y calidad transfusional a los
pacientes como parte de la atencion médica.

" Definicion: Aquel componente de la sangre (globulos rojos, leucocitos, plaquetas, plasma) utilizados con fines terapéuticos. Fuente: Manual
técnico de hemocomponentes de Banco de Sangre, Versiéon 1, 2015.
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La CAJA ante el ciberataque el pasado 31 de mayo de 2022, instruyé la desconexion de los sistemas
de informacion, situacion que incidio en la continuidad de algunos procesos de apoyo para la prestaciéon
de los servicios de salud, tal es el caso de los laboratorios clinicos — bancos de sangre, dado que se
suspendieron citas para examenes de laboratorios, emision de reportes, entre otros.

El Dr. Randal Alvarez Juarez, gerente médico, en el oficio GM-7102-2022, del 31 de mayo de 2022,
bajo el asunto: “Plan de Continuidad de Laboratorio Clinico ante Ataque Cibernético”, instruye a los
directores de unidades institucionales proceder de la siguiente manera:

1. Dar atencién a la mayor cantidad de usuarios mediante el uso de los equipos analizadores fuera
de linea e impresion de resultados desde estos equipos. Se debe solicitar al CGl local la
habilitacion de al menos una computadora portatil o personal fuera de linea para impresion de
reportes, levantamiento de memorandum de envio de muestras por SARS-CoV-2 y registro
local de las mismas.

2. Se deben procesar las siguientes solicitudes de manera prioritaria:

Examenes de Urgencia.

Examenes preoperatorios cirugia inmediata.

Examenes de Hospitalizacion.

Examenes impostergables segun condicion médica del paciente (...).
Muestras para procesamiento por SARS-Cov-2.

Bancos de sangre.

6. Reporte de Resultados
Para generar un reporte provisional de resultados se puede optar por alguna de las siguientes
opciones (...)

Firmar el reporte fisico al médico tratante o pacientes segun sea requerido.
Asegurar el resguardo de resultados reportados de manera manual (...)".

El documento “Actualizacién del Analisis General Evaluativo de la Reestructuracion de la Gerencia
Médica y elaboracién de los Manuales de Organizacion especificos de las Direcciones adscritas”,
sefiala que el Area Regulacién y Sistematizacién de Diagnéstico y Tratamiento?, trabaja mediante la
conformacion de equipos de trabajo, constituida por coordinadores nacionales en las diversas
disciplinas, para lograr un desarrollo integrado, coordinado, multidisciplinario y efectivo en las diversas
disciplinas de colaboracion diagndstica y tratamiento, en beneficio de la atencién de las personas en
salud.

Ademas, el documento cita:
Lo anterior pretende evitar la fragmentacion por disciplinas en la regulacion, la normativa

técnica, la asesoria, el control y la evaluacién que se formula para la atencion integral de
la salud.

2 Area adscrita a la Direccién de Desarrollo de Servicios de Salud, Gerencia Médica.
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“(...) Define y divulga las estrategias, normas, los protocolos funcionales y asesora a los
diversos establecimientos de salud en las disciplinas de: Enfermeria, Nutricion, Trabajo
Social, Laboratorio Clinico, (...)” Resaltado no es del original.

Con base en lo anterior, la Coordinacion de Laboratorios Clinicos, tiene una funcion técnica a nivel
institucional en cuanto a la identificacion, orientacion, acompafiamiento, supervision, regulacion, entre
otras actividades y procesos propios de los laboratorios clinicos, incluyendo los bancos de sangre de
la CAJA.

En virtud de lo descrito, esa coordinacion debe emitir lineas y directrices que contribuyan en la ruta a
seguir o proceder de los laboratorios clinicos — bancos de sangre-, a fin de que dispongan de
homogeneidad en el desarrollo de acciones para la continuidad y el debido funcionamiento de los
laboratorios clinicos y sus areas; sin embargo, llama la atencion de esta Auditoria que esa instancia
técnica al dia 22 de junio de 2022, dispone de 3 plazas bajo los perfiles de: Microbidlogo 6, Microbiélogo
5 y Microbidlogo 4, siendo esta ultima la unica que se encuentra ocupada por el Dr. José Alberto
Madrigal Vega, situacion que podria incidir en la oportunidad del desarrollo de actuaciones por parte
de la coordinacion.

Es de conocimiento que la institucion se encuentra en una etapa de transicidon de un sistema de
informacion Unico para los bancos de sangre®, con el objeto de registrar y recopilar la informacion de
los establecimientos de salud que disponen de banco de sangre, no obstante, con el ataque cibernético
que sufrid la institucion, esta actividad se encuentra interrumpida ya que se requiere de acciones por
parte de las unidades de tecnologias con que dispone la CAJA.

Tal situacién ha incidido en que los bancos de sangre, hagan uso de diferentes métodos y mecanismos,
a fin de efectuar los pedidos de hemocomponentes al Banco Nacional de Sangre, ya que no es posible
realizar esta tarea bajo los sistemas de informacion institucionales, es decir, los pedidos en linea.

Por lo descrito en los parrafos anteriores, una adecuada organizacion de los centros médicos que
disponen de la oferta de servicios de bancos de sangre y de los que reciben ese insumo del Banco
Nacional de Sangre, asi como el acompafamiento de la instancia técnica institucional, es relevante
para la disposicién de directrices claras, homogéneas y articuladas, de tal manera que los procesos
de: solicitud, despacho, trazabilidad y custodia, asi como de los datos oportunos de los inventarios -
ingresos y egresos- de este insumo, se ejecuten en tiempo y forma.

El Dr. Alberto José Madrigal Vega, asistente de la Coordinacion Nacional de Laboratorio Clinico, cité
mediante sesion de trabajo del 22 de junio de 2022, respecto a la emision de directrices, que
unicamente se ha emitido el oficio GM-7102-2022 del 31 de mayo de 2022, bajo el asunto: Plan de
Continuidad de Laboratorio Clinico ante Ataque Cibernético.

Se refiere, ademas, “(...) que los bancos de sangre deben continuar trabajando, sin embargo, no se
tiene certeza de la continuidad en la atencién de estos a la poblacion, pero la instruccion existe.
Adicionalmente se hace referencia a que se debe dar resguardo de los reportes manuales, no obstante,
no se tiene certeza de si también se esta cumpliendo con esta directriz (...)".

3 Contratacion 2019LN-000004-5101, “Pruebas efectivas Inmunohematoldgicas con Tecnologias de Aglutinacién en Columna o CAT”
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En relaciéon con los sistemas de informacion se menciona:

“...) el sistema E-Delphyn existe, la particularidad es que esta en una etapa de transicion
para los bancos de sangre, no obstante, dado el ataque cibernético, esta actividad se
encuentra sin avance ya que se requiere de la instalacion de los servidores, asi como del
apoyo del CGl de los centros donde se va a instaurar este aplicativo a fin de poder mantener
una trazabilidad de este insumo.

Otro factor de riesgo es que no tenemos acceso a los histéricos de los usuarios, por lo que
en caso de que alguna prueba salga con alguna alteracion, debemos reprocesar la prueba a
efectos de conocer si son parametros de alguna patologia propia del paciente o si es un
examen que realmente requiere de atencién, lo anterior con el fin de confirmar los
diagndsticos’.

La Ley General de Control Interno, estipula en el articulo 8 inciso a) b) c) y d), lo siguiente:

“Articulo 8.- Concepto de sistema de control interno

Para efectos de esta Ley, se entendera por sistema de control interno la serie de acciones
ejecutadas por la administraciéon activa, disefiadas para proporcionar seguridad en la
consecucion de los siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

c¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico”.

Asi mismo, Las Normas de Control Interno para el Sector Publico, capitulo IV Normas sobre
Actividades de Control, apartado 4.5 Garantia de eficiencia y eficacia de las operaciones establecen:

“4.5.1 Supervision constante El jerarca y los titulares subordinados, segun sus competencias,
deben ejercer una supervision constante sobre el desarrollo de la gestion institucional y la
observancia de las regulaciones atinentes al SCI, asi como emprender las acciones
necesarias para la consecucion de los objetivos”,

Debido a lo anterior, el disponer de estrategias integrales en los bancos de sangre y la instancia técnica
institucional, se considera un tema fundamental para asegurar razonablemente que la sangre y sus
hemoderivados se ajustan a un uso adecuado, asi como de gestiones eficientes en materia de registro
de los datos, custodia de inventarios y sobre todo garantizar la calidad.

Por tanto, el implementar mecanismos de control robustos en los centros de salud, en los cuales se
consignen las actuaciones del proceso, el resguardo de los reportes manuales u otro método donde
conste el envio y recepcion de hemocomponentes a cada banco de sangre, son aspectos medulares
que contribuyen a garantizar la inclusion de datos de forma oportuna y confiable, de manera tal que
se establezcan estrategias de continuidad dirigidas a garantizar la actualizacién de la informacion en
los aplicativos informaticos con que dispone la institucién, una vez instaurados los sistemas
tecnoldgicos, con el propésito de establecer buenas practicas y sana administracion de los recursos
publicos.
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De igual forma en el marco de los eventos actuales, es necesario que se efectué un analisis exhaustivo,
con el propdsito de determinar las medidas que se deben de emprender en cuanto a la seguridad en
funcién de los procesos que se llevan a cabo y los sistemas de las bases de datos que son utilizadas,
a fin de cubrir las necesidades de atencién a la poblacion, de tal manera que se asegure que cada
paciente reciba los servicios terapéuticos adecuados, garantizando la prestacion de los servicios
médicos.

Debido a lo anterior, a fin de aportar elementos de juicio adicionales que coadyuven a la adecuada
toma de decisiones, se informa a esa Administracion Activa, para que realice una valoracion de los

aspectos sefalados, y se fortalezcan las medidas de control interno en cuanto a la gestion de
captacion, analisis, trazabilidad, custodia y despacho de la sangre y sus hemoderivados.

Atentamente,

AUDITORIA INTERNA

OLGER Firmado digitalmente
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C. Dra. Natalia Bejarano Campos, directora a.i., Direccién Red de Servicios de Salud — 2906
Dr. Julio Calderén Serrano, director, Direccidon de Centros Especializados — 2944
Dr. Carlos Andrés Villegas Villegas, director, Banco Nacional de Sangre - 8301
Auditoria

CONTIENE
((@ firmadigital )
Ly WAomsY “La CAJA es una” Pagina 5 de 5

G:



mailto:auditoria_interna@ccss.sa.cr

		2167
	2022-07-04T11:23:14-0600
	OLGER SANCHEZ CARRILLO (FIRMA)




