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Doctora
Natalia Bejarano Campos, directora a.i.
DIRECCION RED DE SERVICIOS DE SALUD- 2906

Estimado (a) sefior (a):

ASUNTO: Oficio de Asesoria sobre la gestion en los servicios de cirugia ante el ciberataque que
sufrié la institucion.

Esta Auditoria en cumplimiento del Plan Anual Operativo para el periodo 2022, y con fundamento en lo dispuesto
en los articulos 21 y 22 de la Ley General de Control Interno, efectué un andlisis a los factores de riesgo
relacionados con la prestacion de los servicios quirdrgicos a nivel hospitalario, lo anterior de conformidad con la
importancia y el riesgo que constituye el tema.

Este Organo de Fiscalizacion en cumplimiento de sus funciones efectué una visita en 12 hospitales de la
Institucién, evidenciando aspectos de mejora en el proceso, segun se detalla a continuacion:

e Se deben repetir estudios de laboratorio y las valoraciones preoperatorias como requisito para tener
certeza de un abordaje quirurgico seguro, debido a que no se dispone de otra posibilidad para consultar
resultados anteriores. Lo cual evidentemente estd generando inconvenientes a los pacientes y también
incurrir en gastos adicionales.

o No se dispone de los resultados de biopsias, ni quimioterapias realizadas a pacientes oncoldgicos,
situacion que atrasa el abordaje quirurgico para la atencién de los usuarios.

e Se hagenerado la necesidad de repetir estudios de imagenes médicas, como es el caso de la tomografia
axial computarizada (TAC), con el propésito de programar cirugias oncolégicas.

¢ Al no disponer del historial clinico, pacientes con algun grado de vulnerabilidad no tienen claridad de sus
antecedentes personales patoldgicos, situacion que representa una limitacién para realizar el acto
quirdrgico.

e Las agendas estan cerradas y no se estan programando citas de control a los pacientes post quirurgicos,
para lo cual se deben de considerar las medidas que sean procedentes para subsanar esta situacion.

Este Organo de Control y Fiscalizacién en el ejercicio de sus competencias y potestades concedidas por la Ley
General de Control Interno 8292, en materia de prevencion y de asesoria, y considerando la relevancia de
desarrollar estrategias para la continuidad de la prestacion de los servicios de salud que brinda la institucién,
debe considerarse que éstas sean consecuentes con el marco de legalidad, de tal manera que se minimicen los
riesgos e implicaciones que podrian derivarse de estas decisiones. De lo cual, es importante externar las
siguientes situaciones para la respectiva valoracion por parte de la Administracion Activa.

CONTIENE
(z@ firmadigital )
Ly WAomsY “La CAJA es una” Pagina 1 de 4

ol



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

COSTA RICA

- Lalimitacién de acceso a los antecedentes personales patoldgicos o datos histéricos de los usuarios que
se incluyen en el expediente digital unico en salud (EDUS), se ha convertido en una limitante para los
médicos que requieren acceso a resultados de laboratorio, reportes o estudios de imagenes médicas,
valoraciones y recomendaciones prequirurgicas, las cuales son fundamentales para poder garantizar un
procedimiento quirlrgico seguro y oportuno.

- Se ha generado el riesgo de suspension y reprogramacion de cirugias a usuarios que tienen largos
periodos de estar incluidos en la lista de espera, en contraposicion con la Politica Institucional de Calidad
y Seguridad del Paciente, al no disponer de la informaciéon completa de los usuarios, sus antecedentes
personales patoldgicos, asi como los resultados de sus estudios de gabinete o prequirdrgicos necesarios
para la realizacion de una cirugia segura.

- Se evidencio que, en su mayoria, los servicios de cirugia disponen de informacion de las listas de espera
con corte en algunos casos a abril 2022 y en otros a mayo 2022; ademas, en unas unidades se utilizan
listados de Excel como informacion paralela, en los cuales se registran datos de estudios pendientes,
prioridad de atencién y actualizacién de informacion personal; sin embargo, se observan casos de
contactos no actualizados y hospitales que no han conseguido localizar pacientes.

- Deigual forma, se verificd que en el nivel regional se han establecido acciones locales para fortalecer la
prestacion de los servicios asistenciales a la poblacién, por cuanto cada centro de salud ha implementado
estrategias emergentes que representan un esfuerzo adicional para repetir estudios de laboratorio,
imagenes médicas, reportes de biopsias y valoracién de preoperatorios, de tal manera que se garantice
la continuidad de los servicios.

Al respecto, preocupa a este Organo de Control que se podrian estar presentando suspensiones de cirugias sin
una reprogramacion pronta de la lista de espera quirdrgica, debido a que los médicos no disponen de acceso a
los medios de informacion o al historial del paciente (estudios de diagndstico realizados, valoraciones
preoperatorias con recomendaciones, antecedentes personales patologicos de consideracion, entre otros). En
consecuencia, atrasar un procedimiento quirdrgico en pacientes que, por su condicidn clinica requieren una
cirugia de alta complejidad, a causa de la ausencia de resultados de estudios fundamentales para la realizacion
de la cirugia, implica riesgos para la condicion clinica del usuario.

El Plan Estratégico Institucional 2019-2022 establece, en cuanto a la atencién y manejo de desastres, lo
siguiente:

“(...) La Caja Costarricense de Seguro Social desarrollara acciones para la gestion del riesgo de
desastres (prevencién y reduccion del riesgo) en el ambito de sus competencias. Garantizara la
continuidad de los servicios ante situaciones de emergencias o desastres, por medio del desarrollo de
la capacidad de respuesta institucional, lo anterior considerando una respuesta oportuna y de la mejor
calidad posible para las personas afectadas (...).”

En la Politica Institucional de Calidad y Seguridad del Paciente, en su Lineamiento 5: Cirugia Segura Salva Vidas.
Menciona:

“Estrategia 5.1 Evaluacion Integral del paciente previo a cada procedimiento quirdrgico (...).
Resultados esperados:

(...) Informaciéon completa y reportes de examenes de laboratorio presentes en el expediente médico
del paciente {(...).”
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La Ley 8239 “Derechos y Deberes de las Personas Usuarias de los Servicios de Salud Publicos y Privados en
su articulo 2 dispone:

“Las personas usuarias de los servicios de salud tienen derecho a lo siguiente:
e) Recibir atencién médica con la eficiencia y diligencia debidas ...".

Las Normas de control interno para el Sector Publico sefialan en el apartado “Normas sobre actividades de
control” sefialan:

“4.5 Garantia de eficiencia y eficacia de las operaciones.

El jerarca y los titulares subordinados, segtn sus competencias, deben establecer actividades de
control que orienten la ejecucion eficiente y eficaz de la gestion institucional. Lo anterior, tomando en
cuenta, fundamentalmente, el bloque de legalidad, la naturaleza de sus operaciones y los riesgos
relevantes a los cuales puedan verse expuestas...”.

La Gerencia Médica emitié el documento GM-7102-2022, del 31 de mayo de 2022, bajo el asunto: “Instrucciones
para la continuidad de la prestacién de los servicios de laboratorio ante evento informatico” el cual se direccioné
a las autoridades de los centros de salud institucional, y refiere entre otros aspectos lo siguiente:

“Dar atencion a la mayor cantidad de usuarios mediante el uso de los equipos analizadores fuera de linea
e impresion de resultados de esos equipos. Se debe solicitar al CGl local la habilitacién de al menos una
computadora portatil o personal fuera de linea para impresién de reportes (...).

Se deben procesar las siguientes solicitudes de manera prioritaria:

o Examenes de Urgencias
e Examenes preoperatorios
e Examenes de Hospitalizacién (...).”

El Reglamento a la Ley de Proteccion de Datos de la Persona frente al Tratamiento de sus Datos Personales,
particularmente al sefialarse en el Capitulo 1V, lo siguiente:

“Articulo 34. De las medidas de seguridad en el tratamiento de datos personales. El responsable,
deberé establecer y mantener las medidas de seguridad administrativas, fisicas y logicas para la
proteccion de los datos personales, con arreglo a lo dispuesto en la Ley y el presente Reglamento. Se
entendera por medidas de seguridad el control o grupo de controles para proteger los datos personales.

Articulo 38. Vulnerabilidad de seguridad. El responsable debera informar al titular sobre cualquier
irreqularidad en el tratamiento o almacenamiento de sus datos, tales como pérdida, destruccion,
extravio, entre otras, como consecuencia de una vulnerabilidad de la seguridad o que tuviere
conocimiento del hecho, para lo cual tendra cinco dias habiles a partir del momento en que ocurrio la
vulnerabilidad, a fin de que los titulares de estos datos personales afectados puedan tomar las medidas
correspondientes.

Dentro de este mismo plazo debera iniciar un proceso de revision exhaustiva para determinar la
magnitud de la afectacion, y las medidas correctivas y preventivas que correspondan.”

CONTIENE
((@ firmadigital )
Ly WAomsY “La CAJA es una” Pagina 3 de 4

G:



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

COSTA RICA

Debido a lo anterior, con el fin de aportar elementos de juicio adicionales que coadyuven a la adecuada toma de
decisiones, se informa a esa Administracion Activa, para que realice una valoraciéon de los aspectos
anteriormente sefalados, en donde se considere fortalecer y dar continuidad a los servicios de apoyo
(Laboratorio, Imagenes Médicas, Patologia) para garantizar una atencién quirirgica oportuna y segura, atender
las urgencias quirurgicas, asi como las listas de espera.

De igual forma, es relevante garantizar que se disponga de los insumos necesarios para brindar una atencion de
calidad, implementar y poner en marcha estrategias que permitan disponer de forma agil y oportuna de los
estudios de laboratorio, imagenes médicas y valoraciones prequirurgicas requeridas para la realizacion segura
de los procedimientos quirurgicos, disponer de agendas manuales para garantizar a los usuarios los seguimientos
post quirdrgicos, fomentar reuniones con las jefaturas y el personal, para establecer acciones o planes de
contingencia que garanticen la continuidad de los servicios asistenciales.

De igual forma, ante el evento de ciberseguridad, es importante que la Gerencia, en el ambito de la actividad
quirdrgica, efectie un analisis y las valoraciones que sean procedente, a fin de que se disponga de planes de
contingencia, y estar preparados ante el evento que se ha presentado y otros que se puedan generar a futuro.
No omito manifestar que esta Auditoria esta en la mayor disposicion de apoyar la gestion que desarrollan las
autoridades institucionales, conforme nuestras potestades y competencias.

Atentamente,

AUDITORIA INTERNA
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