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Estimados(as) sefores (as):

ASUNTO: Oficio de Asesoria sobre la gestion de crisis en materia de ciberseguridad
como resultado del ataque cibernético ocurrido el 31 de mayo del 2022.

En cumplimiento de las actividades preventivas consignadas en el Plan Anual Operativo para
el periodo 2022 y con fundamento en los articulos N.° 21 y 22 de la Ley General de Control
Interno y consecuente al oficio Al-874-2022 del 6 de junio del 2022 en el cual se comunico el
inicio de la evaluacién concerniente al ataque cibernético a la CCSS y sus efectos a partir de
la desconexion de sistemas de informacién efectuada el 31 de mayo del 2022, se asesora
sobre los siguientes aspectos que refieren a la gestion de crisis en materia de ciberseguridad.

ANTECEDENTES
Términos y definiciones

Por crisis se entiende cualquier circunstancia, deliberada o fortuita, ocasionada internamente
0 no, que produce un desequilibrio en una organizacion y cuando sucede genera impacto y su
efecto perdura en el tiempo, sin ser la excepcién lo correspondiente a ciberseguridad.

En ese sentido, la gestion de todo tipo de crisis es una disciplina que ha tenido un significativo
desarrollo en la ultima década y desde muy distintos campos, particularmente los relacionados
con la seguridad de la informacion. Ahora bien, al tratarse de situaciones de especial gravedad,
que puede llegar a comprometer, no solo el funcionamiento de la organizacion, sino incluso su
futuro; por ello, esa practica ha pasado a ser una capacidad imprescindible para un numero
creciente de organizaciones.

Por ejemplo, en el diario espafiol la “Vanguardia” se publico el 15 de febrero del 2018, la nota
“Una cibercrisis global es posible y las empresas deben prepararse”, refiriéendose a los
ciberataques cometidos a nivel internacional y que han provocado la caida de todos o muchos
de sus sistemas informaticos, aspecto que podria considerarse como una crisis, pero mas alla
de esa apreciacion, resalta la responsabilidad de un pais y de la organizacién por gestionar lo
correspondiente, a saber:
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“La gran amenaza en internet no son los ciberdelincuentes ni grupos aislados de
cibercriminales sino “los gobiernos”, que son los que contarian con los recursos y la
sofisticada organizaciobn que requeriria un plan para hacer caer millones de
ordenadores en el mundo, ha afiadido Ramirez.

El director de Seguridad de Gas Natural Fenosa, José Luis Bolarios, ha advertido de
la falta de ‘“preparacion” que existe en general en las empresas para afrontar las
nuevas cibercrisis que acechan, con amenazas mucho mas sofisticadas de las que ha
habido hasta ahora dada la rapidez con la que la informacion se despliega en una red
de internet “sin fronteras ni leyes”.

En ese contexto, existen fuentes de conocimiento que proponen cuales podrian ser los
recursos mas adecuados para las organizaciones, con el objetivo de desarrollar metodologias
o protocolos enfocados en apoyar al negocio y las TIC ante la posible crisis causadas por la
materializacién de ataques cibernéticos, dirigidos por ‘hackers’, quienes amenazan con alterar
documentos valiosos o hacer mal uso de estos.

Contexto institucional

El 31 de mayo del 2022 se dio a conocer un nuevo hackeo, segun la publicacion del diario “La
Nacién”, titulado “Nuevo ‘hackeo’ en CCSS afecta atencidon en hospitales y EBAIS por
desactivacion del EDUS”, a saber:

“La Caja Costarricense de Seguro Social (CCSS) sufri6 un nuevo hackeo la
madrugada de este martes 31 de mayo, el cual obligoé a desactivar todos los sistemas
informaticos de la entidad de manera preventiva (...)”

Ese mismo dia, las autoridades de la Caja Costarricense de Seguro Social (CCSS) informan
formalmente a la prensa que el hackeo registrado fue “excepcionalmente violento” y el Dr.
Alvaro Ramos Chaves, presidente ejecutivo de la Institucion, hizo el siguiente llamado ante la
situacion de marras, citando:

“Pedimos paciencia porque tenemos mucho trabajo por delante. La gente
razonablemente se ha acostumbrado a la agilidad con la que podemos hacer las cosas
cuando tenemos recursos digitales, pero tendremos que recurrir por unos dias al
papel. Este fue un intento muy violento de vulnerar bases de datos, los sistemas de la
Caja, tenemos que pedir paciencia en ese sentido.”

En linea con lo anterior, el Dr. Ramos insistié en que no fueron los hackers los que cerraron
las bases de datos ni apagaron los sistemas, mencionando la medida tomada a nivel interno
de la CCSS:
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“Fuimos nosotros mismos, eso que quede muy claro, para que los hackers no pudieran
acceder a ella. Naturalmente no tenemos certeza absoluta de que no haya exfiltracion
de una parte parcial de estos datos, pero estamos bastante confiados en que no fue
asi. Nuestros datos preliminares es que no pudieron sacar esa informacién, con una
investigacion profunda terminaremos de saberlo con certeza.”

No obstante, el 2 de junio del 2022, se dio a conocer la noticia “Hackers’ infiltraron la CCSS
desde febrero” publicada por el diario la Nacién, donde se amplia con mayor precision la
afectacion dada en el equipo tecnolégico de la CCSS y la eventual respuesta al
restablecimiento de los servicios, citando:

“Todos los indicios apuntan a que los hackers empezaron a gestar su ciberataque a
los sistemas de la Caja Costarricense de Seguro Social (CCSS) desde febrero, pues,
desde ese mes, en la llamada Internet oscura ("dark web”), comenzaron a ofrecer
accesos a los sistemas informaticos de la entidad, revelo el presidente ejecutivo,
Alvaro Ramos Chaves, al admitir que el dafio es mayor al que calcularon el martes.

Se sospecha que el “software” hostil que inyectaron los extorsionadores entro por
alguna terminal o computadora y logré infectar a otras 9.000 (22%) de las 40.000
unidades que tiene la institucion. También logré penetrar no a 30, como se dijo
inicialmente, sino a 800 servidores (53%) de los 1.500 que tiene la CCSS y, ya una
vez adentro, asesto el zarpazo final este 31 de mayo cuando se activo y altero los
sistemas.

(...) “Los técnicos, no necesariamente de la Caja, me han estado informando de que,
por ejemplo, hay evidencia en lo que llaman las redes oscuras de que habia actores
conocidos en ese tipo de redes ofreciendo accesos a la Caja, y que posiblemente
hubo mudltiples intentos de acceso (...) Ahora que se hace la revision forense en la
dark web encuentran que habia gente ofreciendo (informacién)”, explico.

Admitié que, desafortunadamente, la dimension del dafio es mayor a la que se dijo en
un inicio. No se atrevié a dar un plazo para restablecer todos los sistemas, aunque
espera que el Expediente Digital Unico en Salud (EDUS), en su versién de respaldo
para situaciones de emergencia —conocido como EDUS desconectado— pueda estar
disponible en no menos de una semana.”

OBSERVACIONES

En virtud de lo anterior y bajo el contexto actual de la CCSS, es menester de este Organo
Fiscalizador hacer recordatorio a la Administracién sobre la importancia que reviste al tema de
gestionar la crisis ante los ciberataques, principalmente considerando el impacto y la
exposicidon prolongada a la desconexion de los sistemas de informacién en la institucion.
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En ese sentido, mediante las siguientes observaciones se exponen buenas practicas al
gestionar las cibercrisis. Lo anterior, para que sea examinado y discurrido por el conjunto
de involucrados en el asunto, a saber:

e Considerando que toda crisis implica una toma de decisiones bajo presion, con tiempo e
informacion “limitada”, desde los diferentes frentes e incluyendo personas, resulta
relevante dotar de capacidades y estructuras dedicada al abordaje del asunto
mencionado en el epigrafe.

Por ejemplo, al conformar o activar la comision de crisis, integrada por conocedores de
las dos esferas de actuacion, la primera de ellas referente a la operativa y de respuesta
técnica y la segunda desde el punto de vista organizativo o estratégico, enfocado en
gestionar el impacto desde los diferentes ambitos de la organizacion (servicio, operativa,
imagen y reputacion, proveedores externos, etc.) y que requiere de una respuesta
coordinada a alto nivel, determinando los canales de comunicacion con otras unidades o
entidades, propias y/o ajenas

Particularmente, este tipo de agrupaciones debe estar compuesta por personas con
distintos perfiles (multidisciplinario e integral), incluyendo niveles ejecutivos y gerenciales,
asesores a nivel legal, responsable de equipos técnicos, equipo de comunicacion,
expertos en TIC', entre otros; dichos funcionarios deben ser resolutivos, es decir, con la
capacidad de reaccion ante situaciones de estrés y agilidad en la direccion de los equipos
y toma de decisiones.

e Como parte del propédsito de gestionar la crisis mediante estructuras adecuadas, se
destaca el poder tomar decisiones y planificar medidas contingentes de forma
coordinada, incorporando a la alta direccion quien tiene la capacidad de asegurar los
recursos materiales y humanos necesarios, asi como la jerarquia para proceder con el
liderazgo y control necesario.

No obstante, esa labor a nivel estratégico debe estar apoyada por los responsables de la
seguridad de la Informacion, quienes son los que categorizan el evento, identifican el plan
de accién y la idoneidad o no de convocar al comité de crisis, valorando razonablemente
el impacto, los tiempos de respuesta y tolerancia, los servicios paralizados (total o parcial)
e inclusive midiendo la efectividad de la organizacién para restablecerse paulatinamente.

¢ Ante la complejidad de las acciones por implementar o incertidumbre generada por el
evento, es relevante supervisar el desarrollo de actividades a nivel central, regional y
local, de forma tal que se compruebe el acatamiento de directrices y si estas se ajustan
a los diferentes escenarios de la Institucion.

"Las Tecnologias de la Informacién y las Comunicaciones (TIC)
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Aunado a esa labor, se apoyaria la premisa de identificar y planificar constantemente el
impacto y alcance de las medidas contingentes, en aras de identificar si son suficientes
para garantizar la continuidad de servicios.

De esa manera, promoviendo la continuidad del negocio o en su defecto el
restablecimiento de servicios de manera segura, garantizando que la superficie de
exposicion a la ciber amenaza es medible, controlada y adaptada a los planes atinentes
al negocio y TI2.

e En cuanto a la gestion de los grupos de interés es relevante mencionar que debe
prevalecer una linea activa de comunicacion y participacion, pese a la complejidad del
incidente y ocupacion de los lideres; en ese sentido, los diferentes responsables deben
informar segun corresponda, el impacto del ataque, tipo de afectacién, plan de accién,
avance en el desarrollo de las iniciativas, entre otras acciones.

Principalmente, considerando los grupos en funcion a su actividad, tales como: Internos,
donde se incluye la Junta Directiva, Consejo Tecnologico, Comités, Auditoria Interna,
responsables de equipos estratégicos y técnicos, conjunto de funcionarios involucrados
o afectados por el incidente en ciberseguridad, entre otros; Externos, conteniendo
autoridades gubernamentales, organismos reguladores y supervisores, agencias
especializadas, CERT o CSIRT?, usuarios, proveedores, compaiiias de seguros,
asociaciones, comisiones especializadas, colegios profesionales, grupos sindicales o
representantes de distintos grupos ocupacionales; y medios de comunicacion incluyendo
los tradicionales y los online.

¢ Ante las oportunidades de mejora que se deban atender sobre el incidente o al considerar
la necesidad de gestionar procesos para el manejo de crisis en la Institucion, se estima
conveniente examinar los marcos de referencia y estandares de calidad que proponen
metodologias debidamente aprobadas, las cuales comparten recomendaciones vy
herramientas de utilidad.

Al respecto, la tematica de gestién de crisis no es una excepcion (asi lo refieren los
estandares internacionales como la ISO 270014 y 22301° para la implantacion de un
SGSI8, entre otros) por lo cual se podria revisar y extraer las practicas que sean de utilidad
en el contexto actual de la Institucion. Particularmente, las correspondientes a adoptar
acciones en materia de continuidad, contingencia, comunicacion, administracion de
recursos, humanos, servicios tercerizados, asignacion de roles y responsabilidades, entre
otros componentes notables.

2 Tecnologias de la Informacion (T1)

3 CERT (Computer Emergency Response Team) y CSIRT (Computer Security Incident Response Team)

4 Norma internacional que permite el aseguramiento, la confidencialidad e integridad de los datos y de la informacion.

5 Norma internacional de gestion de continuidad de negocio.

6 Sistema de Gestion de la Seguridad de Informacidn que recoge un conjunto de politicas, procedimientos y directrices para una correcta
proteccion de los activos de la informacién de cualquier organizacion.
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e Como parte de la gestién de crisis llevada a cabo en una organizacion, la estructura
correspondiente analiza a detalle el diagnostico inicial y los posibles escenarios de riesgo
para tener certeza sobre lo que esta sucediendo, el recuento de dafos y el compromiso
requerido en atencion al incidente.

Lo anterior, alineado a un plan de respuesta de incidentes en ciberseguridad, tal y como
lo menciona el articulo posteado en Blog “Netdata” el 9 de diciembre del 2020, titulado
“¢,qué hacer en caso de un ciberataque?”:

“Es muy importante contar con un Plan de Respuesta a Incidentes de Ciberseguridad,
que te permita tener una metodologia a llevar a cabo ante un ciberataque. Este plan
debe ser socializado con toda la organizacion y probado constantemente para evaluar
su efectividad. (...)

De esta manera, podras desarrollar tu plan en base a cuatro fases:

Planificacion y Preparacion.

Deteccion y Analisis.

Respuesta: Contencion, Erradicacion y Recuperacion.
Acciones Post-Incidentes.”

Ademas, logrando comprender que terminada la crisis no se resuelve el nivel de
exposicion, sino el inicio de una etapa llamada “Acciones Post-Incidentes”, “Plan de
Cierre”, “Lecciones aprendidas” entre otros nombres enfocados en sintetizar el conjunto
de actividades para tratar de manera integral las implicaciones del incidente.

¢ Aunado a la observacion anterior, una vez superado el momento critico de la crisis, se
extrae las experiencias del conjunto de involucrados al desarrollar acciones en atencién
al incidente, para posteriormente determinar cuales tareas se deben implementar o
priorizar basado en las lecciones aprendidas, es decir, corresponde a una reaccion de
analisis a profundidad que pretende establecer planes de mejora con objetivos concretos
y una evolucion medible.

En ese sentido. no estando satisfechos con las relaciones causa-efecto mas inmediatas,
sino buscando también origenes sistémicos del problema que puedan solventarlo con
legislaciones, estrategias, modelos, modernizacién de procesos, planes de accion e
inversion.

Consideraciones finales

La Caja Costarricense del Seguro Social (CCSS), se encuentra ante un incidente donde se
infectd con Ransomware los computadores y servidores que respaldan las labores de las
diferentes unidades de trabajo en la Institucién, lo cual afectd la dinamica habitual de los
procesos.

CONTIENE
((@ firmadigital )
Ly Weomsy “La CAJA es una” Pagina 7 de 10

&



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

COSTA RICA

En ese sentido, la situacion no es exclusiva de la Caja ya que otras instituciones publicas
habian sido atacadas por los cibercriminales. No obstante, tanto el pais como la institucion
denotan la necesidad de disponer de una estrategia en ciberseguridad capaz de mitigar esa
exposicion al riesgo. A ese respecto, cabe destacar que las inversiones en seguridad debe ser
una prioridad para las organizaciones. A pesar de la dificultad en calcular su retorno financiero,
dada la cada vez mayor frecuencia de los ciberataques y el gran impacto que tienen tanto en
afectacion al servicio prestado como en salvaguarda de la informacion y reputacion de la
CCSS.

Lo anterior, en apego a lo indicado en las Normas técnicas para la gestion y el control de las
Tecnologias de Informacion del Ministerio de Ciencia, Innovaciéon, Tecnologia vy
Telecomunicaciones, que establecen dentro de los procesos del marco de gestién de TI, lo
correspondiente a la “Seguridad y Ciberseguridad”, a saber:

“Xl. SEGURIDAD Y CIBERSEGURIDAD

La institucion debe tener y aplicar en forma consistente una estructura formal al nivel
institucional,

que permita establecer las acciones para administrar la sequridad de la informacion,
ciberseguridad debidamente respaldada con la politica de seguridad de la informacion
/ ciberseguridad y que oriente la disponibilidad de niveles de proteccion y salvaguarda
razonables en atencion a requerimientos técnicos, contractuales, legales y
regulatorios asociados.

La Unidad de TI, basado en la Politica de sequridad de informacién / ciberseguridad,
debe establecer los mecanismos necesarios para asegurar una proteccion razonable
de los activos tecnologicos, activos de informacion institucionales, dando énfasis en
su clasificacion como elemento definitorio para establecer los requerimientos de
preservacion de la confidencialidad, integridad y disponibilidad de la informacioén.

La Institucion debe propiciar un ambiente seguro, considerando la seguridad fisica y
ambiental como un componente basico en el esquema de proteccion requerido para
prevenir el acceso fisico no autorizado, dafios e interferencia a la informacién y los
activos de informacion de la institucion.

Los procesos institucionales deben considerar los requerimientos de seguridad de la
informacion, de forma tal que proteja y propicie el cumplimiento de los objetivos
institucionales, como las responsabilidades que impone el ordenamiento juridico,
normativa vigente y demas compromisos contractuales adquiridos por la institucion.
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La Unidad de Tl debe establecer mecanismos efectivos para prevenir, detectar,
impedir, valorar, evaluar y corregir transgresiones a la seguridad que pudieran
generarse al nivel de acceso a sistemas, infraestructura e instalaciones en las que se
almacena, procesa y transmite informacion, previendo que el personal y los
proveedores tengan accesos minimos necesarios para la ejecucion de sus funciones;
se apliquen controles para proteger la confidencialidad, autenticidad, privacidad e
integridad de la informacion.

La Unidad de T| debe establecer un plan efectivo de capacitacion, formacion y
actualizacion tecnolbgica para los funcionarios que se destaquen en este ambito, el
mismo debe contemplar la

participacion o involucramiento de los usuarios finales, duefios de procesos y
responsables de los diferentes procesos y servicios institucionales.”

Sin embargo, mediante las observaciones descritas anteriormente se pretende reflejar cuales
aspectos de gobierno y gestién pueden ser considerados de forma inmediata, sin necesidad
de un modelo de ciberseguridad, pero sin obviar el manejo de una cibercrisis.

De esa manera, incentivando el analisis desde la alta direccion, equipos técnicos, rectoria en
TIC, servicios de apoyo, comunicacion organizacional, entre otros involucrados, en beneficio
de la institucion y concretamente generando resiliencia en medio del evento acontecido el 31
de mayo, mismo que aun afecta a la CCSS.

A ese respecto, verificandose la existencia de capacidades y estructuras que aborden
integralmente el tipo de la amenaza, impacto sobre el servicio, pertinencia o suficiencia de
acciones implementadas, grado de preparacién de la Caja, asi como sus carencias. Es decir,
esfuerzos y acciones realizadas a través de una estrategia integrada, coordinada y organizada
desde la Presidencia Ejecutiva y Gerencia General, garantizando la gestion de interesados y
su eventual alineamiento con las iniciativas de contingencia propuestas desde el ambito de
negocio y TIC.

Adicionalmente, disponiéndose de una gestion de crisis consciente de la capacidad de
respuesta alineada con la administracion de recursos, pendiente de alertas, generando
criterios, tomado decisiones rapidas, considerando las lecciones aprendidas, entre otras
actividades. Claro esta, basando esa labor a partir de marcos regulatorios, guias de mejores
practicas o estandares de calidad, especializados en la tematica de ciberseguridad, manejo
crisis, continuidad, prestacién de servicios TIC, mecanismos de contingencia, entre otros
topicos.

Asi las cosas y de conformidad con expuesto en el articulo 8 de la Ley General de Control
Interno, referente al deber de garantizar la eficiencia y eficacia de las operaciones ejecutadas,
resulta fundamental que la Administracion Activa se mantenga vigilante en la adopcion de
acciones pertinentes y suficientes en la materia abordada en esta misiva.
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Asimismo, es importante que las acciones ejecutadas incluyan los mecanismos basicos de
control que aseguren la legalidad de las operaciones y a su vez acrediten documentalmente
los lineamientos y directrices considerados para dirigir adecuadamente la gestion de negocio
y Tl. Aunado a lo anterior, resaltando la necesidad de rendir cuentas o mantener informados
al grupo interesados o involucrados en el incidente.

En virtud de lo expuesto, se da conocer las observaciones insertas en el oficio, con el propdsito
de ser sometidas a valoracion y revisidn por esa Administracion. Lo anterior, con el objetivo de
enfrentar con éxito los eventos adversos que puedan presentarse, la mitigacién de
vulnerabilidades y asi coadyuvar al cumplimiento de los objetivos institucionales, garantizando
un marco adecuado para el resguardo de la informacion institucional y de la seguridad
informatica.

Atentamente,
AUDITORIA INTERNA
Firmado digitalmente
OLGER SANCHEZ por OLGER SANCHEZ
CARRILLO CARRILLO (FIRMA)
FIRMA Fecha: 2022.06.10
( ) 11:51:47 -06'00'
Lic. Olger Sanchez Carrillo
Auditor
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C. Doctor Wilman Rojas Molina, director regional, Direccién de Redes Integradas Prestacion de Servicios de Salud Region Central
Norte- 2299.
Doctor Albert Méndez Vega, director regional, Direccion de Redes Integradas Prestacion de Servicios de Salud Region Central Sur
-2399.
Doctor Warner Picado Camareno, director regional, Direccién de Redes Integradas Prestacién de Servicios de Salud Chorotega-
2599.

Doctora Silene Maria Aguilar Orias, directora regional, Direcciéon de Redes Integradas Prestacion de Servicios de Salud Huetar
Atlantica- 2699.

Doctor Gustavo Zeledén Donzo, director regional, Direccion de Redes Integradas Prestacion de Servicios de Salud Huetar Norte —
2499.

Doctor Wilburg Diaz Cruz, director regional, Direccion de Redes Integradas Prestacion de Servicios de Salud Pacifico Central- 2598.
Doctor Arturo Enrique Borbon Marks, director regional, Direccion de Redes Integradas Prestacion de Servicios de Salud Brunca -
2799.

Licenciado Olman Arturo Mora Valverde, director regional, Direccion Regional Brunca Sucursales -1601.

Licenciado Alfredo Vindas Evans, director regional, Direccion Regional Central de Sucursales — 1201.

Licenciada Maylen Herrera Araya, directora regional, Direcciéon Regional Huetar Atlantica Sucursales -1501.

Licenciada Xiomara Poyser Watson, directora regional, Direccién Regional Huetar Norte Sucursales -1301.

Licenciado Luis Mario Carvajal Torre, director regional, Direccién Regional Chorotega Sucursales-1401.
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