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Master
Idannia Mata Serrano, subgerente a.i
DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES - 1150

Ingeniero
Alexander Solis Abarca, jefe CGI
GERENCIA FINANCIERA - 1103

Ingeniera
Giselle Tenorio Chacon, jefe CGI
GERENCIA ADMINISTRATIVA - 1104

Ingeniero
Roy Armando Ovares Valerio, jefe CGI
GERENCIA LOGISTICA - 1106

Ingeniero
Giovanni Campos Alvarado, jefe CGI
GERENCIA DE INFRAESTRUCTURA Y TECNOLOGIAS - 1107

Ingeniero
Esteban Zufiga Chacoén, jefe CGI
GERENCIA MEDICA - 2901

Ingeniero

Eithel Giovanni Corea Baltodano, jefe CGl
GERENCIA DE PENSIONES - 9108

Estimados sefiores:

ASUNTO: Oficio de asesoria referente a la finalizacién del ciclo de vida para el soporte técnico del
Internet Explorer.

Esta Auditoria en cumplimiento de las actividades preventivas consignadas en el Plan Anual Operativo para el
periodo 2022 y con fundamento en los articulos N.° 21y 22 de la Ley General de Control Interno, emite la siguiente
asesoria sobre la finalizacion del ciclo de vida para el soporte técnico del Internet Explorer 11.

Al respecto, el sitio oficial’ de la empresa Microsoft indica que el aplicativo de escritorio llamado Internet Explorer
11, ha finalizado su soporte técnico, esto desde el pasado 15 de junio. Consecuentemente, la compafia
recomienda la utilizacién de Microsoft Edge, citando lo siguiente:

L Enlace a publicacion: https://docs.microsoft.com/es-es/lifecycle/announcements/internet-explorer-11-end-of-support
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“Se recomienda a los clientes que cambien a Microsoft Edge, que proporciona soporte técnico para
aplicaciones y sitios web heredados y modernos. Para las organizaciones que dependan de sitios y
aplicaciones heredados basados en Internet Explorer, los sitios deberan configurarse para abrirse en
Microsoft Edge mediante el modo Internet Explorer (IE).

El modo Internet Explorer en Microsoft Edge permite la compatibilidad con versiones anteriores y recibira
soporte técnico al menos hasta 2029. Ademas, Microsoft notificara con un afio de antelacion la retirada del
modo IE. Haga clic aqui para obtener una lista de los sistemas operativos compatibles con Microsoft Edge.”

Bajo ese contexto, es significativo comunicar al conjunto de involucrados a nivel tactico y operativo sobre la
condicion tecnoldgica del Internet Explorer 11, asi como definir formalmente el proceder en el tema de marras.

En ese sentido, valorando la necesidad de precisar las acciones orientadas a la desinstalacion del aplicativo
obsoleto, transicion en la utilizacion del Microsoft Edge y/o estandarizacién de navegador web en la plataforma
tecnolégica de la CCSS, entre otras consideraciones que surjan con el objetivo de evitar comprometer el
funcionamiento de los equipos computacionales, asi como una posible afectacion en el servicio brindado a los
usuarios.

Ademas, evitando el incrementar la exposicion a vulnerabilidades en el sistema operativo y sus aplicaciones, esto
ante ataques informaticos por parte de hackers, virus u otro tipo de malware. Lo anterior, en apego a lo indicado
en las Normas técnicas para la gestion y el control de las Tecnologias de Informacién del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, que establecen dentro de los procesos del marco de gestién de
TI, lo correspondiente a la “Seguridad y Ciberseguridad”, a saber:

“XI. SEGURIDAD Y CIBERSEGURIDAD

La institucion debe tener y aplicar en forma consistente una estructura formal al nivel institucional, que
permita establecer las acciones para administrar la seguridad de la informacién, ciberseguridad
debidamente respaldada con la politica de seguridad de la informacion / ciberseguridad y que oriente la
disponibilidad de niveles de proteccion y salvaguarda razonables en atencion a requerimientos técnicos,
contractuales, legales y regulatorios asociados.

La Unidad de TI, basado en la Politica de seguridad de informacidn / ciberseguridad, debe establecer los
mecanismos necesarios para asegurar una proteccién razonable de los activos tecnoldgicos, activos de
informacion institucionales, dando énfasis en su clasificacion como elemento definitorio para establecer los
requerimientos de preservacion de la confidencialidad, integridad y disponibilidad de la informacién (...).

Los procesos institucionales deben considerar los requerimientos de seguridad de la informacién, de forma
tal que proteja y propicie el cumplimiento de los objetivos institucionales, como las responsabilidades que
impone el ordenamiento juridico, normativa vigente y demas compromisos contractuales adquiridos por la
institucion.

La Unidad de Tl debe establecer mecanismos efectivos para prevenir, detectar, impedir, valorar, evaluar y
corregir transgresiones a la seguridad que pudieran generarse al nivel de acceso a sistemas, infraestructura
e instalaciones en las que se almacena, procesa y transmite informacion, previendo que el personal y los
proveedores tengan accesos minimos necesarios para la ejecucion de sus funciones; se apliquen controles
para proteger la confidencialidad, autenticidad, privacidad e integridad de la informacioén (...)".
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Por lo tanto, este Organo de Fiscalizacion previene sobre la situacion planteada en el presente oficio, con el
proposito que en apego al marco normativo vigente, considere las observaciones indicadas y de ser procedente,
se establezca las acciones recomendadas y asi abordar los diferentes aspectos sometidos a su consideracion.
Lo anterior, con el fin de coadyuvar al cumplimiento de los objetivos institucionales, optimizando los procesos de
trabajo e incrementando la calidad en la prestacion de los servicios brindados por la Caja Costarricense de Seguro

Social.

Atentamente,

AUDITORIA INTERNA

Firmado digitalmente

OLGER SANCHEZ por OLGER SANCHEZ
CARRILLO CARRILLO (FIRMA)
Fecha: 2022.07.01
(FlRMA) 12:16a:14-06'00'
Lic. Olger Sanchez Carrillo
Auditor

OSC/RIS/RAHM/OMG/ghc
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