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Estimados(a) sefiores(a):

ASUNTO: Oficio de Asesoria sobre el restablecimiento en la operacion de sistemas de
informacion y bases de datos.

Esta Auditoria en cumplimiento de las actividades preventivas consignadas en el Plan Anual Operativo
para el periodo 2022 y con fundamento en los articulos N.° 21y 22 de la Ley General de Control Interno
y consecuente al oficio Al-874-2022 del 6 de junio del 2022, en el cual se comunico el inicio de la
evaluacion concerniente al ataque cibernético a la CCSS y sus efectos a partir de la desconexiéon de
sistemas de informacion efectuada el 31 de mayo del 2022, emite la siguiente asesoria sobre el
restablecimiento en la operacion de sistemas de informacion y bases de datos.

Garantiza.
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ANTECEDENTES

Como es ya conocido, la Caja Costarricense de Seguro Social (CCSS), recibié ciberataques que le
obligaron a desactivar todos los sistemas informaticos de la Institucion de manera preventiva.

Ahora bien, tras cumplirse mas de 20 dias de ese incidente, la Institucion restablecié el funcionamiento
de algunos sistemas de informacioén, tal y como lo anuncia el medio de comunicacién nacional
“amprensa” en el titular “CCSS anuncia que su pagina web y plataforma de pagos ya fueron
restablecidas” publicado el 21 de junio del 2022, citando:

“Este martes la Caja Costarricense de Seguro Social, CCSS, anuncié que la Presidencia
Ejecutiva y la Gerencia General agradecian el trabajo realizado que permitio restablecer la
pagina web de la Caja y la plataforma de SICERE.

La plataforma de pagos de Sistema Centralizado de Recaudacion, SICERE, permite a los
patronos mensualmente presentar y facturar planillas.

¢ Y los otros sistemas?
La Caja ha anunciado que se encuentran trabajando arduamente en restablecer los sistemas
pero que iran poco a poco.”

OBSERVACIONES

Asi las cosas, esta Auditoria Interna se refiere al argumento citado en el epigrafe, con el objetivo de
hacer de su conocimiento las siguientes observaciones que pretenden generar valor agregado a las
labores encomendadas. A ese respecto, considerandolas al definir una estrategia para asegurar el
restablecimiento paulatino en la operacion de sistemas de informacion institucionales y por supuesto el
de sus bases de datos (DB).

e Segun las recomendaciones de los expertos, se debera previo a la recuperacion de los servicios
tecnoldgicos, evaluar la exposicion al riesgo que podrian tener las credenciales de acceso, tanto
para sistemas de informacién, como bases de datos.

En ese sentido, al examinar las condiciones de los activos TIC' se debe identificar si existe la
posibilidad de haber sido comprometidas las credenciales de acceso, de ser asi, proceder con el
cambio de contrasefas, verificacion de perfiles en cada solucién de software, y mantenerse alerta
ante el riesgo inminente de un ingreso no autorizado a las soluciones informaticas.

Tal y como lo informa el medio de comunicacion espanol “eldiario.es” en su titular “Espafa pide a
los funcionarios que cambien contrasefias y apaguen equipos no esenciales ante la crisis de
Ucrania”, publicado el 25 de febrero del 2022, donde se cita la siguiente recomendacion dictada a
nivel de gobierno:

“El Gobierno llama a los trabajadores publicos y diplomaticos a tomar medidas de seguridad
“en prevision de posibles ciberataques”

' TIC es la abreviatura de Tecnologias de la Informacién y la Comunicacion.
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(...) Espana ha pedido a sus funcionarios y diplomaticos que cambien sus contrasefias “a la
mayor brevedad” y que, en la medida de lo posible, “se proceda al apagado de equipos cuyo
encendido sea prescindible durante este fin de semana”. En varios comunicados a organismos
publicos y embajadas a los que ha tenido acceso el Diario.es, Exteriores, la secretaria de
Estado de Administracion Digital y el Centro de Operaciones de Ciberseguridad de la
Administracion General del Estado han recomendado llevar a cabo estas practicas “en
prevision de posibles ciberataques” ante el peligro de que la guerra en Ucrania contagie
infecciones informaticas por el continente

(...) “En el marco de actuaciones realizadas para garantizar la seguridad de los sistemas de
informacion del Ministerio, se requiere que realice el cambio de contrasefia de su usuario de
acceso”, solicita uno de los mensajes enviados a altos funcionarios y diplomaticos. “Este
cambio es obligatorio y le recomendamos que lo realice voluntariamente a la mayor brevedad”,
anade: “En caso de no efectuar la actualizacion voluntaria, ésta expirara en los proximos dias”.

Asi mismo, como oportunidad de mejora se podria implementar el doble factor de autenticacion,
utilizar accesos seguros, automatizar el proceso correspondiente a cambios periddicos de
contrasefa, gestionar la politica para la inactivacion de usuarios, entre otras practicas en materia de
seguridad.

A criterio de cada responsable de los sistemas de informacion y procesos de negocio, debe existir
una valoracién formal sobre la necesidad de digitalizar los datos generados mediante mecanismos
contingenciales (en su gran mayoria de forma fisica) e informar ante el conjunto de involucrados la
decision acordada.

Un ejemplo de los casos por analizar corresponde a la informacién gestionada para la atencion
médica o farmacéutica de usuarios en los centros de salud y que se mantienen utilizando
mecanismos contingenciales apartados del registro de datos digital en las aplicaciones de software
estandarizadas a nivel institucional. Lo anterior, tal y como cita el periédico “La Nacion” el 01 de junio
del 2022 a través de la nota “Hospitales de CCSS vuelven a usar expedientes médicos de papel por
‘hackeo’, a saber:

“Los hospitales volvieron a usar el expediente de papel, o fisico, como Unica salida para
garantizar la atencion basica de miles de asegurados, luego de detectar un intento de hackeo,
este martes, que obligé a la Caja Costarricense de Seguro Social (CCSS) a apagar todos sus
sistemas, incluido el Expediente Digital Unico en Salud (EDUS), donde se registran las
consultas médicas de los asegurados

(...) “Tenemos que retroceder por unos dias al papel, esperamos que no mucho, pero le
pedimos paciencia a la poblacion en el sentido de que este fue un intento muy violento de
vulnerar los sistemas de la Caja y del pais, en un proceso que lleva varios dias. El diagnéstico
de la afectacion final solo lo podremos hacer a posteriori”, agrego.”

Lo anterior, con el objetivo de evitar brechas en la informacién guardada en la BD y garantizar la
trazabilidad esperada por los usuarios digitales, principalmente en procesos criticos donde es
indispensable el historial de atenciones o tramites en materia de salud, pensiones y recaudacion
patronal.
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Es trascendental examinar detalladamente la informacion contenida en las bases de datos, con el
objetivo de diagnosticar y certificar que los repositorios no tengan una exposicion a riesgo
descontrolada.

En ese sentido, esa labor podria ser realizada a través de herramientas de software, técnicas
forenses o inclusive el hacking ético, las cuales valoran las intenciones de los cibercriminales al
considerar las bases de datos, como un terreno fértil para actividades maliciosas.

Aunado a lo anterior, se justifica esa labor a raiz del aumento de ataques y posiblemente la
reincidencia de intentos por vulnerar las plataformas de la Caja, tal y como lo generaliza la revista
“Forbes?” en su articulo “Los ciberataques se multiplicaron en el sector médico: como deben
protegerse las empresas”, publicado el 9 de junio del 2022, en el cual cita:

“La compania de ciberseguridad Sophos publicé el informe sectorial del Estado del
Ransomware 2022, enfocado en las empresas del sector médico, que indica que en 2021
hubo un incremento de 94% en los ataques de ransomware hacia las organizaciones
encuestadas en este sector.

El informe titulado El estado del ransomware en el cuidado de la salud 2022 indica que el 66%
de las organizaciones de atencion médica se vieron afectadas; de ellas, el 34% también fueron
vulneradas en 2020.

Sin embargo, el lado positivo radica en que las organizaciones de atencion médica estan
mejorando en el manejo de la situacion posterior al ataque, segtn los datos de la encuesta.
El informe muestra que el 99% de las organizaciones de atencion médica afectadas por el
ransomware recuperaron al menos algunos de sus datos.”

o Se recomienda que los sistemas operativos, motores de bases de datos y equipos donde se

encuentran instalados los aplicativos y BD se encuentren debidamente actualizados y con el soporte
por parte del personal técnico, proveedor o fabricante (segun corresponda).

Lo anterior, previendo vulnerabilidades que puedan ser aprovechadas por el cibercrimen. A ese
respecto, en la pagina web del noticiero CNN? se publicé la nota “Por qué no deberias de ignorar las
actualizaciones de software” publicada el 7 de junio del 2021, refiriéndose a esta tarea, a realizar
como parte de la gestion diaria de las TIC de las organizaciones, a saber:

“Si mas de una vez has ignorado las ventanas emergentes que te invitan a instalar una
actualizacion de software en tu computadora o teléfono, esta informacion te interesa. Y es que
si bien, postergar las actualizaciones de software es algo facil, la realidad es que al no
actualizar el software de tus dispositivos electronicos podrias abrirles una puerta a los hackers
para que accedan a tu informacion privada.

Segun un estudio realizado por la companiia de ciberseguridad Kaspersky en abril de 2021,
50% de las mas de 15.000 personas encuestadas, dijo que presionan el botén "recordarme
mas tarde" al recibir una notificacion para actualizar su sistema operativo bajo la justificacion
de que estan ocupadas con ofras cosas.

2 Forbes es una revista especializada en el mundo de los negocios y las finanzas fundada en 1917.
3 CNN (Cable News Network) es un canal de television por suscripcion estadounidense de noticias fundado en 1980.
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“Actualizar tu sistema operativo puede parecer una molestia para muchos, pero las
actualizaciones del sistema operativo no estan ahi solo para corregir errores o para habilitar
la interfaz mas nueva", indica Oleg Gorobets, gerente senior de marketing de productos de
Kaspersky en un comunicado, quien dijo que las actualizaciones proveen soluciones para
esos errores, que de no aplicarse, pueden abrir una puerta para que entren los
ciberdelincuentes.

Kaspersky también encontré que un 22% de usuarios de PC contintuan utilizando Windows 7,
un software que dejo de recibir soporte general en enero de 2020. "Afortunadamente, el 72%
de los usuarios utilizan Windows 10, la ultima versién del sistema operativo Windows, que
parece ser la opcion mas segura”, se lee en un comunicado de prensa.

Gorobets indica que, aunque un sistema operativo parezca funcional, es fundamental realizar
estas actualizaciones para protegernos de vulnerabilidades.

(...) Por su parte, la empresa de ciberseguridad McAfee, indica que muchos de los peores
ataques de malware se aprovechan de las vulnerabilidades de software en sistemas
operativos y navegadores. Por ello, es que recomiendan no postergar las actualizaciones de
software, ya que son un paso esencial para proteger la informacion de los usuarios.

Tanto Kaspersky como McAfee recomiendan habilitar la funcién de actualizaciéon automatica,
y descargar las actualizaciones de software desde la pagina oficial del desarrollador.”

e En cuanto a informacién utilizada para la toma de decisiones, es importante generar reportes
debidamente oficializados y socializados con las instancias correspondientes, en los cuales brinden
los detalles a considerar sobre la tematica tratada en esta misiva, entre ellos:

O

Tipo de amenaza que afecta la informacion contenida en la BD o repositorios locales, origen del
software malicioso, fecha de infeccion inicial, medios de transmision utilizado, entre otros
aspectos para ser valorados.

Pormenorizar si los datos fueron cifrados, alterados, robados, copiados, entre otras variantes.
Certificar la revision e inmunizacion de equipos, esto previo al restablecimiento de sistemas de
informacién y bases de datos.

Especificar o certificar las acciones llevadas a cabo en equipamiento e informacion afectada por
ransomware®.

Referenciar si se esta accionando conforme al plan de continuidad del negocio, contingencia,
recuperacion, entre otros; con el objetivo de orientar a los interesados sobre el nivel de madurez
de la organizacién y/o la etapa en la cual se encuentra la atencién del incidente de
ciberseguridad.

Explicar el plan de accién llevado a cabo actualmente, las mejoras a futuro para remediar o
minimizar la exposicion al riesgo.

Lo anterior, para cada repositorio de los diferentes sistemas de informacion de la Caja.

4 . . . . .
El ransomware es una forma de malware que esta en auge; bloquea los archivos o dispositivos del usuario y luego reclama un pago
online anénimo para restaurar el acceso.
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¢ Finalmente, este Ente Fiscalizador hace recordatorio de las observaciones que pueden ser
estimadas para desarrollar una estrategia alineada al restablecimiento en la operacién de sistemas
de informacion y bases de datos, concretamente al considerar las resefias emitidas en los productos:

o AS-AATIC-072-2022 del 10 de junio del 2022, sobre la gestién de crisis

o AS-AATIC-088-2022 del 16 de junio del 2022, referente a la continuidad del negocio

o AS-AATIC-108-2022 del 22 de junio del 2022, referente a estrategia de recuperacion ante
amenazas o desastres de origen tecnoldgico.

CONSIDERACIONES FINALES

Ante el ciberataque perpetrado en la Institucion, se debe expandir su capacidad de garantizar seguridad
sobre el restablecimiento de servicios tecnolégicos, entre ellos, los correspondientes a la puesta en
operacion de sistemas de informacion y sus respectivas bases de datos.

Aunado a lo anterior, fortalecer la defensa contra el ransomware al combinar la tecnologia de seguridad
con la busqueda de amenazas. En ese sentido, esta misiva incluye observaciones para incentivar la
implementacién de valoraciones de alta calidad, reforzar el entorno TIC buscando y cerrando brechas.

Es decir, complementando esa premisa con la seguridad de haber mitigado los riesgos materializados
en los dispositivos y/o redes informaticas, al instalar las actualizaciones correspondientes y soluciones
de proteccién especializadas, necesarias de forma preliminar para determinar si es el momento de
proceder con el restablecimiento de servicios tecnoldgicos en un ambiente controlado.

Finalmente, habiendo examinado los aspectos de ciberseguridad citados, se debe proceder a la
valoracién por parte de cada estructura organizacional, la directriz a seguir para la migraciéon de
informacion generada en los mecanismos contingenciales (durante la interrupcién de servicios
tecnolégicos) a las bases de datos vinculadas a sus respectivos sistemas de informacion
estandarizados para apoyar los procesos sustantivos de la Institucién.

Bajo ese contexto, en acatamiento a lo indicado en las Normas técnicas para la gestion y el control de
las Tecnologias de Informacion emitidas por el Ministerio de Ciencia, innovacion, Tecnologia y
Telecomunicaciones (MICITT), 2021, apartado “Continuidad y Disponibilidad Operativa de los Servicios
Tecnoldgicos”, donde cita:

“La institucion debe establecer formalmente practicas que le permitan realizar valoraciones
sobre la resiliencia institucional, disponiendo de una estrategia viable y rentable que coadyuve
a mantener la continuidad de las operaciones habilitadas por el uso de recursos tecnologicos,
la recuperacion ante un desastre y la respuesta ante incidentes, disponiendo de un plan de
continuidad elaborado a través de la identificacion y analisis de procesos y activos criticos,
base para establecer las acciones ante materializacion de eventos de interrupcion,
estableciendo roles y responsabilidades adecuadas para responder a situaciones adversas.

La institucion debe asegurar que las acciones hayan sido comunicadas y entendidas por las
partes interesadas, ademas de realizar pruebas periddicas para validar la vigencia y
aplicabilidad.
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La Unidad de TI debe definir acciones formales que permitan brindar una garantia razonable
sobre la continuidad de los servicios tecnolégicos internos y los administrados por terceros,
procesos ante situaciones de contingencia y restablecimiento de los recursos tecnolbgicos,
ante una interrupcion; manteniendo adicionalmente acuerdos de servicio con los proveedores
de bienes y servicios que le permitan solventar situaciones de interrupcion.”

Todo lo anterior, con el objetivo de ser resilientes y generar confianza en los servicios que obtienen
apoyo por parte de las TIC, manteniendo la continuidad de las operaciones, pese al costo en inversién
necesaria para prever este tipo de eventos (minimo, en comparacion a una nueva materializacion del
riesgo).

En virtud de lo mencionado, esta Auditoria hace de conocimiento de esa Administracion los aspectos
mencionados en la presente, con el objetivo de incentivar la capacidad de la Institucién para recuperar
y restablecer el componente TIC después de la interrupcion en sus sistemas de informacién que aun
afecta ala CCSS.

Atentamente,
AUDITORIA INTERNA
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