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Estimados(as) sefores(as):

ASUNTO: Oficio de Asesoria relacionado con amenazas generadas por el ransomware DeadBolt que
afecta los almacenamientos en dispositivos NAS.

En cumplimiento de las actividades preventivas consignadas en el Plan Anual Operativo para el periodo 2022 y
con fundamento en los articulos N.° 21 y 22 de la Ley General de Control Interno especificamente en su rol de
asesor, esta Auditoria informa sobre las amenazas generadas por el ransomware DeadBolt que afecta los
almacenamientos en dispositivo NAS (Network-Attached Storage), con el fin de que se implementen acciones
preventivas, y evitar la materializacion de riesgos en materia de Ciberseguridad, una vez que se normalicen las
operaciones en la Institucién y entre en funcionamiento la plataforma tecnologica de la Caja.
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Al respecto, DeadBolt es un ransomware que afecta dispositivos de almacenamiento NAS, especialmente los de
la marca QNAP, utilizando problemas de vulnerabilidad para cifrar los datos almacenados, ocurriendo de
inmediato y no permitiendo a los usuarios evitar el proceso y guardar los archivos con un cifrado fuerte. Una vez
distribuido, el virus secuestra la pantalla de inicio de sesion donde se presenta una nota de rescate y exige asi a
las victimas que paguen por el descifrado de los archivos impidiendo; ademas, que los usuarios afectados vayan
a cualquier lugar mas alla de la pantalla de registro para acceder a su pagina de administracion.

Este ransomware asigna una extension “deadbolt” a todos los archivos afectados dentro del sistema,
convirtiéndolo totalmente inaccesibles, por lo que los ciberdelincuentes chantajean a las victimas para que
realicen un pago a cambio de la clave que permite desencriptar los archivos vulnerados, esta clave es unica por
lo que vuelve el proceso de descifrado mas complejo.

Por lo anterior, los expertos en esta tematica han emitido recomendaciones generales para contrarrestar las
posibilidades de que se materialicen vulnerabilidades mediante este mecanismo, entre las cuales se encuentran:

o Disponer de un software especial anti-ransomware que permita la recuperacién automatica de archivos,
proteccion de sobreescritura que recupera instantanea y automaticamente cualquier archivo cifrado,
proteccion de archivos que detecta y bloquea incluso cifradores desconocidos

e Efectuar copias de seguridad en linea considerando que los almacenamientos locales como SSD, discos
duros, unidades flash pueden infectarse instantaneamente con el virus una vez presenten alguna
conexion con la red.

e Informar constantemente a los usuarios de no abrir correos, no deseados y protegerse del phishing, ya
que estos mecanismos son los mas utilizados por los cibercriminales para la distribucion de ransomware.

e Actualizar a la ultima version del sistema operativo del servidor NAS.

e Desactivar la gestion remota del servidor NAS, para garantizar la seguridad del dispositivo.

En este sentido, esta Auditoria informa sobre lo descrito con el objetivo de que se analice la informacion expuesta
y se refuercen los mecanismos de ciberseguridad de considerarse la posible materializacion de riesgos, una vez
que se hayan reestablecido los servicios tecnolégicos institucionales.

Lo anterior, en apego a lo indicado en las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién del Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones, que establecen dentro de
los procesos del marco de gestion de Tl, lo correspondiente a la “Seguridad y Ciberseguridad”, a saber:

“XI. SEGURIDAD Y CIBERSEGURIDAD

La institucion debe tener y aplicar en forma consistente una estructura formal al nivel institucional, que
permita establecer las acciones para administrar la seguridad de la informacion, ciberseguridad
debidamente respaldada con la politica de seguridad de la informacion / ciberseguridad y que oriente
la disponibilidad de niveles de proteccion y salvaguarda razonables en atencion a requerimientos
técnicos, contractuales, legales y regulatorios asociados.

La Unidad de TI, basado en la Politica de seguridad de informacién / ciberseguridad, debe establecer
los mecanismos necesarios para asegurar una proteccioén razonable de los activos tecnolégicos, activos
de informacién institucionales, dando énfasis en su clasificacion como elemento definitorio para
establecer los requerimientos de preservacion de la confidencialidad, integridad y disponibilidad de la
informacion (...).

Los procesos institucionales deben considerar los requerimientos de seguridad de la informacién, de
forma tal que proteja y propicie el cumplimiento de los objetivos institucionales, como las
responsabilidades que impone el ordenamiento juridico, normativa vigente y demas compromisos
contractuales adquiridos por la institucion.
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La Unidad de TI debe establecer mecanismos efectivos para prevenir, detectar, impedir, valorar,
evaluar y corregir transgresiones a la seguridad que pudieran generarse al nivel de acceso a sistemas,
infraestructura e instalaciones en las que se almacena, procesa y transmite informacién, previendo que
el personal y los proveedores tengan accesos minimos necesarios para la ejecucion de sus funciones;

se apliquen controles para proteger la confidencialidad, autenticidad, privacidad e integridad de la
informacién (...)".

En virtud de lo expuesto, se da conocer la informacion descrita, con el propdsito de que sea sometida a valoracién
y revision por esa Administracién y asi coadyuvar al cumplimiento de los objetivos institucionales, garantizando
un marco adecuado para el resguardo de la informacién institucional y de la seguridad informatica, asi como de
la continuidad en la prestacién de los servicios.

Atentamente,
AUDITORIA INTERNA
OLGER SANCHEZ Firmado digitalmente por
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Lic. Olger Sanchez Carrillo
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