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Master

Marta Eugenia Esquivel Rodriguez, presidenta ejecutiva con recargo a la Gerencia General y coordinadora del
Consejo Tecnoldgico

PRESIDENCIA EJECUTIVA -1102

Master
Eithel Corga Baltodano, Sub-@erente a.i.
DIRECCION DE TECNOLOGIAS Y COMUNICACIONES - 1150

Estimados sefores:

ASUNTO: Oficio de Asesoria relacionado con la necesidad de brindar seguimiento a los productos
de auditoria emitidos en torno al ciberataque a la Institucién que llevé a la desconexion
de servicios tecnolégicos el 31 de mayo del 2022.

La Auditoria Interna de conformidad con sus competencias y facultades conferidas en la Ley General de Control
Interno No. 8292, asi como las disposiciones emitidas por la Contraloria General de la Republica en las Normas
para el Ejercicio de la Auditoria Interna en el Sector Publico seccién 1.1.4, y los Lineamientos Generales para el
andlisis de presuntos hechos irregulares atendié lo solicitado por Junta Directiva en el articulo 5, de la sesién No.
9262 del 30 de junio del 2022, en el cual se acordé:

“

ACUERDO UNICO: Se instruye a la Auditoria Interna para que efectde una investigacion, en el ambito de
sus competencias y potestades. Emitido el producto correspondiente, este se traslade a la autoridad
competente para que, si corresponde, ulteriormente, se establezcan las responsabilidades
administrativas y de otra indole, con respecto al ciber ataque perpetrado en la Institucion el pasado 31 de
mayo de 2022".

Como consecuencia de las investigaciones desarrolladas, el 18 de agosto de 2022, mediante oficio Al-1255-2022,
se informd a la Junta Directiva que se procedié a la emision de la relacion de hechos AATIC-RH-046-2022 del 17
de agosto del 2022, referente al uso irregular de las tecnologias de informacion por parte de un funcionario, que
en apariencia habria originado la vulnerabilidad para propiciar el ataque cibernético contra la Caja Costarricense
de Seguro Social.

Aunado a lo anterior, se inform6 que posterior a la emision de la relacién de hechos mencionada, se emitid la
denuncia penal AATIC-DP-047-2022 referente a los mismos hechos sobre el uso irregular de las tecnologias de
informacion por parte de un funcionario, que en apariencia habria originado la vulnerabilidad para propiciar el
ataque cibernético contra la Caja Costarricense de Seguro Social, el mismo fue interpuesto ante la Fiscalia
Adjunta de Fraudes y Cibercrimen del Ministerio Pablico.

Asimismo, el 13 de diciembre de 2022, se emiti6 la relacion de hechos ATIC-RH-109-2022 relacionado con el
debilitamiento del Control Interno en materia de Ciberseguridad y Seguridad Informatica. Lo anterior, por cuanto
se evidenciaron hechos que hacen presumir la existencia de posibles responsabilidades en sede administrativa.

Ademas de lo anterior, esta Auditoria Interna en cumplimiento al acuerdo de junta directiva supracitado, emitié

los siguientes oficios de asesoria y de advertencia donde se abordaron diferentes temas con el objetivo de que
fuera de conocimiento de la Administracion Activa y se procediera a las acciones pertinentes:
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Tabla 1. Productos emitidos por parte de la Auditoria Interna
en torno al ciberataque del 30 de mayo de 2022

No. OFICIO

TEMA

AD-AATIC-067-2022

Oficio de Advertencia sobre la exposicion reciente a ataques cibernéticos a la CCSS.

Al-884-2022

Oficio de informacion en relacidn con el acceso a la pagina Web de la Biblioteca Nacional de Salud
y Seguridad Social (BINASSS) en el contexto de los ataques cibernéticos a la CCSS.

AS-AATIC-072-2022

Oficio de Asesoria sobre la gestidn de crisis en materia de ciberseguridad como resultado del
ataque cibernético ocurrido el 31 de mayo del 2022.

Al-905-2022

Oficio de informacidn en relacion con acciones preventivas para minimizar la materializacién de
riesgos generadas por la herramienta “Mimikatz”.

AS-AATIC-088-2022

Oficio de Asesoria sobre la continuidad del negocio ante amenazas o desastres de origen
tecnoldgico.

AS-ATIC-101-2022

Oficio de asesoria en torno al cambio jerarquico del proceso Gestién de Tecnologias de
Informacion y Comunicaciones propuesto en el oficio GG-1067-2022.

AS-AATIC-102-2022

Oficio de Asesoria en torno a los equipos tecnolégicos utilizados para el Expediente Digital Unico
en Salud (EDUS) como parte de los contratos de servicios administrados suscritos entre la Caja
Costarricense de Seguro Social (CCSS) y el Instituto Costarricense de Electricidad (ICE), afectados
por el ciberataque del 31 de mayo del 2022.

AS-AATIC-093-2022

Oficio de asesoria referente a las previsiones relacionadas con los contratos de prestacion de
servicios por terceros eventualmente afectados por el ciberataque sufrido el 31 de mayo de 2022.
En cumplimiento de las actividades

AS-AATIC-103-2022

Oficio de asesoria referente a la instalacién de una red WIFI en el Direccién General del hospital
Guapiles, con la finalidad de acceder a servicios web externos como contingencia por el
ciberataque sufrido el 31 de mayo de 2022.

AS-AATIC-089-2022

Oficio de Asesoria en relacién con acciones preventivas para minimizar la materializaciéon de
riesgos generados por eventuales debilidades en el Active Directory y servidores Exchange que
permita la ejecucidn del ransomware “BlackCat”.

AS-AATIC-108-2022

Oficio de asesoria sobre la estrategia de recuperacidon ante amenazas o desastres de origen
tecnoldgico.

AS-AATIC-107-2022

Oficio de Asesoria referente al tratamiento de los datos personales y medidas de seguridad.

AS-AATIC-113-2022

Oficio de Asesoria sobre el restablecimiento en la operacion de sistemas de informacidn y bases
de datos.

AS-AATIC-112-2022

Oficio de Asesoria referente a la gestion del Consejo Tecnoldgico.

ASS-AATIC-122-2022

Oficio asesoria referente a las acciones preventivas para minimizar la materializacidn de riesgos
generadas por la herramienta “Log4)”.

AS-AATIC-124-2022

Oficio de Asesoria en relacidn con riesgos identificados en materia de proteccién de datos por la
implementacidon de mecanismos contingentes en la atencion de pacientes.

AD-AATIC-063-2022

Oficio de Advertencia sobre gobierno y gestion de la ciberseguridad en la CCSS.

AS-AATIC-087-2022

Oficio de Asesoria referente a la afectacidén en la gestidon de Telesalud como resultado de los
ataques cibernéticos ocurridos contra la Caja Costarricense de Seguro Social.

AS-AATIC-125-2022

Oficio de Asesoria sobre el comportamiento, tacticas y herramientas utilizadas por los ciber
atacantes.

AS-AATIC-114-2022

Oficio de Asesoria referente al uso de WhatsApp para el envio y recepcién de informacion
institucional.

AD-AATIC-074-2022

Oficio de Advertencia sobre equipos de laboratorio pertenecientes a los contratos de laboratorio
(CAPRIS-ROCHE) afectados por el ciberataque del 31 de mayo del 2022.
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AS-AATIC-127-2022

Oficio de Asesoria sobre la actualizacion del software y la infraestructura en TIC.

AS-AATIC-130-2022

Oficio de asesoria referente a la gestion del Directorio Activo

AS-AATIC-131-2022

Oficio de Asesoria referente soluciones de autenticacion en sistemas informaticos.

Al-1043-2022

Oficio de informacion relacionado con el riesgo de ransomware detectado en la plataforma de
Microsoft 365.

AS-AATIC-116-2022

Oficio de Asesoria referente a los Planes de Continuidad de TIC.

AS-AATIC-137-2022

Oficio de Asesoria relacionado con la gestion de Bases de Datos y sus mecanismos de seguridad.

AS-AATIC-135-2022

Oficio de Asesoria sobre el impacto en la prestacidn de servicios y medidas de contingencia,
producto del ataque cibernético en la plataforma tecnoldgica institucional.

AS-AATIC-138-2022

Oficio de Asesoria referente al uso de servicio de internet (MIFI) en la Direccidn de Inspeccién
como contingencia al ataque cibernético sufrido el 31 de mayo de 2022

AD-AATIC-078- 2022

Oficio de Advertencia sobre la urgente necesidad de disponer de un sitio alterno de
procesamiento de datos, dada la afectacidon sufrida en la prestacion de servicios por el
ciberataque del 31 de mayo de 2022.

AS-AATIC-146-2022

Oficio de Asesoria referente al procedimiento de registro y pago de incapacidades descrito en el
oficio GF-0410-06-2022/GM-8071-2022 del 5 de julio del 2022.

AS-AATIC-147-2022

Oficio de Asesoria sobre los roles y responsabilidades de ciberseguridad a considerar en la Caja
Costarricense del Seguro Social.

AS-AATIC-155-2022

Oficio de Asesoria relacionado con amenazas generadas por el ransomware DeadBolt que afecta
los almacenamientos en dispositivos NAS.

AS-AATIC-152-2022

Oficio Asesoria referente al establecimiento de una hoja de ruta para brindar seguimiento a las
recomendaciones emitidas por Deloitte, GBM, Microsoft y el Centro Criptolégico Nacional
posterior al analisis e investigacion del incidente suscitado el 31 de mayo del 2022.

AS-AATIC-160-2022

Oficio de Asesoria referente a la finalizacion del ciclo de vida del software de desarrollo SQL
Server 2012

Al-1151-2022

Oficio de informacidn relacionado con amenazas generadas a los servidores virtuales por el
ransomware Red Alert.

AS-AATIC-167-2022

Oficio de Asesoria sobre la importancia de establecer una estrategia integral que promueva la
formacioén, capacitacion y concientizacion en seguridad informdtica, seguridad de la informacion
y ciberseguridad.

AS-AATIC-169-2022

Oficio de Asesoria sobre la gestidn de ciberseguridad en el uso de dispositivos méviles.

AS-AATIC-168-2022

Oficio de Asesoria sobre la proteccidn de datos adaptable al riesgo con un enfoque basado en el
comportamiento.

AS-AATIC-175-2022

Oficio de Asesoria relacionado con los Sistemas de Gestion de Privacidad de la Informacion en el
contexto actual de la Caja Costarricense de Seguro Social.

AS-AATIC-174-2022

Oficio de Asesoria sobre ciberseguridad hospitalaria.

AS-AATIC-177-2022

Oficio de Asesoria sobre la gestion de servicios de computacion en la nube como mecanismo de
contingencia.

AS-AATIC-183-2022

Oficio de Asesoria relacionado a la gestion e implementacion de la herramienta MicroCLAUDIA
en el contexto del Ciberataque a la CCSS.

AS-AATIC-184-2022

Oficio de Asesoria sobre la importancia del desarrollo seguro de sistemas y aplicaciones
institucionales.

AS-AATIC-186-2022

Oficio de Asesoria Referente a Aplicaciones que Originan Descargas de Malware.

AS-AATIC-185-2022

Oficio de Asesoria relacionado con los riesgos detectados en materia de Seguridad de la
Informacion y Ciberseguridad en instrumento elaborado por la Contraloria General de la
Republica.

AS-AATIC-182-2022

Oficio de Asesoria Referente a Nuevas Vulnerabilidades Explotadas Activamente que han sido
incorporadas al Catdlogo de Vulnerabilidades Conocidas.
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Oficio de Asesoria sobre las capacidades asociadas con la gestién de incidentes de
AS-AATIC-190-2022 ciberseguridad.
Oficio de Asesoria referente al sitio alterno de procesamiento de datos de la Gerencia de
Pensiones, dada la afectacidn sufrida en la prestacion de servicios por el ciberataque del 31 de
AS-AATIC-194- 2022 mayo de 2022,

AS-AATIC-198-2022 Oficio de Asesoria sobre ciberseguridad para dispositivos y equipos médicos.

Al respecto, es importante sefialar y recordar que el articulo 10° de la Ley General de Control Interno, establece
gue es responsabilidad del jerarca y el titular subordinado establecer, mantener, perfeccionar y evaluar el sistema
de control interno y realizar las acciones necesarias para garantizar su efectivo funcionamiento.

De igual manera el articulo 17° de la Ley General de Control Interno, establece la obligacion de la administracion
activa, de realizar actividades de seguimiento para valorar el funcionamiento del sistema de control interno y
asegurar que los hallazgos de la auditoria y los resultados de otras revisiones sean atendidas con prontitud,
asimismo el inciso C de ese mismo articulo, menciona que es deber del jerarca y los titulares subordinados
implantar los resultados de las evaluaciones periddicas que realiza la auditoria interna, asi como otros entes de
fiscalizacion y control.

Ademas, el articulo 12° de la Ley General de Control Interno inciso C dispone que la Administracién Activa debe
analizar e implantar de inmediato, las observaciones, recomendaciones y disposiciones formuladas por la
auditoria interna y demas instituciones de control y fiscalizacion que correspondan.

Por lo anterior, se insta a la Administracién Activa a continuar con las medidas de fortalecimiento de los
mecanismos de control en torno a la Ciberseguridad y Seguridad de la Informacion, de tal forma que se minimicen
la posibilidad de materializacidn de riesgos en esta materia, y que la Institucién no se vea afectado ante nuevos
ataques por parte de organizaciones criminales, considerando ademas que el pais continua presentando este
tipo de eventos, como el sucedido el pasado 17 de enero del 2023 que tuvo como resultado la encriptacion de 12
servidores en el Ministerio de Obras Publicas y Transportes (MOPT).

En virtud de lo expuesto, se da conocer los productos emitidos por parte de esta Auditoria, que estan relacionados
con temas de vital importancia como lo es la ciberseguridad y Seguridad de la Informacion, asi como la proteccion
de los datos, medidas de contingencia, continuidad de los servicios, entre otros. El propésito de informar y
actualizar a la Administracion sobre estos productos es que se adopten las acciones de seguimiento, en especial
de los productos que estan relacionados con el fortalecimiento de los temas mencionados, asi como las brechas
identificadas en los diferentes productos emitidos, de manera que se adopten las medidas que estimen
pertinentes y asi coadyuvar a la mitigacion de las vulnerabilidades identificadas, cumpliendo con los objetivos
institucionales.

Atentamente,
AUDITORIA INTERNA
OLGER SANCHEZ Firmado digitalmente por OLGER
SANCHEZ CARRILLO (FIRMA)
CARRILLO (FIRMA) Fecha: 2023.01.26 11:47:19-06'00'
M. Sc. Olger Sanchez Carrillo
Auditor Interno
OSC/RJIS/RAHM/LDP/jfrc
C. Auditoria

Referencia: ID-80685
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