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RESUMEN EJECUTIVO

El presente estudio se efectudé en cumplimiento del Plan Anual Operativo de la Auditoria Interna 2016
del Area de Tecnologias de Informacién y Comunicaciones, con el fin de evaluar la planificacién
estratégica de las Tecnologias de Informacién y Comunicaciones efectuada en apoyo del Consejo de
Presidencia Ejecutiva y Gerentes.

En esa evaluacion se determiné que la representatividad de los temas relacionados con Tl alcanza un
10% de los aspectos abordados en las sesiones del Consejo.

Asimismo, los temas de Tl sefialados en sesiones de esa instancia, no se alinean en su totalidad con los
proyectos o metas establecidos en los documentos de planificacidn estratégica institucional.

Ademas, se evidenciaron debilidades respecto a los mecanismos de rendicién de cuentas para
monitorear e impulsar el cumplimiento de los acuerdos aprobados en el seno del Consejo.

Por otra parte se determind que el Plan Tactico de Tecnologias de Informacién y Comunicaciones
2010-2016 se encuentra desactualizado en relacion con el Plan Estratégico Institucional 2015-2018,
asimismo, se identificé que de los 17 proyectos incluidos en ese Plan, el 47% de ellos se encuentran
catalogados “En ejecucién”, un 17% en estado “Finalizado”, el 12%, se desconoce sobre su avance actual
o en su defecto se encuentran cerrados, y un 6% se desestimd su implementacion o no presentan
acciones.

Finalmente y considerando la importancia de la continuidad y gestion de las Tecnologias de Informacién
y Comunicaciones a nivel institucional, se determiné que a nivel de Centros de Gestion Informatica a
nivel Gerencial, Regional y Local, se desconoce el rol que desempefia el Consejo de Presidencia Ejecutiva
y Gerentes en materia de TIC, asi como sus lineamientos en esa disciplina, situacién que podria
obstaculizar la prestacion oportuna de los servicios de TIC en todos los establecimientos de la Caja de
forma coordinada.
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AREA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

AUDITORIA DE CARACTER ESPECIAL SOBRE LA PLANIFICACION ESTRATEGICA DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES DE LA CCSS EFECTUADA EN APOYO DEL
CONSEJO DE PRESIDENCIA EJECUTIVA Y GERENTES

ORIGEN DEL ESTUDIO

El estudio se efectué en cumplimiento del Plan Anual de trabajo 2016 del Area de Tecnologias de
Informacién y Comunicaciones de la Auditoria Interna.

OBJETIVO GENERAL

Evaluar las acciones realizadas a nivel institucional en torno a la planificacién estratégica de las
Tecnologias de Informacidon y Comunicaciones efectuada en apoyo del Consejo de Presidencia Ejecutiva y
Gerentes.

OBJETIVOS ESPECIFICOS

1. Determinar el seguimiento realizado por parte del Consejo de Presidencia Ejecutiva y Gerentes
en los temas relacionados con Tecnologias de Informacidon y Comunicaciones (TIC).

2. Revisar el alineamiento de los temas de TIC abordados en el Consejo de Presidencia Ejecutiva y
Gerentes con las metas definidas en los documentos de planificacidn estratégica institucional.

3. Verificar la participacién del Director de Tecnologias de Informacidon y Comunicaciones en las
sesiones del Consejo de Presidencia Ejecutiva y Gerentes.

4. Determinar la efectividad de los mecanismos de comunicacién establecidos entre el Consejo de
Presidencia Ejecutiva y los Centros de Gestion Informatica.

5. Verificar la existencia de mecanismos de seguimiento y monitoreo para el cumplimiento de los
proyectos incluidos en el Plan Tactico de Tecnologias de Informacién y Comunicaciones.

6. Revisar el alineamiento y actualizacion del Plan Tactico de Tecnologias de Informacién y
Comunicaciones 2010-2016 con el Plan Estratégico Institucional Vigente.
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ALCANCE

El estudio comprende el andlisis y revisién de las acciones ejecutadas por el Consejo de Presidencia y
Gerentes, Direccion de Tecnologias de Informaciéon y Comunicaciones y demds instancias tactico estratégicas
involucradas con la gestion de Tl institucional, en torno a la planificacidon de alto nivel relacionada con esa
disciplina en la CCSS durante el periodo comprendido entre el 2014 y agosto del 2016.

La presente evaluacion se realizé conforme a las disposiciones sefialadas en el Manual de Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico, emitido por la Contraloria General de la Republica.

LIMITACIONES AL ALCANCE

El desarrollo de la presente evaluacidon tuvo la limitacion de no disponer de los informes de avance
relacionados a los proyectos de Tecnologias de Informacién y Comunicaciones los cuales fueron solicitados
oportunamente al Lic. Luis Diego Sandoval Salas, Jefe del Area de Planificacion Téctica de la Direccién de
Planificacion Institucional.

METODOLOGIA

e Analisis de las minutas elaboradas en las sesiones del Consejo de Presidencia Ejecutiva y Gerentes
para los afios 2014-2015 (68 en total).

e Revisidn y analisis de los planes estratégicos y tacticos de la institucién.

e Analisis de documentacidn suministrada por la Presidencia Ejecutiva, mediante oficio PE-0490-16,
PE-0764-2016 y PE-1564-2016.

e Entrevista y solicitud de informacion a los funcionarios:

v Lic. Robert Picado Mora, Subgerente de Tecnologias de Informacién y Comunicaciones.

v Lic. Luis Diego Pefia Ledezma, Jefe de la Subérea de Administracién de Proyectos.

v' Lic. Luis Diego Sandoval Salas, Jefe del Area de Planificacién Téctica de la Direccién de
Planificacion Institucional.

v Lic. Héctor Rubén Arias Mora, Jefe Subdrea Gestidon Administrativa y Logistica de la Direccién
de Planificacidn Institucional.

v Lic. Dagoberto Camacho Aguilar, Jefe del Centro de Gestidn Informatica del Hospital San Juan
de Dios.

v' Licda. Denieci Moreno Azofeifa, Jefe del Centro de Gestién Informatica, Area de Salud Zapote
Catedral.

v' Lic. Rafael Alvarez Rodriguez, Jefe del Centro de Gestién Informética Direccidn Central de
Sucursales.

v Lic. Walter Madrigal Chaves, jefe del Centro de Gestidon Informatica de la Sucursal de
Guadalupe.
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Mci. Danelia Ramirez Vargas, Jefe del Centro de Gestion Informatica del Hospital México.

Lic. Alexander Solis Abarca, Jefe del Centro de Gestion Informatica de la Gerencia Financiera.
Lic. Esteban Zufiga Chacdn, Jefe del Centro de Gestidn Informatica de la Gerencia Médica.
Lic. Roy Orlando Céspedes Garbanzo, Jefe del Centro de Gestidn Informatica del Hospital Dr.
Rafael Calderdén Guardia.

MARCO NORMATIVO

AN

e Ley General de Control Interno, 8292.

e Reglamento de la Auditoria Interna de la C.C.S.S.

¢ Normas de Control Interno para el Sector Publico.

¢ Normas Institucionales en Tecnologias de Informacién y Comunicaciones.

¢ Normas Técnicas para la Gestion y Control de Tecnologias de Informacién, CGR.
¢ Manual sobre Normas Generales de Auditoria Interna para el Sector Publico.

ASPECTOS NORMATIVOS A CONSIDERAR

Esta Auditoria, informa y previene al jerarca y a los titulares subordinados, acerca de los deberes que les
corresponde, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno N2 8292, asi
como las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36, 37 y 38 de dicha ley, en lo referente al tramite de nuestras evaluaciones; y a las posibles
responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39 del
mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales
previstas en el régimen aplicable a la respectiva relacion de servicios. (...)”

ASPECTOS GENERALES

Las Tecnologias de Informacidon y Comunicaciones en la Caja Costarricense del Seguro de Salud son
gestionadas principalmente por tres grandes actores, a saber: Consejo de Presidencia Ejecutiva y
Gerencias, Direccion de Tecnologias de Informacion y Comunicaciones, y los Centros de Gestidén
Informatica (CGI) a nivel gerencial, regional y local, estos uUltimos representados de manera estratégica
por el Consejo Institucional de Centros de Gestidn Informatica.

Dichas instancias son las responsables en su ambito de accién de definir, implementar, controlar y
supervisar el cumplimiento de las actividades sustantivas inherentes a las Tecnologias de Informacién y
Comunicaciones (TIC), garantizando la entrega de servicios tecnoldgicos con valor agregado, en apoyo a
los procesos médicos, financieros y de pensiones ejecutados a nivel institucional.
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En ese sentido, es importante indicar que el anteriormente denominado Comité Gerencial de
Tecnologias de Informacién Comunicaciones, a través de lo establecido por la Junta Directiva en la sesién
8658, articulo 32, del 29 de agosto de 2013, se acuerda fusionarlo con el Consejo de Presidencia y
Gerentes (Consejo), a fin de que ese ultimo sea la instancia de nivel superior responsable de la toma de
decisiones estratégicas y seguimiento de los temas relacionados con tecnologias de informacién y
comunicaciones.

El Manual de Organizacién de la Direccidon de Tecnologias de Informacién y Comunicaciones establece
cuatro funciones sustantivas principales, cuyo cumplimiento recae en dicha instancia:

1. El proponer a la Junta Directiva las politicas y estrategias que promuevan la utilizacién racional y
la maximizacién de los recursos institucionales, teniendo como centro en primer término el
asegurado y el usuario interno y externo.

2. Monitorear, a través de las herramientas que para tal efecto requiera, la Gestién de las
Tecnologias de Informacién y Comunicaciones, y dar seguimiento al cumplimiento del Plan
Estratégico en Tecnologias de Informacion y Comunicaciones.

3. Priorizar el grado de impulso que deba darse al desarrollo de un determinado proyecto
estratégico en tecnologias de informacién y comunicaciones, considerando, entre otros
aspectos, la urgencia que exista para su puesta en operacién producto de la entrada en vigencia
de una normativa que lo supone o exige, o que para su adecuado cumplimiento hace ineludible
su desarrollo, el impacto que tiene al reducir notablemente las diferencias en los accesos a los
servicios, el grado de madurez que exista en razédn de la integracidn con otros sistemas
preexistentes y el nivel de coordinacidn que se requiera en su desarrollo, con la finalidad de
garantizar que el proyecto encaje en el funcionamiento integral de la organizacién.

4. Adoptar acuerdos dentro del marco de las politicas y lineamientos establecidos por la Junta
Directiva, para que se emitan directrices o disposiciones en materia de tecnologias de
informacidn, de acatamiento obligatorio de todas las unidades de la Institucién.

Desde la ejecucion de dicho acuerdo, en el Consejo se han discutido diversas tematicas vinculadas a las
TIC, donde sobresalen las siguientes:

v" Proyecto para el desarrollo de medios alternativos para la comprobacién de
derechos.

v" Propuesta de Automatizacién de los Servicios de Salud en el lll Nivel de Atencidn.

v Disefio y alcances de Fase Cero: Plan de Innovacion.

v" Reglamento de Firma Digital.

v" Potencial del Big Data para la Gestidn de la informacién Institucional.

v" Avance en simplificacién de trdmites en la CCSS.

v" Protocolo para la atencién de incidencias sobre seguridad TIC (DTI-I-S1-0018).
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HALLAZGOS

1.

REFERENTE A LA GESTION DE SEGUIMIENTO DE LOS TEMAS ESTRATEGICOS INSTITUCIONALES
RELACIONADOS CON TECNOLOGIAS DE INFORMACION Y COMUNICACIONES.

Este Organo de Fiscalizacién en revisién de las minutas elaboradas en las sesiones del Consejo de
Presidencia Ejecutiva y Gerentes para los afios 2014 y 2015, determind oportunidades de mejora en la
gestiéon de seguimiento de temas estratégicos relacionados con tecnologias de informacion vy
comunicaciones, las cuales se mencionan a continuacion:

a)

La representatividad de los temas relacionados con Tl alcanza un 10% de los aspectos abordados
en las sesiones del Consejo. En ese sentido, en lo que respecta de la planificacién de las TIC, este
Ente de Fiscalizacion evidencid que de los 227 temas vistos por el Consejo de Presidencia
Ejecutiva y Gerentes, Unicamente 26 corresponden a Tecnologias de Informacién y
Comunicaciones.

Los temas de Tl sefialados en sesiones de esa instancia, no se alinean en su totalidad con los
proyectos y/o metas establecidos en los documentos de planificacidn estratégica institucional los
planes estratégicos, lo anterior en virtud que 14 aspectos discutidos en el seno del Consejo no se
encuentran incluidos en los Planes Tacticos de Tecnologias de Informacién y Comunicaciones u
otros establecidos para definir la planeacion estratégica de la CCSS y en especifico para las TIC.

En ese sentido, se presentan las temadticas relacionadas con gestiéon de Tecnologias de Informacién y
Comunicaciones, detectadas en las minutas de consejo mencionadas anteriormente:

ANEN

AN N N N N N N NN

Modelo para la operacién de la plataforma tecnoldgica institucional ATIC-393-2010.

Informe sobre citas telefénicas y listas de espera. Responsable Gerencia de Infraestructura y
Tecnologias.

Citas telefénicas. Responsable Gerencia de Infraestructura y Tecnologias.

Sistema integrado de informacién para la gestion del mantenimiento institucional (SIGEM).

EDUS — Dispositivos Moviles.

SOGERH (Sistema Operativo de Gestidon de Recursos Humanos).

Plan de continuidad de la Gestion ATIC-337-2011.

Propuesta de Politica Institucional para Videocomunicaciones (ATIC-297-2010).

SOGERH (Sistema Operativo de Gestion de Recursos Humanos).

Expediente digital inico en salud (EDUS)

Estado de cumplimiento de las recomendaciones 1y 2 del informe ATIC-265-A-2010

Informe proceso de intervencién de la Direccién de Tecnologias.

Analisis de la implementacion del EDUS, en el segundo y tercer nivel de atencion.

Propuesta Politica para el ordenamiento y la consolidacién de la evaluacién tecnologias en salud
(ETS) de la CCSS.
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Portafolio de proyectos 2015-2019.

Seguimiento Informe de Auditoria ATIC-128-2014.

Proyecto para el desarrollo de medios alternativos para la comprobacién de derechos.
Propuesta de Automatizacion de los Servicios de Salud en el Il Nivel de Atencion.
Disefio y alcances de Fase Cero: Plan de Innovacién.

Reglamento de Firma Digital.

Potencial del Big Data para la Gestidn de la informacidn Institucional.

Avance en simplificacion de tramites en la CCSS.

Protocolo para la atencién de incidencias sobre seguridad TIC (DTI-I-SI-0018).

AN N N N N NN

Las Normas Técnicas para la Gestidn y el Control de las Tecnologias de Informacién establecen en inciso
2.1 Planificaciéon de las tecnologias de informacién que:

“La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos
mediante procesos de planificacion que logren el balance optimo entre sus requerimientos, su
capacidad presupuestaria y las oportunidades que brindan las tecnologias existentes y
emergentes.”

Ademas, las normas anteriores sefialan respecto al marco estratégico de Tl lo siguiente:

El jerarca debe traducir sus aspiraciones en materia de TI en prdcticas cotidianas de la
organizacion, mediante un proceso continuo de promulgacion y divulgacion de un marco
estratégico constituido por politicas organizacionales que el personal comprenda y con las que
esté comprometido.

Asi mismo, en el Manual de Organizacién de la DTIC (p. 170-171, 2013) establece entre otros aspectos al
Consejo de Presidencia Ejecutiva y Gerentes, lo mencionado a continuacion:

“(...) proponer a la Junta Directiva las politicas y estrategias que promuevan la utilizacion
racional y la maximizacion de los recursos institucionales, teniendo como centro en primer
término el asequrado y el usuario interno y externo.

Adoptar acuerdos dentro del marco de las politicas y lineamientos establecidos por la Junta
Directiva, para que se emitan directrices o disposiciones en materia de tecnologias de

informacion, de acatamiento obligatorio de todas las unidades de la Institucion”.

Respecto a lo sefialado, la Presidencia Ejecutiva mediante oficio PE-1564-2016 de 24 de mayo de 2016,
indicé:
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“(...) la conformacién de la agenda de dicho Consejo se origina en dos fuentes: por un lado la
solicitud de temas que las distintas Gerencias plantea por medio del sitio colaborativo del
Consejo de Presidencia y Gerencias, y por otro lado necesidades que la Presidencia Ejecutiva
determine. La decision final de los temas a incorporar en cada sesion es ejercida, al menos para
el periodo del 12 de mayo de 2014 hasta la fecha, por parte de la Dra. Maria del Rocio Sdenz
Madrigal, como Presidenta de dicho érgano de coordinacion”.

La situacién descrita podria ocasionar una limitada gestion respecto al seguimiento, planificacién e
implementacién de proyectos a nivel estratégico de las Tecnologias de Informaciéon y Comunicaciones
afectando la capacidad de transformar el entorno econédmico y social en temas de salud, impactando
negativamente en la automatizacién de procesos, acceso oportuno a los sistemas de informacién vy
servicios tecnoldgicos que brinda la institucion.

En ese sentido, es considerable mencionar que las soluciones informaticas requieren de una planeacién
estratégica que permita entre otras cosas controlar y evaluar las inversiones que se realicen en esta
disciplina para alcanzar los objetivos institucionales.

Ademas, que existan temas abordados en el Consejo los cuales no se vislumbran en los objetivos
institucionales podria afectar los procesos para el disefio e implementacidn de un gobierno para las TIC
gue proporcione una vision corporativa y estratégica de la institucidon, que permita entre otras cosas,
mejorar los servicios que brinda la institucién a los asegurados y patronos.

2. EN TORNO A LA EXISTENCIA DE MECANISMOS DE RENDICION DE CUENTAS PARA MONITOREAR
E IMPULSAR EL CUMPLIMIENTO DE LOS ACUERDOS

Se identificé que el Consejo de Presidencia Ejecutiva y Gerentes carece de mecanismos de rendicion de
cuentas para monitorear e impulsar el cumplimiento de los acuerdos aprobados en el seno del Consejo.

Si bien es cierto el Consejo se refiere al Plan Estratégico Institucional como instrumento para monitorear
e impulsar el cumplimiento de los acuerdos, cabe mencionar que no todos los temas abordados por éste
Organo Colegiado se incluyen en los diferentes planes de la institucién.

Sobre este particular el articulo 10 de la Ley General de Control Interno sefiala lo siguiente:
“Serdn responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar
y evaluar el sistema de control interno institucional. Asimismo, serd responsabilidad de la
administracion activa realizar las acciones necesarias para garantizar su efectivo

funcionamiento”.

Asimismo, el punto 1.4 de las Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE),
establece lo siguiente:
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“La  responsabilidad por el establecimiento,  mantenimiento,  funcionamiento,
perfeccionamiento y evaluacion del SCl es inherente al jerarca y a los titulares subordinados, en
el dmbito de sus competencias.

En el cumplimiento de esa responsabilidad las autoridades citadas deben dar especial énfasis a
dreas consideradas relevantes con base en criterios tales como su materialidad, el riesgo
asociado y su impacto en la consecucion de los fines institucionales (...)”

Ademas, el Manual de Organizacidn de la DTIC (p. 170-171, 2013) establece entre otros aspectos al
Consejo de Presidencia Ejecutiva y Gerentes, lo mencionado a continuacion:

“(...) Monitorear, a través de las herramientas que para tal efecto requiera, la Gestion de las
Tecnologias de Informacion y Comunicaciones, y dar sequimiento al cumplimiento del Plan
Estratégico en Tecnologias de Informacion y Comunicaciones”.

Al respecto, mediante misiva nimero PE-0490-16 de 18 de febrero de2016, la Dra. Maria del Rocio Sdenz
Madrigal, Presidenta Ejecutiva de la CCSS; seiialé lo siguiente:

“(...) es en los instrumentos formales para la planificacion institucional, como lo son el Plan
Nacional de Desarrollo, Planes Sectoriales, Plan Estratégico Institucional, y Planes Tdcticos
Gerenciales, y Planes Operativos, donde el Organo Fiscalizados podrd conocer la priorizacion
institucional en temas TIC.

Concordantemente, son los distintos instrumentos de monitoreo y evaluacion que estdn
establecidas para cada uno de esos planes los que deben ser considerados herramientas que la
Administracion utiliza para el sequimiento de cumplimiento”.

Los mecanismos de monitoreo definen un alcance, una metodologia y un proceso a seguir para
garantizar el cumplimiento de lo planificado en materia de Tl, ademas, brindan a la Administracion Activa
herramientas que permiten determinar la contribucion de las tecnologias de informaciéon a la
materializacion de los objetivos estratégicos de la organizacion.

En ese sentido la ausencia de mecanismos para comparar de forma periédica el desempefio de las metas
tacticas, realizar analisis de diversas situaciones que generan un desvid con respecto a lo planificado y
que permiten establecer medidas correctivas en forma oportuna, imposibilita que la administracion
brinde una garantia razonables sobre el adecuado uso de los recursos institucionales, asi como,
determinar el cumplimiento de la planificaciéon tdctica de las Tl y su apoyo en la consecucién vy
materializacion de los objetivos estratégicos de la Caja Costarricense de Seguro Social.
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3. SOBRE LA REPRESENTACION DE LA DIRECCION DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES EN LAS SESIONES DEL CONSEJO DE PRESIDENCIA Y GERENTES

Este Organo de Fiscalizacidn evidencié la ausencia de representacién de la Direccién de Tecnologias de
Informacién y Comunicaciones en las sesiones del Consejo de Presidencia y Gerentes durante los afios
2014 y 2015, lo anterior segln consta en el registro de participantes en las minutas respectivas de dichas
reuniones.

En ese sentido, el 29 de agosto de 2013 en sesion de Junta Directiva N° 8658 dio por recibido el andlisis
efectuado por la Gerencia de Infraestructura y Tecnologias, avalado por el Consejo de Presidencia y de
Gerentes, en cumplimiento del informe de Auditoria nimero ATIC-245-2012 entre otros aspectos,
sefiald:

“(...) Instruir al Consejo de Presidencia y Gerentes continuar con la toma de decisiones y
seguimiento de los temas relacionados con las tecnologias de informacion y comunicaciones. El
Consejo deberd coordinar con la DTIC (Direccion de Tecnologias de Informacion y
Comunicaciones), para conocimiento previo y participacion durante la presentacion de los
temas relacionados durante las deliberaciones, andlisis e informes de seguimiento en el seno
del Consejo”.

A lo anterior, sobre las decisiones de asuntos estratégicos de TIC las normas técnicas para la gestion y el
control de las Tecnologias de Informacion en el inciso 1.6, sefialan:

“El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de una
representacion razonable de la organizacion que coadyuve a mantener la concordancia con la
estrategia institucional, a establecer las prioridades de los proyectos de Tl, a lograr un
equilibrio en la asignacion de recursos y a la adecuada atencion de los requerimientos de todas
las unidades de la organizacion”.

Asi mismo, el 24 de mayo de 2016, mediante oficio PE-1564-2016, la Dra. Maria del Rocio Saenz
Madrigal, Presidenta Ejecutiva de la C.C.S.S. sefiald al respecto lo siguiente:

“En relacion con la coordinacion que se realiza con la Direccion de Tecnologias de Informacion y
Comunicaciones, es la misma seguida por el resto de Direcciones de Sede, siendo lo requerido
que soliciten los temas mediante su respectiva gerencia, lo cual para este caso significa que es
la Gerencia de Infraestructura y Tecnologias la que es responsable de solicitar la inclusion en
agenda de los temas que considere oportunos”.
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Que la Direccidn de Tecnologias de Informacion y Comunicaciones no haya tenido una participacién de
las sesiones del Consejo podrian incidir en el establecimiento de prioridades de los proyectos TIC, y la
gestion de los mismos como tal, al no disponer en el momento de la toma de decisiones
correspondiente, del criterio técnico requerido para orientar adecuadamente las instrucciones y
acciones que sean necesarias.

4. ACERCA DE LOS MECANISMOS DE COMUNICACION ENTRE EL CONSEJO DE PRESIDENCIA Y
GERENTES Y LOS CENTROS DE GESTION INFORMATICA RESPECTO A TEMAS DE GESTION EN
TECNOLOGIAS DE INFORMACION.

Esta Auditoria determiné debilidades en la efectividad de los mecanismos de comunicacidn establecidos
entre el Consejo de Presidencia Ejecutiva y Gerentes, y los Centros de Gestidn Informatica, para hacer de
conocimiento y garantizar la atencion de acuerdos tomados en torno a la gestidon de las TIC a nivel
institucional.

Lo anterior en virtud de que el 67% de los Centros de Gestion Informatica (CGI) desconoce los
lineamientos y acuerdos tomados por el Consejo de Presidencia Ejecutiva y Gerentes en torno a las
Tecnologias de Informacidon y Comunicaciones, lo cual puede observarse en los datos mostrados en el
Gréfico 1. Lo anterior mediante consulta realizada a una muestra de CGl’s sobre este respecto.

Grafico 1
Conocimiento sobre politicas o lineamientos aprobados por el Consejo,
2014-2015

NR/NS; 8%

Parcial; 17%

Fuente: Auditoria Interna. Elaboracion propia con base en las entrevistas realizadas, 2016.
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Sobre este particular el articulo 10 de la Ley General de Control Interno seiala lo siguiente:

“Serdn responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar
y evaluar el sistema de control interno institucional. Asimismo, serd responsabilidad de la
administracion activa realizar las acciones necesarias para garantizar su efectivo
funcionamiento”.

Asi mismo, el punto 1.4 de las Normas de Control Interno para el Sector Publico, establece:

“La  responsabilidad por el establecimiento,  mantenimiento,  funcionamiento,
perfeccionamiento y evaluacion del SCl es inherente al jerarca y a los titulares subordinados, en
el dmbito de sus competencias.

En el cumplimiento de esa responsabilidad las autoridades citadas deben dar especial énfasis a
dreas consideradas relevantes con base en criterios tales como su materialidad, el riesgo
asociado y su impacto en la consecucion de los fines institucionales...”

Al respecto, el 24 de mayo de 2016, mediante oficio PE-1564-2016, la Dra. Maria del Rocio Saenz
Madrigal, Presidenta Ejecutiva de la C.C.S.S. seiiald al respecto lo siguiente:

“(...) a partir del afio 2015, y con el fin de acelerar los procesos de coordinacion administrativa,
los acuerdos son comunicados formalmente mediante oficio firmado por este Despacho en un
plazo en un plazo promedio no mayor de dos o tres dias habiles después de realizada la sesion.
Dado que muchos de los temas son abordados con el fin de orientar su presentacion ante Junta
directiva, la atencion de dichos acuerdos es verificada a la hora de discutir la elaboracion de la
agenda de las sesiones de dicho Organo Colegiado. El resto de temas, a partir de su
comunicacion formal, son sometidos al seguimiento y la instruccion de las respectivas
gerencias, las cuales comunmente comunican sus instrucciones hacia los subalternos con copia
a este Despacho {(...)".

La efectividad de la coordinacion de los Centros de Gestidon Informatica Gerencial, Regional y Local hacia
el Consejo de Presidencia Ejecutiva y Gerentes incluye, entre otros, aspectos como participantes,
funciones, lineamientos, estrategias implementadas, herramientas para dar seguimientos a los acuerdos,
entre otros. Por lo anterior, no se puede garantizar un alineamiento estratégico de los objetivos y la
gestidn operativa en TIC sin el establecimiento de mecanismos de coordinacién y comunicacién efectivos
con el fin de asegurar el cumplimiento de lineamientos y directrices emanadas del Organo institucional
estratégico encargado de tal gestion a nivel de TI.

En ese sentido, es necesario coordinar con los diferentes actores involucrados en la gestidn de las TIC la
ejecucion de las acciones correspondientes para atender las disposiciones establecidas por el Consejo

con la finalidad de coadyuvar al logro oportuno de los objetivos institucionales.
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La carencia de mecanismos de transparencia por parte del Consejo como lo son la divulgacion y el
adecuado seguimiento a los acuerdos propicia la falta de involucramiento o desconocimiento de los
temas abordados en los mandos medios y bajos (tacticos y operativos) por parte de los encargados de
implementar los proyectos asumidos por éste érgano colegiado en los niveles estratégicos.

5. SOBRE LA VIGENCIA DEL PLAN TACTICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

Esta Auditoria determind que el Plan Tactico de Tecnologias de Informaciéon y Comunicaciones 2010-
2016 se encuentra desactualizado en relacién con el Plan Estratégico Institucional 2015-2018 aprobado
por la Junta Directiva en el articulo n.® 22 de la sesion n.° 8818, celebrada el 17 de diciembre de 2015.

En ese sentido, las Normas técnicas para la Gestién y el Control de las Tecnologias de Informacién
establecen en inciso 2.1 Planificacién de las tecnologias de informacién que:

“La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos
mediante procesos de planificacion que logren el balance dptimo entre sus requerimientos, su
capacidad presupuestaria y las oportunidades que brindan las tecnologias existentes y
emergentes.”

Respecto a la actualizacidn del Plan Tactico de Tecnologias de Informacidn y Comunicaciones 2010-2016,
el master Robert Picado, Subgerente de la Direccion de Tecnologias de Informaciéon y Comunicaciones
menciond:

“En marzo del presente en sesion de Junta Directiva se presentd las lineas Estratégicas de la
DTIC el cual contempla cinco proyectos a elaborar a corto y mediano plazo, a lo anterior este
Ente Directivo establecio un plazo de dos meses para que se le presente un plan con acciones y
responsables por cada linea definida, sin embargo, a nosotros se nos notifico a mediados del
mes de junio razén por la cual no se presento en tiempo el avance”.

Ademas, en relacién al Plan T4ctico de Tecnologias de Informacion y Comunicaciones 2010-2016, el Lic.
Luis Diego Sandoval Salas, Jefe del Area de Planificacién Tactica, comento:

“(...) durante el proceso de intervencion de la Direccion de Tecnologias de Informacion y
Comunicaciones el subgerente en ese momento le sefiald a la Auditoria (se copio a la DPI) que
el Plan Tdctico de Tecnologias de Informacion y Comunicaciones se iba a generar producto del
modelo de Gobernanza el cual se estaba llevando a cabo un proceso de consultoria con la
empresa Gartner a fin de definir dichos requerimientos, sin embargo, hace poco nos llegé un
oficio del mdster Robert Picado Mora el cual estd interesado en retomar el tema por lo que
solicitd una reunidon con la Direccion de Planificacion Institucional la cual ain no se ha
concretado, por lo que de momento no se ha formalizado el trabajo a realizar”.
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No disponer de un Plan Tactico de Tecnologias de Informacidon y Comunicaciones actualizado, podria
generar errores en la ejecucion de actividades asi como limitaciones en asignacion de recursos para

iniciativas de interés institucional relacionadas con la gestion de las TIC, en detrimento de la
automatizacion de procesos en el drea correspondiente.

6. SOBRE LOS PROYECTOS INCLUIDOS EN EL PLAN TACTICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

Esta Auditoria identific6 que de los 17 proyectos incluidos en el Plan Tactico de Tecnologias de
Informacién y Comunicaciones 2010-2016, el 47% de ellos se encuentran catalogados “En ejecucién”, un
17% en estado “Finalizado”, el 12%, se desconoce sobre su avance actual o en su defecto se encuentran
cerrados, y un 6% se desestimd su implementacién o no presentan acciones. Lo anterior segun lo
indicado por el Master Luis Diego Pefia Ledezma, Jefe de la Subarea de Administracién de Proyectos en
entrevista realizada el 27 de julio de 2016.

Grafico 2
Proyectos incluidos en el Plan Tactico de Tecnologias de Informacion
y Comunicaciones, 2010-2016

M Ejecucion

B Se desestimo

M Se cerraron

M Se desconocen sus avances
B No hay acciones

M Finalizados

Fuente: Auditoria Interna. Elaboracion propia con base en las entrevistas realizadas, 2016.
Sobre este particular el articulo 10 de la Ley General de Control Interno sefiala lo siguiente:

“Serdn responsabilidad del jerarca y del titular subordinado establecer, mantener,
perfeccionar y evaluar el sistema de control interno institucional.  Asimismo, serd
responsabilidad de la administracion activa realizar las acciones necesarias para garantizar su
efectivo funcionamiento”.
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Asimismo, el punto 1.4 de las Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE),
establece lo siguiente:

“La  responsabilidad por el establecimiento,  mantenimiento,  funcionamiento,
perfeccionamiento y evaluacion del SCl es inherente al jerarca y a los titulares subordinados, en
el dmbito de sus competencias. En el cumplimiento de esa responsabilidad las autoridades
citadas deben dar especial énfasis a dreas consideradas relevantes con base en criterios tales
como su materialidad, el riesgo asociado y su impacto en la consecucion de los fines

institucionales {(...)”

Respecto a los proyectos incluidos en el Plan Tactico de Tecnologias de Informacién y Comunicaciones
2010-2016, el master Robert Picado, Subgerente de la Direccién de Tecnologias de Informacion vy

Comunicaciones menciono:

“(...) se va a realizar un andlisis de las razones por las cuales estdn pendientes, asimismo se va
a gestionar el cierre técnico de dicho plan”.

Asi mismo, en relaciéon al Plan Tactico de Tecnologias de Informacién y Comunicaciones (2010-2016), el
Lic. Luis Diego Pefia Ledezma, Jefe de la Subarea de Administracién de Proyectos, comenté:

“(...) Muchas de las lineas de accion incluidas en los Planes Tdcticos en Tecnologias de
Informacidn y Comunicaciones asi como en el Sistema para la Administracion del Portafolio de
Proyectos (SAPP) se establecieron como iniciativas o compras en su momento, mismas que
fueron depurdndose a proyectos.”

Ademas, en relacién al Plan Tactico de Tecnologias de Informacién y Comunicaciones (2010-2016), el Lic.
Luis Diego Sandoval Salas, Jefe del Area de Planificacion Tactica, comento:

“(...) durante el proceso de intervencion de la Direccion de Tecnologias de Informacion y
Comunicaciones el subgerente en ese momento le sefiald a la Auditoria (se copio a la DPI) que
el Plan Tdctico de Tecnologias de Informacion y Comunicaciones se iba a generar producto del
modelo de Gobernanza el cual se estaba llevando a cabo un proceso de consultoria con la
empresa Gartner a fin de definir dichos requerimientos, sin embargo, hace poco nos llegd un
oficio del mdster Robert Picado Mora el cual estd interesado en retomar el tema por lo que
solicito una reunion con la Direccion de Planificacion Institucional la cual ain no se ha
concretado, por lo que de momento no se ha formalizado el trabajo a realizar”.
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Por lo tanto, la presencia de acciones tacticas que fueron desestimadas o atendidas por la administraciéon
activa, dentro del Plan Tactico de Tecnologias de Informacién y Comunicaciones, podria exponer los
intereses patrimoniales y asistenciales de la Caja Costarricense de Seguro Social, pues, se estaria
planificando nuevos proyecto o distribuyendo recursos humanos, técnicos y financieros con informacién
erronea.

CONCLUSION

En la presente evaluacién se determind oportunidades de mejora en torno a la Planificacion Estratégica
de las Tecnologias de Informaciéon y Comunicaciones de la CCSS efectuada en apoyo del Consejo de
Presidencia Ejecutiva y Gerentes.

Lo anterior dado que se evidencié la existencia de temas abordados en el Consejo los cuales no se
vislumbran en las metas institucionales lo cual podria afectar los procesos para el disefio e
implementacién de un gobierno para las TIC que proporcione una visidn corporativa y estratégica de la
institucion, el cual permita mejorar los servicios que brinda la institucion a los asegurados y patronos.

En ese sentido, en lo referente a la planificacion de las TIC, este Ente de Fiscalizacién evidencié que de
los 227 temas abordados en el Consejo de Presidencia Ejecutiva y Gerentes durante el 2014 y 2016,
Unicamente 26 corresponden a Tecnologias de Informaciéon y Comunicaciones, con la particularidad que
durante su abordaje por dicho Organo Colegiado, no se conté con la participacién del Subgerente de
Tecnologias de Informaciéon y Comunicaciones como representante de la unidad rectora de las TIC en la
Caja, aspecto al que debe otorgarsele la atencidén requerida para garantizar que las TIC coadyuven al
logro oportuno de los objetivos institucionales, asi como el cumplimiento de lo establecido en el Manual
de Organizacidn correspondiente.

En ese mismo orden de ideas, los mecanismos para monitorear el avance de forma periddica de las
metas tacticas, realizar analisis de diversas situaciones generan un desvio con respecto a lo planificado y
que permiten establecer medidas correctivas en forma oportuna, son medidas que la administracion
debe perfeccionar y mantener con el fin de brindar una garantia razonable sobre el adecuado
direccionamiento institucional en la gestion de Tl y el uso de los recursos institucionales asociados.

Por otra parte el Plan Tactico de Tecnologias de Informaciéon y Comunicaciones 2010-2016 se encuentra
desactualizado en relacidn con el Plan Estratégico Institucional 2015-2018, asimismo, se identificd que de
los 17 proyectos incluidos en ese Plan, el 47% de ellos se encuentran catalogados “En ejecucién”, un 17%
en estado “Finalizado”, el 12%, se desconoce sobre su avance actual o en su defecto se encuentran
cerrados, y un 6% se desestimé su implementacién o no presentan acciones.
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Finalmente y considerando la importancia de la continuidad y gestién de las Tecnologias de Informacion
y Comunicaciones a nivel institucional, se determind que a nivel de Centros de Gestién Informatica a
nivel Gerencial, Regional y Local, se desconoce el rol que desempeiia el Consejo de Presidencia Ejecutiva
y Gerentes en materia de TIC, asi como sus lineamientos en esa disciplina, situacién que podria
obstaculizar la prestacidon oportuna de los servicios de TIC en todos los establecimientos de la Caja de
forma coordinada.

RECOMENDACIONES

A LA DRA. MARIA DEL ROCIO SAENZ MADRIGAL, EN SU CALIDAD DE PRESIDENTE EJECUTIVO O A
QUIEN EN SU LUGAR OCUPE EL CARGO.

1. De conformidad con lo evidenciado en los hallazgos del presente informe, revisar los mecanismos
utilizados en el monitoreo de cumplimiento de los acuerdos tomados en el Consejo de Presidencia 'y
Gerentes, con el fin de garantizar el abordaje en la periodicidad que se considere pertinente, asi
como el seguimiento oportuno, de las decisiones y temas estratégicos institucionales en materia de
Tecnologias de Informacién y Comunicaciones que requieran de la participacidon, involucramiento y
apoyo por parte de esa instancia, en cumplimiento de las funciones establecidas para tales efectos
en el Manual de Organizacién de la Direccidn de Tecnologias de Informacién y Comunicaciones.
Plazo de Cumplimiento: 2 meses.

2. Segun lo sefialado en el hallazgo tres del presente informe, valorar designar formalmente la
participacién en forma permanente del Subgerente de la Direccién de Tecnologias de Informacidn y
Comunicaciones (DTIC) o el representante que se estime pertinente, en las sesiones del Consejo de
Presidencia y Gerentes cuando se aborden temas relacionados con esa disciplina. Lo anterior previa
valoracion de la normativa correspondiente de acuerdo a lo establecido en el Manual de
Organizacion de la DTIC. Plazo de Cumplimiento: 1 mes.

3. Instruir a la Direccién de Planificacion Institucional para que en conjunto con la Direccién de
Tecnologias de Informacién y Comunicaciones y los representantes gerenciales que se estime
pertinente, se realice la revisidn del estado actual de los proyectos que conforman el Plan Tactico de
Tecnologias de Informacién y Comunicaciones 2010-2016, y se prepare un informe a ser conocido en
el Consejo de Presidencia Ejecutiva y Gerentes con el fin de valorar y ordenar las acciones que se
estimen pertinentes para cada proyecto. Plazo de Cumplimiento: 6 meses.

4. Iniciar el proceso de actualizacidn del Plan Tactico de Tecnologias de Informacién y Comunicaciones
2010-2016 o del instrumento de planificacién estratégica en Tl que se defina a nivel institucional, en
alineamiento al Plan Estratégico Institucional 2015-2018, definiéndose los mecanismos de
seguimiento necesarios para impulsar el cumplimiento de las metas establecidas en el mismo, de
acuerdo con los procesos de planificacidn ya oficializados institucionalmente. Plazo de
Cumplimiento: 12 meses.
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AL LIC. RONALD LACAYO MONGE EN SU CALIDAD DE GERENTE ADMINISTRATIVO,
AL LIC. GUSTAVO PICADO CHACON EN SU CALIDAD DE GERENTE FINANCIERO, A LA
DRA. MARIA EUGENIA VILLALTA BONILLA EN SU CALIDAD DE GERENTE MEDICA,
A LA ING. DINORAH GARRO HERRERA EN SU CALIDAD DE GERENTE LOGISTICA, AL
LIC. JAIME BARRANTES ESPINOZA EN SU CALIDAD DE GERENTE DE PENSIONES Y A LA
ARQ. MARIA GABRIELA MURILLO JENKINS EN SU CALIDAD DE GERENTE DE INFRAESTRUCTURA Y
TECNOLOGIA O A QUIEN EN SUS LUGARES OCUPE EL CARGO

5. En apoyo de la Direccion de Tecnologias de Informacién y Comunicaciones se garantice la
presentacion en tiempo y forma de los temas estratégicos TIC que se estime necesario y relevante,
ante el Consejo de Presidencia y Gerentes. Lo anterior en virtud de la responsabilidad de cada
Gerencia por gestionar y promover ante esa instancia los temas segun los procesos que tienen a su
cargo. Plazo de Cumplimiento: 3 meses.

6. En coordinacién con la Direccién de Tecnologias de Informacién y Comunicaciones, definir
mecanismos de comunicacién a fin de garantizar que los acuerdos tomados vy directrices generados
en el Consejo de Presidencia y Gerentes se difundan y se brinde seguimiento a su atencién en el nivel
gerencial, regional y local. Plazo de Cumplimiento: 3 meses.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacién y Funcionamiento de la
Auditoria Interna, los resultados del presente estudio fueron comentados el 27 de setiembre del 2016, con
la Licda. Rita Cubillo Jiménez y el Lic. Juan Luis Bermidez Madriz ambos asesores de la Presidencia Ejecutiva.
Los funcionarios mencionados dan por aceptados los hallazgos y las recomendaciones incluidos en el
presente informe.

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

) - RAFAEL Firmado digitalmente
Firmado digitalmente
HUBERT ALBERTO por RAFAEL ANGEL
EXEEE\F GASE{IEDIZFISJ) ZirRCIA GORDON ANGEL HERRERA MORA
(FIRMA) HERRERA (FIRMA)
(FIRMA) Fecha: 2016.10.04 Fecha: 2016.10.06
12:02:53 -06'00" MORA (F|RMA) 14:48:36 -06'00'
Ing. Hubert Garcia Gordon Lic. Rafael Angel Herrera Mora
ASISTENTE DE AUDITORIA JEFE
RAHM/HGG/Ibc

AI-ATIC-F0O02 (Versidn 1.0) - Pagina 18 de 18
San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

firmadigital

Ley N28454

“Garantizala




		2016-10-04T12:02:53-0600
	HUBERT ALBERTO GARCIA GORDON (FIRMA)


		2016-10-06T14:48:36-0600
	RAFAEL ANGEL HERRERA MORA (FIRMA)




