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RESUMEN EJECUTIVO

La presente evaluacion se realizé en atencion a las actividades incluidas en el plan anual de trabajo
2022 del Area de Tecnologias de Informacion y Comunicaciones, apartado de actividades
programadas, con el fin de evaluar el control interno en la gestién de inversiones en TIC a nivel central
de la CCSS, con énfasis en la contratacion administrativa de la Direccibn de Tecnologias de
Informacion y Comunicaciones.

Los objetivos de esta evaluacion estan relacionados con los procesos de planificacién, control,
ejecucion y gestién de las inversiones mediante el proceso de contratacion administrativa. Mediante el
desarrollo del estudio se determinaron debilidades de control interno como deficiencias en el proceso
de planificacion de compras, segregacion de diferentes procedimientos que pudieron haberse
agrupado para el aprovechamiento de las economias de escala y tramitologia de los procedimientos,
asi como el incumplimiento de la hormativa establecida por parte de los fiscalizadores de contratos.

Se observaron partidas presupuestarias con saldos subejecutados en diferentes periodos que se
analizaron, denotandose una situacion similar para el periodo 2022, aspectos que influyen
significativamente ya que se estan dejando de utilizar recursos ya asignados en cubrir necesidades
propias de esa direccion o de otras unidades ejecutoras de la institucion durante el ejercicio
presupuestario.

Adicionalmente, es relevante mencionar el monto planificado por esa Direccion en el 2021 para la
ejecucion procesos contractuales de Servicios Técnicos y Profesionales en las subpartidas 2149
correspondiente a Contratacion Servicios de Ingenieria y la 2415 referente a Derechos sobre Activos,
el cual corresponde al total de ¢7,510,998,300.00 (siete mil quinientos diez millones novecientos
noventa y ocho mil trescientos colones con 00/100) y para el 2022 la suma de ¢9,500,519,200.00
(nueve mil quinientos millones quinientos diecinueve mil doscientos colones con 00/100).

En virtud de lo expuesto, este 6rgano de fiscalizacion emiti6 3 recomendaciones con el fin de que se
analicen las situaciones planteadas en la evaluacion y se implementen los mecanismos de control
pertinentes para corregir los aspectos sefialados.
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AREA AUDITORIA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
AUDITORIA DE CARACTER ESPECIAL SOBRE LA GESTION DE INVERSIONES EN TIC
A NIVEL CENTRAL DE LA CCSS, CON ENFASIS EN LA CONTRATACION
ADMINISTRATIVA DE LA DIRECCION DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES U.E. 1150
ORIGEN DEL ESTUDIO

El estudio se realiza en atencion al plan anual de trabajo para el 2022 del Area Tecnologias de
Informacién y Comunicaciones de la Auditoria Interna, apartado de actividades programadas.

OBJETIVO GENERAL

Evaluar los procedimientos de contratacibn administrativa en Tecnologias de Informacion y
Comunicaciones a nivel central de la CCSS.

OBJETIVOS ESPECIFICOS

Evaluar los procesos de planificacion y control de las inversiones en TIC, a nivel central en la
Institucion.

¢ Determinar la existencia de procedimientos para gestionar y aprobar las inversiones en TIC.

e Evaluar el cumplimiento del cuerpo normativo en materia de contratacion administrativa en la
adquisicion de soluciones, equipamiento y licenciamiento en TIC.

¢ Analizar la ejecucion presupuestaria de las inversiones en TIC.

e Determinar los riesgos identificados desde la perspectiva de la Auditoria Interna durante la
evaluacioén, para que sean considerados por la administracion activa.

ALCANCE

El estudio contempla las acciones efectuadas por la Administracion Activa entorno a la gestion de las
inversiones en TIC en el nivel central de la CCSS durante en el periodo 2020-2021, ampliandose en
los casos que se considerd oportuno, para efectos de la revision efectuada.

La evaluacion se efectud de acuerdo con lo dispuesto en las Normas Generales de Auditoria para el
Sector Publico, divulgadas a través de la Resolucion R-DC-064-2014 de la Contraloria General de la
Republica, publicadas en La Gaceta 184 del 25 de setiembre 2014, vigentes a partir del 1° de enero
2015, asi como en las Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, R-DC-
119-2009, del 16 de diciembre de 2009.

METODOLOGIA
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Para el desarrollo de la presente evaluacion se realizaron los siguientes procedimientos
metodoldgicos:

o Andlisis de una muestra de expedientes de contratacidbn administrativa gestionados en la
Direccion de Tecnologias de Informacién y Comunicaciones?, 2020-2021

2019LA-000011-1150
2019LN-000002-1150
2020CD-000009-1150
2020LN-000001-1150
2020LN-000006-1150
2020LN-000007-1150

YVVVYVYYVY

e Analisis de las partidas presupuestarias relacionadas con la ejecucion de proyectos de los
periodos 2017-2018-2019-2020-2021.

e Entrevista al Master Endry Nlfiez Salas, Jefe Subarea Gestién Administrativa, Direccion de
Tecnologias de Informacién y Comunicaciones.

MARCO NORMATIVO

Ley General de Control Interno, Ley N° 8292, del 4 de setiembre de 2002

Ley General y Reglamento de Contratacion Administrativa, Ley N° 7494

Ley de la Administracion Financiera y Presupuestos Publicos, Ley N°8131

Reglamento a la Ley de Administracion Financiera de la Republica y Presupuestos Publicos,

N°32988

Normas de Control Interno para el Sector Publico, del 6 de febrero del 2009

¢ Normas Técnicas sobre Presupuesto Publico (N-1-2012-DC-DFOE/)

e Instructivo para la Aplicacion del Régimen Sancionador contra Proveedores y Contratistas de la
CCss

e Modelo de distribucibn de competencias en contratacion administrativa y facultades de

adjudicacion de la Caja Costarricense de Seguro Social

ASPECTOS NORMATIVOS QUE CONSIDERAR

Esta Auditoria informa y previene al Jerarca y a los titulares subordinados acerca de los deberes que
les corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi
como sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los
numerales 36, 37 y 38 de la Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que
sobre las posibles responsabilidades que pueden generarse por incurrir en las causales previstas en
el articulo 39 del mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurriran en responsabilidad administrativa y civil, cuando corresponda, si

L En adelante DTIC

CONTIENE
@ firmadigital L.
N Ley Ne8454 “La CAJA es una” Pagina 3 de 27



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

COSTA RICA

incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras
causales previstas en el régimen aplicable a la respectiva relacion de servicios...”.

ANTECEDENTES

El uso de las Tecnologias de Informacién y Comunicacion (TIC) en las empresas es cada vez mas
frecuente, esto no es de extrafiar, pues estamos en una sociedad cada vez mas digitalizada, con
herramientas mas intuitivas disefiadas para facilitarnos la vida y el trabajo. El mundo empresarial no
vive de espaldas a esta realidad, sino que trata de incorporar las Tecnologias de la Informacién y la
Comunicacion a su dia a dia, ya que aportan grandes oportunidades a los negocios, empezando por
facilitar la propia gestion o contabilidad, haciéndolos mas competitivos y reduciendo también los
costos.

Ademas, ofrece ventajas que se deben aprovechar como: rapido acceso a la informacién, mayor
capacidad de analisis de datos, facilitar la labor de empleados y potenciar el trabajo en equipo, mayor
interconexion, ahorro en costos y aumento de seguridad.

Es por esta razén que la Institucion ha venido proporcionando herramientas, entre las cuales se
pueden mencionar: OneDrive, SharePoint, Microsoft Teams, Webex, Forms, Power Bl, generandose
de esta manera una cantidad de beneficios en todos los niveles de la organizacion.

Considerando la ejecucion de contrataciones con alcance institucional en materia de Tl segun el
presupuesto destinado a la Direccién de Tecnologias de Informacién y Comunicaciones denota cifras
representativas en cuanto a la erogacion monetaria en varios ambitos como las Redes e Infraestructura
con un monto destinado de $66,362,567.85 (sesenta y seis millones trescientos sesenta y dos mil
quinientos sesenta y siete délares con 85/100), licenciamiento con $15,227,329.45 (quince millones
doscientos veintisiete ml trescientos veinte nueve dolares con 45/100) y la consultoria de servicios
profesionales correspondiente a $1,000,000.00 (un millon de ddlares con 0/100) en el caso especifico
del acompafiamiento en la implementacion con el Modelo de Gobernanza y Gestion de las TIC en la
CCssS.

Adicionalmente, es relevante mencionar el monto planificado por esa Direccion en el 2021 para la
ejecucion procesos contractuales de Servicios Técnicos y Profesionales en las subpartidas 2149
correspondiente a Contratacion Servicios de Ingenieria y la 2415 referente a Derechos sobre Activos,
el cual corresponde al total de ¢7,510,998,300.00 (siete mil quinientos diez millones novecientos
noventa y ocho mil trescientos colones con 00/100) y para el 2022 la suma de ¢9,500,519,200.00
(nueve mil quinientos millones quinientos diecinueve mil doscientos colones con 00/100).

Para el periodo 2020-2021 se indican los procedimientos adjudicados en la DTIC, por numero de
procedimiento, objeto contractual y monto adjudicado:
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Tabla 1
Procedimientos adjudicados

Direccion de Tecnologias de Informacion y Comunicaciones

2020-2021

2020

Numero procedimiento

Objeto contractual

Monto adjudicado

2020LN-000002-1150

Servicio de soporte para la administracion de ambiente Oracle

Precio unitario subitem 1,
$60,00, subitem 2, $70,00 y
subitem 3, $73,00 Esta
contratacion es bajo la
modalidad de entrega segin
demanda, con un monto
maximo anual autorizado de
consumo, que corresponde a
la suma de ¢188.480.000,00

2020LN-000005-1150

Servicios de Azure via Enterprise Agreement

Precio unitario $100,25 Esta
contratacion se realiza bajo la
modalidad de entrega segin
demanda. El monto méaximo
autorizado de consumo de
esta contratacién para todas
las érdenes de pedido de este
item es de $1.000.000.00

2020LA-000006-1150

Licencias y soporte para certificaciones digitales

Precio unitario subitem 1,
$637,10, subitem 2, $403,23,
subitem 3, $758,06, subitem
4, $1,230,77, subitem 5,
$814,29 y subitem 6, $50,00
El monto maximo anual
autorizado de consumo, que
corresponde a la suma de
¢40.000.000,00

2020LA-000008-1150

Servicio de mantenimiento preventivo y correctivo de los enlaces de
comunicacion inalambrica WWAN

Precio total $338.250,00

2020CD-000005-1150

Servicios de actualizacion de licencias para software de modelaje de datos
Power Designer

Precio total $9.864,00

2020CD-000009-1150

Servicios profesionales para el apoyo en el disefio grafico de servicios
tecnoldgicos

Precio total $65.230,00

2020CD-000011-1150

Actualizacion del licenciamiento de la herramienta de calidad de datos (Data
Quality) y servicios de ingenieria en calidad de datos

Precio total del item 1,
$47.600,00 y precio unitario
del item 2, $90,00 El monto
maximo anual autorizado de
consumo de esta contratacion,
incluyendo el monto fijo del
Item

1 méas la cantidad anual
estimada de consumo para el
item 2, es de ¢41,000,000.00.

2020LN-000001-1150

Servicios profesionales para el desarrollo del sistema de salud ocupacional
(SISO)

Precio unitario subitem 1.1
$219,12 precio unitario
subitem 1.2 $203,12 El monto
maximo anula autorizado de
consumo de esta contratacion
es de $380.000,00

2020LN-000006-1150

Servicios profesionales para apoyar labores de desarrollo y mantenimiento de
aplicacion moéviles de la CCSS

Precio unitario $234,64 EI
monto maximo anual
autorizado de consumo de
esta contratacion es de
¢159.000.000,00
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2020LN-000007-1150

Servicios profesionales la implementacién de tecnologias de gestion en el ciclo
de vida de las aplicaciones

Precio unitario item 1,
$192,00, item 2, $156,00, item
3, $304,00, item 4, $240,00 EI
monto maximo anual
autorizado de consumo, que
corresponde a la suma de
¢414.100.000,00

2020LN-000003-1150

Licenciamiento ofimatico y productividad institucional

Monto maximo de la compra
$14.590.674,77

2021

Numero procedimiento

Objeto contractual

Monto adjudicado

2021CD-000001-

Servicio de Mantenimiento para el Sistema de Videoconferencia de la CCSS

Precio total $5.579,64

0001101150
205()1&.?135)2334 Servicio de Mantenimiento Preventivo y Correctivo Equipos EXINDA Precio total $62.476,00
Zoggéﬁgggggs Solucién de enlaces de comunicacién inalambrica de la CCSS Precio total $533.004,00
Zoggé_ﬁggggge glg'ra\v’i;i%lgg Mantenimiento Preventivo y Correctivo para equipos Unity 450f y Precio total ¢9.991.155,00
ZOSg(I)_ﬁgggggB Licencias de Software para Muro de Fuegos de Nueva Generacion Precio total $43.751,06
Zoggé_ﬁggggéo sisf\t/ii(;:;]ozetizrllii(;:gg para el desarrollo de actividades vinculadas al sistema de Precio total ¢44.640.000,00
Zoggé_ﬁggggéZ girvicios para mejoras en el Modelo de Gestion de Servicios TIC y Licencias Precio total $2.769.25

2021LA-000014-
0001101150

Licenciamiento y Soporte Solucién Filtrado de Contenido Web 2,0

Precio de la linea 1 $52,25 y
precio de la linea 2 $2.400.,00
El limite maximo autorizado de
consumo anual de esta partida
es de ¢65.000.000,00

2021LN-000001-

Servicio de hospedaje para albergar el Centro de Cémputo Principal de la CCSS

Precio total $582.000,00

0001101150
Zogégﬁgffgéﬂ Solucién Tecnoldgica para Seguridad Perimetral Precio total $575.104,00
205&5{1822?87 Solucién de enrutadores para plataforma de comunicaciones Precio total $326.549,00
205&5.?1322233 tSilcc:cl)icic'm integral para suministrar switches de acceso y distribucién de varios Precio total $90.729,94
203353833333 Renovacion de licenciamiento para la plataforma Citrix Precio total $83.877,90
ZOSénglgffgolo Servicios de Soporte Premier y Actualizacién para Licencias Oracle Precio total $4.467.750,20
Zogéé_ﬁgggg? Iiolucic’m de Balanceadores de Carga de Servicios y Aplicaciones basadas en | Precio total $537.108,74

Fuente: Direccién de Tecnologias de Informacién y Comunicaciones

HALLAZGOS

1. DEL AGRUPAMIENTO DE BIENES O SERVICIOS DE SIMILAR NATURALEZA

Se verificd en el presente estudio que, la Direccién de Tecnologias de Informacion y Comunicaciones
no aprovechod la posibilidad de agrupar necesidades para adquirir servicios profesionales de
caracteristicas similares en un sé6lo procedimiento de contratacion, segun se detalla en la siguiente

tabla:
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Tabla 2

Procedimientos de contratacion administrativa

de similar o igual objeto contractual

Afos 2020-201

NUmero de Tipo de ; -
Procedimiento concurso Objeto contractual Monto adjudicado
$91,626,88 El monto maximo anual autorizado para
2019LA-000011-1150 L|C|ta(_:|on Servicios Profesmngles de apoyo en |consumo para de la contratacion, |nc|uy_end0 el
Abreviada | desarrollos en lenguaje PHP monto del sub item 1.1y las horas consumidas por

demanda del sub item 1.2, es de $194.760,00.

2020CD-000009-1150

Contratacion
Directa

Servicios profesionales para el apoyo en el
disefio grafico de servicios tecnolégicos

Precio total $65.230,00

2020LN-000001-1150

Licitacion
Pdblica

Servicios profesionales para el desarrollo del
sistema de salud ocupacional (SISO)

Precio unitario sub item 1.1 $219,12 precio unitario
sub item 1.2 $203,12 El monto maximo anula
autorizado de consumo de esta contratacion es de
$380.000,00

2020LN-000006-1150

Licitacion
Pdblica

Servicios profesionales para apoyar labores
de desarrollo y mantenimiento de aplicacion
moviles de la CCSS

Precio unitario $234,64 El monto maximo anual
autorizado de consumo de esta contratacion es de
¢159.000.000,00

2020LN-000007-1150

Licitacion
Publica

Servicios profesionales la implementacion
de tecnologias de gestion en el ciclo de vida
de las aplicaciones

Precio unitario item 1, $192,00, item 2, $156,00,
item 3, $304,00, item 4, $240,00 El monto méaximo
anual autorizado de consumo, que corresponde a la
suma de ¢414.100.000,00

Fuente: Registro, subarea de contratacion administrativa

El Reglamento a la Ley de Contratacion Administrativa en el articulo 13 en el parrafo 3 indica:

“(...) La Administracion debera planificar anualmente sus compras y fijar fechas limites para que
las unidades usuarias realicen los pedidos de los bienes y servicios que requieren con la debida
antelacion, a fin de poder agrupar los objetos de las compras (...)”. El subrayado no es del

original.

Las Normas de Control Interno para el Sector Publico emitidas por la Contraloria General de la
Republica, disponen en el punto 1.2, inciso c):

“Garantizar eficiencia y eficacia en la operacion. El SCI debe coadyuvar a que la organizacion
utilice sus recursos de manera Optima, y a que sus operaciones contribuyan con el logro de los
objetivos institucionales”.

El articulo 5 del Modelo de distribucion de competencias en contratacion administrativa y facultades
de adjudicacion de la Caja Costarricense de Seguro Social, establece lo siguiente:

“De la planificacion y programacion de compras: Con el fin de realizar la planificacién y la
programacion de compras, las Gerencias, Direcciones de Sede, Direcciones Regionales de
Servicios de Salud y Direcciones de Sucursales deberdn promover convenios marco entre las
unidades adscritas u otras modalidades de contratacion administrativa, con el objeto de realizar
procedimientos de compra que respondan a criterios de oportunidad, economias de escala y
procedimentales, agrupamiento de necesidades, atraccién de proveedores locales o nacionales

y demas ventajas economicas, técnicas y administrativas”.

Al respecto, en entrevista realizada el 1 de diciembre de 2022 mediante la plataforma teams, al Master
Endry Nifiez Salas, jefe Subarea Gestidbn Administrativa, Direccién de Tecnologias de Informacion y
Comunicaciones, indicé: “que todos los procedimientos han salido como proyectos en diferentes
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periodos, por eso es por lo que no se han hecho en agrupamiento. Que en este momento se esta
ordenando la casa y ya se ha ido resolviendo con la parte administrativa, por ejemplo, la compra que
se encuentra para aprobacion de Junta Directiva que corresponde a los sistemas del EDUS, se
consolidé una sola compra de mantenimiento de redes. Pero para todas esas ideas estan, pero lo que
nos limita es precisamente el recurso humano”.

La tramitacién individual de las contrataciones citadas corresponde a la necesidad de fortalecer la
planificacion de necesidades de bienes y servicios que se pretenden adquirir durante el periodo
presupuestario, por cuanto tal y como lo indicé el Master Nufiez, dichas compras en ocasiones han
obedecido a la presentacién de los proyectos antes indicados, por cada jefatura de las subareas.

Al no propiciarse la agrupacion de bienes de similar naturaleza, no se garantiza que las condiciones
en las cuales se adquieren los bienes contratados sean las méas beneficiosas para la Institucion, por
cuanto no se aprovecha la economia de escala, lo cual implica que no se utiliza de manera eficiente
el recurso presupuestario asignado a la Direccion de Tecnologias de Informacion y Comunicaciones.

2. SOBRE LA DEFINICION DE LAS ESPECIFICACIONES TECNICAS

Se evidenciaron algunas debilidades en cuanto a la definicion de las especificaciones técnicas y la
elaboracion del cartel en general, de los cuales se muestran algunos ejemplos:

v' Falta de claridad en las especificaciones técnicas, por ejemplo, en la licitacion nacional 2019LN-
000002-1150 “Servicios profesionales de ingenieria, disefio, implementacion y arquitectura de
redes institucionales” en el apartado 8 referente a los servicios que se solicitan, se agrega la
frase “No limitado a:”, como por ejemplo:

8. Se estima que las horas por servicio de entrega segin demanda pueden ser utilizadas, pero
no limitada, en actividades como tales como:

8.1 Descubrimiento (Discovery) y evaluacion (Assesment).
(--)
- Generar documentos de descubrimiento y evaluaciéon no limitado a:
- Topologia existente (alto y bajo nivel).
- Resumenes Ejecutivos. (...).

Como se muestra en el presente caso, en el desarrollo de todas las clausulas se repite la frase
“No limitado a”, condicion que podria permitir hacer cambios en el desarrollo del contrato y
por ende recibir otros servicios que eventualmente no se garantice su necesidad y adecuada
utilizacion.

v De esa misma compra, seguidamente se muestra lo que corresponde al apartado de la
descripcién del objeto, mismo que no se encuentra claramente delimitado, ya que mas que
describir el objeto que se pretende obtener, pareciera la justificacion de la compra de este.

“Descripcion del Objeto” del expediente mencionado, establecio:
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“Implementar servicios profesionales en ingenieria segin demanda en disefio y
arquitectura de redes institucionales que permitan optimizar, actualizar y renovar la
infraestructura de red de aquellas unidades que lo requieran, satisfaciendo las
necesidades de conexién para la transmision de voz, datos y video, garantizando la
continuidad de los servicios de comunicacion y permitiendo ampliar, mejorar y fortalecer
la oferta a los usuarios institucionales.

Se requiere contratar los servicios profesionales especializados en las redes
institucionales a nivel pais, para brindar oportunidades de mejora en los disefios y en la
arquitectura de las redes institucionales, para el acceso e interaccion con las
aplicaciones como SICERE, Expediente Digital Unico en Salud (EDUS), SIGES, entre
otros, en los sitios fisicos de atencion médica, asi como brindar apoyo desde el punto
de vista de redes hospitalarias para los servicios de salud, en temas financieros,
administrativos y logisticos de las unidades de salud.”

v Asimismo, en la compra Numero de Concurso: 2020CD-000007-1150, “Servicios profesionales
de implementacién de tecnologias de gestién en el ciclo de vida de las aplicaciones”, las
especificaciones técnicas no se encuentran claramente separadas de las condiciones
administrativas.

Al respecto en el articulo 51. establece referente al concepto del Cartel”

El cartel, constituye el reglamento especifico de la contrataciébn que se promueve y se entienden
incorporadas a su clausulado todas las normas juridicas y principios constitucionales aplicables al
respectivo procedimiento.

Debera constituir un cuerpo de especificaciones técnicas, claras, suficientes, concretas, objetivas y
amplias en cuanto a la oportunidad de participar. Para su confeccion, la Administracién podra contratar
o solicitar la asistencia de personas fisicas o juridicas, especializadas en la materia de que se trate,
siempre que no tengan ningun interés particular directo ni indirecto en el negocio, cuando no tuviere
en su organizacion los recursos técnicos necesarios para ello.

En aquellas contrataciones de excepcion a los procedimientos ordinarios de contratacion, la
Administracion, facultativamente podra elaborar un cartel con los elementos esenciales atendiendo al
objeto contractual, en armonia con los principios de contratacion administrativa.

La Contraloria General de la Republica, en resolucion R-DAGJ-557-2003 de las 12:00 horas del
2 de diciembre de 2003, indico:

“La elaboracion de un cartel es una tarea que demanda tiempo y cuidado por parte de la
Administracién, para asi poder discernir, entre otras cosas, cuales requisitos son
realmente indispensables de aquéllos que se pueden considerar accesorios.

Con el cumplimiento de los requisitos técnicos indispensables -que se piden como condiciones

de admisibilidad o de cumplimiento obligatorio- la necesidad de la Administracién debe quedar
satisfecha, y sobre ellos los oferentes no tienen ningun grado de disponibilidad. Los factores de
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evaluacioén, por el contrario, permiten incluir aspectos que, si bien brindan un valor agregado al
objeto, su existencia no deviene necesaria para satisfacer las necesidades. El oferente puede
cumplir o no con ellos, y su incumplimiento trae como consecuencia el no obtener los puntos que
le han sido asignados, pero no implica la exclusion de la oferta.”. (El énfasis no es del original).

Sobre la definicion del objeto contractual el Master Endry Nlfiez Salas, jefe de la subarea de gestion
administrativa de la Direccion de Tecnologias de Informacion y Comunicaciones, mediante entrevista
realizada el 1 de diciembre 2022, indico:

“...) sin ser especialista en redes considero que la contratacion es para servicios de
profesionales que apoyen esa gestion, lo cual esta incluido en una de las clausulas del cartel,
asi como en la justificacion, el cartel puede indicar “y otros”, pero estos deben estar ligados al
objeto que se contrata.”

Ademas, el Master Endry NUfez Salas, sefial6:

“El andlisis del cartel debe ser integral desde la justificacion, los recursos solicitados, y todos
los elementos técnicos que se detallan en el cartel, para poder definir si los productos recibidos
se ajustan a lo contratado”.

El no disponer de especificaciones técnicas claras, precisas y suficientes, limitan la aplicacion de
controles en las siguientes fases de ese procedimiento licitatorio, como son el analisis técnico,
adjudicacion y fiscalizacion en la ejecucion contractual, consecuentemente no garantiza la satisfaccion
de la necesidad que gener6 la compra. Aunado a lo anterior, el escenario expuesto debilita el sistema
de control interno y el cumplimiento de las disposiciones normativas en materia de contratacion
administrativa.

3. SOBRE LA FISCALIZACION DE LOS CONTRATOS

Se determin6 que en los procedimientos de contratacion administrativa que tramita la Direccion de
Tecnologias de Informacion y Comunicaciones, existen debilidades de control interno en la
fiscalizacién de los contratos, como parte de la fase de la ejecucién contractual.

Lo anterior fue corroborado principalmente en la revisién de la muestra de los expedientes solicitados
del afio 2020, en los cuales no se localizaron documentos que evidenciaran que la empresa adjudicada
entregd lo que especificamente se solicitd, Unicamente se encuentran actas de recepciones, no
obstante, lo anterior, por la particularidad de las condiciones que regulan las compras, se hace
necesario que se aporten instrumentos de control de calidad que garanticen el fiel cumplimiento de
ellas.

Aunado a lo anterior, el 1 de diciembre 2022, mediante entrevista por la plataforma teams, al Ing.
Geiner Gamboa Otarola, Jefe Subarea Soporte Técnico e Ing. Vanessa Carvajal Carmona, Jefe
Subarea Seguridad y Calidad Informatica, indicaron que ellos llevaban un legajo de la fase de la
ejecucion contractual, para lo cual se les solicité dicho legajo de los expedientes de contratacion
2020LN-000006-1150 y 2020CD-000007-1150, a fin de verificar el cumplimiento de lo establecido por
la norma, no obstante, a la fecha del presente informe no se ha recibido documentacién alguna.
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El Instructivo para la Aplicacién del Régimen Sancionador contra Proveedores y Contratistas de la
CCSS en el articulo 9 en lo que interesa establece:

“El administrador o encargado del contrato, 6rgano colegiado o unipersonal, sera el encargado
de velar por la correcta ejecucién del contrato de acuerdo con los términos regulados en la Ley
de contrataciobn administrativa y su reglamento. Corresponderd al administrador de contrato
comunicar de forma oportuna al 6rgano competente las alertas y medidas por adoptar para
prevenir, corregir o terminar la ejecucion del contrato y adoptar las medidas de responsabilidad
gue correspondan. Para tales efectos, deberé:

1. Conformar un expediente con todas las vicisitudes de la ejecucion del contrato (orden de inicio,
entregas, criterios técnicos, juridicos, administrativos, solicitudes, prérrogas, suspension,
recomendaciones, resoluciones, entre otras). Una vez realizada la recepcién definitiva, trasladara
legajo o copia del mismo al encargado de compras quien lo anexard al legajo principal de la
contratacion.

()

3. Velar porque el contratista se ajuste a las condiciones y plazos establecidos en el contrato,
pudiendo dar 6rdenes que garanticen la satisfaccion del interés publico. (...).

6. Recomendar la aplicacion de clausulas penales y multas, asi como la ejecucién de garantias,
rescision o resolucion del contrato cuando se advierta fundamento para ello de acuerdo con la
Ley de contrataciéon administrativa y su reglamento. (...)".

Sobre el derecho y obligacion de fiscalizacion, la Ley de Contratacién Administrativa establece en el
articulo 13, que:

“La Administracion fiscalizara todo el proceso de ejecucion, para eso el contratista debera ofrecer
las facilidades necesarias. A fin de establecer la verdad real, podra prescindir de las formas
juridicas que adopten los agentes econémicos, cuando no correspondan a la realidad de los
hechos.

En virtud de este derecho de fiscalizacién, la Administracion tiene la potestad de aplicar los
términos contractuales para que el contratista corrija cualquier desajuste respecto del
cumplimiento exacto de las obligaciones pactadas.

Si la Administracion no fiscaliza los procesos, eso no exime al contratista de cumplir con sus
deberes ni de la responsabilidad que le pueda corresponder”.

Al respecto, Master Endry NUfiez Salas, jefe de la subarea de gestiobn administrativa de la Direccion de
Tecnologias de Informacion y Comunicaciones, mediante entrevista realizada el 1 de diciembre 2022,
indico:

“Todas las situaciones tienen una sola respuesta, es la falta de personal, definitivamente. El
fondo de inversion es el que tiene un poco de problemas por lo antes comentado. Y todo el
mundo lo conoce de la situacion limitante que es la ejecucion contractual.

Pero que se ha trabajado en ese aspecto, ha sido arduo el trabajo con ellos para que puedan
enviar los documentos en el plazo establecido por la norma ademas de todas las condiciones
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gue se encuentran establecidas en el “Procedimiento de Ejecuciéon Contractual DTI-P-CA-0025,
de abril 2018, de la Direccién de Tecnologias de informacioén y comunicaciones’.

La falta de seguimiento oportuno por parte del administrador o encargado del contrato limita a la
Administracion, verificar si la empresa adjudicada realiza las entregas segun lo pactado, o la respectiva
aplicacion de las clausulas penales y multas ante un posible incumplimiento. Dicha condicién
disminuye el sistema de control interno, contraviene las disposiciones normativas que rigen la materia
de contratacion administrativa, sin soslayar el riesgo de una la posible afectacion a los recursos
institucionales que pudiese representar.

4. DE LOS PLANES DE COMPRAS

Se evidencié que la DTIC elabora una programacion anual estructurada? para la contratacién de
bienes y servicios, sin embargo, se determind que no se ejecuta en su totalidad segun lo planificado
en el cuadro de mando por periodo, segln se detalla en el anexo 1.

La Ley de Contratacion Administrativa en el articulo 4, Principios de eficacia y eficiencia, sefiala:

“Todos los actos relativos a la actividad de contratacion administrativa deberan estar orientados
al cumplimiento de los fines, las metas y los objetivos de la administracion, con el propésito de
garantizar la efectiva satisfaccion del interés general, a partir de un uso eficiente de los recursos
institucionales”.

Las Normas de Control Interno para el Sector Publico, en el capitulo Ill, sobre las Normas de
Valoracién de Riegos, indican:

“(...) Un proceso de planificacién que considere la mision y la vision institucionales, asi como
objetivos, metas, politicas e indicadores de desempenio claros, medibles, realistas y aplicables,
establecidos con base en un conocimiento adecuado del ambiente interno y externo en que la
institucion desarrolla sus operaciones, y, en consecuencia, de los riesgos correspondientes”.

Mediante entrevista realizada al Master Endry Nufiez Salas, Jefe Subarea Gestion Administrativa,
Direccion de Tecnologias de Informacion y Comunicaciones, el dia 1 de diciembre de 2022, en relacién
con el proceso del plan de compras, sefialo:

“Todas las situaciones tienen una sola respuesta, es la falta de personal, definitivamente. El
fondo de inversién es el que tiene un poco de problemas por lo antes comentado. Ademas, todo
el mundo conoce de la situacién limitante del tema de contrataciéon administrativa. El indicador
del cumplimiento del plan anual de compras anda por el 40%, pero nada se aleja de la realidad
de otros arios”.

Se considera que la situacion evidenciada eventualmente tiene su origen en la necesidad de mejorar
el proceso de planificacion, control y supervision de las actividades que se programan y se desarrollan

2 Cuadro de mando a cargo de la Jefaturas de Areas adscritas y DTIC (aspectos tomados en consideracion: fecha de revision
requisitos previos, fecha maxima de presentacion documentos SGA, descripcion del bien o servicio, proyecto o programa
dentro del cual se realizara la contratacién, monto anual estimado, monto total estimado de la contratacién, tiempo de entrega
del bien o servicio, tipo de procedimiento, funcionario responsable).
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en esa Direccion, ante la falta de ejecucién de algunos proyectos. Lo anterior podria generar
afectaciones presupuestarias especificamente en la subejecucion de recursos y debilidades en la
gestion por la ausencia en la devolucion de remanentes que podrian asignarse a otras unidades
ejecutoras.

5. DE LA EJECUCION PRESUPUESTARIA 2017 AL 2021

La Direccién de Tecnologias de Informacién y Comunicaciones ha venido presentado subejecuciones
presupuestarias en las liquidaciones de los gastos en los periodos 2017, 2018, 2019, 2020 y 2021,
especificamente en las partidas que tienen relacion con la realizacion y ejecucion de proyectos, segin
se detalla en el anexo 2.

Grafico 1
Saldos disponibles en los periodos
2017-2021
3,732,545,613
2,250,835,776
901,658,740 955,870,274
718,006,684
2017 2018 2019 2020 2021

Fuente: Elaboracion propia con datos del SIIP

De acuerdo con datos extraidos del Sistema Integrado Institucional de Presupuesto (SIIP), solamente
en las partidas mencionadas en el anexo se dejo de ejecutar en un lapso de cinco afios un total de
¢8,558,917,087.30 (ocho mil quinientos cincuenta y ocho millones novecientos diecisiete mil ochenta
y siete colones con 30/100). Asimismo, se evidenci6é que algunas partidas fueron reforzadas mediante
modificaciones presupuestarias en el transcurrir de los periodos, no obstante, presentan
subejecuciones al final del afio presupuestario, similar comportamiento se estaria presentando en el
2022.

La Ley de la Administracion Financiera y Presupuestos Publicos, en el articulo 5, relacionado con los
principios presupuestarios, en los incisos b y ¢, establece:

“b) Principio de gestion financiera. La administracion de los recursos financieros del sector

publico se orientara a los intereses generales de la sociedad, atendiendo los principios de
economia, eficacia y eficiencia, con sometimiento pleno a la ley.
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¢) Principio de equilibrio presupuestario. El presupuesto debera reflejar el equilibrio entre los
ingresos, los egresos y las fuentes de financiamiento.”

El Reglamento a la Ley de Administracion Financiera de la Republica y Presupuestos Publicos, en el
articulo 50, establece:

“La ejecucion presupuestaria se realizara con sujecion a los objetivos, metas y prioridades que
previamente se hayan establecido en la programacién presupuestaria fisica y financiera, asi
como en estricta concordancia con las asignaciones presupuestarias aprobadas en la ley de
presupuesto y sus modificaciones”.

El punto 3.2. de las Normas Técnicas sobre Presupuesto Publico (N-1-2012-DC-DFOE/), sefala:

“La planificacién institucional como base para el proceso presupuestario. El proceso
presupuestario debera apoyarse en la planificacién de corto plazo, la cual comprende una serie
de actividades administrativas que involucran al jerarca y titulares subordinados, y a otros niveles
de la organizacion, quienes determinan los resultados que se esperan alcanzar en el término del
ejercicio presupuestario, las acciones, los medios y los recursos necesarios para obtenerlos,
considerando las orientaciones y regulaciones establecidas para el corto, mediano y largo plazo,
de conformidad con la ciencia, la técnica y el marco juridico y jurisprudencial aplicable. Los
jerarcas, titulares subordinados y los funcionarios de las unidades que intervienen en las fases
del proceso presupuestario, deberan procurar que se orienten a dar cumplimiento a la
planificacién anual’.

Mediante entrevista realizada al Master Endry NuUfiez Salas, Jefe Subarea Gestion Administrativa,
Direccion de Tecnologias de Informacion y Comunicaciones, el dia 1 de diciembre de 2022, en relacion
con las subejecuciones presupuestarias, sefial6:

“En realidad eso esta clarisimo, la Direccion de Tecnologia esta en una situacion desde el punto
de vista técnico cadtica, desde el afio 2002, se habia hecho un estudio de necesidad de recurso
humano, y con todo el proceso de transformacién digital se ha hecho un esfuerzo para ir dando
recurso como por ejemplo lo ciberseguridad, hay una escases total de recursos para hacer frente
a todas las necesidades, entonces se contrata, y no se contrata el personal suficiente y por ende
no se pude comprar todo lo que se necesita. Es decir, el recurso técnico, la especializacion del
recurso técnico. Ademas del personal administrativo para sacar el trabajo. Pero técnicamente
ya no se puede soportar con el recurso que tenemos, ya se hizo la devolucién de remanentes,
porque no hay recurso humano”,

Las debilidades en el seguimiento de las ejecuciones presupuestarias y las omisiones en cuanto a las
coordinaciones a nivel interno de la institucion han generado sumas subejecutadas en partidas
presupuestarias, aspectos que podrian estar acaecidos desde la planificacion generandose de esta
manera un desaprovechamiento de los recursos institucionales.

Como consecuencia de lo anterior, se dejaron de utilizar recursos que eventualmente pudieron ser
aprovechados para reforzar las partidas deficitarias de la unidad, o bien financiar necesidades que
pudieran presentar otras dependencias de la institucion.

6. SOBRE LOS RIESGOS IDENTIFICADOS
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Esta Auditoria evidencié que los riesgos identificados por la Direccién de Tecnologias de Informacion
y Comunicaciones a octubre 2022° son los siguientes: plan presupuesto gestionado de forma
inadecuada, planificacion no vinculada a los objetivos planteados en la organizacién, remuneraciones
salariales tramitadas de forma improcedente o inoportuna, proceso de reclutamiento y seleccion de
personal debilitado por incumplimiento normativos, sumas de dinero pagadas de forma improcedente
0 inoportuna por ausencia de controles suficientes, desabastecimiento institucional, recursos
desaprovechados por la incorrecta gestion en el proceso de planificacion de las actividades y procesos,
recursos desaprovechados por el incumplimiento de los objetivos planificados, Informacion financiera
ausente de confiabilidad e integridad, limites establecidos los articulos 33 y 34 de la Ley Constitutiva
CCSS, que presenten incumplimientos, gastos de partidas presupuestarias, que presenten un
crecimiento superior a lo establecido en la politica presupuestaria vigente, estrategias utilizadas en
materia de aprovechamiento de recursos financieros que no se ajustan al contexto actual, Informacion
financiera para toma de decisiones presentada con errores y omisiones, debilidades evidenciadas en
las recomendaciones de los informes de Auditoria Interna y Externa gestionadas de manera
inoportuna, compras no ejecutadas segun la programacion anual, tiempo extraordinario no controlado
de manera idonea.

Por lo anterior, se hace de conocimiento de la administracion los riesgos detectados en el presente
estudio (Anexo 3), con el propésito de que sean valorados y se establezcan las actividades de control
que se consideren pertinentes. En atencién a las recomendaciones emitidas por este Organo de
Fiscalizacién y Control, ademas, con el fin de gestionar las demdas acciones que la administracion
estime implementar.

La Ley General de Control Interno, Articulo 14 Valoracién del riesgo, sefiala:

“En relacion con la valoracién del riesgo, seran deberes del jerarca y los titulares subordinados,
entre otros, los siguientes:

a) ldentificar y analizar los riesgos relevantes asociados al logro de los objetivos y las metas
institucionales, definidos tanto en los planes anuales operativos como en los planes de mediano
y de largo plazos.

b) Analizar el efecto posible de los riesgos identificados, su importancia y la probabilidad de que
ocurran, y decidir las acciones que se tomaran para administrarlos.

¢) Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de valoracion
del riesgo y para ubicarse por lo menos en un nivel de riesgo organizacional aceptable.

d) Establecer los mecanismos operativos que minimicen el riesgo en las acciones por ejecutar.”

Las Normas de Control Interno para el Sector Publico en el Capitulo 11l: Normas sobre valoracion del
riesgo, indican:

3.1 Valoracién del riesgo. El jerarca y los titulares subordinados, segun sus competencias, deben
definir, implantar, verificar y perfeccionar un proceso permanente y participativo de valoracién del
riesgo institucional, como componente funcional del SCI. Las autoridades indicadas deben
constituirse en parte activa del proceso que al efecto se instaure.

3 Oficio GG-DTIC-6147-2022
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3.2 Sistema especifico de valoracion del riesgo institucional (SEVRI). El jerarca y los titulares
subordinados, segln sus competencias, deben establecer y poner en funcionamiento un sistema
especifico de valoracion del riesgo institucional (SEVRI).

El SEVRI debe presentar las caracteristicas e incluir los componentes y las actividades que
define la normativa especifica aplicable. Asimismo, debe someterse a las verificaciones y
revisiones que correspondan a fin de corroborar su efectividad continua y promover su
perfeccionamiento.

3.3 Vinculacién con la Planificacion institucional. La valoracion del riesgo debe sustentarse en un
proceso de planificacion que considere la mision y la vision institucionales, asi como objetivos,
metas, politicas e indicadores de desempefio claros, medibles, realistas y aplicables,
establecidos con base en un conocimiento adecuado del ambiente interno y externo en que la
institucion desarrolla sus operaciones, y, en consecuencia, de los riesgos correspondientes.”

La situacion descrita obedece a que la herramienta de valoracion de riesgo utilizada por la Direccion
se asocia a un catalogo preestablecido de riesgos liderado por el Area de Control Interno de la
Direccién de Sistemas Administrativos, en el cual no se incluyen los riesgos observados por esta
Auditoria, de tal manera que requiere su analisis.

El no mantener identificados los riesgos relacionados con los procesos que realiza esta Direccion,
podria generar debilidades durante la atencion de las diferentes actividades que se desarrollan para la
ejecucion y continuidad de los proyectos.

CONCLUSIONES

Los resultados obtenidos con el presente estudio evidencian la necesidad de adoptar acciones
concretas y efectivas en los procesos de la gestibn administrativa, con la finalidad de garantizar la
ejecucion y continuidad de los proyectos de forma tal que se cumpla con el bloque normativo y a la
vez se maximice el aprovechamiento de los recursos asignados para el cumplimiento de los objetivos
propuestos.

Asimismo, se evidencid que el proceso de planificacién de compras requiere ser fortalecido, toda vez
gue dicha unidad llevé a cabo diferentes procedimientos de contratacion administrativa para la
adquisicion, como por ejemplo para la adquisicion de servicios profesionales de caracteristicas
similares, siendo lo conveniente agrupar necesidades y tramitar menos compras, a fin de aprovechar
las economias de escala y por ende garantizar la adecuada utilizacion de los recursos.

También, es necesario fortalecer la definicion de las especificaciones técnicas del bien o servicio que
se desea contratar, las cuales deben ser claras, precisas (cualitativa y cuantitativa), de tal manera que
no se generen ambigiedades a la hora de que los posibles proveedores presenten sus ofertas y
dificulte el éxito de las siguientes fases de la compra, y se asegure la satisfaccion de las necesidades
gue generaron el tramite de los procedimientos de compras.

En el mismo orden de ideas, se determinaron algunas debilidades de control interno en la fase de
ejecucion contractual, toda vez que en los expedientes revisados, no se encuentran todos los
documentos de la fiscalizacién de los contratos, asi como los instrumentos de control de calidad
aplicados para ese efecto, ademas, se evidencio la falta de inclusiéon de los recibos de pago o las
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facturas canceladas al expediente del procedimiento de contratacion tramitado, garantizando el
cumplimiento de las disposiciones normativas en materia de contratacion administrativa.

Ademas, se observaron subejecuciones en partidas presupuestarias en los diferentes periodos que
se analizaron, evidencidndose debilidades desde la planificacion y deficientes controles durante la
ejecucion presupuestaria.

RECOMENDACIONES

A LA ING. IDANNIA MATA SERRANO, EN CALIDAD DE SUBGERENTE A.l, DIRECCION DE
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES, O A QUIEN EN SU LUGAR OCUPE EL
CARGO

1- Efectuar una revision del cuadro de mando para el periodo 2023 de esa Direccién en conjunto con
todas las Jefaturas de Area y Subareas, con el fin de analizar, consolidar, agrupar y reprogramar
los proyectos que en realidad se vayan a ejecutar, con el objetivo de evitar subejecuciones
presupuestarias para el periodo 2023 y siguientes, lograndose de esa manera el aprovechamiento
de los recursos institucionales y ejecucion de las contrataciones gestionadas (prérrogas) y las
nuevas que se vayan a gestionar, asimismo establecer mecanismos de control que permitan el
monitoreo constante de la ejecucion presupuestaria y el planteamiento oportuno de las eventuales
modificaciones presupuestarias que correspondan. De conformidad con el hallazgo 4 y 5 de este
informe.

Para acreditar el cumplimiento de esta recomendacion, se debera remitir a esta Auditoria, en un
plazo de seis meses a partir del recibido del presente informe, la revisién de lo programado para el
2023 y los mecanismos de control que definieron para el monitoreo de la ejecucién presupuestaria.

2- Elaborar en conjunto con todas las Jefaturas de Area y Subareas adscritas a esa Direccién, un plan
de capacitacién en el cual se aborden aspectos como planificacion de compras, elaboracién de
especificaciones técnicas y ejecucion contractual, a fin de garantizar el cumplimiento de las
disposiciones normativas en esa materia. De conformidad con los hallazgos 1,2 y 3 de este informe.

Para acreditar el cumplimiento de esta recomendacion, en el plazo de 3 meses posterior al recibo
del presente informe, deben remitir a esta Auditoria, la documentacién donde se evidencie el plan
de capacitacion y su implementacion.

3- Fortalecer la gestion de compras de tal manera que bajo parametros técnicos y administrativos se
garantice una adecuada planificacibn y programacion de compras, fundamentado en la
identificacion de necesidades claras, tramites de compras eficientes, con la implementacion de
procedimientos de compras en los que se aprovechen las economias de escala a través del
agrupamiento de bienes o servicios de similar naturaleza y un control eficaz de ejecucion
contractual.

Para acreditar el cumplimiento de esta recomendacion, en el plazo de 3 meses posterior al recibo
del presente informe, deben remitir a esta Auditoria, la documentacion que demuestre las acciones
realizadas para subsanar lo desarrollado en los hallazgos 1,2 y 3 del presente informe.
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4- Revisar la informacién incluida dentro de la matriz de valoracién de riesgos utilizada en el presente
informe y en caso de ser procedente actualizar la herramienta de riesgos utilizada, para que
contengan de forma integral y actualizada la totalidad de riesgos identificados en las diferentes
actividades, tomando como referencia el “Catalogo Institucional de Riesgos”, asi como lo sefialado
en la “Guia Institucional de Valoracion de Riesgos”. De conformidad con el hallazgo 6 de este
informe.

Para el cumplimiento de esta recomendacion, se deberd informar a esta Auditoria, en un plazo de
seis meses, los resultados de la valoracion y eventual actualizacion de la matriz de riesgos de la
Direccién de Tecnologias de Informacién y Comunicaciones.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento
de la Auditoria Interna, los resultados del presente estudio se comentaron el 15 de diciembre del 2022
a la Ing. ldannia Mata Serrano, Subgerente de la Direccion de Tecnologias de Informacion y
Comunicaciones.

AREA AUDITORIA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

ORIANA Firmado digitalmente
MATARRITA por ORIANA MATARRITA NERYETH | mente por
HERNANDEZ (FIRMA) CEDENO neRvETH CEDENO
HERNANDEZ Fecha: 2022.12.15 MARTINEZ MARTINEZ RV
(FIRMA) 20:51:52 -06'00' (FIRMA) 074814 -0500
Licda. Oriana Matarrita Hernandez Licda. Neryeth Cedefio Martinez
Asistente de Auditoria Asistente de Auditoria

RAFAEL ANGEL Firmado digitalmente

por RAFAEL ANGEL

HERRERA HERRERA MORA (FIRMA)
Fecha: 2022.12.16

MORA (FIRMA) 07:56:25 -06'00'

Ing. Rafael Herrera Mora
Jefe

RHM/OMH/NCM/jfrc
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Anexo 1
Cuadro de mando programacién para la contratacion de bienes y servicios no ejecutados
2021
Direccién de Tecnologias de Informacion y Comunicaciones
Fecha
Fecha de p?;as)grrngcciign Proyecto o
revision s ] - programa dentro del Monto anual Monto total estimado Tipo
requisitos dogﬁl?;?g;os REEEp 2t CRI I @S cual se realizara la estimado de la contratacion procedimiento
previos Gestion contratacion
Administrativa
Servicios de apoyo
Servicios de apoyo para el desarrollo y para el desarrollo y Licitacién
19/01/2021  19/02/2021 mantenimiento de sistemas financieros mantenimiento de ©360,000,000.00 @1,440,000,000.00 Publica
administrativos aplicaciones
institucionales
26/01/2021  26/02/2021 Servicio de soporte especializado para las Infraestr,uqtura @65,000,000.00 @65,000,000.00 Cont_ratacmn
plataformas Dell-EMC tecnoldgica Directa
05/02/2021  05/03/2021 Licenciamiento software reconocimiento Reconoumlent9 Qe ©310,000,000.00 @1,240,000,000.00 Licitacion
de voz para uso médico voz para uso médico Abreviada
Servicios de optimizacion equipos de Mantenimiento de la Licitacion
05/02/2021  05/03/2021 comunicacion LAN/WAN red institucional €300,000,000.00 €300,000,000.00 Abreviada
Plataforma
Servicios administrados, adquisicion de tecnolégica para el Licitacién
05/02/2021 05/03/2021 una plataforma tecnoldgica para el centro  centro de contactos €402,365,610.40 €402,365,610.40 .
0 . Abreviada
de contactos multicanal de la CCSS multicanal de la
CCSS
Servicio de mantenimiento plataforma I,
12/02/2021  12/03/2021  Lenovo y sistemas de almacenamiento Plataforma ©49,000,000.00 €196,000,000.00 Licitacion
V7000 tecnoldgica Abreviada
Reforzamiento de la seguridad fisica, Forstzlelj:rlgzjn(tjc;(?: la Contratacion
19/02/2021 19/03/2021 cuarto de Telecomunicaciones piso 11 9 €42,000,000.00 €¢42,000,000.00 .
s plataforma Directa
edificio Jenaro Valverde .
tecnoldgica
Servicios profesionales para fortalecer Servicios de apoyo Licitacion
09/03/2021 09/04/2021 capacidades para el desarrollo de soluciones €126,800,000.00 €126,800,000.00 Abreviada
soluciones colaborativas y agiles colaborativas
Suscripcién de servicios de -
09/03/2021  09/04/2021  Videocomunicaciones y contenido en la Sewslgﬁjsci%i:sp e €65,000,000.00 ©65,000,000.00 Contratacion
nube para las plataformas Zoom y ) PR R Directa
L colaborativas
Vidizmo
Licenciamiento software gestion Sistema de Licitacion
16/03/2021  16/04/2021 9 transportes ©230,000,000.00 ©230,000,000.00 -
Transportes de la CCSS o Abreviada
institucionales
Fortalecimiento de la
16/03/2021  16/04/2021 Licencias y soporte para la solucién de Seguridad de la ©39,000,000.00 ©39,000,000.00 Cont_ratauon
correlacionador de eventos (SIEM) plataforma Directa
tecnolégica
Servicios de soporte avanzado Cisco Mantenimiento y Contratacion
23/03/2021 23/04/2021 Smart Net Total Care para equipos Cisco servicios seguridad €33,000,000.00 €33,000,000.00

FTD

perimetral

Directa
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Servicios de apoyo para el desarrollo y

Servicios de apoyo
para el desarrollo y

Licitacion

30/03/2021  30/04/2021 mantenimiento de sistemas de mantenimiento de €330,000,000.00 €1,008,000,000.00 P
. L o Publica
informacién del EDUS aplicaciones
institucionales
Servicios de soporte para equipo de
computo de Oficinas Centrales de la Mantenimiento Licitacion
18/05/2021  18/06/2021 CCSS y unidades adscritas, segn plataforma €146,500,000.00 £586,000,000.00 Plblica
demanda
Sistema de
informacién para
. - . automatizar el
Servicios de mantenimiento evolutivo modelo de Contratacion
18/05/2021  18/06/2021 Sistema Valuaciones y Proyecciones . €37,000,000.00 €37,000,000.00 .
: proyecciones y Directa
actuariales )
valuaciones
actuariales para el
RIVM
Herramientas para la administracion, Infraestructura Licitacién
02/06/2021  02/07/2021 monitoreo y andlisis de desempefio de - ©40,600,000.00 ©162,400,000.00 -
tecnoldgica Abreviada
bases de datos SQL Server
Equipo de computo, impresion y Unificacion de . . . ’ Licitacion
16/06/2021  16/07/2021 proyeccion equipo de computo inestimable inestimable Plblica
23/06/2021  23/07/2021 Herramientas para mantenimiento de Mante_nlm_lentp dela #7.000,000.00 @7,000,000.00 Cont_ratacmn
redes red institucional Directa
30/06/2021  30/07/2021 Accesorios para la plataforma tecnolégica Infraestr,uqtura ©428,000,000.00 ©428.000,000.00 L|C|ta<_:|on
central tecnoldgica Abreviada
30/06/2021  30/07/2021 Solucion para la consolidacion de los Sitio alterno ©1,421,000,000.00  €5,238,000,000.00 Licitacion
centros de procesamiento institucionales Publica
13/07/2021  13/08/2021 Serwc!os de mantenimiento preventivo y Mantenimiento ©14,800,000.00 ©59,200,000.00 Cont_ratamon
correctivo de UPS y aires acondicionados infraestructura Directa
Servicios de soporte para la plataforma de - . o
20/07/2021  20/08/2021  equipos de usuario final para apoyo nivel  CeSiON $’fcser"'°'os €840,000,000.00 ©3,360,000,000.00 L'F‘fg;‘i:(':‘;”
nacional
Mantenimiento de los sistemas de Licencias software Licitacion
20/07/2021  20/08/2021 Respaldo DD6300, DD9300 para plataforma €52,700,000.00 €210,800,000.00 Abreviada
Servicios de mantenimiento preventivo y Mantenimiento de la Licitacion
20/07/2021  20/08/2021 correctivo de equipos de comunicaciones L €700,000,000.00 €2,800,000,000.00 P
red institucional Publica
LAN/WAN
20/07/2021  20/08/2021  S€vicios de mantenimiento evolutivo para g0 de pagos €60,000,000.00 ©60,000,000.00 Contratacion
el Sistema de Pagos Directa
Solucién de comunicacion inalambrica Mantenimiento de la Licitacion
27/07/2021  27/08/2021 WLAN varios tipos red institucional ¢475,000,000.00 ¢475,000,000.00 Abreviada
Servicios de
Servicios de soporte de fabrica para la ingenieria para la Contratacion
03/08/2021  03/09/2021 plataforma VMWare plataforma ©29,000,000.00 €£58,000,000.00 Directa
tecnolégica
Servicios administrados de Comunicaciones Licitacion
17/08/2021  17/09/2021 comunicaciones unificadas y centro de unificadas €4,410,000,000.00 €17,640,000,000.00 Plblica

contactos multicanal
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Solucién Tecnoldgica y servicios para el

01/09/2021  01/10/2021  soporte a la operacion de los aplicativos y Plataforma ¢1,600,000,000.00  @2,000,000,000.00 Licitacion
Tecnolbgica Publica
base de datos EDUS
Servicios Multinube para soporte y Plataforma Contratacion
01/09/2021 01/10/2021 desarrollo de herramienta de TIC Tecnolbgica €46,000,000.00 €92,000,000.00 Directa
01/09/2021  01/10/2021 Servicios administrados de Mantenimiento de la .3 635 500,000.00  ¢15,320,000,000.00  -iCHtacion
comunicaciones WAN y monitoreo red institucional Pudblica
10/11/2021  19/11/2021  Se'vicio de capacitacion en jurisprudencia . ciacion DTIC #600,000.00 ©600,000.00 Contratacién
Contratacién Administrativa Directa
Servicio de capacitacion en SCRUM como Contratacién
19/11/2021 19/11/2021 enfoque metodolégico para el desarrollo Capacitacion DTIC €17,000,000.00 ¢17,000,000.00

de software

Directa

Fuente: Direccion de Tecnologias de Informacién y Comunicaciones

Partidas subejecutadas relacionadas a los proyectos

Anexo 2

2017-2018-2019-2020-2021-AL 26-09-2022
Direccion de Tecnologias de Informacién y Comunicaciones

2017

ggﬂ:gg Nombre de partida ?;;ggzﬂgggggﬂ Gastado Ejecogocién Saldo disponible
2147 SERV.TRANF.ELECTRONICA INFORMACION 28,171,400.00 24,171,308.92 85.80 4,000,091.08
2149 CONTRATOS SERVICIO INGENIERIA 552,020,000.00 330,060,213.31 59.79 221,959,786.69
2152 MANTENIM.REP.EQ. Y MOB DE OFICINA 14,500,000.00 9,792,201.76 67.53 4,707,798.24
2156 MANT.REPAR.ED.TERCEROS 9,500,000.00 1,296,058.90 13.64 8,203,941.10
2157 MANT. REP. EQUIPO COMUNICACION 258,000,000.00 181,416,322.22 70.32 76,583,677.78
MANT. REP. EQUP. COMPUTO Y SIST.
2159 INFORM 1,018,570,000.00 957,918,727.44 94.05 60,651,272.56
CONTRATO SER.DESARROLLO
2170 SIST.INFORMATICO 92,260,000.00 49,627,960.96 53.79 42,632,039.04
2199 OTROS SERV.NO PERSONALES 1,000,000.00 456,165.00 45.62 543,835.00
2216 MAT. PROD. ELECTR.TELF.COMPUTO 11,000,000.00 9,167,643.28 83.34 1,832,356.72
2223 OTROS REPUESTOS 365,500,000.00 310,222,414.20 84.88 55,277,585.80
2315 EQUIPO DE COMPUTO 2,520,961,400.00  2,333,988,211.90 92.58 186,973,188.10
2360 MAQ.Y EQUIPO P TALLERES 1,000,000.00 959,000.00 95.90 41,000.00
2415 DERECHOS SOBRE ACTIVOS 1,860,484,000.00  1,805,883,888.03 97.07 54,600,111.97
Totales 6,732,966,800.00 | 6,014,960,115.92 ’ 89.34 ‘ 718,006,684.08
2018

Céd!go Nombre de partida Asignacip_n To_tlal Gastado . % L Saldo disponible

partida con modificacién Ejecucion
2147 SERV.TRANF.ELECTRONICA INFORMACION 105,450,000.00 102,816,302.43 97.50 2,633,697.57
2149 CONTRATOS SERVICIO INGENIERIA 941,918,000.00 681,638,412.09 72.37 260,279,587.91
2152 MANTENIM.REP.EQ. Y MOB DE OFICINA 10,500,000.00 9,165,306.05 87.29 1,334,693.95
2156 MANT.REPAR.ED.TERCEROS 476,100,000.00 471,411,410.80 99.02 4,688,589.20
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2157 MANT. REP. EQUIPO COMUNICACION 341,000,000.00 296,444,714.66 86.93 44,555,285.34
MANT. REP. EQUP. COMPUTO Y SIST.
2159 INFORM 832,857,300.00 776,080,834.21 93.18 56,776,465.79
CONTRATO SER.DESARROLLO
2170 SIST.INFORMATICO 734,958,060.00 615,351,057.61 83.73 119,607,002.39
2199 OTROS SERV.NO PERSONALES 1,000,000.00 179,000.12 17.90 820,999.88
2216 MAT. PROD. ELECTR.TELF.COMPUTO 15,000,000.00 13,653,680.63 91.02 1,346,319.37
2223 OTROS REPUESTOS 676,160,000.00 568,737,818.79 84.11 107,422,181.21
2310 EQ.Y MOBILIARIO DE OF. 94,500,000.00 81,817,265.13 86.58 12,682,734.87
2315 EQUIPO DE COMPUTO 1,802,800,000.00 1,697,222,894.21 94.14 105,577,105.79
2415 DERECHOS SOBRE ACTIVOS 3,810,077,000.00  3,626,142,923.22 95.17 183,934,076.78
Totales 9,842,320,360.00 | 8,940,661,619.95 ‘ 90.84 ‘ 901,658,740.05
2019
- . . o
Cod!go Nombre de partida i laciol) To_tlal Gastado . o Saldo disponible
partida con modificacién Ejecucion
2147 SERV.TRANF.ELECTRONICA INFORMACION 400,373,800.00 351,090,805.01 87.69 49,282,994.99
2149 CONTRATOS SERVICIO INGENIERIA 1,381,286,800.00  1,253,186,823.33 90.73 128,099,976.67
2152 MANTENIM.REP.EQ. Y MOB DE OFICINA 1,220,000.00 869,958.00 71.31 350,042.00
2156 MANT.REPAR.ED.TERCEROS 351,514,000.00 326,709,311.02 92.94 24,804,688.98
2157 MANT. REP. EQUIPO COMUNICACION 607,129,800.00 585,679,954.27 96.47 21,449,845.73
MANT. REP. EQUP. COMPUTO Y SIST.
2159 INFORM 352,978,000.00 304,238,635.35 86.19 48,739,364.65
CONTRATO SER.DESARROLLO
2170 SIST.INFORMATICO 1,043,986,000.00 1,008,005,516.64 96.55 35,980,483.36
2199 OTROS SERV.NO PERSONALES 2,000,000.00 1,155,805.86 57.79 844,194.14
2216 MAT. PROD. ELECTR.TELF.COMPUTO 9,200,800.00 8,724,573.81 94.82 476,226.19
2223 OTROS REPUESTOS 347,209,000.00 327,976,238.26 94.46 19,232,761.74
2310 EQ.Y MOBILIARIO DE OF. 125,560,000.00 115,102,736.76 91.67 10,457,263.24
2315 EQUIPO DE COMPUTO 2,848,112,900.00  2,369,948,371.36 83.21 478,164,528.64
2415 DERECHOS SOBRE ACTIVOS 3,568,535,000.00  3,430,547,096.41 96.13 137,987,903.59
Totales 11,039,106,100.00 | 10,083,235,826.08 ‘ 91.34 ‘ 955,870,273.92
2020
Cod!go Nombre de partida PN To_t,al Gastado . L. Saldo disponible
partida con modificacion Ejecucion
2147 SERV.TRANF.ELECTRONICA INFORMACION 373,370,000.00 354,901,942.50 95.05 18,468,057.51
2149 CONTRATOS SERVICIO INGENIERIA 2,315,835,000.00  1,939,458,989.00 83.75 376,376,011.40
2152 MANTENIM.REP.EQ. Y MOB DE OFICINA 2,000,000.00 0.00 0.00 2,000,000.00
2156 MANT.REPAR.ED.TERCEROS 358,000,000.00 315,085,906.10 88.01 42,914,093.93
2157 MANT. REP. EQUIPO COMUNICACION 601,000,000.00 570,279,245.30 94.89 30,720,754.74
MANT. REP. EQUP. COMPUTO Y SIST.
2159 INFORM 456,574,000.00 404,643,452.80 88.63 51,930,547.20
CONTRATO SER.DESARROLLO
2170 SIST.INFORMATICO 1,763,260,000.00  1,404,872,995.00 79.67 358,387,004.60
2199 OTROS SERV.NO PERSONALES 2,000,000.00 227,860.07 11.39 1,772,139.93
2216 MAT. PROD. ELECTR.TELF.COMPUTO 24,740,000.00 19,672,940.85 79.52 5,067,059.15
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2223 OTROS REPUESTOS 768,750,000.00 624,557,492.40 81.24 144,192,507.60
2310 EQ.Y MOBILIARIO DE OF. 16,000,000.00 10,252,207.68 64.08 5,747,792.32
2315 EQUIPO DE COMPUTO 3,454,430,000.00 1,833,877,418.00 53.09 1,620,552,582.00
2340 EQ.PARA COMUNICACIONES 150,000,000.00 107,132,555.10 71.42 42,867,444.90
2360 MAQ.Y EQUIPO P TALLERES 800,000.00 0.00 0.00 800,000.00
2415 DERECHOS SOBRE ACTIVOS 3,704,551,800.00  2,673,802,182.00 72.18  1,030,749,618.00
Totales 13,991,310,800.00 | 10,258,765,186.80 ‘ 73.32 ‘ 3,732,545,613.28
2021

Céd!go Nombre de partida Asignaci_é_n To_t,al Gastado . o L. Saldo disponible

partida con modificacién Ejecucion
2147 SERV.TRANF.ELECTRONICA INFORMACION 773,370,000.00 743,657,672.60 96.16 29,712,327.45
2149 CONTRATOS SERVICIO INGENIERIA 1,954,446,500.00 1,741,521,502.00 89.11 212,924,998.10
2152 MANTENIM.REP.EQ. Y MOB DE OFICINA 0.00 0.00 0.00 0.00
2156 MANT.REPAR.ED.TERCEROS 245,000,000.00 239,103,410.40 97.59 5,896,589.65
2157 MANT. REP. EQUIPO COMUNICACION 937,000,000.00 704,457,955.50 75.18 232,542,044.50

MANT. REP. EQUP. COMPUTO Y SIST.
2159 INFORM 381,246,000.00 357,873,740.00 93.87 23,372,260.02
2199 OTROS SERV.NO PERSONALES 0.00 0.00 0.00 0.00
2216 MAT. PROD. ELECTR.TELF.COMPUTO 26,238,600.00 7,959,245.45 30.33 18,279,354.55
2223 OTROS REPUESTOS 808,750,000.00 256,670,295.00 31.74 552,079,705.00
2315 EQUIPO DE COMPUTO 4,354,750,000.00  3,825,594,992.00 87.85 529,155,007.70
2340 EQ.PARA COMUNICACIONES 95,000,000.00 18,626,595.02 19.61 76,373,404.98
2360 MAQ.Y EQUIPO P TALLERES 1,000,000.00 974,000.00 97.40 26,000.00
2390 EQUIPOS VARIOS 24,000,000.00 22,993,039.28 95.80 1,006,960.72
2415 DERECHOS SOBRE ACTIVOS 5,556,551,800.00  4,987,084,677.00 89.75 569,467,123.30
Totales 15,157,352,900.00 | 12,906,517,124.25 I 85.15 ‘ 2,250,835,775.97
26/09/2022
ggﬁ:gg Nombre de partida ?;ri‘ggzﬂgﬂ:;gﬁ Gastado Ejecogocién Saldo disponible
2147 SERV.TRANF.ELECTRONICA INFORMACION 829,320,000.00 778,729,570.20 93.90 50,590,429.85
2149 CONTRATOS SERVICIO INGENIERIA 3,916,542,000.00 1,357,460,130.00 34.66  2,559,081,870.00
2152 MANTENIM.REP.EQ. Y MOB DE OFICINA 10,000,000.00 1,698,789.71 16.99 8,301,210.29
2154 MANTENIM.REP DE OTROS EQUIPOS 14,000,000.00 2,348,659.28 16.78 11,651,340.72
2156 MANT.REPAR.ED.TERCEROS 0.00 0.00 0.00 0.00
2157 MANT. REP. EQUIPO COMUNICACION 885,004,000.00 340,882,295.50 38.52 544,121,704.50
MANT. REP. EQUP. COMPUTO Y SIST.

2159 INFORM 413,257,000.00 171,124,257.50 41.41 242,132,742.50
2199 OTROS SERV.NO PERSONALES 2,000,000.00 0.00 0.00 2,000,000.00
2216 MAT. PROD. ELECTR.TELF.COMPUTO 39,000,000.00 3,528,097.98 9.05 35,471,902.02
2223 OTROS REPUESTOS 650,150,000.00 412,495,105.40 63.45 237,654,894.70
2315 EQUIPO DE COMPUTO 2,712,034,600.00 402,287,143.30 14.83  2,309,747,457.00
2340 EQ.PARA COMUNICACIONES 28,000,000.00 27,927,974.75 99.74 72,025.25
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2360 MAQ.Y EQUIPO P TALLERES 1,000,000.00 0.00 0.00 1,000,000.00
2390 EQUIPOS VARIOS 1,050,000.00 0.00 0.00 1,050,000.00
2415 DERECHOS SOBRE ACTIVOS 5,583,977,200.00  1,275,919,563.00 22.85  4,308,057,637.00

Totales l 15,085,334,800.00 | 4,774,401,586.62 I 31.65 ‘ 10,310,933,213.83

Fuente: Sistema Integrado Institucional de Presupuesto (SIIP)
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Anexo 3
Valoracion de riesgos Auditoria

N° HALLAZGO

Direccion de Tecnologias de Informacion y Comunicaciones

Periodo 2021
RIESGO Evaluacion
RIESGO CLASIFICACION Probabilidad  Gravedad Valor Nivel de Recomendacion
DEL RIESGO CAUSA EFECTO (Ocurrencia)  (Impacto) del e asociada al riesgo
riesgo 9
Hallazgo 1
De la necesidad
de realizar Desaprovechamiento Deficiencias en la Inadecuada
1 | contrataciones | de las economias de | OPERACIONAL e utilizacion de los 5 4 20 Recomendacion
planificacion
agrupadas de escala recursos
objeto de igual
naturaleza
Hallazgo 2 Adquisiciones
Sobre la Incumplimiento de la Deficiente criterio ue podrian no
2 | definicién de las P . OPERACIONAL . quep 5 5 25 Recomendacion
especificaciones norma establecida técnico ser Ijols
P requeridas
técnicas
Hallazgo 3 Carencia de Ausencia de
3 ) Spbrg !a Incumplimiento d_e la OPERACIONAL mecanismos de aplicacion de 5 4 20 Recomendacion
fiscalizacion de norma establecida control y
- clausulas
los contratos seguimiento
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MUY ALTA

ALTA

MEDIA

BAJA

MUY BAJA

Riesgo grave. Requiere medidas preventivas urgentes. No se debe iniciar el proyecto sin la aplicacion de
medidas preventivas urgentes y sin acotar solidamente el riesgo.

Riesgo relevante. Se necesitan medidas de atencidn en el corto plazo para contrarrestar la materializacion
del riesgo.

Riesgo importante. Medidas preventivas obligatorias. Se deben controlar fuertemente llas variables de riesgo
durante el proyecto.

Riesgo apreciable. Estudiar econémicamente ai es posible introducir medidas preventivas para reducir el
nivel de riesgo. Si no fuera posible, mantener las variables controladas.

Riesgo marginal.Se vigilara aunque no requiere medidas preventivas de partida.

CONTIENE
firmadigital
Ley N28454

“Garantiza la autoria e integridad de los
documentos digitales y Ia equivalencia
Juridica de Ia firma manuscrita”

“La CAJA es una”

Pagina 26 de 27


mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

COSTA RICA

CONTIENE
© firmadigital o
Ley Neg454 “La CAJA es una” Pé&gina 27 de 27

“Garantiza la sutoria & integridad de los
documentos digitales y Ia equivalencia
Jjuridica de la firma manuscrita”


mailto:auditoria_interna@ccss.sa.cr

		2022-12-15T20:51:52-0600
	ORIANA MATARRITA HERNANDEZ (FIRMA)


		2022-12-16T07:48:14-0600
	NERYETH CEDEÑO MARTINEZ (FIRMA)


	

		2022-12-16T07:56:25-0600
	RAFAEL ANGEL HERRERA MORA (FIRMA)


	



