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RESUMEN EJECUTIVO

El presente estudio se realizd segun el programa de Actividades contemplado en el Plan Anual Operativo
2015 del Area de Tecnologias de Informacién y Comunicaciones de la Auditorfa Interna, con el fin de evaluar
el “Cumplimiento de las funciones del Centro de Gestion Informdtica (CGl) de la Gerencia Financiera en
apego a la Normativa Institucional en Tecnologias de Informacion y Comunicaciones (TIC)”.

Los resultados del estudio efectuado respecto de las acciones adoptadas ese CGl, han permitido evidenciar
gue se presentan oportunidades de mejora de control interno en los procesos de TIC necesarios para
garantizar la continuidad en la prestacion de los Servicios de la Gerencia Financiera.

En ese sentido, respecto de las funciones que desarrolla el CGI de la Gerencia Financiera, se evidencié dicha
unidad esta conformada por personal especializado en TIC, nos obstante, ejecuta tareas administrativas las
cuales no estan definidas en el Manual de Organizacién de Centro de Gestién Informatica, las cuales son
necesarias para la prestacion oportuna de los servicios que brinda el CGI.

Sobre este particular, se identificd que algunas de las Direcciones de Sede de la Gerencia Financiera
disponen de personal destacado en TIC, los cuales desarrollan funciones propias de un CGl, sin embargo, los
mismos no forman parte de la estructura Organizacional de esa Gerencia.

Por otra parte, se evidenciaron oportunidades de mejora relacionadas con las instalaciones del CGIl en
materia de Salud Ocupacional, destacandose aspectos de seguridad como espacios de trabajo, ancho de los
pasillos y almacenamiento de productos quimicos, e iluminacion, entre otros.

Por ultimo, como parte de la operativa del CGl, se comprobd debilidades en la documentacién de los

procesos de esa unidad, asi como la ausencia en definicién de indicadores de gestion para medir los servicios
gue presta el Centro de Gestidn Informatica.
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AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

INFORME REFERENTE AL CUMPLIMIENTO DE LAS FUNCIONES DEL CENTRO DE GESTION INFORMATICA
(CGI) DE LA GERENCIA FINANCIERA EN APEGO A LA NORMATIVA INSTITUCIONAL EN TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES (TIC)

GERENCIA FINANCIERA, U.E. 1103

ORIGEN DEL ESTUDIO

El estudio se efectué en cumplimiento del Plan Anual Operativo de la Auditoria Interna 2015.

OBJETIVO GENERAL

Evaluar el cumplimiento y apego de las funciones descritas en el Modelo de Organizacién de los Centros
de Gestidn Informatica Tipo A (Gerencial) en el CGI de la Gerencia Financiera.

OBJETIVOS ESPECIFICOS

1. Verificar el nivel de cumplimiento de las funciones del Centro de Gestidn Informatica de la
Gerencia Financiera con lo establecido en su Modelo de Organizacién.

2. Identificar los mecanismos de coordinacidn y ejecucidn de actividades del CGI con las unidades
adscritas a la Gerencia Financiera y Direccidn de Tecnologias de Informacién y Comunicaciones.

3. Verificar la idoneidad y suficiencia del recurso humano destacado en ese CGl, de acuerdo con el
Manual Descriptivo de Puestos.

4. Verificar el apego a la normativa de Salud Ocupacional en las instalaciones del Centro de Gestidn
Informatica de la Gerencia Financiera en coordinacién con el Area de Salud Ocupacional.

ALCANCE

Esta evaluacion comprende el andlisis de las acciones ejecutadas por el Centro de Gestion Informatica de
la Gerencia Financiera, para la prestacion de Servicios de Tecnologias de Informacidon y Comunicaciones a
las unidades adscritas a esa Gerencia, en el periodo de enero a diciembre del 2014, amplidndose de ser
necesario.

La presente evaluacion se realizé conforme a las disposiciones sefialadas en el Manual de Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico, emitido por la Contraloria General de la Republica.
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METODOLOGIA
Para lograr el cumplimiento de los objetivos se ejecutaron los siguientes procedimientos metodoldgicos:

e Andlisis de documentacién suministrada por la jefatura del CGI de la Gerencia Financiera.

e Entrevista al Master Alexander Solis Abarca, Jefe del CGI de la Gerencia Financiera.

e Revision informes emitidos por la Auditoria Interna, Externa y Contraloria General de la
Republica relacionados con la operativa de Centros de Gestién Informatica.

e Inspeccién a las instalaciones fisica del CGl de la Gerencia Financiera en coordinacién con el
Ing. Daniels Mata Marin del Area de Salud Ocupacional.

MARCO NORMATIVO

e Ley General de Control Interno, 8292.

e Reglamento de la Auditoria Interna de la C.C.S.S.

e Normas de Control Interno para el Sector Publico.

e Normas Técnicas para la Gestién y Control de Tecnologias de Informacién, CGR.
e Manual de Organizacion de Centros de Gestion Informatica, 2013.

e Manual de Organizacion Gerencia Financiera, 2007.

e Manual Descriptivo de Puestos, 2015.

ASPECTOS NORMATIVOS A CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto con lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36, 37 y 38 de la Ley 8292 en lo referente al trdmite de nuestras evaluaciones; al igual que sobre las
posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39
del mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales
previstas en el régimen aplicable a la respectiva relacion de servicios. {(...)”

ANTECEDENTES

Las politicas de desconcentracion emitidas por las autoridades institucionales y el interés en la
automatizacidn de los procesos de trabajo, generaron a principios de la década de los 90 la creacién de
los Centros de Gestion Informatica, que en su oportunidad respondieron a la satisfaccion de las
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necesidades de informacidn, a la agilizaciéon de los tramites operativos y a lograr mayor eficiencia y
eficacia en la prestacidn de los servicios.

Los Centro de Gestidn Informatica se conformaron con la finalidad de dotar a estas unidades de una
estructura funcional y organizacional que les permita cumplir satisfactoriamente las demandas
institucionales en materia de tecnologias de informacién y comunicaciones.

El 27 de mayo de 1997, la Junta Directiva aprueba el Modelo de Organizacién de los Centro de Gestion
Informatica en sesidn 7130, articulo 26, que textualmente indica:

“Articulo 26: por tanto, con base en las consideraciones precedentes y la recomendacion del
sefior Gerente de la Division Administrativa, se acuerda aprobar el Manual de Politicas
Institucionales de Desarrollo en Sistemas de Informacion y el documento Centros de Gestion
Informadtica, segun los términos de los documentos que quedan formando parte del expediente
original de esta acta.”

Para el 31 de enero de 2008, la Junta Directiva, mediante articulo 25 de la sesién 8222 aprobé el Manual
de Organizacién para los CGl, definiendo como su funcién la siguiente:

“Es responsable de realizar las actividades operativas que apoyan el desarrollo de las
tecnologias de informacion y comunicaciones, la ejecucion de estudios de necesidades, la
automatizacion de procesos estratégicos y operativos, participa activamente en la elaboracion
de planes, la administracion de proyectos el desarrollo de los sistemas automatizados,
implementa los mecanismos de coordinacion, de comunicacidn, aplica las nuevas tecnologias,
administra los equipos y las redes de informacion en su dmbito de competencia; es un enlace
entre los usuarios no especializados, la Direccion de Tecnologias de Informacion y
Comunicaciones y otros érganos competentes...”

Posteriormente, la misma Junta Directiva en el articulo 32 de la sesidon N°8658, celebrada el 29 de
agosto de 2013, aprueba la actualizacion a dicho Manual de Organizacion, el cual estableciendo la
siguiente Estructura Organizacional para los CGl’s Gerenciales:

Matriz de Niveles Organizacionales

Gerencia

Area:
Centro Gestion
Informatica Gerencial (¥) le
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(*) Administrada por una jefatura de Gestidn Informatica.

FUENTE: Manual de Organizacidn de Centros de Gestidn Informatica, 2013

El Centro de Gestidn Informatica de la Gerencia Financiera, se ubica en el piso 8 del Edificio Genaro
Valverde Marin; brinda soporte, asesoria y apoyo técnico a unidades que no disponen de recurso
informatico, entre ellas: despacho Gerencia Financiera, Comisidon de Impugnaciones Patronales, Equipo
Intergerencial ubicado en el Edificio Solera Benett, Direccion Financiero Contable y Direccion de
Coberturas Especiales.

Ademadas mantiene coordinacién y apoyo con los CGl Regionales y encargados del nivel central segun el
cuadro adjunto:

Cuadro 1:
Gerencia Financiera, Plazas con Perfil en Tecnologias de Informacién y Comunicaciones (TIC) por unidad
programatica, 2015.

Unidad Analistade | Analistade | Analistade | Técnicoen |Operador en
Sistemas 4 | Sistemas3 | Sistemas 1 TIC TIC
Direccién de Inspeccidn 2 2
Direccion de Cobros 2 1
Direccién de Presupuesto 1
Direccion SICERE 5 1
Direccion Regional Brunca 1 1
Direccién Regional Huetar 5
Atlantica
Direccién Regional Huetar ) 5 5
Norte
Direccién Regional 3 1 1 1
Chorotega
Direccién Regional Central 6 3

de Sucursales

FUENTE: CGI Gerencia Financiera. Oficio N° CGI-GF-000007-2015, 2015

En cada Direccién Regional, existe un CGI formalmente constituido con un jefe, respecto de las
Direcciones de sede en Oficinas Centrales, se coordina la atencién ciertos temas con funcionarios
destacados en TIC adscritos a esas unidades, sin embargo, no son Centros de Gestion Informatica
oficialmente conformados (no estan definidos en el Manual de Organizacion de la Gerencia Financiera).
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HALLAZGOS

1. SOBRE LAS LABORES DESARROLLADAS POR EL PERSONAL DEL CENTRO DE GESTION
INFORMATICA.

Esta Auditoria determind que desde el afio 2010, el Centro de Gestién Informatica de la Gerencia
Financiera mantiene en funcionamiento toda su operativa con el mismo recurso humano, a pensar que
esa Gerencia ha sufrido cambios en su estructura organizacional, encomendandosele nuevas
responsabilidades, sin tomar en cuenta su impacto en las tareas que desarrolla el CGl:

Cuadro 2: Centro de Gestion Informatica Gerencia Financiera, Recurso Humano,

2015.
Perfil de la Plaza ‘ Cantidad
Jefe de Area de Sede 1
Analistas de Sistemas 4 en TIC 6
Analistas de Sistemas 3 en TIC 1
Controlista 1

FUENTE: Auditoria Interna. Elaboracidn propia con base en Informacién suministrada por el CGl de la Gerencia Financiera, 2015.

1.1. Desarrollo de funciones administrativas con plazas con perfil de Tecnologias de Informacién y
Comunicaciones (TIC): el CGI solo dispone de plazas con perfil de TIC, por lo que en la actualidad la
atencién de temas vinculados con procesos administrativos como:

e Gestion de activos.

e Conformacion Comisiones.

e Atencidén de llamadas telefénicas.

e Recepcion, elaboracién y distribucion de oficios.

e Realizacion de Informes.

e Gestion de Recursos Humanos (acciones de personal, movimientos, vacaciones).
e Entre otros.

Deben ser atendidas con dicho recurso humano, situacion que ocasiona que colaboradores
especializados en este campo, deban desligarse de sus funciones propias para prestar apoyo
administrativo; tareas que no estan definidas en el Manual de Puestos Institucional para los perfiles
mencionados, problematica que se evidencid por este Ente Fiscalizador en el informe de ATIC-300-
2010, impactando negativamente la atencién de procesos como:
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Cuadro 3: Procesos Pendientes de Atender por Asignaciones de Funciones Administrativas al Personal del CGl,

2014.

Descripcion de Proceso

Impacto

Imposibilidad de asumir mas Desarrollos de Sistemas.

No seguimiento e implementacién de las Norma Técnica de la
Contraloria General de la Republica.

No se estd realizando un Seguimiento y Control de los Planes de
Continuidad segun lo solicitado por la Presidencia Ejecutiva Oficio
05 de noviembre del 2013.P.E. 54.150-13.

Tiempos de respuesta muy altos por cuando la cobertura y
cantidad de usuarios es muy alta en relacién a los técnicos
asignados a resolver temas. (Dir. Coberturas Especiales, FRAP,
Prestaciones en Dinero, Edificio Solera Benett, Area de Seguros
entre otros son recargos al soporte del CGl)

en el uso e
de Video

Imposibilidad de realizar Capacitaciones
implementacion de Firma Digital, Dispositivos
Conferencia, LYNC, MOVI, entre otros.

Debilidades en el monitoreo de temas relacionados con las

Consolas de Antivirus, SCCM, Acceso a Internet.

Capacidad de Respuesta en informes y oficios puede demorar
meses en algunos casos.

Realizar labores de control en la implementacién de la normativa
Institucional de Seguridad Informatica y buenas practicas.

Iniciar el entrenamiento a los Administradores de Capacitacion
producto del licenciamiento corporativo.

Dificultad para elabora los diagndsticos de Equipo de computo asi
como realizar las revisiones de estudios técnicos.

Se ha realizado oficios dando a
conocer la no posibilidad de realizar
lo solicitado por falta de recursos.

Debilidades en el Control Interno y
Calidad de los datos y Servicios.

Aumenta el riesgo en la continuidad
de la gestion en los diferentes
niveles.

Impacto en la capacidad de respuesta
en la gestiodn diaria de los usuarios

No implementacion de la tecnologia
en el tiempo requerido e
Imposibilidad de impulsar nuevas
tecnologias a lo interno de la
Gerencia.

Se tiene una posicion reactiva al
tema.

Tiempos deficientes de respuesta.

No resulta viable hacer visitas o
pruebas de campo para analizar el
cumplimiento.

No capacitacién en
licenciamientos  Adquiridos
Microsoft.

los
por

Tiempos de respuesta grandes para
la administracion en las necesidades
de equipo de computo.

FUENTE: Auditoria Interna. Elaboracién propia con base en Informacién suministrada por el CGI de la Gerencia Financiera, 2015.
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Aunado a lo anterior, el Centro de Gestion Informdtica atiende de manera directa requerimientos
procedentes de diferentes dependencias de la Institucidn, principalmente de Direcciones de Sede y
la Direccion de Tecnologias de Informacidon y Comunicaciones (DTIC), asi como informes de la
Superintendencia de Pensiones (SUPEN) y Auditorias Externas y Banco Central, entre otras, las cuales
son canalizadas directamente al CGI sin pasar por la Gerencia Financiera, asi como formar parte de
comisiones permanentes (ver Anexo 1), generando cargas de trabajo las cuales no estdn
establecidas en el Manual de Organizacién de Centros de Gestién Informatica.

1.2. Creacion de nuevas unidades adscritas a la Gerencia Financiera: tal es el caso de la Direccion de
Coberturas Especiales, cuya estructura fue aprobada por la Junta Directiva el 6 de noviembre del
2010, en sesion N°8477, articulo 3, con el objetivo de establecer las estrategias, regulacion vy
normativa técnica en materia de riesgos excluidos y coberturas especiales, para que los centros
asistenciales desarrollen la gestidon y realicen los cobros por servicios de salud con efectividad,
contribuyendo con la sostenibilidad financiera de la Institucion; instancia técnica que no dispone de
personal en Tecnologias de Informacidon y Comunicaciones, por lo que el Centro de Gestidn
Informatica debe brindar soporte a los servicios de TIC de esa Direccion.

En ese sentido, el Manual Descriptivo de Puestos, establece para las plazas de Tecnologias de
Informacién y Comunicaciones lo siguiente:

“(...) »Nombre de la clase: CONTROLISTA

»Cddigo de la clase: 00205

NATURALEZA DEL TRABAJO:

Ejecucion y control de labores técnicas relacionadas con la verificacion de informacion. {...)

(..) »Nombre de la clase: ANALISTA SISTEMAS 3 EN TECNOLOGIA, INFORMACION Y
COMUNICACION

»Cddigo de la clase: 00223
NATURALEZA DEL TRABAJO:

Ejecucion de labores profesionales especializadas en la administracion, desarrollo y
mantenimiento de las tecnologias de informacion y comunicaciones (...)

(..)»Nombre de la clase: ANALISTA SISTEMAS 4 EN TECNOLOGIA, INFORMACION Y
COMUNICACION
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»Codigo de la clase: 00224
NATURALEZA DEL TRABAJO:

Ejecucion de labores profesionales especializadas en Ila administracion, desarrollo y
mantenimiento de las tecnologias de informacién y comunicaciones. {(...)”

Por su parte, las Normas Técnicas para la Gestion y Control de las Tecnologias de Informacién de la
Contraloria General de la Republica, sefialan en el inciso 3.1 “Consideraciones generales de la
implementacién de TI” que:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe: (...)

g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los
recursos economicos, técnicos y humanos requeridos. {(...)”

Asimismo, el articulo 4.2 “Administracidn y operacidn de la plataforma tecnolégica” de dicha normativa,
establece que:

“La organizacion debe mantener la plataforma tecnoldgica en dptimas condiciones y minimizar
su riesgo de fallas. Para ello debe: (...)

b. Vigilar de manera constante la disponibilidad, capacidad, desempefio y uso de la
plataforma, asegurar su correcta operacion y mantener un registro de sus eventuales

fallas.

e. Controlar la ejecucion de los trabajos mediante su programacion, supervision y
registro.

g. Brindar el soporte requerido a los equipos principales y periféricos.

i.  Controlar los servicios e instalaciones externos. {(...)”

Sobre este particular, el Master Alexander Solis Abarca, Jefe del Centro de Gestion Informatica de la
Gerencia Financiera, seialo:

“El modelo es un marco general, sin embargo, el recurso que se ha asignado a los CGI tipo A no
es el necesario para atender la totalidad de las funciones que ahi se definen, ocasionando en
algunos casos que no se tenga la capacidad resolutiva necesaria para atender la totalidad de
los requerimientos solicitados a nivel Gerencial. O en su defecto generar mayor impacto y
apoyo a los niveles estratégicos. (...)
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“La presencia de la tecnologia cada vez resulta mds esencial para la gestion diaria de cualquier
organizacion y la Gerencia Financiera no escapa a esta realidad, esto aplica para sistemas de
informacion, equipos de computo, soluciones tecnoldgicas que incluyen, desde
videoconferencias hasta la generacion de portales internos (intranet), firma digital, entre otras
nuevas actividades y tendencias que se han creado y que afos atrds no existian en nuestros
roles diarios. Esta situacion ha desembocado en la complejidad de  mantener en
funcionamiento toda la operativa actual con los mismos recursos, debido a que existen una
gran cantidad de unidades nuevas, incluso direcciones que han creado en el ambito de esta
gerencia durante los ultimos afios, sin su debida contraparte técnica, lo que ha generado que el
CGl asuma todas estas cargas de trabajo adicionales, sin que se otorguen plazas para cubrir la
demanda adicional de funciones y dependencias desde el afio 2010.

Aunado a esto, una de las principales preocupaciones y que ya se han dado a conocer en su
momento, es que la gerencia viene realizando una serie de asignaciones de trabajo entre
estas, informes de auditoria, integracion de comisiones de trabajo, en algunos casos
permanentes, generacion de informes y conformacion de grupos de trabajo, sin que de previo
se analicen las posibilidades reales que tiene el Centro de Gestion Informdtica para desarrollar
los contenidos y mds importante aun, la posibilidad de asignar recursos a estas funciones, pues
en la actualidad no se estd cubriendo la demanda; en este punto es importante aclarar que
esta dependencia solo cuenta con funcionarios informdticos cuyas funciones y actividades
estdn destinadas a labores especializadas en el campo T.l. y a sostener la operativa de muchas
dependencias de esta gerencia incluyendo toda la coordinacion con los CGl Regionales y
encargados de SEDE para aunar esfuerzos e implementar soluciones. Actualmente contamos
con 4 Servidores y 25 Bases de Datos que requieren atencion diaria, ademds de una serie de
servicios que operan 24/7 y que permiten que los usuarios puedan ingresar a sus equipos y
poder laborar normalmente.

Mis esfuerzos como jefatura han sido muy grandes no solo en términos de sacrificio personal
en horario extra laboral, sino en cuanto a buscar formas para contrarrestar el aumento en la
demanda de servicios, modificando los roles y actividades de los funcionarios a mi cargo, para
producir mds con los mismos recursos, lo que nos ha permitido cumplir con una buena parte de
asuntos pendientes; pero no como para cubrir la demanda actual en su totalidad, situacion que
ha derivado en otros escenarios como:

e E| tener que especializar personal para resolver en un menor tiempo una tarea
determinada, aspecto que dificulta la generacion de opciones para la continuidad de la
gestion, sin poder optar por rotar los roles, situacion que implica un riesgo en la
operativa general del CGlI.
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e La desatencion de algunos temas que son relevantes y cuya implicacion produce una
dinédmica reactiva (Apaga incendios) en la atencion de diferentes temdticas de indole
técnico al no poderse destinar recursos a la planificacion y organizacion de los diferentes
actividades realizadas en el CGI.

Hemos analizado que muchos de los temas delegados son mds de naturaleza administrativa
que informdtica, en donde los duefios de los datos y los procesos tienen mayor potestad de
atender las recomendaciones de Auditoria. En la actualidad el CGI no tiene ningun funcionario
administrativo que apoye estos trabajos y que en su momento se hizo de conocimiento
mediante oficio CGI-GF-139-2009 para que la Gerencia nos facilitara recursos en este campo,
con el fin de atender los procesos administrativos e informes en cuyo caso se indicaba lo
siguiente:

“Este recurso se solicita para que el CGl pueda enfrentar y resolver de mejor forma
todo lo atinente a la elaboracion, control y seguimiento en temas relacionados con
Plan Estratégico, Control Interno, Elaboracion del Presupuesto, Realizacion de
Informes, Apoyo en materia de compras, entre otros.

Este recurso es vital para soporte el componente administrativo que esta Area debe
tener en respuesta a las diferentes temdticas institucionales y que no forman parte de
los aspectos técnicos.”

En la actualidad la atencion de temas vinculados con el proceso administrativo, estd
demandando que varios recursos humanos de este CGl, se dediquen casi al cien por ciento a
dar tramite a estas actividades, situacion que genera que dos funcionarios con plazas de
Analista 4 deben desligarse de sus funciones propias para prestar apoyo; problemdtica que
debe evitarse tal y como se manifesté mediante oficio CGI-GF-00053-2013 en respuesta a
informe de Auditoria ATIC-300-2010 enviado a esa dependencia donde entre otras cosas se
indicaba lo siguiente:

“..que algunos encargados de dreas informdticas o CGl, se desgastan en labores que
no son atinentes a tecnologias, en materias como compras o generacion de
usuarios...” {...)”

No disponer del recurso humano necesario para la adecuada atencidn de las funciones encomendadas al
Centro de Gestion Informatica de la Gerencia Financiera y la ejecucidon de tareas no definidas en el
Manual Descriptivo de Puestos para las plazas de TIC, podrian ocasionar una degradacién en los servicios
tecnoldgicos que brinda esa Gerencia, impactando la eficiencia y eficacia de las operaciones,
ocasionando consecuencias negativas para la continuidad de las funciones en la institucion.
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2. REFERENTE AL ROL DEL PERSONAL DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

(TIC) DESTACADO EN LAS DIRECCIONES DE SEDE DE LA GERENCIA FINANCIERA.

Esta Auditoria determiné que existe personal destacado en el Area de Tecnologias de Informacién y
Comunicaciones (TIC) a nivel de las Direcciones de Sede de la Gerencia Financiera que realiza funciones
como Centro de Gestidon Informdtica, entre las cuales destaca soporte técnico, mantenimiento
preventivo y correctivo de la Plataforma Tecnolégica de esas unidades, distribuido de la siguiente

manera:
Cuadro 4:
Gerencia Financiera, Plazas con Funciones de CGl, segun perfil por Direccién de Sede,
2015.
Cantidad de Plazas
Direccién Analista | Analista | Supervisor | Técnico | Operador Controlista Profesional Total
4enTIC | 2enTIC TIC en TIC en TIC 4
SICERE 1 1
Inspeccién 1 it 2 4
FRAP 1 1
Cobros 3 1 4
Presupuesto 1 1 3
Coberturas Especiales* 0
Financiero Contable* 0

*No disponen de plazas con perfil en TIC.

FUENTE: Auditoria Interna. Elaboracién propia con base en consulta a las Direcciones de Sede de la Gerencia Financiera, 2015.

Lo anterior, pese a que en la Estructura Organizacional de la Gerencia Financiera, Unicamente define un
Unico Centro de Gestion Informdtica para gestionar las TIC a nivel Gerencial; por su parte, para las
Direcciones de Sede no se establece dentro de sus objetivos el desarrollo de tareas propias en ese
campo, tal y como se muestra a continuacion:
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Figura 1: Organigrama Gerencia Financiera
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FUENTE: CCSS. Manual de Organizacién Gerencia Financiera, 2007.

Las Normas de Control Interno para el Sector Publico de la Contraloria General de la Republica, en el
inciso 2.1 relacionado a la estructura organizacional, indica:

“El jerarca y los titulares subordinados, segun sus competencias y de conformidad con el
ordenamiento juridico y las regulaciones emitidas por los dérganos competentes, deben
procurar una estructura que defina la organizacion formal, sus relaciones jerdrquicas, lineas de
dependencia y coordinacion, asi como la relacion con otros elementos que conforman la
institucion, y que apoye el logro de los objetivos. Dicha estructura debe ajustarse segun lo
requieran la dindmica institucional y del entorno y los riesgos relevantes.”
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Sobre este respecto, el Mdster Alexander Solis Abarca, Jefe del Centro de Gestidn Informatica de la
Gerencia Financiera mencion6:

“(...) En el caso de cada Direccion Regional existe un Jefe formalmente constituido y en el caso
del nivel central un contacto con el que se coordinan los temas de primera mano, no obstante
en el caso del nivel central se responde a un tema de disposicion y actitud de colaboracion por
parte de los funcionarios, por cuanto no existe una dependencia técnica formal al no estar
constituidos formalmente y por otra parte son plazas que estdn adscritas a los niveles
administrativos. (...)”

La situacidn descrita en el presente hallazgo podria ocasionar retrasos en los tiempos de respuesta a los
usuarios debido a la subutilizacion del recurso humano destacado TIC de la Gerencia Financiera, asi como
duplicidad de funciones, entre otros aspectos, por cuanto dicho personal no forma parte de un CGI
oficialmente constituido, careciendo de la competencia necesaria para atender oportunamente los
requerimientos de TIC de las Direcciones de Sede de esa Gerencia, al no disponer de un marco normativo
gue regule sus funciones.

2.1. Sobre el Personal destacado en TIC de la Direccion Fondo de Retiro Ahorro y Préstamo (FRAP)

Este Organo de Fiscalizaciéon comprobd que la Direccién Fondo de Retiro Ahorro y Préstamo (FRAP)
utiliza una plaza de profesional 4 para la atencion de las labores de Tecnologias de Informacidén vy
Comunicaciones (TIC), en esa Direccidn, perfil ocupacional al que no corresponden dichas labores segin
lo establece el Manual Descriptivo de Puestos institucional.

El Manual Descriptivo de puestos, establece las siguientes funciones para el perfil de profesional 4
“(...) NATURALEZA DEL TRABAJO:

Ejecucion de labores de tipo profesional, cientificas y administrativas, de gran dificultad, en las
cuales se deben aplicar los principios tedrico-prdcticos de una profesion adquirida en una
Institucion de ensefianza superior, para el Planeamiento, direccion y coordinacion de
programas a nivel local.

TAREAS:
Disefiar y ejecutar tareas profesionales de gran dificultad, relacionadas con investigaciones,
proyectos, estudios, servicios, ciencias econdmicas, ciencias de la comunicacion colectiva,

auditoria, administracion, estadistica, ingenieria y otras dreas similares. Realizando tareas
como:
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Investigar, programar, asesorar y realizar estudios referidos al campo de la organizacion,
planificacion y evaluacion de proyectos, en las siguientes dreas: (...)”

Consultado sobre este particular, el Lic. Victor Fernandez Badilla, Director Ejecutivo de Fondo de Retiro
Ahorro y Préstamo (FRAP), mediante oficio N° DFRAP-0198-2015 del 2 de marzo del 2015, informa a esta
Auditoria lo siguiente en relacién con el personal de TIC de esa unidad:

“(...) En la Direccion Fondo de Retiro Ahorro y Préstamo no existe ninguna plaza con perfil de
TIC; sin embargo hay un funcionario informdtico nombrado en la plaza N°42179 de Profesional
4, que realiza funciones afines:

v’ Planificacién, control y mantenimiento eficaz y eficiente de la plataforma tecnoldgica
que posee el FRAP asi como realizar las funciones diarias correspondientes al soporte
técnico en hardware y software que se administra, ademds de atencion de incidencias
de usuarios externos e internos del Fondo, entre otros.

v’ Lider técnico y administrativo responsable del Call Center adquirido, administrador de
la plataforma tecnoldgica que opera el Call Center, creacion y mantenimiento de la
estructura de base de datos para la integracion con el modulo del Call Center,
administrador del Teleware herramienta para el monitoreo, proyeccion y estadisticas,
administrador del TeleGestion para las campaiias informativas del Call Center,
administrador del TeleMSG para la contestacion de llamadas automadticas. Ejecutar y
administrar la plataforma que actualiza mensualmente las bases de datos para la
informacion critica y sensible del cual se alimenta el Call Center asi como el sistema de
consultas Web del FRAP.

v El FRAP, al ser un ente regulado por la Superintendencia de Pensiones requiere la
programacion, generacion y disefio de los archivos de datos personales, dfiliados,
pensionados, movimientos de afiliados y movimientos de pensionados por lo anterior
se le ha asignado la responsabilidad de coordinar y generar dichos archivos para ser
cargados al sistema VES (Ventanilla Electronica de servicios) de la SUPEN, en
coordinacion con la Gerencia de Pensiones asi como la DTIC. Con herramientas
tecnoldgicas acorde a las actividades a desarrollar.

v' Administrador de la base de datos, el cual contiene la informacién de la cartera de
préstamos asi como los dfiliados activos del Fondo, lider responsable en la generacion
de diferentes tipos de reportes a la medida solicitados por la Direccion del FRAP, por
Actuarial, por SUPEN, Auditoria Externa e Interna realizados mensualmente,
trimestralmente, semestralmente y anualmente.

v’ Lider responsable en la generacién informacién especificamente de sistemas para
auditoria interna, externa, actuarial y SUPEN especificamente para el Area del FRE,
creacion de reportes a la medida de dfiliados y pensionados solicitados por el Area de
Beneficio por Retiro con herramientas tecnoldgicas propias a las tareas asignadas.
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v Creacién, generacién, actualizacién e incorporacidn en el portal de recursos humanos,
en el médulo de Aportes del FRE la carga mensual de los mds de 49 funcionarios de la
CCSS, en el cual se ejemplifica el salario ordinario asi como el aporte del 1.5% en
concordancia con Laura Paz Morales para realizar dicho trabajo.

v Creador, administrador y responsable del mantenimiento de los aplicativos con el cual
se generan los archivos .XML correspondientes a los pagos via SINPE del Fondo Ahorro
y Préstamo, Capital de Retiro Laboral, Beneficio de Pension Complementaria y FRIP.

v Usuario administrador ASCII del sistema VES (Ventanilla Electrénica de servicios) de la
SUPEN. Para la carga de archivos de dfiliados y pensionados, actualizacion de
informacion cualitativa, asignacion de permisos sobre los perfiles de los usuarios de los
diferentes comités para la carga de las actas electronicas, entre otras actividades
dentro del sistema.

v' Usuario administrador de sistema Sicere para la generacién por solicitud del drea
Beneficio por Retiro de las operadoras al cual pertenecen los nuevos pensionados para
realizar el tramite del pago de la pension complementaria.

v Colaborador en el desarrollo de los casos de uso para la creacién del sistema integrado
del FRAP en concordancia con las diferentes dreas y subdreas de la Direccion, asi como
la Subarea Sistemas Financiero Administrativo.

v’ Lider técnico en el desarrollo y ejecucion del plan de continuidad de la Direccién Fondo
de Retiro Ahorro y Préstamo en concordancia con la Subarea de Continuidad de la
Gestion en TIC, del drea de Seguridad y Calidad Informdtica.

v Responsable del desarrollo de criterios técnicos para la compra de equipo. Elaboracién
de planes de trabajo y estudios preliminares de factibilidad y viabilidad, para la
implementacion de nuevas Tecnologias.

v Coordinador y administrador de los respaldos mensuales de informacién que generan
mensualmente los funcionarios de la Direccion del FRAP.

v' Administrar, instalar y monitorear los sistemas: Microsoft Lync, Sistema Sitio
Colaborativo Institucional (Share Point). Sistema Institucional del MISE modulo
integrado de seguridad, Sistema VES (Ventanilla electrénica de servicios de la SUPEN),
Directorio Activo de la red de usuarios del FRAP, generacion de archivos de beneficios
de separacion, actualizaciones en el sistema de consultas Web del FRAP, administrador
del Symantec EndPoint Protection Manager Console y del Configuration Manager
Console “SCCM” especificamente para la Direccion del FRAP.

v Participacion en proyectos de interés institucional relacionados con sistemas de
informacion (Portal Web, Firma Digital, Metodologias de desarrollo de proyectos,
Metodologias de desarrollo de software, entre otros).

v’ Atender lineamientos del CGl de la Gerencia Financiera en cuanto a materia de
tecnologias Informacion y comunicaciones para la Direccion del FRAP. Solicitud de
informacion, actualizacion de aplicativos de software, lineamientos y configuracion de
equipos.
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v Atencidn y trdmites de consultas de clientes internos y externos via correo electrénico y
telefonico. Ademds del soporte técnico en las aplicaciones administradas tanto a
usuarios internos como usuarios externos.

v Realizar cualquier otra actividad inherente al cargo que le sean asignadas por mi
superior Director Ejecutivo del FRAP. {(...)”

Lo anterior podria ocasionar una subutilizacién del recurso humano en la Direcciéon Fondo de Retiro
Ahorro y Préstamo (FRAP), debido a que la plaza asignada para la gestion de las TIC en esa unidad
no corresponde al perfil ocupacional en ese campo, situacion que va en detrimento de la normativa
vigente aplicable en recursos humanos.

3. REFERENTE AL AREA FiSICA DEL CENTRO DE GESTION INFORMATICA DE LA GERENCIA
FINANCIERA.

Este Organo de Fiscalizacién identificé que las instalaciones del Centro de Gestién Informatica de la
Gerencia Financiera no se ajustan a la normativa aplicable en Salud Ocupacional en los siguientes
aspectos, segln se desprende del informe ASO-125-2015 emitido por el Area de Salud Ocupacional,
elaborado a solicitud de esta Auditoria con motivo del presente informe:

Cuadro 5: Oportunidades de Mejora en Salud Ocupacional en las Instalaciones Centro de Gestion
Informatica Gerencia Financiera, 2015.

Riesgo Legislacion Observaciones Evidencia
Reglamento La disposicion de
Técnico General | materiales en las zonas
. Seguridad de transito reduce

Seguridad. Ancho & o
de pasillos Humanay significativamente el
secundarios Proteccion ancho funcional de los
Contra

inferioraun 1 m.

Incendios Art. 6

pasillos, en este caso el
que conduce a la salida

Objjtos en la via Reglamento principal del
€ egreso General de departamento cuyo
Seguridad e ancho no supera los 70

Higiene Art. 17

cm.
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Seguridad. No
disponen de 2 m’
libres por
trabajador

El CGI realiza labores de
mantenimiento de
equipos para lo que se
debe disponer de un
espacio especifico para

Reglamento
General de dicha tarea donde se
Seguridad e cuente con una mesa de
Higiene en el trabajo, la disposicién de
Trabajo Art. 14, | |35 herramientas
83, 84 necesarias y demas

insumos para la limpieza,
reparacién y sustituciéon
de componentes de los
equipos que atienden.

Reglamento
General de .
. Se observa cantidad de
Seguridad e .
. materiales, algunos
Higiene Art. 25 o
suministros y
Seguridad. Orden principalmente desechos
L P.E. 26.686-05 L.
y limpieza L electrénicos almacenados
Del 28 julio 2005 L.
. en la zona de transito por
Acciones N
. lo que se disminuye el
preventivas de . .
. espacio funcional.
seguridad Art.
11
Se dispone de las
siguientes sustancias
quimicas en cantidades
medibles de pocas
docenas con su
. Reglamento . L
Seguridad. respectivo codigo NFPA
. General de
Almacenamiento . 704:
Seguridad e
producto . Clean spray espumoso 1-
L Higiene en el
quimicos 3-0 ALK

Trabajo Art. 65
Neutral cleaner 2-4-1

Multisurface cleaner 1-0-
0

Duster 2-4-0

Contact cleaner 3-4-0
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El porta teclados de las
estaciones de trabajo no
Requisitos cumple con los criterios
minimos de para el disefio de estos
Salud puestos el ancho maximo
Ergonomia. Ocupacionalen | es de 55 cm lo que

Ancho de la base
del porta teclados

cuanto a impide que tanto el raton
dimensionesde | como el teclado se
las estaciones encuentren en el mismo
de trabajo de plano, lo que puede
oficina provocar trastornos
musculo esqueléticos a
nivel mano - hombro

Seguridad. Mal
ajuste de la
puerta hacia el
balcén produce el

La puerta que da al
balcén presenta un mal
ajuste por lo que las
fuertes corrientes de

No especificado . .
viento que ingresan por

zumbido del la parte del marco sin
viento sello producen un fuerte
zumbido.
) Se observan conexiones
Seguridad. e
. Reglamento eléctricas con empalmes
Conexiones 5 .
L General de y fijadas con cinta
eléctricas y . .
Seguridad e adhesiva lo que aumenta
estado de los o . L
Higiene en el el riesgo de corto circuito

activadores
eléctricos

Trabajo Art. 53 | por las condiciones de
instalacion de la misma
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Seguridad. Caidas

En el pasillo principal
hacia la ruta de egreso se

. . Reglamento . .
al mismo nivel observa una diferencia de
. . General de . . .
por diferencias en . nivel que se difumina
. Seguridad e .
el regularidad de o entre las dos secciones
Higiene en el .
la zona de . del piso, lo que puede
. Trabajo Art. 15 )
transito provocar un tropezén o

caida.

El material con que estan
recubiertas las ventanas
permiten la entrada de

. Reglamento luz en exceso, lo anterior
Contaminantes ]
A General de es conocido por las
de ambiente. . .
o Seguridad e referencias que dan los
Sobre iluminacion o ]
Higiene en el trabajadores y de |la

en las tardes

Trabajo Art. 24

percepcion que hacen del
aumento de la
temperatura dentro del

local.
Para las funciones
técnicas de

mantenimiento donde se

Reglamento realiza el soplado del
Seguridad. Uso General de equipo o la utilizacion de
del equipo de Seguridad e algun producto quimico
proteccién Higiene en el en paralelo el respirador
inadecuado Trabajo Art. 81 | utilizado no cubre todo el i
a) espectro de proteccion ya KT

que solo lo hace para las
particulas y no para las
sustancias quimicas.

FUENTE: Area de Salud Ocupacional. Informe ASO-125-2015, 2015.
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Asimismo, en dicho informe se indica también que no se dispone de un espacio que funcione como taller
de servicio de por lo menos 6 m? para una persona, que incluya al menos una mesa de trabajo, drea para
almacenamiento de materiales, suministros y herramientas, la puerta del balcén en la oficina de la
jefatura se encuentra mal ajustada, ocasionando exceso de sonido por el ingreso abrupto del aire.

En cuanto a la instalacién eléctrica se refiere, se evidencia que el cableado no esta certificado, el mismo
presenta empalmes visibles e interruptores sin sujecion, lo que puede generar el deterioro de las lineas
de conexién y producir un corto circuito.

Las Normas Técnicas para la Gestién y Control de las Tecnologias de Informacion, establecen en su
articulo 1.4.3 que:

“La organizacion debe proteger los recursos de Tl estableciendo un ambiente fisico sequro y
controlado con medidas de proteccion suficientemente fundamentadas en politicas vigentes
y andlisis de riesgos.

Como parte de esa proteccion debe considerar:

a. Los controles de acceso a las instalaciones: seguridad perimetral, mecanismos de
control de acceso a recintos o dreas de trabajo, proteccion de oficinas, separacion
adecuada de dreas.

b. La ubicacion fisica segura de los recursos de Tl. {...)”

Sobre este respecto, el Master Alexander Solis Abarca, Jefe del CGI de la Gerencia Financiera menciond
mediante correo electrénico del 24 de marzo del 2015 que:

“En cuanto al tema de que esto era un balcon lo puedes ver por el tipo de Piso que es
diferente y que es el que se utiliza para exteriores de ahi que las paredes son de vidrio.”

Lo anterior puede corroborarse en los planos de edificio Genaro Valverde Marin, como se muestra a
continuacién:
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Fotografia 1: Plano oficina CGI Gerencia Financiera Fotografia 2: Area habilitada como oficinas

FUENTE: CGI Gerencia Financiera. Elaboracion propia visita 6 de febrero del 2015.

Lo anterior podria materializar riesgos asociados a la salud de los colaboradores del CGl, asi como la
seguridad de los equipos de Tecnologias de Informacién y Comunicaciones de administra y resguarda esa
unidad, debido a que las instalaciones de esa unidad incumplen con la normativa y estandares aplicables
en salud ocupacional.

4. REFERENTE A LA DEFINICION DE METRICAS PARA LA GESTION DE SERVICIOS DE TECNOLOGIAS
DE INFORMACION Y COMUNICACIONES (TIC) DEL CENTRO DE GESTION INFORMATICA DE LA
GERENCIA FINANCIERA.

Este Organo de Fiscalizacién comprobé que el Centro de Gestién Informatica de la Gerencia Financiera,
como instancia técnica responsable de gestionar las TIC en esa Gerencia, no dispone métricas definidas y
oficializadas para monitorear y controlar los servicios que brinda a sus unidades adscritas, pese a que el
CGl dispone de procesos documentados.

Las Normas de Control Interno para el Sector Publico, en su apartado 3.3 “Vinculacién con la
planificacion estratégica”, sefalan respecto a los indicadores de gestidn lo siguiente:

“La valoracion del riesgo debe sustentarse en un proceso de planificacion que considere la
mision y la vision institucionales, asi como objetivos, metas, politicas e indicadores de
desempefio claros, medibles, realistas y aplicables, establecidos con base en un conocimiento
adecuado del ambiente interno y externo en que la institucion desarrolla sus operaciones, y en
consecuencia, de los riesgos correspondientes.
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Asimismo, los resultados de la valoracion del riesgo deben ser insumos para retroalimentar ese
proceso de planificacion, aportando elementos para que el jerarca y los titulares subordinados
estén en capacidad de revisar, evaluar y ajustar periodicamente los enunciados y supuestos
que sustentan los procesos de planificacion estratégica y operativa institucional, para
determinar su validez ante la dindmica del entorno y de los riesgos internos y externos”.

Al respecto el Master Alexander Solis Abarca, Jefe del Centro de Gestion Informatica de la Gerencia
Financiera, menciond:

“No disponemos de indicadores como tiempos de atencion, pero si generamos encuestas de
satisfaccion al usuario para saber donde tenemos que mejorar o hacer ajustes.

También se hacen reuniones rdpidas con los funcionarios del CGl para revisar en el caso
particular de la cuenta “Soporte Gerencia Financiera” que es lo que hay pendiente y se revisan
prioridades y tiempos de atencion.

Tiempos especificos de atencion no se usan porque cada caso es particular. Por ejemplo un
caso de plataforma de servicios en Caja y Custodia tiene prioridad sobre un usuario comun y
son temas que ya se tienen de esa forma. Un usuario de SINPE tiene prioridad también. Hay
varias operativas que hacen particular algunos casos. Adjunto encuesta.”

Los indicadores o métricas son estandar utilizados para medir el progreso y logros de una determinada
instancia, permitiendo identificar la condicién de un proceso o evento en un momento especifico,
constituyendo un mecanismo de rendicién de cuentas para verificar el cumplimiento oportuno, eficiente
y racional de las metas planteadas y toma de decisiones.

La carencia de los mismos, podria impactar negativamente el desarrollo de los diferentes procesos de TIC
de la Gerencia Financiera, al no disponer de un insumo que permita monitorear y medir resultados e
impacto de los servicios que brinda el Centro de Gestién Informatica de la Gerencia Financiera a sus
unidades adscritas, en caso de materializarse algin evento que interrumpa la continuidad de la
prestacion de dichos servicios.

Por otra parte, un adecuado marco de trabajo en el cual se administren los servicios prestados por el
Centro de Gestion Informatica, no solamente promueve la alineacidon y prioridades de la institucidn, si no
que facilita la relacién entre las unidades que requieren esos servicios, permitiendo asi establecer las
caracteristicas, prioridades, recursos, métricas cualitativas y cuantitativas para monitorear el
cumplimiento de sus funciones y las necesidades.
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5. SOBRE LA DOCUMENTACION DE LOS PROCEDIMIENTOS DE LOS SERVICIOS QUE BRINDA EL

CENTRO DE GESTION INFORMATICA

Esta Auditoria determind que de los procesos sustantivos que atiende el Centro de Gestién Informatica
(ver anexo 2), unicamente se han documentado los relacionados con la operativa de Tecnologias de
Informacién y Comunicaciones de esa unidad, los cuales no se actualizan desde el afio 2010:

Cuadro 6:
Procedimientos Documentados Centro de Gestion Informatica Gerencia Financiera,
2015
Procedimiento Cadigo Fecha
Instalacidn de aplicacion o sistema en estaciones de trabajo GF-CGI-001  14/07/2010
Soporte Equipo de Computo GF-CGI-002  26/07/2010
Administracion de cuentas de red, correo, sistemas e Internet  GF-CGI-003  20/07/2010
Administracion de base de datos GF-CGI-012 20/07/2010
Soporte a Servidores GF-CGI-011  26/07/2010

FUENTE: Auditoria Interna. Elaboracién propia con base en informacién Suministrada por el CGI de la Gerencia Financiera, 2015.

Las Normas Técnicas para la Gestion de las Tecnologias de Informacidn de la Contraloria General de la
Republica, en el apartado 4.1 sobre la definicidn y administracidn de acuerdos de servicio, citan:

“La organizacion debe tener claridad respecto de los servicios que requiere y sus atributos, y los

prestados por la Funcion de Tl segtin sus capacidades.

El jerarca y la Funcion de Tl deben acordar los servicios requeridos, los ofrecidos y sus atributos,
lo cual deben documentar y considerar como un criterio de evaluacion del desempefio. Para

ello deben:

a. Tener una comprension comun sobre: exactitud, oportunidad, confidencialidad,

autenticidad, integridad y disponibilidad.

b. Contar con una determinacion clara y completa de los servicios y sus atributos, y

analizar su costo y beneficio.

c. Definir con claridad las responsabilidades de las partes y su sujecion a las condiciones

establecidas.

d. Establecer los procedimientos para la formalizacion de los acuerdos y la incorporacion

de cambios en ellos.

e. Definir los criterios de evaluacion sobre el cumplimiento de los acuerdos.

f. Revisar periddicamente los acuerdos de servicio, incluidos los contratos con terceros.”
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Consultado sobre este particular, el Master Alexander Solis Abarca, Jefe del Centro de Gestién
Informatica de la Gerencia Financiera, mencioné:

“Tenemos los procesos sustantivos documentados, pero esto ya no se actualiza porque la
metodologia de control interno cambid hasta donde tengo entendido. Porque ahora se deben
considerar los macroprocesos y puede que los procesos nuestros no encajen en esta nueva linea
de accion.”

En ese mismo orden de ideas, el Ing. Berny Montoya Fonseca, MPA, Jefe a.i. del Area de Gestién Control
Interno de la Direccidn de Sistemas Administrativos, indicdé mediante oficio N° DSA-AGCI-14-0413 lo
siguiente en relacidn con la documentacién de procesos:

“(...) B. PROCESOS:

A partir del afio 2011 se dio un giro significativo en materia de procesos, al pasar de un
enfoque basado en los procesos sustantivos de cada titular subordinado hacia uno basado en el
Mapa de Procesos de cada unidad institucional, sustentado este ultimo en los principios de
calidad establecidos por la Organizacion Internacional de Estandarizacion (1SO).

Los Mapas de Procesos empezaron a ser identificados, junto con las actividades y
procedimientos asociados a cada proceso, desde junio 2011 hasta julio 2012. A partir de ese
momento, con el apoyo de la Presidencia Ejecutiva y las Gerencias, se inicid la definicion del
Mapa de Procesos Institucional, el cual es uno de los principales insumos para el trabajo de
reorganizacion del Nivel Central de la C.C.S.S.

El desarrollo del Mapa de Procesos Institucional permite tener una vision integrada de la
gestion de la Caja en funcion de las necesidades de los usuarios de sus servicios. La finalizacion
de dicho trabajo se ha establecido para abril 2013, luego de lo cual se iniciard con cada ente
rector las tareas de documentacion, las que estardn basadas en el trabajo realizado a lo largo
de los anos por todas las unidades institucionales.

Este esfuerzo permitird finalmente que a partir del afio 2014 cada Unidad adecue su Mapa de
Procesos en funcion del Mapa de Procesos Institucional y adopte los procesos definidos por los
entes rectores en cada materia, asegurando obtener procesos estandarizados en todos los
niveles de la Institucion.

Por lo anterior, dado que durante el 2013 se estard trabajando en la documentacion y
divulgacion de la documentacion de dichos procesos institucionales, se hace necesario eliminar
del PAO la meta planteada en materia de procesos, la cual serd retomada a partir del afio
2014.
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Tipo Meta/ Indicador Vigente Meta/ Indicador Nueva

Meta: Que a diciembre del No se identifica meta para el
afo 2013 la Unidad de ano 2013

Trabajo haya
documentado el 50% de
los procesos 'y  sus
respectivos
procedimientos, de
ELIMINAR acuerdo del Mapa de
Procesos aprobado, segun
los lineamientos
institucionales

Indicador: Numero de
procesos y sus respectivos
procedimientos

()

Respecto de este mismo tema, el Ing. Montoya indicé a este Organo de Fiscalizacién mediante correo

electrénico del 27 de marzo del 2015, lo siguiente

“En relacidn con esta informacion me permito hacer las siguientes anotaciones:

1.

2.

En efecto durante el afio 2012 se dio un importante cambio en el abordaje del desarrollo de
los procesos institucionales, pasando de una documentacion de procesos sustantivos por
titular subordinado a un enfoque general, mediante un instrumento denominado Mapa de
Procesos Institucional, mismo que fue aprobado por la Junta Directiva en el Art. 1 de la
Sesion 0606 del 06 de noviembre de 2012.

A partir de la aprobacion anterior, se inicié durante todo el afio 2013 con la documentacion
del Nivel 1 del Mapa de Procesos Institucional, esto significa, los procesos de cada uno de
los macroprocesos. Esta documentacion fue desarrollada por cada una de las unidades
técnicas conductoras de las diferentes materias asociadas al Mapa de Procesos. A manera
de ejemplo, el proceso de Gestion de Pensiones fue documentado por parte de la Direccion
de Pensiones en la gerencia respectiva.

Particularmente los procesos asociadas a las Tecnologias de Informacion no fueron
remitidos por parte de la Gerencia de Infraestructura y Tecnologia en razon de que se
requeria en primera instancia desarrollar el Modelo de Gobernabilidad de las TIC's, para
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posteriormente definir los procesos y procedimientos, mismos que incluyen las actividades
que realizan los diferentes CGI en todas las unidades institucionales. A la fecha, segun
informacion suministrada por la DTIC, se iniciard la primera etapa de este proyecto. De lo
anterior se deduce que los procesos institucionales en esta materia aun no han sido
establecidos.

4. Es importante recalcar que los procesos deben ser elaborado por las unidades técnicas
conductoras, a efectos de lograr en el menor plazo posible la concrecion de acciones de
normalizacion de procesos que faciliten la medicion del desempefio de los mismos, razén
por la cual es la DTIC la instancia llamada a la elaboracion de esta documentacion.

5. Se hace especial mencion en que hasta el afio 2012, todos los titulares subordinados
debieron hacer avanzado en la documentacion de sus procesos sustantivos, por lo que
dicha informacion, en caso de estar disponible, es aun vigente por cuanto la naturaleza de
las funciones y actividades no ha sufrido variaciones mayores. (...)”

La carencia de procedimientos documentados, estandarizados, actualizados y oficializados para la
atencién oportuna, eficiente y proactiva de los servicios que brinda el Centro de Gestién Informatica de
la Gerencia Financiera, podria afectar la continuidad en la prestacién de los mismos, debido a la ausencia
de un marco regulatorio que defina las acciones requeridas para la atencién adecuada de los
requerimientos y solicitudes de las unidades usuarias de los servicios que administra esa unidad.
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CONCLUSIONES

Esta Auditoria en el desarrollo del presente estudio referente al cumplimiento de las funciones del
Centro de Gestion Informatica (CGI) de la Gerencia Financiera en apego a la normativa institucional en
Tecnologias de Informacion y Comunicaciones (TIC), evidencié oportunidades de mejora que deben
considerarse con el propésito garantizar la continuidad en la prestacién de los servicios tecnoldgicos que
brinda y administra dicho CGIl de manera oportuna.

En primera instancia, se evidencio que el CGl de la Gerencia Financiera dispone Unicamente de personal
especializado en TIC, el cual atiende funciones administrativas con plazas con perfil de Tecnologias de
Informacién y Comunicaciones (TIC), paralelo a las operativa técnica propia de esa unidad, asimismo, la
Estructura Organizacional de la Gerencia Financiera ha cambiado en los ultimos afios, asignandosele
nuevas tareas al CGI, pero manteniendo el mismo recurso humano, aspecto que debe revisarse para
garantizar la continuidad oportuna en la prestacion de los servicios que brinda la Gerencia Financiera.

En ese mismo orden de ideas, se identifico que algunas de las Direcciones de Sede de la Gerencia
Financiera disponen de personal destacado en TIC, los cuales desarrollan funciones propias de un CGl, sin
embargo, los mismos no forman parte de la estructura Organizacional de la Gerencia, ni estdn adscritos
al CGl respectivo.

En lo que respecta de las instalaciones del CGI, se identificaron aspectos relacionados con Salud
Ocupacional, entre los que destacan aspectos de seguridad como espacios de trabajo, ancho de los
pasillos y almacenamiento de productos quimicos, e iluminacién, entre otros.

Por otra parte, en el tema de procesos, se determind que el Centro de Gestidn Informatica de la
Gerencia Financiera solo ha documentado algunos de los procesos sustantivos que atiende, sin embargo,
los mismos no se actualizan desde el afio 2010, en alineacién con los requerimientos y prioridades de esa
instancia, en relacion con las demas unidades a las que presta servicios , facilitando la determinacién del
ambito de accion, atributos de los servicios, responsabilidades, criterios de evaluacidn, priorizacion,
recursos y niveles de operacion de conformidad con sus capacidades.

Finalmente, el CGl no dispone de la definicidn y oficializacion formal de indicadores de gestién que
permitan monitorear y medir el cumplimiento de sus funciones y necesidades.
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RECOMENDACIONES
A LA GERENCIA FINANCIERA

1. Basados en el hallazgo uno y dos de este estudio, y considerando la relevancia de la continuidad
en las prestacion de los servicios de Tecnologias de Informacidon y Comunicaciones institucionales
para la atencidn a los asegurados y patronos y como parte del proceso de reestructuracion en que
se encuentra la institucidn, realizar un estudio que permita determinar posibles necesidades de
recurso humano del CGI, asi como el del personal destacado en Tecnologias de Informacién y
Comunicaciones (TIC) de las Direcciones de Sede que realiza funciones como CGl, que considere
entre otros aspectos:

Q

Organizacion y estructura del Centro de Gestidn Informatica de la Gerencia Financiera.

b. La metodologia de trabajo basada en las necesidades y requerimientos de TIC de la
Gerencia Financiera.

c. Las actividades inherentes a la gestion y prestacion de los servicios de TIC de la Gerencia
Financiera.

d. Utilizacién del recurso técnico en labores administrativas adicionales a la Gestién de las

TIC.

Una vez obtenido el resultado de la evaluacidén, se debe establecer un plan con plazos,
responsables y actividades orientadas al fortalecimiento de la gestién de ese servicio; asimismo, es
preciso se considere valorar la asignacidon de los recursos necesarios con el fin de que dicha
instancia cumpla con lo dispuesto en la normativa aplicable actualmente, y lo recomendado en el
estudio realizado. Lo anterior considerando las posibilidades financieras de la institucion y el nivel
de riesgo que se enfrenta esa Gerencia por la asignacién del recurso humano actual para el
desarrollo la gestién oportuna de las TIC.

Plazo de cumplimiento: 6 meses.

A LA GERENCIA FINANCIERA Y CENTRO DE GESTION INFORMATICA

2. Establecer un plan con responsables, plazos y actividades orientadas a la atencién de las
oportunidades de mejora emitidas por el Area de Salud Ocupacional en el Informe ASO-125-2015

referente a las “Condiciones de Trabajo del Centro de Gestidn Informatica Gerencia Financiera”.

Plazo de cumplimiento: 3 meses.
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A LA DIRECCION FON DE RETIRO AHORRO Y PRESTAMO (FRAP)

3.

Segun lo evidenciado en el hallazgo 2.1 del presente informe, en coordinacién con la Sub Area de
Gestion de Recursos Humanos, valorar la ejecucién de las acciones que corresponda a fin de
reasignar el perfil de la plaza de Profesional 4 N° 42179 ocupada por el Ing. Andrés Arrieta
Barrantes, a un perfil ocupacional acorde a las funciones de Tecnologias de Informacion y
Comunicaciones (TIC) que ejecuta dicho colaborador conforme a lo establecido en el Manual de
Puestos institucional vigente, o en su defecto, continuar con la gestion para la creacién de una
plaza nueva con perfil de TIC solicitada en los oficios DFRAP-2014-0126 y GF-22.829.

Plazo de cumplimiento: 6 meses.

AL CENTRO DE GESTION INFORMATICA DE LA GERENCIA FINANCIERA

4.

Basados en la necesidad de disponer de indicadores para medicion de los servicios que brinda a
sus unidades adscritas, definir e implementar de manera oficial de las métricas necesarias con el
fin de disponer de elementos estratégicos para generar confianza y certidumbre, que permitan
entre otras cosas:

. Medir tiempos de atencion.

. Evaluar cambios planificados.

° Determinar alcances de los objetivos.

° Ofrecer informacién de alerta temprana.

. Anticipar condiciones y tendencias futuras.
° Retroalimentacion de proceso.

. Analizar eficiencia y eficacia de la gestion.

Lo anterior, para proveer al Centro de Gestion Informatica de la Gerencia Financiera de
informacidn fidedigna para monitorear y controlar el estado de esa plataforma tecnoldgica que
administra mediante la oportuna toma de decisiones.

Plazo de cumplimiento: 6 meses.

Una vez finalizado el estudio propuesto en el hallazgo uno del presente estudio, documentar e
implementar los procedimientos y/o acuerdos de servicio entre el Centro de Gestion Informatica y
sus unidades adscritas, priorizando aquellos de alta criticidad para la Gerencia. Es importante que
dichos acuerdos describan los términos desde el punto de vista de la satisfaccién de los usuarios y
funcione como un estdndar para medir y ajustar los servicios de la unidad segun los recursos
disponibles.
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Posteriormente, se deben administrar todos esos procedimientos o acuerdos, con el fin de definir,
documentar y gestionar: la produccion, los recursos, requerimientos, satisfaccion, monitoreo,
mantenimiento de un catalogo de servicios y los planes de mejora en aras de lograr la exactitud,
integridad, oportunidad y seguridad de las operaciones en un marco contindo de eficiencia y
efectividad.

Plazo de cumplimiento: 6 meses.
COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna, los resultados del presente estudio fueron comentados el 1° de julio del 2015 con
el Lic. Danilo Rodas Chaverri, Jefe de la Sub Area Gestién Administrativa y Logistica de la Gerencia
Financiera, Lic. Victor Fernandez Badilla, Director del Fondo Retiro Ahorro y Préstamo (FRAP), Licda.
Sandra Angulo Cubillo, Jefe de la Sub Area Gestién Administrativa y Logistica de la Direccién Fondo Retiro
Ahorro y Préstamo (FRAP), Master Alexander Solis Abarca, Jefe del Centro de Gestion Informatica
Gerencia Financiera y la Licda. Karol Vasquez Pérez, funcionaria del Centro de Gestién Informatica
Gerencia Financiera.

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

Digitally signed by RAFAEL ANGEL

HERRERA MO (WA
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Anexo 1:
Comisiones Asignadas al Centro de Gestion Informatica de la Gerencia Financiera
2015.
Nombr.e.c'|e la Antecedente Descripcion Recomendacion Estado
Comisidn
Comisién de | Oficio CGI-GF-0064-2009 Creacion, revision | Mantener la | Activa
Seguridad actualizaciéon y aplicacion | Participacion.
Informatica continua de las Normas de
Seguridad Informatica.
Comité de Avances |Resulta obligatorio para |A través de esta comision | Mantener la | Activa
del SINPE todos los participantes del | se realizan los comunicados | Participacion.
Sistema de Pagos contar con | sobre las diferentes
un Responsable Informatico. |acciones a realizar desde
actualizacidn de los equipos
de cOmputo asi como
configuraciones y tramite
de consultas y errores que
se presentan en la
institucién con el Sistema
de Pagos.
Comité de Usuarios | Participacion cal por | Revisidon de requerimientos | Mantener la | Activa
del SICERE recomendacion de la | asi como asesoramiento. Participacion.
Auditoria Interna. Se envia suplente en
un  50% de las
sesiones por
coincidencia con
otras reuniones.
Comisidon  Gestion | Decreto Ejecutivo No. 36499- | Generar el Plan de Gestion | Delegar a otro | Activa
Ambiental S-MINAET. Institucional mismo que | funcionario a esta
Se conforma comisién por|debe implementarse una|comisidon por cuanto

medio de Oficio PE — 17.648-
12, de fecha 13 de abril de
2012, (Expediente PGAI-052-
2012)

vez avalado por la Junta

Directiva. El Plan ya se
presentd pero fue
rechazado. Se realizan

ajustes. Y luego se debe
implementar a nivel
nacional.

no ha sido posible
darle la atencion del
caso a este tema.
No es un tema que

deba ser
necesariamente
atendido por

tecnologias.
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Consejo Oficio TIC-0633-2008 del 14 |En esta comisidon se | Mantener la | Activa
Institucional de | de mayo del 2008. Todas las | analizan, problematicas vy | Participacion.
Centro de Gestion | jefaturas de CGI Gerenciales [temas de interés y
Informatica deben apoyar la | prioridad para el logro de
conformacion y toma de |consenso y ejecucion de
decisiones en el Consejo. actividades propias de las
Tecnologias de Informacion
en la Caja. Ademas de la
coordinaciéon de todos los
T.1 con los CGI Regionales.
Comision de CGl | Esta comision responde a los | Analizar temas de | Mantener la | Activa
Regionales Roles de Coordinacidn vy | prioridad, buscar consenso | Participacion.
control que deben | en soluciones, asi como
desarrollar los CGl de tipo A |realizar las coordinaciones
“segin lo establece el |con los niveles regionales
Modelo de CGlI para lajen el desarrollo de las
coordinacién y control de | Tecnologias de informacion
funciones en los niveles |en la gerencia.
Regionales.
Recomendacién 59 |Junta  Directiva oficio | Se desarrollaron los | Mantener el | Activa.
de los Notables.|17.857 primeros cinco indicadores | desarrollo del resto
Creacién de para el tema de Morosidad | de indicadores a
Herramientas para de la Direccién de Cobros. | nivel de cal
la Toma de Gerencial.
Decisiones.
Recomendacion 50 | Atencién  acuerdo  Junta | Implementacion de | La gerencia solicito | Activa.
de los Especialistas | Directiva  Sesién  N°8633 | Software Libre en la CCSS. | destinar una plaza
articulo 28° (Software Libre) del CGI a esta labor.
GEVI Continuo Es un grupo de Gestores de | Mantener la | Activa

Etica y Valores
Institucionales que
conformo para tratar vy
resaltar el tema de valores
por la Sub Area Etica y
Valores Institucionales.

participacion.
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Comisidn de | Atencién a solicitud de la|En esta comisidn se analiza | Mantener la | Activa.
Compras Gerencia Financiera. las necesidades no | participacion.

obstante no es la comisién
la que demanda tiempo
sino la elaboracion de
especificaciones,

diagnosticos y avales de las
6 direcciones de SEDE vy
posterior instalacion de los

Se deben realizar
economias de escala
y buscar establecer
convenios marco
para minimizar el
recurso destinado a

equipos. esta labor.
Comision Gerencial | Se conformé por Acuerdo de | Financiera. Mantener la | Activa
de Educacidn | Junta Directiva sesidn 8202 | &Elaborar los Diagndsticos | Participacidn.
Permanente del 15 de noviembre de 2007 |y Planes de Capacitacidn
y el reglamento  de | Consolidados de la
Capacitacion y Formacion | Gerencia, con los
que la operacionaliza, fue |responsables por cada
aprobado en sesién 8159 de | Direccidn.
Junta Directiva celebrada el | &Apoyar las  comisiones
21 de junio del 2007 vy el|Locales de  Educacidn
cual fue comunicado de Permanente asi como
Gerencia Financiera | planear y coordinar con
mediante oficio GF-3190. CENDEISSS con el programa
de Desarrollo Humano el
Plan de Capacitaciéon de la
Gerencia.
Comision de Planes | Es requerido por la|El CGlI debe mantener su | Mantener la | Inactiva.
de Continuidad Presidencia Ejecutiva a toda | participacién, por cuanto se | Participacion. Se debe
la institucion. requiere que todas las reactivar
dependencias estén en
capacidad de seguir
operando en caso de que
se materialicen los riesgos
identificados.
Comision de la|Solicitado por la Contraloria | Busca aplicar buenas | El CaGl debe | Inactiva.
Gerencia Financiera | General de la Republica practicas relacionadas con | mantener su|Se debe
que analiza la las tecnologias en cuanto a | participacion. reactivar
Normativa Técnica Control Interno v
de la Contraloria eficiencias en el campo de
General de la T.I.
Republica

FUENTE: Centro de Gestion Informatica de la Gerencia Financiera, 2015
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Anexo 2:
Procesos Centro de Gestion Informatica Gerencia Financiera
Operativos

e Soporte a equipo de cdmputo.

e Administracién de base de datos.

e Instalacién de aplicacién o sistema en estaciones de trabajo.

e Soporte a servidores.

e Administracién de cuentas de red, correo, sistemas e Internet.
e Incidencias y problemas.

e Desarrollo de aplicaciones.

Administrativo

e Emisién de directrices.
e Asesoria técnica y emision de informes.

Procesos de Apoyo

e Adquisicion de Bienes y Servicios.

e Gestion de Recursos Humanos.

e Continuidad del negocio.

e Planificacién estratégica, tactica y operativa.

e Formulacidn, ejecucion, control y evaluacidn de presupuesto.
e Gestion de actividades de capacitacion.

Procesos Complementarios

e Sistema de Control Interno.
e Elaboracion de protocolos y manuales.
e Control de inventario.

FUENTE: Auditoria Interna. Elaboracidn propia con base en informacién suministrada por el CGI de la Gerencia Financiera, 2015

Anexo 3:
Informe ASO-125-2015 referente a las Condiciones de Trabajo del
Centro de Gestion Informatica Gerencia Financiera
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