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RESUMEN EJECUTIVO

El presente estudio se realizd segln el Plan Anual Operativo 2015 del Area de Tecnologias de Informacién y
Comunicaciones de la Auditoria Interna, con el fin de evaluar la gestion de las tecnologias de informacion y
comunicaciones en el Hospital Max Teran Valls.

En un area tan cambiante como las tecnologias de informacion y comunicaciones, la implementacién de
indicadores gestién o métricas de produccién, sirve de insumo a la Administraciéon para la toma de
decisiones respecto al funcionamiento del Centro de Gestién Informatica. Por tanto, informacion
imprecisa puede generar la toma de una decisidon incorrecta, donde se pueda comprometerse la
prestacion del servicio y la utilizacién del patrimonio institucional. Asimismo, la falta de planificacién en
las actividades a realizar podria generar una desatencién de servicios y un equivocado enfoque de
esfuerzos para la atencién de las necesidades del Hospital.

Por otro lado, la suficiencia el personal en tecnologias con el que dispone el Hospital Max Teran Valls es
fundamental para garantizar el cumplimiento de las actividades técnicas y administrativas consignadas
por la normativa vigente. Asimismo, una adecuada preparacién profesional puede marcar la diferencia
entre un uso eficiente, eficaz y oportuno de los recursos disponibles y la subutilizacion, descuido o hasta
dafio de los mismos; por este motivo es importante que se implementen mecanismos de control que
permitan gestionar adecuadamente el recurso humano disponible.

Asi mismo, contar con inventarios confiables y actualizados certifica no solo la adecuada administracion
del patrimonio publico, sino ademas proporciona informacién necesaria para las etapas de planificacion
de las adquisiciones, siempre con el objetivo de garantizar la prestacidn del servicio de forma eficiente,
eficaz y oportuna. Sin embargo, inconsistencias en el mismo comprometen los servicios hospitalarios
brindados a los usuarios internos y externos del Centro.

Para el adecuado funcionamiento de los equipos y cumplimiento de funciones sustantivas es necesario
establecer un ambiente de trabajo seguro y acorde con las necesidades del Area. Debilidades en los
controles de acceso, otorgacion de permisos a los perfiles de usuarios podria comprometer la integridad
de los equipos y la informacidn procesada y almacenada en ellos, la prestacion de los servicios y la
seguridad del personal que labora en el Centro.

La realizacion de respaldos de las bases de datos institucionales y sus comprobaciones periddicas son
fundamentales para proteger la informacidon que sustenta la prestacion de los servicios del Hospital. El
no contar una adecuada planificacidon en esta materia compromete la garantia dada a los pacientes que
sus datos personales seran resguardados y utilizados de la mejor forma posible.
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Contar con un adecuado Plan de Mantenimiento permite determinar pardmetros de servicio que guien
el accionar de los funcionarios asignados a estas labores. La carencia del mismo aunado a deficiencias en
los controles dificulta labores administrativas como identificacion de necesidades, calendarizacién de
servicios o compra de repuestos. Una adecuada planificacién del mantenimiento permite certificar el
aprovechamiento de los recursos humanos, técnicos y econdmicos disponibles.

Asi mismo, es importante que la Administracion disponga de un sitio adecuado para el resguardo de los
servidores, lo cuales contienen informacidn de relevancia para los diferentes servicios del hospital; del
mismo modo, se deben ejecutar acciones que mitiguen los riesgos en torno a la capacidad de
almacenamiento, obsolescencia del sistema operativo, entre otros.

Por ultimo, el objetivo de una gestidn de incidencias es recuperar el nivel habitual de funcionamiento de

los servicios en TIC y minimizar en todo lo posible el impacto negativo en el hospital de forma que la
calidad del servicio y la disponibilidad se mantengan.
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AREA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

EVALUACION INTEGRAL GERENCIAL DEL HOSPITAL MAX TERAN VALLS
TEMA: TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
UNIDAD PROGRAMATICA: 2308

ORIGEN DEL ESTUDIO
El estudio se efectué en cumplimiento del Plan Anual Operativo de la Auditoria Interna 2015.
OBJETIVO GENERAL

Evaluar la gestion de las Tecnologias de Informacién y Comunicaciones en el Hospital Max Teran Valls,
considerando la disposicién de recursos existentes y su control, la normativa, politicas y lineamientos
aplicables y la relacién de sus actividades con los objetivos institucionales en esta materia.

OBIJETIVOS ESPECIFICOS

e Determinar la suficiencia de la plataforma tecnolédgica con base en los servicios digitales brindados
en el Hospital Max Teran Valls.

e Comprobar la asignacion de recursos para el fortalecimiento en la gestién de tecnologias de
informacidn y comunicaciones, de manera que respondan a las necesidades actuales de dicho Centro
de Salud y se ajustan a las politicas institucionales.

e Evaluar la suficiencia y oportunidad de la gestion y planificacién en Tecnologias de la Informacion y
Comunicaciones del Hospital Max Terdn Valls, en aspectos como gestion de actividades,
administracién de riegos, respaldo de la informacién, mantenimiento y reparacién de equipos.

e Comprobar el cumplimiento de la normativa técnica y juridica aplicable en los procesos de trabajo
relacionados a Tecnologias de Informacidon y Comunicaciones en el Hospital Max Teran Valls.

ALCANCE

El estudio comprende el andlisis de las actividades sustantivas del Centro de Gestién Informdtica del Hospital
Max Terdn Valls, en concordancia con el Modelo de Organizacién de los Centros de Gestidn Informatica,
ademas de otras acciones ejecutadas por el Hospital en materia de gestion de las tecnologias de informacidn
y comunicaciones. El periodo de la evaluacidn corresponde de enero 2014 a mayo 2015, amplidandose en
aquellos aspectos que se considerd necesario.
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La presente evaluacion se realizé conforme a las disposiciones sefialadas en el Manual de Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico, emitido por la Contraloria General de la Republica.

METODOLOGIA
Para lograr el cumplimiento de los objetivos se ejecutaron los siguientes procedimientos metodolégicos:

e  Revisidn y analisis de la documentacidn correspondiente a las actividades sustantivas del Centro de
Gestion Informatica Tipo B.

e Estudio de la plataforma tecnoldgica existente en el Centro de Gestién Informatica (equipo de
computo y comunicaciones, respaldos, licencia, entre otros).

e Andlisis de la documentacién emitida respecto al cumplimiento de las normas técnicas y politicas
institucionales en materia de tecnologias de informaciéon y comunicaciones.

e Aplicacidn al Encargado del CGlI, los cuestionarios atinentes a Informacion General, Gestion vy
Operatividad de los Servicios Continuos en TIC, Seguridad y Adquisicién de Bienes y Servicios.

e Inspeccion fisica de las instalaciones que comprenden el Centro de Gestidon Informatica.

e Inspeccion fisica mediante muestreo de los inventarios de activos, repuestos, software y respaldos
del Centro de Gestidn Informatica.

MARCO NORMATIVO

e Ley General de Control Interno 8292, julio 2002.

e Normas de Control Interno para el sector publico, febrero 2009.

e  Modelo de organizacién de los Centros de Gestidn Informatica, enero 2013.

e Normas Técnicas para la gestion y el control de las Tecnologias de Informacidn, junio 2007.
e  Politicas Institucionales de Seguridad Informatica, octubre 2007.

e  Politicas Institucionales de Seguridad Informatica, abril 2008.

e Manual de Normas y Procedimientos para la Administracién y Control de Bienes Muebles, octubre
2002.
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ASPECTOS NORMATIVOS A CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36, 37 y 38 de la Ley 8292 en lo referente al trdmite de nuestras evaluaciones; al igual que sobre las
posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39
del mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurriran en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas
en el régimen aplicable a la respectiva relacion de servicios. {(...)”

ASPECTOS GENERALES
Descripcion del Modelo de Organizacion de los Centros de Gestion Informatica

La Caja Costarricense de Seguro Social (CCSS), establecié un Modelo de Organizacién para sus Centros de
Gestion Informatica, con el fin de ordenar el crecimiento de los sistemas de informacion institucional.

El 29 de agosto del 2013, la Junta Directiva, mediante articulo 322 de la sesion N2 8658 aprobd la
actualizacién de dicho documento. La Figura N2 1 refiere el esquema de coordinacién establecido segln
el tipo de Centro y su dmbito de competencia, segun el Modelo Tipo A (Centros de Gestidn Informatica
Gerenciales) o Tipo B (Centros de Gestién Informatica Regionales y Locales).
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Figura 1. Esquema de Coordinacion Centros de Gestidn Informatica
Fuente: Modelo de Organizacidn Centros de Gestion Informatica.

El Centro de Gestion Informatica del Hospital Max Teran Valls responde a la estructura organizacional
Tipo B.

Este modelo permite a los niveles locales de los CGl empoderarse, pero asumiendo la responsabilidad
por los proyectos que desarrolle.

Se pretende que los CGl administren en forma auténoma el establecimiento de compras de programas y
equipos de cdémputo y desarrollen sistemas de informacion, de acuerdo con las necesidades particulares

de cada drea, pero siguiendo los lineamientos institucionales y en un marco de un uso eficiente de los
recursos institucionales.

El Modelo de Organizacidon de los Centros de Gestidn Informatica sefiala que estos Centros deben:
e Analizar y planificar las necesidades de automatizacion de sistemas y los requerimientos del

hardware y software, administrar proyectos operativos especificos, realizar los estudios

preliminares, de factibilidad, disefiar aplicaciones especificas y evaluar la gestién informatica

en su ambito de accién.

Su desarrollo implica la amplia participacion del nivel usuario, como estrategia fundamental

para cumplir con las expectativas y satisfacer las necesidades reales de los establecimientos

de salud.

Desarrolla e implementa sistemas de informacién y aplicaciones locales, con el fin de

automatizar procesos operativos especificos, es responsable del mantenimiento preventivo y
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correctivo del hardware, del software interno y define acciones que permitan mejorar la
gestién en beneficio de los usuarios.

e Otorga la capacitacion y la asesoria para solucion de problemas operativos, que se presentan
a los usuarios finales en la utilizacion de tecnologia de informacion.

e Coordina acciones con el Centro de Gestidon Informatica de nivel gerencial respectivo, el
Consejo Institucional de Centros de Gestidn Informatica y cuando se considere necesario con
la Direccién de Tecnologias de Informacién y Comunicaciones (DTIC).

Centro de Gestion Informatica del Hospital Max Teran Valls.

El Centro de Gestién Informatica estd compuesto por dos funcionarios, quien labora de lunes a jueves de
7amad pmy los viernes de 7 am a 3 pm. La encargada es la Ing. Leidy Corea Gamboa.

Actualmente se le brinda soporte a 76 computadoras de trabajo, 42 impresoras, 1 red de datos y 2
servidores.

HALLAZGOS

1. REFERENTE A LA PLANIFICACION DE ACTIVIDADES Y DEFINICION DE INDICADORES DE GESTION EN EL
CENTRO DE GESTION INFORMATICA

El Centro de Gestion Informatica (CGl) no ha logrado implementar métricas o indicadores de gestion que
permitan controlar y evaluar las actividades y desempeiio de las labores realizadas por los funcionarios
en dicha unidad.

Asi mismo, se revisé el Plan de Gestién Local del Hospital Max Teran Valls 2014, con el propésito de
verificar la existencia de alguna linea estratégica propuesta para el CGl, sin embargo, dicho documento
contempla Unicamente objetivos y metas para los servicios médicos que ofrece el hospital.

Sobre este particular, se comprobd la que el CGI elabora una matriz de desempefio y presupuesto, el
cual contiene una serie de indicadores y metas de cumplimiento para un periodo especifico, no obstante,
se evidenciaron las siguientes oportunidades de mejora a dicho plan, las cuales se indican a
continuacién:

. El CGI no elabora informes correspondientes al cumplimiento de las tareas ejecutadas, o bien, no
existe documentaciéon que respalde los resultados indicados por el CGl, los cuales permitan
analizar la produccion del centro de gestidn informatica, y que a su vez sirva como base para
efectuar una adecuada planificacion de las tareas a efectuar, o bien, una formulacién de
estrategias para el cumplimiento de los objetivos generales planteados por el hospital.

. Los indicadores mencionados en el plan no han sufrido variacién desde el afio 2012.
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. Existen objetivos que no dependen estrictamente de la gestién realizada por el CGl, por ejemplo,
el indicador S3-09 “Recibir instrucciones sobre politicas institucionales, regionales y locales”, esta
es una gestion que el CGI del Hospital Max Teran no puede garantizar su cumplimiento, pues
depende de otras unidades para su desempefio.

El Modelo de Organizacién de Centros de Gestién Informatica, entre las funciones de soporte
administrativo correspondientes a un CGI Tipo B indica:

“Dirigir, coordinar, supervisar y evaluar las actividades sustantivas asignadas, a partir de
las politicas, la normativa vigente, el plan operativo, el presupuesto, las actividades
sustantivas asignadas, los sistemas de informacion existentes, el andlisis de los
resultados, las instrucciones del nivel superior, entre otros aspectos, con el propdsito de
detectar desviaciones, corregirlas con oportunidad y lograr la eficiencia y eficacia en el
desarrollo de la gestion. (...)

Participar en la formulacion del plan operativo y el presupuesto, de conformidad con las
politicas y las normas institucionales vigentes en la materia, los lineamientos establecidos
y la estructura por productos y procesos aprobada, con el propdsito de definir los
objetivos y las metas de trabajo a desarrollar durante el periodo y determinar los recursos
necesarios para otorgar los servicios en forma eficiente y eficaz. (...)

Monitorear el cumplimiento de los objetivos y las metas planificadas, mediante la revision
y el andlisis del desarrollo de la gestidon, con el propdsito de tomar las acciones requeridas
para el cumplimiento efectivo de las responsabilidades asignadas.”

Respecto a los indicadores de gestién, la Ing. Leidy Corea Gamboa, encargada del Centro de Gestién
Informatica, manifestd lo siguiente:

“No se han implementado de forma especifica métricas o indicadores de gestion. Ahora
bien, es importante indicar que el CGI incluye dentro del Plan de Gestion Local del
Hospital, diferentes objetivos y metas de produccion, los cuales se basan en toda la
gestion que se realiza en el centro de gestion informdtica.”

Asi mismo, sobre la documentacion que respalda el cumplimiento de los indicadores mencionados en el
Plan de Gestidn Local, la Ing. Leidy Corea Gamboa, encargada del Centro de Gestion Informatica, indicé
lo siguiente:

“En el caso de los objetivos relacionados con mantenimientos tenemos como respaldos
las boletas de reparacion de equipos, con respecto a los otros objetivos en muchos casos
no se documentan, pues son servicios que brindamos todos los dias, por ejemplo, la
atencion de alguna incidencia, nosotros solventamos este problema mediante una
llamada telefdnica y conectdndose remotamente al equipo del funcionario para ayudarle
con el inconveniente.”
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La limitacidon en cuanto a la definicién de objetivos y metas del CGl, asi como la implementacién de
indicadores de gestion, dificulta la labor evaluativa asociada al cumplimiento de las funciones
sustantivas expuestas en ese instrumento. La carencia de puntos de referencia en materia de
rendimiento, que sustenten la planificacion de afios posteriores compromete la veracidad y efectividad
las labores realizadas por el CGl, causando la posible desatencion de servicios y un equivocado enfoque
de esfuerzos para la atencion de las necesidades del Hospital.

2. SOBRE LA DOCUMENTACION DE LOS PROCESOS EJECUTADOS POR EL CENTRO DE GESTION
INFORMATICA

Esta Auditoria evidencidé la existencia de 5 procesos documentados que se ejecutan en el Centro de
Gestion Informatica, no obstante, dichos documentos se encuentran actualmente desactualizados, tal y

como se muestra a continuacion:

Tabla 1. Procesos documentados por el Centro de Gestion Informatica.

Nomenclatura Nombre del Procedimiento Afio de Creac'lf)n ©
Actualizacion
CGI-001 Instalacién y actualizacion de aplicaciones Marzo, 2010
CGI-002 Instalacién de sistemas operativos Marzo, 2010
CGI-003 Reparacién y mantenimiento de equipo de computo Abril, 2010
CGI-004 Respaldo de bases de datos Abril, 2010
CGI-005 Montaje de compra de equipo de computo Abril, 2010

Fuente: Centro de Gestion Informatica

Como se observa en el cuadro anterior, los documentos cuya fecha de creacién o actualizacién mas
recientes corresponden a marzo o abril del 2010, lo cual demuestra que no han sido actualizados
recientemente.

Adicionalmente, no se evidencié guias de trabajo en el cual se explique puntualmente las tareas que
deberdn realizar para garantizar una adecuada ejecucién del proceso, por ejemplo, el documento CGl-
002 Instalacion de sistemas operativos describe todas las actividades desde la recepcién del equipo
mediante una boleta de mantenimiento, instalacidn del sistema operativo, pruebas y el recibido
conforme por parte del usuario, sin embargo, no se dispone de una guia que mencione los pasos a
realizar para una adecuada instalacion del sistema operativo. Lo anterior, seria de importancia para
estandarizar los procesos de trabajo en la unidad, asi como facilitar la transferencia del conocimiento
entre los funcionarios.

En las Normas Técnicas para la gestion de tecnologias de informacidn, en el punto 4.2 Administracién y
operacion de la plataforma tecnoldgica indica lo siguiente:

“La organizacion debe mantener la plataforma tecnolégica en dptimas condiciones y
minimizar su riesgo de fallas. Para ello debe:
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a. Establecer y documentar los procedimientos y las responsabilidades asociados con la
operacion de la plataforma...”

Sobre la falta de actualizacion de los documentos que contemplan los procesos que ejecuta el CGl, la Ing.
Leidy Corea Gamboa, encargada del Centro de Gestidn Informatica, indicd lo siguiente:

“Se ha realizado un esfuerzo importante para tratar de documentar los procesos
ejecutados por este CGl. En estos momentos hemos documentado los procesos mds
importantes, a saber: Instalacion y actualizacion de aplicaciones, Instalacion de sistemas
operativos, Reparacion y Mantenimiento de equipo de cdmputo; sin embargo, nos queda
la tarea de continuar con esta labor de documentar los procesos que hacen falta.”

La documentacion de procesos resulta fundamental en la operacion de las tecnologias de informacion y
comunicaciones, ya que fortalece diversos aspectos como la estandarizacion y mejoramientos de los
procesos, control de las actividades realizadas, ejecucion de auditorias, entre otros; sin embargo,
también resultan necesarias que éstas se mantengan actualizadas y acordes a las actividades
desarrolladas por el Centro de Gestion Informatica, ya que de no cumplirse lo anterior, se podria estar
generando una dependencia sobre el personal encargado del proceso, ademas de impedir que el
conocimientos sea transmitido hacia otras personas.

3. REFERENTE AL CUMPLIMIENTO DE LAS ACTIVIDADES SUSTANTIVAS

Se determind que el Centro de Gestidn Informatica presenta limitaciones a nivel de su capacidad de
cumplimiento de las actividades sustantivas propuestas en el Manual de Organizacién de los CGI (2013),
lo cual afecta el cumplimiento de funciones tales como garantizar la gestion tecnolégica, administracion
de proyectos y la elaboracién de un plan de continuidad, segln fue indicado a esta Auditoria por parte
de la Administracion. El detalle de las actividades sustantivas con la respectiva descripcién de su estado
de cumplimiento, se muestra en el Anexo 1.

El Manual de Organizacion para los CGI (marzo 2013), define el nivel de responsabilidad de los CGI Tipo
B:

“Es responsable de mantener (en su dmbito de competencia), en dptimo funcionamiento
las bases datos, de administrar informacion operativa y asesorar técnicamente a las
unidades de trabajo. (..) Es responsable de la adecuada utilizacion del equipo de
computo, de los materiales y suministros necesarios para ejercer sus labores y del
cumplimiento efectivo de los procesos y subprocesos de trabajo que administra, de
priorizar y proponer de soluciones para la problemdtica operativa que se genera en su
dmbito de accion. El desarrollo de las acciones debe responder a criterios de eficiencia,
eficacia y economia, con el objeto de que se traduzcan en una mejora sustancial de la
gestion de los servicios en su dmbito de accion.”
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La Ing. Leidy Corea Gamboa, encargada del CGI, manifesté que el drea desatiende varias de las
actividades sustantivas, debido principalmente a la carencia de presupuesto y personal técnico idéneo, -
estos puntos se desarrollardan con mayor detalle en los hallazgos 4 y 5, respectivamente-. Dicha
funcionaria al respecto indica que:

“... A manera general puedo indicarle que el CGI de esta unidad trata en la medida de lo
posible de cumplir con todas las obligaciones encomendadas por las autoridades
superiores en cuanto a administracion, planificacion, supervision y control se refiere, y se
trabaja en conjunto con el nivel Regional y Gerencial para resolver algunas anomalias, sin
embargo, es evidente que hay procesos que por falta de presupuesto y por falta de
recurso humano no se realizan al 100% y los trabajos se realizan de manera parcial o
simplemente no se pueden realizar en tiempo oportuno, lo que podria generar rezago
tecnoldgico en la unidad.

Conocer internamente nuestras debilidades nos orienta sobre cudl es el drea en la que se
debe redoblar nuestros esfuerzos, los procesos de planificacion en relacion a las
necesidades de salud de la poblacion en general, constituyen una tarea relativamente
nueva que cotidianamente se trata de fortalecer y se visualiza como una accion
indispensable en los servicios de salud.

Su complejidad por lo tanto, requiere un desarrollo cuidadoso y una participacion amplia,
activa y comprometida de todos los funcionarios de la institucion para que el producto
final responda a la situacion que se quiere abordar y se dé la pronta respuesta a las
necesidades de cada servicio en cuanto a Tecnologias de Informacion y Comunicaciones
se refiere.

Con el pasar del tiempo se hace evidente la carencia de personal técnico y profesional con
perfil informdtico, mdxime si una de nuestras principales labores es garantizar el
funcionamiento efectivo de los sistemas de informacidn bdsicos para la prestacion de los
servicios de salud a los usuarios, labor que nos obliga a garantizar el servicio las 24 horas
del dia, por lo que es necesario contar con las herramientas bdsicas que nos permita
trabajar de manera eficiente y asi dar respuesta a todas las necesidades de los servicios,
en cumplimiento con la normativa institucional, en aras de una mejor prestacion de los
servicios de salud.”

La desatencidn o incumplimiento de actividades sustantivas indicadas en el Modelo de Organizacién de
CGl, compromete la ejecucion de procesos fundamentales para el funcionamiento y mantenimiento de
la infraestructura tecnoldgica, como la automatizacidon de los tareas mediante la implementacién de
sistemas de informacién, pone en riesgo la oportunidad y eficiencia de las herramientas hardware y
software utilizadas e incide en los tiempos de respuesta para la atencidn de servicios necesarios para los
pacientes y funcionarios como el soporte o atencién al usuario.
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4. REFERENTE A LA GESTION DEL RECURSO HUMANO

Esta Auditoria evidencié oportunidades de mejora en torno a la gestién del recurso humano del Centro
de Gestidn Informatica del Hospital Max Teran Valls, las cuales se mencionan a continuacién:

4.1 Sobre la suficiencia del personal

Se determind que el Hospital Max Teran Valls dispone Unicamente de dos plazas con perfil de
tecnologias de informacién y comunicaciones, las cuales se detallan a continuacion:

Cuadro 1. Funcionarios del Centro de Gestion Informatica

N° Plaza Perfil Funcionario
40378 Analista en Sistemas 4 en Leidy Corea Gamboa
TIC
13717 Asistente en TIC Didier Silva Mata

Fuente: Elaboracion propia.

Sobre este particular, es importante indicar que estas personas deben brindarle soporte técnico y
asesoria cuando se requiera a 350 funcionarios aproximadamente que laboran para el hospital, asimismo
velar por el correcto funcionamiento de los sistemas de informacién, asi como la adecuada operacion de
la plataforma tecnoldgica en el centro de salud, ademads de ejecutar las labores administrativas propias
de la gestién, entre otras tareas definidas en el Modelo de Organizacion de Centro de Gestion
Informatica.

Las Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacién en su articulo 2.4
sobre la Independencia y recurso humano de la Funcién de Tl establece que:

“(...) cuente con una fuerza de trabajo motivada, suficiente, competente y a la que se le
haya definido, de manera clara y formal, su responsabilidad, autoridad y funciones.”

El Modelo de Organizacién de los Centros de Gestién Informatica en la seccidon 6.10 sobre Factores
claves de éxito propone:

“La Direccion de Recursos Humanos debe establecer en los Centros de Gestion
Informdtica, los perfiles ocupacionales requeridos para el desarrollo efectivo de la
gestion, de acuerdo con la estructura funcional y organizacional aprobada, el dmbito de
accion, los niveles de complejidad de resolutividad, de responsabilidad, y la clasificacion
de puestos vigente, entre otros aspectos relacionados. (...) Las autoridades superiores de
la organizacion deben gestionar la dotacion de los recursos humanos, fisicos, tecnoldgicos
y materiales, requeridos para el desarrollo efectivo de la gestion”
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Sobre este aspecto, la Ing. Leydi Corea Gamboa, encargada del centro de gestién, indico:

“.. Con el pasar del tiempo se hace evidente la carencia de personal técnico y profesional
con perfil informdtico, mdxime si una de nuestras principales labores es garantizar el
funcionamiento efectivo de los sistemas de informacion bdsicos para la prestacion de los
servicios de salud a los usuarios, labor que nos obliga a garantizar el servicio las 24 horas
del dia, por lo que es necesario contar con las herramientas bdsicas que nos permita
trabajar de manera eficiente y asi dar respuesta a todas las necesidades de los servicios,
en cumplimiento con la normativa institucional, en aras de una mejor prestacion de los
servicios de salud.”

El no contar con el personal suficiente para cumplir con las actividades sustantivas indicadas en el
Modelo de Organizacién de CGI, compromete la ejecucién de procesos fundamentales para el
funcionamiento y mantenimiento de la infraestructura tecnoldgica, pone en riesgo la integridad,
oportunidad y eficiencia de las herramientas hardware y software utilizadas, genera un recargo de
responsabilidades a otros funcionarios afines al perfil del puesto y aumenta los tiempos de respuesta
para las actividades sustantivas.

4.2 Referente a la ausencia de una jefatura definida formalmente para el centro de gestidn informatica

Este 6rgano de fiscalizacidn evidencid que no existe una jefatura debidamente conformada que se
encargue de la gestidon administrativa de los servicios de tecnologias de informacién y comunicaciones en
el Hospital Max Teran Valls.

Actualmente las labores administrativas en materia de TIC y que sean requeridas en el centro médico
son ejecutadas por la Ing. Leidy Corea Gamboa, quien ademas de cumplir con las funciones del puesto de
analista en sistemas, debe velar por la adecuada gestion administrativa del CGI, la cual involucra
elaboracion de informes, preparar compras, realizar presupuestos, gestionar el recurso humano, entre
otros aspectos.

Las Normas Técnicas para la Gestidn y el Control de las Tecnologias de Informacién en su articulo 2.4
sobre la Independencia y recurso humano de la Funcién de Tl establece que:

“(...) cuente con una fuerza de trabajo motivada, suficiente, competente y a la que se le
haya definido, de manera clara y formal, su responsabilidad, autoridad y funciones.”

El Modelo de Organizacién de los Centros de Gestidén Informatica en la seccidon 6.10 sobre Factores
claves de éxito propone:
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“La Direccion de Recursos Humanos debe establecer en los Centros de Gestion
Informadtica, los perfiles ocupacionales requeridos para el desarrollo efectivo de la
gestion, de acuerdo con la estructura funcional y organizacional aprobada, el dmbito de
accion, los niveles de complejidad de resolutividad, de responsabilidad, y la clasificacion
de puestos vigente, entre otros aspectos relacionados. (...) Las autoridades superiores de
la organizacion deben gestionar la dotacion de los recursos humanos, fisicos, tecnoldgicos
y materiales, requeridos para el desarrollo efectivo de la gestion”

Mediante entrevista realizada por esta Auditoria, en la cual se consulta sobre las labores administrativas
que desarrolla en esa unidad, la Ing. Leidy Corea Gamboa, encargada del centro de gestién informatica
del Hospital Max Teran Valls, indicé lo siguiente:

“Como encargada del CGl realizo las funciones de supervisar, controlar, administrar,
planificar todo lo relacionado con tecnologias de informacion y comunicaciones (activos,
repuestos, usuarios, compras, mantenimientos, etc.)

Asi mismo, me encargo de las compras (montaje de compras, insumos, equipos de
computo), gestionar el recurso humano (firmo Vvidticos, vacaciones, permisos),
presentacion de informes, creacion de correspondencia, presentacion de Plan de Gestion
Local, elaboracion del presupuesto, entre otros aspectos.”

El no disponer de una jefatura debidamente conformada podria generar a sus funcionarios una
sobrecarga de labores, ademas de asumir responsabilidades que no estdn contempladas en el manual de
puestos, dificultando la sana administracidn de los recursos humanos del centro de gestion informatica.

4.3 Sobre la ejecucion de tiempo extraordinario en forma permanente

Se determind que el funcionario Didier Silva Mata, quien ocupa una plaza de Asistente en TIC en el
Centro de Gestidn Informatica, realizé durante el 2014 tiempo extraordinario de forma permanente y no
de manera excepcional como lo indica la norma para tales efectos, a continuacién se muestra el desglose
de los pagos recibidos:

Cuadro 2. Desglose del pago de tiempo extraordinario.

Fecha Total de Monto Pagado
Horas

Marzo 2014 38.30 (¢204,805.05
Abril 2014 29.15 (¢164,261.90
Mayo 2014 39.45 (¢220,081.95
Junio 2014 14 ¢79,308.85
Julio 2014 18 ¢100,500.15
Agosto 2014 39.30 ¢154,106.45
Setiembre 2014 40 ¢230,715.00
Noviembre 2014 82 ¢523,780.70

Totales 300.20 ¢1,677,560.05

Fuente: Certificacién de tiempo extraordinario emitida por la oficina de recursos humanos del Hospital Max Teran
Valls y Sistema de Planilla Laboral (SPL)
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En el instructivo para la confeccidén, tramite y pago de tiempo extraordinario en el apartado 1.2
“Condiciones para el pago de tiempo extraordinario”, se establece lo siguiente:

“(...) Por otra parte, se considera el trabajo extraordinario como un hecho aislado y
excepcional, por lo que no es permitido que adquiera la condicion de permanente, de
conformidad con el articulo 31 de la Ley para el Equilibrio Financiero del Sector Publico y
el articulo 17 de la Ley de Salarios de la Administracion Publica. (...)”

En la Circular DCRH-0120-2005, del 24 de enero 2005, “Recordatorio Disposiciones Tiempo
Extraordinario”, se establece lo siguiente:

“Para su conocimiento y con el fin de que se tomen las medidas internas
correspondientes, me permito transcribir del citado Informe, el inciso j) del punto 2.1.1.,
el cual textualmente establece lo siguiente:

“j) La provision presupuestaria por “tiempo extraordinario” en el entendido de que esa
Administracion es responsable de garantizar que la jornadas extraordinarias y su
retribucion, se rijan por la normativa pertinente, impidiendo con ello la consolidacion de
jornadas extraordinarias permanentes que desnaturalicen la figura de tiempo
extraordinario (...)".

Consultada a la Ing. Leidy Corea Gamboa, encargada del Centro de Gestidn Informatica, sobre las razones
por las cuales los funcionarios deben realizar tiempo extraordinario, indico:

“El tiempo extraordinario lo utilizamos tnicamente para casos de emergencias, ya que el
dinero que tenemos a disposicion es muy poco. Las labores que se realizan en tiempo
extraordinario son las siguientes:

Un problema que tuvimos con los virus

Limpieza de servidores.

Problemas con la red.

Problemas con los switch.

De vez en cuando se hacen mantenimientos preventivos.

Este afio nos otorgaron 900 mil colones para tiempo extraordinario, lo cual considero que
es muy poco para atender diferentes emergencias que pasan en este hospital. Y si no hay
dinero para pagarles a los funcionarios que vengan a trabajar fuera de su jornada
laboral, ¢ Quién va a atender estos inconvenientes?, ese es el problema.”
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El incumplimiento de la normativa institucional debilita el sistema de control interno, a la vez que
dificulta la sana administracion de los recursos financieros, en apego a los principios de economia y
eficacia en el uso de los recursos publicos, con el fin de obtener el equilibrio financiero.

4.4 Sobre el sistema de control y monitoreo de las labores ejecutadas durante la jornada extraordinaria

Se observd que el sistema establecido por el centro de gestion informatica, para el control y monitoreo
de las labores ejecutadas durante la jornada extraordinaria, no garantiza el uso eficiente de la misma.

El sistema establecido para el control de las actividades se basa en informes mensuales, sobre las
actividades y controles de marcas de entradas y salidas; utilizados principalmente para justificar el pago
del tiempo extraordinario.

Las Normas de Control Interno para el Sector Publico en el Capitulo IV Normas sobre Actividades de
Control, en el apartado 4.1 establecen:

“El jerarca y los titulares subordinados, segun sus competencias, deben disefiar, adoptar,

evaluar y perfeccionar, como parte del SCl, las actividades de control pertinentes, las que
comprenden las politicas, los procedimientos y los mecanismos que contribuyen a
asegurar razonablemente la operacion y el fortalecimiento del SCl y el logro de los
objetivos institucionales. Dichas actividades deben ser dindmicas, a fin de introducirles
las mejoras que procedan en virtud de los requisitos que deben cumplir para garantizar
razonablemente su efectividad.

El dmbito de aplicacion de tales actividades de controla debe estar referido a todos los
niveles y funciones de la Institucion. En ese sentido, la gestion institucional y la operacion
del SCI deben contemplar, de acuerdo con los niveles de complejidad y riesgo
involucrados, actividades de control de naturaleza previa, concomitante, posterior o una
conjuncion de ellas. Lo anterior, debe hacer posible la prevencion, la deteccion y la
correccion ante debilidades del SCl y respecto de los objetivos, asi como ante indicios de
la eventual materializacion de un riesgo relevante”.

En el instructivo para la confeccion, tramite y pago de tiempo extraordinario
“1.6 Del registro y control
Para efectos de pago, solo serdn vdlidas las horas extraordinarias que estdn debidamente

registradas y comprobadas en las tarjetas individuales de control de asistencia y
puntualidad.
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En el caso de que un trabajador(a) exento de marca, por rol le corresponda laborar
tiempo extraordinario, estd en la obligacion de registrar el tiempo laborado, para lo cual
la jefatura inmediata le informard sobre los procedimientos a seguir y le proporcionard la
tarjeta de control, en la cual deben figurar las respectivas marcas de iniciacion y
finalizacion de la jornada extraordinaria.

Salvo casos excepcionales y temporales, se permitird el control de marca del tiempo
laborado en forma manual, refrendado y certificado por la jefatura inmediata, dando fe
publica del tiempo extra laborado y reportado por el trabajador(a), asi como las causas
que ocasionaron la ausencia del registro mediante el reloj marcador.

Es responsabilidad de todas las jefaturas de la Institucion, velar por el estricto
cumplimiento del presente instructivo.”

En cuanto al tema de supervisidn y control, la Ing. Leidy Corea Gamboa, encargada del centro de gestidn
informatica, manifesto:

“No hay mecanismos de supervision y control, por tanto, el funcionario que realiza el
tiempo extraordinario viene solo. Hay un reporte de marcas que nos ayuda a determinar
cudnto fue el tiempo utilizado para realizar las extras.

Actualmente a mi persona no se le permite el pago de tiempo extraordinario, sin
embargo, en muchas ocasiones me he quedado trabajando después de mi jornada laboral
sin recibir retribucion alguna, pero tampoco pueden disponer de mi tiempo de descanso
para venir a supervisar a funcionarios que si se les estdn pagando extras.”

La ausencia de un control efectivo sobre las actividades que se desarrollan durante la jornada
extraordinaria, no garantiza el cumplimiento de los objetivos institucionales con eficiencia y eficacia en
sus operaciones, propiciando un inadecuado uso de los recursos financieros de los asegurados.

4.5 De los indicadores de rendimiento y productividad utilizados durante la jornada extraordinaria.

No se observo la utilizacion de indicadores de productividad para comparar el nivel de eficiencia de los
funcionarios del centro de gestién informatica durante la jornada extraordinaria.

En el Manual de Organizacién de la Direccidon de Administracidon y Gestion de Personal, aprobado en el

acuerdo 8284 del 18 de setiembre 2008, se crea el Area de Rendimiento y productividad, la cual se le
establece la siguiente actividad:
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“6.7.5 Nivel: Area Rendimiento y Productividad.- Es la responsable de establecer las
metodologias que permitan definir los indicadores de productividad laboral de los funcionarios
en la Institucion y de evaluar su aplicacion (...)”

Al respecto, la Ing. Leidy Corea Gamboa, encargada del centro de gestién informdtica, manifestd lo
siguiente:

“Casi siempre el tiempo extraordinario se aprueba para atender alguna incidencia, por lo tanto,
si fue resuelta, se da por entendido que las acciones realizadas fueron las correctas para
subsanar el inconveniente, sin embargo, esas labores realizadas no se documentan.

Es importante indicar que también hay un reporte de marcas, y en las observaciones se indican
las labores realizadas (de forma general), estos datos son necesarios para proceder con la
solicitud para el pago del tiempo extraordinario. De igual forma, no se dispone de indicadores
de productividad en el tiempo extraordinario”

La ausencia en el establecimiento de indicadores de productividad para la jornada extraordinaria no
permite medir el nivel de eficiencia del funcionario durante la jornada extraordinaria, y los que aplica la
administracién, no garantizan que se desarrolle un aprovechamiento efectivo durante esa jornada.

5. REFERENTE A LA ASIGNACION PRESUPUESTARIA PARA LA PARTIDAS RELACIONADAS CON
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

Esta Auditoria realizd un andlisis basado en la asignacion presupuestaria para las partidas relacionadas
con tecnologias de informacién y comunicaciones para los afios 2012, 2013, 2014 y 2015, el cual se
muestra a continuacion:

2122 - TELECOMUNICACIONES 2157 - MANT. REP. EQUIPO COMUNICACION 2216 - MAT. PROD. ELECTR.TELF.COMPUTD

0 45 000.000.00

%0 \ €4 000 000.00 \ — 5.000.000.00 _/”—"
( oo o
€4 0002000 —
N\ o

0 . €3 000.000.00

£3 000 000,00
€2 00000000

€1 000 000,00

000 000 00

( 6 £1.000 060,00

€000 ¢o.00 €000

2013 2014 2015 2012 2013 2014 2015 2012 2011
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2315 - EQUIPO DE COMPUTO ‘ 2159 - MANT. REP. EQUP. COMPUTO Y SIST,
¢12.000.000,00 INFORM
¢10.000.000,00 $2,500.000,00

§3.000.000.00 €2.000.000,00
§6.000.000,00 $1.500,000,00
€4.000 €1.000.000,00
€2.000 00 ¢500.000.00

¢0,00 * €000

2012 2013 2014 2015 2012 2013 2012 2015

Fuente: Sistema Integrado Institucional de Presupuesto (SIIP)

En el caso de las partidas 2122, 2157, 2216 y 2159 presentan un comportamiento constante en los dos
ultimos afos. Sin embargo, llama a atencién de este érgano de fiscalizacion la asignacién presupuestaria
para la partida 2315 Equipo de Computo, ya que durante el afio 2014 y 2015 no se les ha otorgado
presupuesto para su ejecucion.

Por otro lado, es importante mencionar que la asignacién presupuestaria para las partidas relacionadas
con tecnologias de informacién y comunicaciones representa apenas el 0,14% de la asignacién total para
el Hospital Max Terdn Valls, siendo este un recurso fundamental para el desarrollo de las actividades de
los funcionarios.

En las Normas Técnicas para la Gestidon de Tecnologias de Informacién, en el punto 2.1 Planificacién de
las tecnologias de informacion, cita:

“La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos
mediante procesos de planificacion que logren el balance Jdptimo entre sus
requerimientos, su capacidad presupuestaria y las oportunidades que brindan las
tecnologias existentes y emergentes”

Asi mismo, estas normas en el apartado 2.3 Infraestructura tecnoldgica, indica:
La organizacion debe tener una perspectiva clara de su direccion y condiciones en materia
tecnoldgica, asi como de la tendencia de las Tl para que conforme a ello, optimice el uso
de su infraestructura tecnoldégica, manteniendo el equilibrio que debe existir entre sus
requerimientos y la dindmica y evolucion de las TI.

De igual forma, en el punto 2.5 Administracion de recursos financieros, establece:
La organizacion debe optimizar el uso de los recursos financieros invertidos en la gestion

de Tl procurando el logro de los objetivos de esa inversion, controlando en forma efectiva
dichos recursos y observando el marco juridico que al efecto le resulte aplicable.
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Sobre esta situacidn, al Ing. Leydi Corea Gamboa, encargada del centro de gestién informatica, menciond
lo siguiente:

“Nosotros hacemos las gestiones para la solicitud de presupuesto desde afos anteriores,
sin embargo, la Direccion Administrativa Financiera ha realizado recortes significativos, lo
cual nos impide la compra de equipos, por ende tenemos equipos obsoletos, equipos en
mal estado, etc.”

Esta situacién podria generar que no se disponga con la cantidad de presupuesto suficiente para realizar
las compras del equipo de cdmputo, lo cual podria provocar un rezago tecnoldgico en la plataforma que
administra el Centro de Gestion Informatica del Hospital Max Terdn Valls.

6. REFERENTE A LA GESTION DE ACTIVOS RELACIONADOS CON TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

Esta Auditoria evidencid debilidades en la gestidn de activos relacionados con tecnologias de
informacidn y comunicaciones, las cuales se detallan a continuacién:

a. Depreciacidon de activos relacionados con tecnologias de informaciéon y comunicaciones.
Se evidencié que 28 de 304 activos de esta indole se encuentran totalmente depreciados (lo cual
representa un 9% del total de activos), segin consulta realizada el 7 de abril del 2015, al Sistema
Contable de Bienes y Muebles (ver Anexo 2).

b. Personas responsables de los activos que no laboran para el hospital.
Se determind que 8 activos en TIC tienen registrado como funcionarios responsables de su custodia y

operacion a personas que actualmente no estdn nombrados en el hospital, lo anterior seglin consulta
realizada en el SCBM (ver Anexo 3), tal y como se muestra a continuacion:
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Imagen 1. Ejemplo de activo cuyo responsable labora en otra unidad.

Datos del Activo

H° Placa:

Fec. Ingreso Inventario: Estado Actual:

Fec. Ingreso Unidad:

Fec. Retiro: WA

Cédigo de Bien: [F-80-1-80 |[cOMPUTADOR. SEGUN CARACTERISTICAS Y ESFECIFIC]
Unidad Ejecutora: [z208 |[HoSPITAL DR, MAX TERAN VALLS |
Servicio: [e40 | [pIRECEICH Y ADMINISTRAC. |
Localizacion: [e | [oFicing DIRECCION GENERAL |
Responsable: [600850392  [|CARLOS RAFAEL MARTINEZ MONTEALEGRE 1|
Proyecto: [raras | [meas |

Fuente: Sistema Contable de Bienes y Muebles, fecha de la consulta 09 de junio del 2015.

Como se puede observar en la imagen anterior, el activo N° 891037 tiene registrado en el SCBM como
funcionario responsable de su custodia al Sr. Carlos Rafael Martinez Montealegre, no obstante, éste se
encuentra actualmente laborando en el Area de Salud de Aguirre-Quepos como médico jefe, segtn lo
indicado por el Sistema de Planilla Laboral (SPL).

C.

Diferencias de activos entre el inventario realizado por el CGl y el SCBM.

El Centro de Gestidn Informatica dispone de un inventario de activos relacionados con tecnologias de
informacidon y comunicaciones (se registra datos de PC, servidores, monitores e impresoras), sin
embargo, se procedid a revisar la informacién de los equipos de computo evidencidndose diferencias en

el inventario realizado por el CGl y lo indicado por el SCBM, tal y como se muestra continuacion:

Esta ' Esta
N° Placa Desc. Activo registrado en reg_lstrado (.en
ol SCBM el inventario
del CGI
606040 | COMPUTADOR UNIDAD DE PROCESO QUICK PENTIUM IV 1800 SI NO
891066 | ESTACION DE TRABAJO TIPO WOKSTATION MARCA HP SI NO
667251 | C.P.U. FUJITSU SIEMENS P300 PIV 640 MB DISCO 80GB SI NO
947216 | COMPUTADORA HP MODELO COMPAQ 8200 ELITE CMT SI NO
971962 | COMPUTADORA PORTATIL (LAPTOP), MARCA HP, MODELO PROBOOK 4540S. Sl NO
977231 | COMPUTADORA DE ESCRITORIO (CPU), MARCA FULL POWER. S| NO
1022507 | COMPUTADORA DE ESCRITORIO (CPU) MARCA HP. Sl NO
924797 | COMPUTADORA DE ESCRITORIO, MARCA HP, MODELO HP COMPAQ 8200 ELITE CMT PC. Sl NO
977250 | COMPUTADORA DE ESCRITORIO, MARCA DELL, MODELO D06S Sl NO
891065 | COMPUTADORA PORTATIL MARCA HO MODELO WQ427LA Sl NO
924799 | COMPUTADORA DE ESCRITORIO, MARCA HP, MODELO HP COMPAQ 8200 ELITE CMT PC. SI NO
947281 | COMPUTADOR DE ESCRITORIO MARCA LENOVO, MODELO THINKCENTRE SI NO
408177 | MICROCOMPUTADOR PENTIUM INTEL Sl NO
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561226 | COMPUTADORA UNIDAD DE PROCESO MR AOPEN MD AX33 Sl NO
415998 | CPU ubicado en el servicio de nutricidn, segun inventario del CGlI NO SI
554239 | CPU ubicado en el servicio de ingenieria y mantenimiento, segun inventario del CGlI NO Sl
573268 | CPU Ubicado en la Direccién General segun inventario del CGlI NO Sl
605911 | CPU Ubicado en la Direccién General segun inventario del CGlI NO Sl
707715 | CPU Ubicado en la unidad de quirdfano, segun inventario del CGI NO Sl
924571 | CPU ubicado en el servicio de ingenieria y mantenimiento, segun inventario del CGlI NO Sl
924572 | CPU ubicado en el servicio de ingenieria y mantenimiento, segln inventario del CGI NO N
924573 | CPU Ubicado en la unidad de presupuesto, segun inventario del CGlI NO N
d. Inspeccion fisica de activos.

Mediante una inspeccion fisica realizada a una seleccidén aleatoria de 20 activos, se evidenciaron los
siguientes aspectos (ver anexo 4):

5 activos no se ubicaron fisicamente (el Sr. Didier Silva Mata, funcionario del CGl, indicé que
estos activos ya fueron desechados, razén por la cual no se lograron ubicar).

Diferencias en la ubicacion fisica de los activos segun los sistemas de informacidn, tales como los

siguientes ejemplos:

N° Placa Descripcion Ubicacidn segun Ubicacidn segun Ubicacidn fisica
SCBM inventario del CGI real

606077 Computador unidad de proceso modelos minos Area de cémputo | Farmacia Farmacia

971961 Computadora Portatil (laptop), marca HP, | Centro de | Ingenieria y | Centro de
modelo PROBOOK 4540S Gestion mantenimiento Gestion

Informatica Informatica

779474 Microcomputadora de escritorio marca Hewlett | Registros Direccion General | Registros

Packerd, Modelo DC7800 Médicos Médicos

El Manual de Normas y Procedimientos para la administracién y control de Bienes Muebles en su articulo
49 indica:

“Todo Jefe de Unidad de Trabajo responderd ante la CAJA por el faltante detectado en su
inventario.
Los faltantes serdn analizados por la jefatura superior, quien determinard si hubo
responsabilidad del funcionario encargado de la custodia del bien. Si existiere
responsabilidad de algun funcionario se procederd conforme lo establece el Instructivo
que Regula Los Faltantes y Sobrantes de Inventario Fisico de Activos, Articulos Varios,
Dinero En Efectivo, Valores y Otros, asi como lo establecido en el articulo N° 18 de la
Normas que regulan Las Relaciones Laborales de la Caja y las Normas y Politicas
Institucionales en materia de sanciones disciplinarias.”
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En el punto 7.3. Normas para la politica uso adecuado de estaciones de trabajo cita:

“Cada Centro de Gestion Informdtica, en coordinacion con el respectivo encargado de
activos, deberd contar con un inventario actualizado de las estaciones de trabajo,
correspondiente a todas las estaciones de trabajo adscritas al Centro de Gestion
Informdtica”

Sobre estos aspectos evidenciados durante la inspeccidn fisica de los activos, el Sr. Didier Silva Mata,
funcionario del Centro de Gestion Informatica, sefald lo siguiente:

“- Es importante indicar que algunas diferencias se deben a que debemos actualizar
nuestro inventario de equipo de computo, dicho inventario tratamos de actualizarlo dos
veces al afio, pero en ocasiones los mismos funcionarios mueven los equipos de un
servicio a otro, y I6gicamente eso altera nuestros registros.

Por otro lado, en ocasiones el Area de Salud de Aguirre-Quepos nos presta equipos de
computo, entonces puede darse el hecho de encontrar equipos que pertenecen a esa
unidad en nuestro hospital. O bien, realizan la donacion del equipo pero nunca nos
informan, de ese modo no podemos registrarlo en nuestro inventario.

Otro hecho importante, es la coordinacion con la Oficina de Control de Bienes y
Muebles, ya que en ocasiones nosotros damos de baja un equipo, pero el tramite
administrativo que ellos ejecutan es mds lento, por lo tanto, hay unos activos que se ven
todavia “en uso”, pero en realidad ya estdn retirados.

- Adicionalmente, en esta inspeccion se observaron muchos equipos (en especial
monitores e impresoras) que no estaban plaqueados, eso se debe a que son equipos
donados por los mismos funcionarios del hospital. Debido a las limitaciones en el
presupuesto, muchos funcionarios han optado por comprar por sus propios medios
equipos para el servicio.”

El no llevar a cabo una adecuada gestién de activos, ademdas de una posible afectacién al patrimonio
institucional, podria causar una interrupcién la prestacién de los servicios, o bien, comprometer la
garantia de un adecuado uso del recurso publico y contraviene la normativa en materia de
administracién y control de bienes muebles.

7. CONCERNIENTE AL INVENTARIO DEL STOCK DE REPUESTOS
Se comprobé que el Centro de Gestion Informatica dispone de un inventario del stock de repuestos para

los equipos de tecnologias de informacidn y comunicaciones que se encuentra desactualizado, ya que se
evidenciaron repuestos que no estan registrados en dicho inventario.
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Ademads, en dicho inventario no se registra la fecha de adquisicién y el monto pagado por el repuesto,
en el caso de los repuestos ya utilizados no se consigna el nimero de activo donde se encuentra
instalado, segun lo dispone la normativa institucional.

En las Normas Institucionales de Seguridad Informdatica, punto 7.9 Normas para la politica de
administracién de un stock de repuestos equipo de cémputo se menciona:

“Serd responsabilidad de los Jefes de los Centro de Gestion Informdtica de cada unidad 6
del Encargado de Informdtica designado, velar por tener un inventario actualizado del
stock de repuestos, la adquisicion de repuestos en buen estado, no descontinuados y
acorde a las caracteristicas de los equipos de cada unidad.

1. Debe nombrarse formalmente mediante nota el responsable de la administracion del
stock de repuestos.

2. Elresponsable de la administracion del stock de repuestos deberd llevar actualizados
los siguientes controles, ya que él o ella deberdn responder por correcto uso de los
mismos.

a. Inventario de todos los repuestos comprados, que incluya:

1. las caracteristicas técnicas de los mismos, considerando:

° numero de serie
. modelo
. otras sefias técnicas relevantes segun el tipo de repuesto

Il. la fecha de adquisicion

Ill. el monto que se pagd por cada repuesto,

IV. en caso de ser utilizado, registrar el niumero de activo del computador donde se
instald, en caso de no contar con el numero de placa utilizar el nimero de serie
del equipo...”

Sobre el control actualizado de las entradas y salidas del stock de repuestos, la Ing. Leidy Corea Gamboa,
encargada del Centro de Gestion Informatica, manifestd:

“No tenemos un stock de repuestos debido principalmente a la falta de espacio fisico en
el CGl.

Actualmente como medida de contingencia lo que hacemos es ejecutar una compra
segun demanda, para esto realizamos un estudio del comportamiento del uso de los
repuestos del afio anterior, con base en esto, se hace una proyeccion.
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Posteriormente, se realiza la compra de cierta cantidad de repuestos segtn demanda, la
cual nos asegura disponibilidad de los repuestos en un tiempo prudencial cuando lo
necesitemos, ademds que la factura se cancela solo si se necesita el repuesto.”

La ausencia de controles que permitan una adecuada administracién de los repuestos podria generar
una afectacién al patrimonio institucional, asi como puede interrumpir la prestacién de los servicios y
comprometer la garantia de un adecuado uso del recurso publico, ademas que contradice lo establecido
en la normativa para la administracién y control de bienes muebles.

8. CONCERNIENTE A LA OBSOLESCENCIA DE LOS SISTEMAS OPERATIVOS INSTALADOS EN LOS EQUIPOS
DE COMPUTO DEL HOSPITAL MAX TERAN VALLS.

Se evidencid que 26 equipos de computo tienen instalado el sistema operativo XP, segun lo registrado en
el inventario realizado por el CGl. No obstante, dicho sistema operativo actualmente se encuentra
obsoleto y sin soporte técnico desde el 8 de abril del 2014 por parte de la empresa Microsoft.

En las Normas Técnicas para la Gestién de Tecnologias de Informacién, en el punto 4.2 Administracién y
operacion de la plataforma tecnoldgica cita:

“b. Vigilar de manera constante la disponibilidad, capacidad, desempefio y uso de la
plataforma, asegurar su correcta operacion y mantener un registro de sus eventuales
fallas.

c. Identificar eventuales requerimientos presentes y futuros, establecer planes para su
satisfaccion y garantizar la oportuna adquisicion de recursos de Tl requeridos tomando en
cuenta la obsolescencia de la plataforma, contingencias, cargas de trabajo y tendencias
tecnoldgicas.”

El Modelo de Organizacion de CGl entre las labores de Gestion Técnica detalla:

“Vigilar constantemente el desempeiio y la suficiencia de la plataforma tecnoldgica
(hardware y software) en su dmbito de competencia, mediante la aplicacion de la
normativa vigente, con la finalidad de minimizar la interrupcion parcial o total de los
servicios y evitar la pérdida econémica y de imagen institucional.”

Consultada a la Ing. Leidy Corea Gamboa, encargada del Centro de Gestion Informatica, sobre si tenia
conocimiento que el sistema operativo XP se encuentra actualmente sin soporte técnico por parte de la
empresa proveedora, ademas de las gestiones realizadas para solventar esta problematica, indicé lo
siguiente:
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“Si tengo conocimiento de la obsolescencia del sistema operativo. Como gestiones para
solventar esta problemdtica se ha solicitado presupuesto todos los afios para cambiar
estos equipos, sin embargo, nos asignan muy poco prepuesto para tales efectos; por
tanto, el proceso de cambio de equipo de computo es muy lento.”

De esta manera, es importante mencionar que sin el soporte continuo de Microsoft, las computadoras
con que tengan instalado el sistema operativo XP no pasaran ninguna auditoria de seguridad provocando
vulnerabilidades en el sistema operativo y sus aplicaciones, lo anterior debido a la ausencia de
soluciones para las debilidades del sistema, provocando que los ataques informaticos por parte de
hackers, virus informaticos y spyware sean mas recurrentes. Lo antes mencionado podria comprometer
el adecuado funcionamiento de los equipos computacionales y generar eventualmente, una afectacidn
en el servicio brindado a los asegurados, ademas, de incrementar las cargas de trabajo de los
funcionarios destacados en funciones de tecnologias de informacidn y comunicaciones.

9. REFERENTE LA SEGURIDAD LOGICA EN EL CENTRO HOSPITALARIO.

La seguridad légica involucra la implementacidon de mecanismos de control que permitan garantizar un
adecuado uso de los sistemas de informacidn, proteccién de datos, procesos y programas, asi como el
acceso ordenado y autorizado de los usuarios. En este sentido, se evidenciaron riesgos asociados a la
seguridad légica en el Hospital Max Terdn Valls, los cuales se mencionan a continuacion:

a. Sobre los niveles de seguridad de la informacidn digital almacenada en los equipos de
céomputo del Hospital Max Teran Valls.

Este Organo Fiscalizador detectd debilidades en los niveles de seguridad utilizados para acceder desde la
red de datos a la informacidn digital almacenada en los equipos de cdmputo del Hospital de Max Terdn
Valls. El detalle de las revisiones se muestra en el Anexo 5.

En ese sentido, en la prueba realizada por esta Auditoria con una cuenta de red de dominio diferente a
GMEDICA, se evidencié que en 65% de las estaciones de trabajo se tiene acceso a carpetas con
informacidn sensible y confidencial de las operaciones que realizan los diferentes departamentos que
componen el Centro Médico, entre los cuales inclusive se pueden destacar datos personales de
pacientes asi como fechas, consultas, agendas de citas y diagndsticos médicos, listas de espera, informes
diarios de pacientes en observacién, resultados de estudios radioldgicos, reportes de TAC y ultrasonidos,
grabaciones, instaladores de software institucional, oficios, documentos de control interno, documentos
de contratacién administrativa como carteles de licitaciones, analisis administrativos,
proveedores, resoluciones administrativas, programaciones de compras por servicio del afio 2015, entre
otros. Del mismo modo, se puede mencionar reportes de entrega de caja chica, capacitaciones, activos,
controles de produccion, reportes de averias, vales de transporte, informes mensuales, ademas,
informacidn de respaldos, acciones de personal, reportes de extras, consultas de bases de datos (scripts),
asi como otros por mencionar. Las imagenes con la situacion evidenciada se incluyen en el anexo 5.
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En ese sentido, preocupa a esta auditoria que el acceso a los archivos supra citados no es solamente en
modo de lectura sino también con la posibilidad de escritura y control total, esto quiere decir que los
documentos y carpetas indicadas en este hallazgo permiten agregar, modificar e inclusive borrar
informacion.

Las Normas Técnicas para la Gestidon de Tecnologias de Informacién de la Contraloria General de la
Republica, en el Capitulo 1 Normas de aplicacidon general, apartado 1.4 Gestion de la Seguridad de la
Informacién, indican lo siguiente:

“La organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y
disponibilidad de la informacion, lo que implica protegerla contra uso, divulgacion o
modificacion no autorizados, dafio o pérdida u otros factores disfuncionales.”

Esas mismas normas en el apartado 1.4.2 sobre compromiso del personal con la seguridad de la
informacidn sefialan que:

“El personal de la organizacion debe conocer y estar comprometido con las regulaciones
sobre sequridad y confidencialidad, con el fin de reducir los riesgos de error humano, robo,
fraude o uso inadecuado de los recursos de Tl. Para ello, el jerarca, debe:

a. Informar y capacitar a los empleados sobre sus responsabilidades en materia de
sequridad, confidencialidad y riesgos asociados con el uso de las TI.

b. Implementar mecanismos para vigilar el debido cumplimiento de dichas
responsabilidades.

c. Establecer, cuando corresponda, acuerdos de confidencialidad y medidas de seguridad
especificas relacionadas con el manejo de la documentacion y rescision de contratos.”

De igual manera, estas normas en el apartado 1.4.5 sobre control de accesos, inciso D, indican que la
organizacion debe:

“Establecer procedimientos para la definicion de perfiles, roles y niveles de privilegio, y para
la identificacion y autenticacion para el acceso a la informacion, tanto para usuarios como
para recursos de TI.”

Las Politicas Institucionales de Seguridad Informatica en el punto 9.3 establecen:

“Con el fin de prevenir el acceso no autorizado a los datos de las estaciones de trabajo
propiedad de la CCSS, la cuenta de administrador local de cada una de las estaciones de
trabajo propiedad de la institucion, debe administrarse y configurarse de manera segura, ya
que de ello depende minimizar el riesgo de que terceros puedan accesar la informacion
almacenada en las mismas.

La cuenta de administrador local de las estaciones de trabajo, tiene que ser creada y
administrada, considerando caracteristicas de seguridad y robustez iguales a las que se
configuran para las cuentas de red y aplicaciones. Los administradores y soportistas de red,
deben ser colaboradores activos con los usuarios en el cumplimiento de esta politica.”
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Consultada sobre el tema la Ing. Leidy Corea Gamboa, encargada del centro de gestion informatica,
indica lo siguiente:

“Las carpetas compartidas son creadas por solicitudes de diferentes unidades, nosotros
como recomendacion les indicamos que configuren la seguridad de acceso, sin embargo,
en muchos casos omiten esta recomendacion.

Es muy dificil mitigar este riesgo, pues la creacion de estas carpetas son instrucciones
solicitadas directamente por las jefaturas de los servicios.”

De esta manera, la situacion detectada y la ausencia de mecanismos de control y seguimiento por parte
del CGI para garantizar el cumplimiento de las disposiciones Institucionales de seguridad informatica,
compromete la disponibilidad de la informacién que utilizan los funcionarios del Hospital Max Terdn
Valls para el desempefio de sus labores, importante mencionar que la tecnologia usada en los sistemas
operativos para compartir carpetas es una practica realizada por los usuarios para utilizar archivos y
documentos de acuerdo a los permisos correspondientes, aprobando leerlos o modificarlos, sin
embargo, el uso de esta practica lo vuelve susceptible al riesgo de ataques tales como infecciones,
exposicién de informacién Institucional, asi como la eliminacién de archivos sin poder definir
responsabilidades.

En ese mismo orden de ideas, el acceso a informacion sensible como diagndsticos médicos y datos
personales de pacientes, eleva el riesgo de que usuarios no autorizados obtengan datos confidenciales
que puedan ser utilizados para fines ilicitos o de cualquier otros factor disfuncional y que ademas puede
conllevar a la Institucién a procesos judiciales por divulgacién no autorizada, dafios y pérdida de Ia
informacidn médica, ademas de afectar la imagen Institucional en relacién con el resguardo y proteccion
de la informacién.

b. Sobre la administracion del directorio activo del Hospital Max Teran Valls.

Esta Auditoria evidencid oportunidades de mejora en relacion con la administracion del directorio activo
del Hospital de Max Terdn Valls, lo anterior por cuanto en la revisidon efectuada se detectaron los
siguientes aspectos:

e 70 cuentas de red activas tienen mas de 60 dias de no utilizarse, lo anterior de un total de 192
cuentas, lo cual representa un 36% (Ver Anexo 6).

e 11 cuentas de red estan configuradas a funcionarios que ya no laboran en el Hospital Max Teran
Valls (Ver Anexo 6).

e 12 cuentas de red no tienen responsabilidad directa asignada o asociadas a un funcionario
especifico (Ver Anexo 6).
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Asimismo, de los equipos de cdmputo registrados en el directorio activo se evidencié que el 74% de las
computadoras no cumplen con el estdndar que se debe aplicar como nomenclatura para el nombre de
los estaciones de trabajo en la CCSS e indicado por la Direccién de Tecnologias de Informacion y
Comunicaciones mediante oficio TIC-1016-2014 del 10 de Septiembre de 2014 remitido a todos los
centros de gestidon informatica de la Institucion.

La Ley General de Control Interno N° 8292 del 31 de julio 2002, en su Articulo 8 sobre el Concepto de
Sistema de Control Interno en sus incisos c:

“c) Garantizar eficiencia y eficacia de las operaciones. “

Las Normas Técnicas para la Gestién y Control de las Tecnologias de Informacién, en su Capitulo 1
Normas de Aplicacidon General en el apartado 1.4.5 Control de Acceso, establecen:

“La organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y
disponibilidad de la informacion, lo que implica protegerla contra uso, divulgacion o
modificacion no autorizados, dafio o pérdida u otros factores disfuncionales.

Para ello debe documentar e implementar una politica de seguridad de la informacion y los
procedimientos correspondientes, asignar los recursos necesarios para lograr los niveles de
seguridad requeridos {(...)”

Ademas, dichas Normas en el apartado 1.4.5 Control de Acceso, establecen:

“La organizacidon debe proteger la informacidn de accesos no autorizados.
Para dicho propdsito debe:

d. Establecer procedimientos para la definicion de perfiles, roles y niveles de privilegio, y
para la identificacion y autenticacion para el acceso a la informacion, tanto para usuarios
como para recursos de TI.

e. Asignar los derechos de acceso a los usuarios de los recursos de Tl, de conformidad con
las politicas de la organizacion bajo el principio de necesidad de saber o menor privilegio.
Los propietarios de la informacion son responsables de definir quiénes tienen acceso a la
informacion y con qué limitaciones o restricciones.”

Asimismo, las normas supra citadas en el Capitulo Ill Implementacién de tecnologias de informaciodn,
apartado 3.3 Implementacidn de infraestructura Tecnoldgica sefalan que:
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“La organizacion debe adquirir, instalar y actualizar la infraestructura necesaria para
soportar el software de conformidad con los modelos de arquitectura de informacion e
infraestructura tecnoldgica y demds criterios establecidos (...)”

La circular TIC-1016-2014 del 10 de Septiembre de 2014, emitida por el Ing. Manuel Rodriguez Arce,
Subgerente a.i. de la Direccion de Tecnologias de Informacion y Comunicaciones sefiala lo siguiente:

“(...)Se informa que en reunion extraordinaria TI-EXT-003-2014, efectuada por la Comision
Institucional de Seguridad Informdtica el dia 12 de agosto de 2014, ha sido aprobado el
estdndar de nomenclatura oficial para la identificacion de estaciones de trabajo de la
institucion.

Dicho estdndar se encuentra conformado de la siguiente manera:

1.Estdndar oficial: “unidad programdtica”+”underscore”+”numero de activo del pc”.
Ejemplo: 1152_915024.

2.Excepcion: “unidad programdtica”+”quion”+”numero de activo del pc”. Ejemplo: 1152-
915024.

Al respecto se detallan los siguientes elementos de importancia:

1. La nomenclatura indicada como excepcion en el apartado 2, se considera vdlida para los
equipos que actualmente se encuentren registrados haciendo uso del guion como elemento
de separacion de datos. No obstante, cuando se efectue la sustitucion fisica del equipo o se
realice su formateo, debe atenderse la disposicion contenida como nomenclatura oficial en
el apartado 1 (uso del underscore como elemento de separacion).

2. El acuerdo establecido en dicha reunion, serd incluido en la proxima version del
documento “Guia para la configuracion sequra de equipos”, mismo que en la actualidad se

encuentra en proceso de actualizacion y aprobacion.

En razon de lo anterior, se solicita que a partir de la presente fecha se atienda la disposicion
citada para la identificacion de estaciones de trabajo a nivel institucional.(...)”

Sobre los casos de los usuarios que pertenecen a personas que no laboran en el hospital, la Ing. Leidy
Corea Gamboa, encargada del centro de gestién informatica indicé lo siguiente:

“Muchas veces se bloquean los usuarios porque nos damos cuenta por otros medios, pero
a nosotros nunca nos indican cuales usuarios dejan de laborar para el hospital.
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Considero importante que la oficina de recursos humanos, o bien, las jefaturas de los
servicios nos indiquen los traslados de los funcionarios para proceder con la inactivacion
del usuario”

Sobre la nomenclatura del nombre de los equipos la Ing. Corea indica que:

“Se ha ido cambiando el nombre de los equipos de cdmputo, pero el proceso ha sido muy
lento, ya que esta labor se realiza cuando se le hace un mantenimiento al equipo.”

La inadecuada gestidn de los usuarios de red registrados en el directorio activo debilita la administracion
y exploracion en cuanto al uso de las cuentas de red institucional que utilizan los funcionarios que
laboran en este Centro de Salud, aunado a lo anterior, la utilizacién de usuarios de red sin la
responsabilidad directa de un funcionario, puede materializar riesgos de seguridad en cuanto a los
controles de acceso y las normas establecidas por la Institucién referentes a la seguridad de la
Informacidn, integridad, confidencialidad y disponibilidad de la informacién y recursos informaticos, por
lo que se hace relevante que las unidades cumplan con estas normas para evitar accesos no autorizados,
continuidad de las operaciones y confiabilidad de los sistemas de apoyo.

Del mismo modo, registrar el nombre de los equipos de computo con nomenclaturas diferentes a las
indicadas por la Direccidn de Tecnologias de Informacién y Comunicaciones, eleva el riesgo de que la
Institucidn disponga de un estdndar con la conformacién correcta para los nombres delos equipos de
computo en el directorio activo de la CCSS, aunado a esto, dificulta la administracién de los equipos a
nivel Institucional asi como la interpretacion de los reportes emitidos por la herramienta System Center
Configuration Manager (SCCM).

10. ACERCA DE LOS RESPALDOS A LAS BASES DE DATOS.

Se evidencié que el Centro de Gestion Informatica no dispone de un sitio alterno para el resguardo de los
respaldos asociados a las bases de datos de los sistemas de informacidn institucionales en
funcionamiento para el Hospital Max Teran Valls.

Acerca de las comprobaciones para los respaldos de las bases de datos, se demostré que el CGI no
documenta los resultados de dichas comprobaciones, los cuales garanticen el adecuado funcionamiento
de los respaldos de los sistemas de informacion.

En las Normas de Seguridad Informatica, apartado 10, Normas para la politica de realizacion de respaldos
se indica:

“Serd responsabilidad del Area de Soporte Técnico y de los administradores de los Centro
de Gestion Informdtica, la realizacion periddica de los respaldos de los sistemas de
informacion y sus datos en caso de los sistemas y las bases de datos (...) 4. Realizar
pruebas periddicas, para verificar que los respaldos se estdn ejecutando correctamente.”
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Al respecto, el Sr. Didier Silva Mata, funcionario del Centro de Gestidon Informdtica, menciond lo
siguiente:

“Hace un tiempo nosotros resquarddbamos los respaldos de informacion en una caja de
seqguridad del Banco de Costa Rica, sin embargo, se elimind dicho servicios ya que dicha
entidad nos pidié una serie de requisitos administrativos que impidieron continuar con
este servicios. Actualmente, nosotros resquardamos los respaldos en un disco externo.”

Asi mismo, sobre las comprobaciones de los respaldos de las base de datos, manifestd:

“Actualmente se hacen las comprobaciones de los respaldos de las bases de datos, sin
embargo, dichas comprobaciones no quedan documentadas.”

La garantia de realizar respaldos de la informacién contenida en las bases de datos de forma periddicay
su correspondiente verificacion, ademas de velar por el cumplimiento de los controles para este tema
establecidos como bitacoras y boletas de entrega, disminuye las posibilidad de pérdidas parciales o
totales de informacién, misma que puede afectar la prestaciéon de los servicios hospitalarios y la
seguridad de los datos médicos de los pacientes atendidos.

11. CONCERNIENTE AL MANTENIMIENTO PREVENTIVO Y CORRECTIVO.

Esta Auditoria determind que el Hospital Max Teran dispone de un plan de mantenimiento que regula las
actividades preventivas y correctivas, no obstante, se evidenciaron las siguientes oportunidades de
mejora:

a) Desactualizacion del plan de mantenimiento preventivo y correctivo.

Se constaté que el plan de mantenimiento preventivo se encuentra desactualizado, ya que segun lo
indicado en dicho plan, las labores de mantenimiento concluyeron el 20 de abril del 2015. Por tanto, se
carece de una planificacién de las actividades relacionadas con el mantenimiento preventivo y correctivo
para el segundo semestre del 2015.

b) Cumplimiento del cronograma de mantenimiento de equipo de cémputo.
Se evidencié un atraso en el cumplimiento del cronograma de mantenimiento de los equipos de
computo, ya que segun el plan descrito anteriormente, entre octubre y diciembre del 2014 se debieron

realizar 24 mantenimientos a diferentes equipos, no obstante, en la documentacién aportada por el CGl,
Unicamente se constatd dos mantenimientos realizados.
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En las Normas Técnicas para la gestion de tecnologias de informacidn, en el punto 1.4.3 Seguridad fisica
y ambiental indica la necesidad de contar con un ambiente fisico seguro y controlado, donde se
implementen medidas de proteccién como:

“d) El debido control de los servicios de mantenimiento.”
Ademas en el punto 3.1 Consideraciones generales de la implementacion de Tl se indica:

“Adoptar politicas sobre la justificacion, autorizacion y documentacion de solicitudes de
implementacion o mantenimiento de TI.”

En el punto 4.2 Administracion y operacion de la plataforma tecnoldgica se indica como necesario:

“e. Controlar la ejecucion de los trabajos mediante su programacion, supervision y
registro (...) g. Brindar el soporte requerido a los equipos principales y periféricos.”

El Modelo Organizacion de CGIl establece que este CGl es de tipo B. Respecto a las actividades
sustantivas de la Gestidon Técnica cita:

“Programar en forma periddica el mantenimiento preventivo para el hardware, el
software y las comunicaciones, con base en las politicas y normas institucionales
vigentes, con el fin de lograr la eficiencia, la eficacia y la productividad de la gestion. {(...)
Establecer los controles requeridos considerando: el acceso a las instalaciones, la
ubicacion fisica segura de los recursos, el ingreso y salida de los equipos, los servicios de
mantenimiento, la seguridad del suministro de energia eléctrica, del cableado de datos,
de las comunicaciones inaldmbricas y de los riesgos asociados con el ambiente, de
acuerdo con la normativa vigente, con la finalidad de asegurar la operacion fluida de la
gestion y la continuidad de los servicios.”

Sobre la desactualizacién del plan de mantenimiento, la Ing. Leidy Corea Gamboa, encargada del Centro
de Gestién Informatica, menciond lo siguiente:

“Se dispone de un plan de mantenimiento preventivo y correctivo, hoy en dia se estd
trabajando en su actualizacion...”

Adicionalmente, respecto al atraso en la ejecucion del plan, la Ing. Corea, mencioné:

“Justamente en ese periodo no se pudo cumplir con el cronograma del plan de
mantenimiento preventivo y correctivo, ya que durante ese tiempo tuvimos que atender
otras incidencias prioritarias que nos impidieron cumplir con esta meta.
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Pienso que se deberia cambiar la forma de administrar este plan y considero que se
deberia trabajar por metas, por ejemplo: que a cierta fecha se hayan realizado cierta
cantidad de mantenimientos; esa opcion me ayudaria a administrar mi tiempo para
realizar estas gestiones de mantenimiento.”

La falta de una adecuada planificacion en materia de mantenimiento genera rezago tecnoldgico, afecta
la prestacién de servicios hospitalarios que dependan del buen funcionamiento de los equipos, dificulta
la satisfaccion de las necesidades en esta materia de los usuarios y compromete la integridad,
oportunidad y eficiencia de los equipos a causa del deterioro parcial o total del mismo.

12. REFERENTE AL ESTADO DE LOS SERVIDORES

Se evidencié que el CGI dispone de dos servidores, los cuales son utilizados para administrar diferentes
bases de datos de sistemas de informacién utilizados en el hospital, asi como la implementacién de
mecanismos de control que garantizan la seguridad de los equipos de cémputo.

Mediante una revisiéon efectuada por esta Auditoria a los servidores del Hospital Max Teran Valls, se
evidenciaron oportunidades de mejora en la gestidon realizada sobre el servidor encargado de
administrar las bases de datos de los sistemas de informaciéon utilizados en el centro médico, cuyo
numero de placa es 779382, las cuales se detallan a continuacién:

a) Cuarto de servidores
Se evidencidé la ausencia de un cuarto de servidores, el cual garantice un adecuado resguardo de la
plataforma, asi como brindar las condiciones 6ptimas para su funcionamiento. Actualmente, los
servidores se encuentran ubicados dentro de la oficina del centro de gestion informatica.

b) Desactualizacion del sistema operativo.
Se constaté que el servidor tiene instalado el sistema operativo Windows Server 2003, el cual se
encuentra préximo a vencer su soporte técnico, ya que el sitio oficinal de la compafiia Microsoft indicé
que la fecha de finalizacidn para el soporte técnico de este sistema operativo es el 14 de julio del afo
2015.

c) Obsolescencia de la version del Sql Server 2000.
Se evidencio que el servidor utiliza la versidn de Sql Server 2000 como herramienta para la gestion de las

bases de datos, sin embargo, es importante indicar que actualmente dicha herramienta no dispone de
soporte técnico por parte de la empresa Microsoft.
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d) Capacidad de espacio de almacenamiento.

Se determind que el servidor dispone de un 72% de ocupacién en su capacidad de almacenamiento, el
cual se demuestra a continuacion:

Cuadro 3. Capacidad de almacenamiento del servidor placa 779382.

Unidad qe Espacio utilizado Espacio libre Espacio total
almacenamiento
Particion C: 14,5 Gb 11,6 Gb 25,7 Gb
Particion F: 83,1 Gb 5,30 Gb 88,4 Gb
Particion G: 79,6 Gb 316 Mb 80 Gb
Particion I: 17,2 Gb 32,76 Gb 50 Gb
Particion L: 767 Mb 19,2 Gb 20 Gb
Particion S: 112 Mb 7,89 Gb 8 Gb
Total 195,2 Gb 76,6 Gb 272,1Gb

Fuente: Elaboracion propia

En las Normas Técnicas para la Gestién de Tecnologias de Informacién, en el punto 4.2 Administracién y
operacion de la plataforma tecnoldgica cita:

“b. Vigilar de manera constante la disponibilidad, capacidad, desempefio y uso de la
plataforma, asegurar su correcta operacion y mantener un registro de sus eventuales
fallas.

c. Identificar eventuales requerimientos presentes y futuros, establecer planes para su
satisfaccion y garantizar la oportuna adquisicion de recursos de Tl requeridos tomando en
cuenta la obsolescencia de la plataforma, contingencias, cargas de trabajo y tendencias
tecnoldgicas.”

Sobre el tema de la capacidad de almacenamiento del servidor, el Sr. Didier Silva Mata,
funcionario del centro de gestion informatica, manifestd lo siguiente:

“Se debe hacer una revision de la informacion, y analizar cudles datos almacenaremos en
el disco externo, con el fin de liberar espacio en el servidor. El problema estd en que los

servidores son muy viejos y tienen muy poca capacidad de almacenamiento.”

Asi mismo, sobre la versidn del sistema operativo, el Sr. Silva, indico:
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“Tenemos planificado la compra de nuevos servidores, justamente para mitigar estos
riesgos. Lo anterior, considerando que los servidores actuales ya tienen bastantes afios de
funcionamiento, sin embargo, el problema principal es la falta de presupuesto.”

Finalmente, respecto a la version del Microsoft Sql Server, el Sr. Silva indicé:

“Una vez que tengamos los nuevos servidores, la idea es migrar la version del sql server y
asi minimizar cualquier riesgo relacionado con estos temas. Es importante indicar que
para realizar estas labores necesitaremos la colaboracion del a Subdrea de datos de
datos.”

La obsolescencia del sistema operativo, asi como la falta de espacio de almacenamiento, podria
comprometer el adecuado funcionamiento del servidor y generar eventualmente, una afectacién en el
servicio brindado a los asegurados, ya que no estaria disponible la informacion utilizada por los
diferentes sistemas de informacion.

13. REFERENTE A LA RED DE DATOS EN EL HOSPITAL MAX TERAN VALLS

El Hospital Max Terdn Valls dispone de una estructura de red de datos aldmbrica instalada desde el afio
2000, la cual ya cumplié su vida util, asimismo dicha estructura ya perdid la certificacién debido al
crecimiento de los servicios tecnoldgicos brindados en el hospital, lo anterior segun lo indicado por la
Ing. Leidy Corea Gamboa, encargada del Centro de Gestion Informatica.

De igual forma, mediante una inspeccién realizada por esta Auditoria, se evidencié debilidades de
control relacionadas con aspectos de seguridad fisica, tales como ausencia de UPS para los equipos de
telecomunicaciones, gabinetes sin cerradura, entre otros. A continuaciéon se muestran imdagenes de la
inspeccidn realizada:

Switch Centro de Gestion Informatica Switch Registros Médicos
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Switch Archivo

Switch Medicina-Hospitalizacion

Switch Laboratorio
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Switch Ingenieria y Mantenimiento

En las Normas Técnicas para la Gestidon de Tecnologias de Informacidn, en el punto 4.2 Administracién y
operacién de la plataforma tecnoldgica cita:

“b. Vigilar de manera constante la disponibilidad, capacidad, desempefio y uso de la
plataforma, asegurar su correcta operacion y mantener un registro de sus eventuales
fallas.

c. Identificar eventuales requerimientos presentes y futuros, establecer planes para su
satisfaccion y garantizar la oportuna adquisicion de recursos de Tl requeridos tomando en
cuenta la obsolescencia de la plataforma, contingencias, cargas de trabajo y tendencias
tecnoldgicas.”

Respecto al tema de la gestién de incidencias, la Ing. Leidy Corea Gamboa, encargada del Centro de
Gestion Informatica, indicd lo siguiente:

“Existe un proyecto de equipamiento y red de datos. En estos momentos tenemos un
inconveniente con la red de datos, ya que hemos perdido la certificacion de la red, los equipos
ya no estdn en garantia, equipos obsoletos, ademds que en ocasiones los usuarios nos reportan
problemas con la red, posiblemente producto de lo indicado anteriormente.

El hospital ha crecido mucho, no obstante, en la parte de la red de telecomunicaciones, se ha
quedado un poco rezagada, por eso es que estamos planteando este proyecto de renovacion.

Es importante indicar que hicimos un primer esfuerzo, pero nos fue denegado por falta de
presupuesto, ya que segun lo cotizado, implementar este proyecto costaria aproximadamente
150 millones de colones.

Actualmente, como solucion alterna a esta problemdtica hemos analizado la contratacion de
los servicios administrados por el ICE, por lo que en estos momentos estamos preparando un
documento que nos permita solicitar formalmente una cotizacion ante esta Institucion, y asi
considerar si existe la factibilidad econémica para continuar con este proyecto.”
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El no disponer de una red de datos que funcione en dptimas condiciones podria generar una
interrupcidn en la prestacion de los servicios brindados por el hospital, asi como la disconformidad por
parte de los usuarios de los sistemas de informacién. De igual forma, esta situacidn podria limitar el
accionar en la implementacién de nuevos servicios tecnolégicos en el centro de salud.

14. SOBRE LA GESTION DE INCIDENCIAS

Se evidencié que el Centro de Gestion Informatica no ha implementado mecanismos de control que les
permitan gestionar adecuadamente la atencidn de incidencias, tales como: fallas en la operacion de los
sistemas de informacién, problemas en la red de telecomunicaciones, incidentes en la operacion de los
servidores, inconvenientes con la paqueteria ofimdtica, problemas con el fluido eléctrico, fallas en los
aires acondicionados, entre otros.

Una incidencia no esta relacionada Unicamente con problemas en el funcionamiento de los equipos de
computo, sino que consiste en cualquier evento que no forma parte del desarrollo habitual del servicio y
gue causa, o puede causar una interrupcién del mismo o una reduccion de la calidad de dicho servicio.
Por tanto, una adecuada gestién de riesgos consiste en reiniciar el funcionamiento normal tan rapido
como sea posible con el menor impacto para la institucion y al usuario con el menor coste posible.

Al respecto, las Normas Institucionales de Tecnologias de Informaciéon y Comunicaciones, establecen en
el apartado 4.6 “Manejo de Incidencias”, lo siguiente:

“Las unidades de TIC de la CCSS deben identificar, analizar y resolver de manera oportuna los
problemas, errores e incidentes significativos que se susciten con las TIC. Ademds, deben darles
el seguimiento pertinente, minimizar el riesgo de recurrencia y procurar el aprendizaje
necesario.”

Respecto al tema de la gestién de incidencias, la Ing. Leidy Corea Gamboa, encargada del Centro de
Gestion Informatica, indicd lo siguiente:

“Actualmente no se dispone de un mecanismo para la gestion de incidencias, aunque seria
bueno disponer de este mecanismo, pues existen ciertas labores que realizamos y nos quitan
mucho tiempo de nuestra gestion.”

El que no se defina un mecanismo para la atencion de problemas, errores o incidencias genera una
debilidad en el sistema de control interno, lo anterior debido a que no se podrian gestionar las mismas
de acuerdo a su nivel de criticidad, afectando la oportunidad y eficacia en la atencién de las diferentes
inconsistencias reportadas y dificultando el accionar de los usuarios en el centro hospitalario.
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15. ACERCA DEL PLAN DE CAPACITACIONES PARA EL CENTRO DE GESTION INFORMATICA.

Se evidencié que no se dispone de un plan de capacitacién para el personal del Centro de Gestidn
Informatica, con el propdsito de atender sus requerimientos en materia de actualizaciéon de los
conocimientos técnicos.

En el punto 2.1.11 de las Normas Institucionales en Tecnologias de Informacién y Comunicaciones se
menciona:

“En cuanto a planes de formacion y capacitacion en materia de TIC, las diferentes
Unidades de Trabajo de la CCSS deben formular sus propios planes, para el recurso
humano en su dmbito de accion, con base en la tecnologia disponible y los requerimientos
especificos, acatando lo reglamentado por el CENDEISS y en concordancia con los planes
de desarrollo tecnoldgico de la Institucion.”

La Politica de Capacitacién y formacion del Recurso Humano de la CCSS cita en el punto 2 de sus Politicas
Generales:

“(..) la institucion proveerd las condiciones propicias (segtin sus necesidades y
posibilidades financieras) para el acceso al conocimiento en funcion del mejor desemperio
de sus funcionarios”

Sobre este particular, la Ing. Leidy Corea Gamboa, encargada del Centro de Gestidn Informatica, indicé lo
siguiente:

“No hay un plan de capacitaciones para los funcionarios del CGl, si hubo un tiempo donde
solicitamos capacitaciones, pero no se logro concretar nada.

La Direccidn Regional estd gestionando una capacitacion por medio del Instituto Nacional
de Aprendizaje (INA), actualmente disponemos de las aulas del nuevo CASI de Parrita (la
ausencia de aulas era uno de los principales obstdculos que tenia esta propuesta, pero ya
se soluciond). La idea es que se impartan cursos para operador de computadoras,
administracion de bases de datos, programacion de pdginas web, etc.”

Debido a lo dindmicas que son las tendencias en Tecnologias de Informacién y Comunicacién, la
actualizacién de los conocimientos adquiridos por el personal del Centro de Gestidon Informdatica es
fundamental para no solo garantizar el uso eficiente y eficaz de la tecnologia disponible, sino para evitar
el rezago tecnoldgico y uso de mejores practicas que guien las acciones ante las nuevas necesidades que
este Centro presente en un futuro. Por tanto, si se presentara un evento que afecte la operacién normal
de los servicios y en caso de que el personal no se encuentre capacitado para solventar el problema, esta
situacién podria generar una afectacion a los servicios brindado al usuario, ya que no se dispone de los
conocimientos necesitarias que permitan implementar una alternativa de solucidon a la problemdtica
generada.
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CONCLUSIONES

En un drea tan cambiante como las tecnologias de informacion y comunicaciones, la implementacion de
indicadores gestién o métricas de produccién, sirve de insumo a la Administracién para la toma de
decisiones respecto al funcionamiento del Centro de Gestién Informdtica. Por tanto, informacidn
imprecisa puede generar la toma de una decisidon incorrecta, donde se pueda comprometerse la
prestaciéon del servicio y la utilizaciéon del patrimonio institucional. Asimismo, la falta de planificacién en
las actividades a realizar podria generar una desatencidon de servicios y un equivocado enfoque de
esfuerzos para la atencién de las necesidades del Hospital.

Por otro lado, la suficiencia el personal en tecnologias con el que dispone el Hospital Max Terdn Valls es
fundamental para garantizar el cumplimiento de las actividades técnicas y administrativas consignadas
por la normativa vigente. Asimismo, una adecuada preparacién profesional puede marcar la diferencia
entre un uso eficiente, eficaz y oportuno de los recursos disponibles y la subutilizacidn, descuido o hasta
dafio de los mismos; por este motivo es importante que se implementen mecanismos de control que
permitan gestionar adecuadamente el recurso humano disponible.

Asi mismo, contar con inventarios confiables y actualizados certifica no solo la adecuada administracion
del patrimonio publico, sino ademas proporciona informacidn necesaria para las etapas de planificacion
de las adquisiciones, siempre con el objetivo de garantizar la prestacion del servicio de forma eficiente,
eficaz y oportuna. Sin embargo, inconsistencias en el mismo comprometen los servicios hospitalarios
brindados a los usuarios internos y externos del Centro.

Para el adecuado funcionamiento de los equipos y cumplimiento de funciones sustantivas es necesario
establecer un ambiente de trabajo seguro y acorde con las necesidades del Area. Debilidades en los
controles de acceso, otorgacion de permisos a los perfiles de usuarios podria comprometer la integridad
de los equipos y la informacién procesada y almacenada en ellos, la prestacion de los servicios y la
seguridad del personal que labora en el Centro.

La realizacion de respaldos de las bases de datos institucionales y sus comprobaciones periddicas son
fundamentales para proteger la informacidn que sustenta la prestacidn de los servicios del Hospital. El
no contar una adecuada planificacidn en esta materia compromete la garantia dada a los pacientes que
sus datos personales seran resguardados y utilizados de la mejor forma posible.

Contar con un adecuado Plan de Mantenimiento permite determinar parametros de servicio que guien
el accionar de los funcionarios asignados a estas labores. La carencia del mismo aunado a deficiencias en
los controles dificulta labores administrativas como identificacion de necesidades, calendarizacion de
servicios o compra de repuestos. Una adecuada planificacién del mantenimiento permite certificar el
aprovechamiento de los recursos humanos, técnicos y econdmicos disponibles.
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Asi mismo, es importante que la Administracién disponga de un sitio adecuado para el resguardo de los
servidores, lo cuales contienen informacidn de relevancia para los diferentes servicios del hospital; del
mismo modo, se deben ejecutar acciones que mitiguen los riesgos en torno a la capacidad de
almacenamiento, obsolescencia del sistema operativo, entre otros.

Finalmente, el objetivo de una gestidn de incidencias es recuperar el nivel habitual de funcionamiento de
los servicios en TIC y minimizar en todo lo posible el impacto negativo en el hospital de forma que Ila
calidad del servicio y la disponibilidad se mantengan.

RECOMENDACIONES
A LA DIRECCION REGIONAL DE SERVICIOS DE SALUD PACIFICO CENTRAL

1. Efectuar una revisidn y analisis del proceso de asignacién presupuestaria realizada al Hospital Max
Teran Valls, particularmente en la partida 2315 Equipo de Computo, y determine las causas por las
cuales no se asigno el presupuesto que segun lo indicado por el encargado del CGI era requerido en
los afios 2014 y 2015 para fortalecer la plataforma tecnolégica del centro de salud.

En caso de no evidenciarse justificacidn razonable, proceder conforme derecho corresponda.

Si es justificable, proceder en conjunto con la Direccion Administrativa y Financiera del Hospital Max
Teran Valls y su Centro de Gestién Informdtica a establecer un plan que permita dotar en el corto y
mediano plazo del presupuesto requerido para fortalecer la plataforma tecnoldgica. Plazo de
cumplimiento 3 meses.

AL CENTRO DE GESTION INFORMATICA DE LA DIRECCION REGIONAL DE SERVICIOS DE SALUD PACIFICO
CENTRAL

2. Realizar un diagndstico de necesidades de capacitacion en Tecnologias de Informacion vy
Comunicaciones para el personal del Centro de Gestion Informatica del Hospital Max Terdn Valls, a
fin de este drgano analice los resultados obtenidos.

En caso de evidenciarse debilidades en el manejo de diferentes temas relacionados con TIC, se debe
establecer un plan con actividades, plazos y responsables que permitan fortalecer las falencias
evidenciadas mediante un programa de capacitaciones para el personal del Centro de Gestidon
Informatica del Hospital Max Teran Valls. Realizar en un plazo de 6 meses.
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A LA DIRECCION ADMINISTRATIVA FINANCIERA DEL HOSPITAL MAX TERAN VALLS

3. Respecto al recurso humano:

3.1.

3.2.

3.3.

3.4.

Solicitar a la Direccién de Administracién de Personal que realice un estudio de necesidades de
recurso humano para el Centro de Gestion Informatica del Hospital, con el propésito de que se
analice la cantidad de plazas y perfiles que son necesarias para cumplir con eficiencia y eficacia
las actividades sustantivas indicadas en el Manual de Organizacion de los CGl. Es importante
gue en dicho estudio se analice la carga de labores de los funcionarios destacados en el Centro
de Gestién Informatica, asi como las diversas solicitudes de personal que ha realizado esta
unidad.

Adicionalmente, es importante que en este estudio se contemple las funciones realizadas por la
coordinadora del centro de gestion informatica, con base en la demanda de servicios, cantidad
de funcionarios y la complejidad del centro de salud, y valore la factibilidad de recalificar el
puesto del coordinador, o crear otra plaza, lo anterior al amparo de lo que establezca la

normativa aplicable en estos casos y fundamentado en un analisis de factibilidad pertinente.
Plazo de cumplimiento 6 meses.

Reiterar al Centro de Gestién Informdtica sobre la prohibicién de realizar y mantener tiempo
extraordinario de forma permanente, segln las disposiciones establecidas en el Instructivo para
la confeccién, tramite y pago de tiempo extraordinario y Circular DCRH-0120-2005,
“Recordatorio Disposiciones Tiempo Extraordinario”. Plazo de cumplimiento un mes.

Establecer los mecanismos de control que permitan garantizar una adecuada supervisidon y
monitoreo de las labores realizadas durante la jornada extraordinaria, con el propédsito de
verificar el estricto cumplimiento del trabajo durante dicha jornada. Plazo de cumplimiento un
mes.

Establecer metodologias que permitan definir los indicadores de productividad laboral que se
requieran para evaluar el rendimiento del funcionario durante la jornada ordinaria y
extraordinaria. Plazo de cumplimiento 6 meses.

4. En conjunto con el Centro de Gestién Informatica y el Area de Mantenimiento, elaborar un estudio
de costo-beneficio, que permita determinar la conveniencia de ampliar la oficina del Centro de
Gestion Informatica, con el fin de acondicionar un cuarto de servidores, asi como disponer de un
maodulo para llevar a cabo las labores de mantenimiento y reparacion de equipos de computo. Se
establece un plazo de 6 meses para la implementacion de esta recomendacion.
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5. Considerando lo seialado en el hallazgo 13 del presente informe, y en coordinacidn con el Centro de
Gestion Informatica local desarrollen e implementen una estrategia tendiente a la renovacion, en el
mediano plazo, de la red de datos local, misma que deberd estar configurada segun la normativa
generada por el Area de Comunicaciones y Redes Informaticas (ACRI) adscrita a la Direccién de
Tecnologias de Informacién y Comunicaciones, lo anterior con el propdsito de dotar al nosocomio
de una infraestructura de telecomunicaciones robusta y compatible con las nuevas tecnologias
institucionales garantizando de esta forma la continuidad de los servicios ofrecidos a los asegurados
y funcionarios de la CCSS.

AL CENTRO DE GESTION INFORMATICA DEL HOSPITAL MAX TERAN VALLS

6. Realizar la actualizacion del Plan Presupuesto 2016 — 2017, con el fin de garantizar el apego de este
documento a las directrices emitidas por la Direccién de Planificacién Institucional en su documento
“INSTRUCTIVO DE FORMULACION DEL PLAN-PRESUPUESTO 2016 — 2017”, asimismo, esa unidad
debera de generar su planificacién bianual en apego a los lineamientos establecidos por la unidad
antes mencionada. Se establece un plazo de 6 meses para su cumplimiento.

7. Establecer indicadores o métricas de gestiéon para el CGI del Hospital, el cual permita detectar
oportunidades de mejora, definir metas y objetivos del centro, medir la produccién de dicho servicio
de acuerdo a las solicitudes planteadas, entre otros aspectos.

Es importante indicar que la funcidn de estos indicadores de gestidon sera monitorear la calidad del
servicio prestado por el Centro de Gestidon Informatica; asi mismo, dichos indicadores podrian
crearse basados en las actividades sustantivas que deben ejecutar los CGI, segun el Modelo de
Organizacion de los CGl.

Sobre este particular, es importante que se adjunte la documentacion que certifique los indices de
cumplimiento para los indicadores de gestidn establecidos. Plazo de cumplimiento 4 meses.

8. Documentar los procesos realizados por el CGl en concordancia con las actividades sustantivas
definidas en el Modelo de Organizacién de los Centros de Gestidn Informatica, priorizando aquellos
que comprometan en mayor forma la integridad, oportunidad y disponibilidad de los servicios
brindados por este Centro y las operaciones normales del Hospital.

En el caso de los procesos que se encuentran documentados es necesario que se actualicen de

acuerdo a las tendencias actuales de las tecnologias de informacion y comunicaciones. Se establece
un plazo de 3 meses para su cumplimiento.
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9. Respecto a los inventarios:

10.

9.1.

9.2

9.3.

9.4.

Elaborar en coordinacién con los encargados de activos un inventario actualizado de las
estaciones de trabajo adscritas al Hospital, donde se incluya el nombre del funcionario
responsable del equipo, localizacion especifica y las caracteristicas técnicas del hardware, tal
como lo especifican las Normas Institucionales de Seguridad Informatica abril 2008. Realizar en
un plazo de 1 mes.

Con base en el inventario realizado, realizar las modificaciones correspondientes en el Sistema
Contable de Bienes y Muebles, en el cual se deben registrar los activos que han sido
desechados, incluir los que estan pendientes, entre otros. Realizar en un plazo de tres meses.

Realizar inventarios periddicos de las existencias en repuestos para el Centro de Gestidon
Informatica, donde se indiquen para cada repuesto numero de serie, modelo, fecha de
adquisicion y demas datos solicitados por las Normas Institucionales de Seguridad Informatica.
Realizar en un plazo de 1 mes.

Establecer los controles necesarios para la administracidn de los activos y repuestos, tal cual lo
indican las Normas Institucionales de Seguridad Informatica. Adicionalmente generar la
documentacién de los procedimientos de control necesarios y comunicarlos a todo el personal
involucrado. Realizar en un plazo de 1 mes.

Respecto a la obsolescencia de los sistemas operativos:

10.1.

10.2.

Como complemento de la recomendacién 9.1 del presente informe, se debe registrar el
sistema operativo en el que opera las estaciones de trabajo, con el propdsito de completar el
inventario que ha realizado el Centro de Gestién Informatica. Plazo de cumplimiento 1 mes.

Una vez realizado el inventario de sistemas operativos de las estaciones de trabajo,
implementar una estrategia que permita minimizar el rezago tecnoldgico existente en el
Hospital.

Asimismo, si en dicha estrategia se contempla la migracién del sistema operativo, es importante
que se verifique primeramente que los sistemas de informacidn existentes y que se ejecutan en
el Hospital sean compatibles con las nuevas versiones de los sistemas operativos, con el
propdsito de asegurar la continuidad de las operaciones; en caso de presentar inconvenientes
en la ejecucién de los sistemas se deberd coordinar con las instancias correspondientes (ya sea
Centro de Gestidon Informatica de la Gerencia Médica o la Direccion de Tecnologias de
Informacién y Comunicaciones) para que se adopte una alternativa de solucién. Plazo de
cumplimiento 3 meses.
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Considerando lo sefialado por esta Auditoria en el presente informe, elaborar un Plan Tactico de
Desarrollo Tecnoldgico basado en los Lineamientos Generales de Inventario en TIC, que entre otros
aspectos considere lo siguiente:

a) En cuanto al Hardware se debe definir un listado donde se indiquen las caracteristicas de los
activos como la marca, modelo, nimero de placa, ubicacion, capacidad de Procesador,
Memoria RAM, Disco Duro, Arquitectura (32 o 64 bits) y sistema operativo instalado, entre
otros indicadores que la administracidon considere necesarios. Asi mismo, se debe determinar
cudles son los recursos de TIC candidatas al reemplazo, mejora, reparacién o declaratoria de
obsolescencia.

b) En cuanto el Software desarrollado a la medida se debe identificar el proceso automatizado
mediante el sistema de informacién, lenguaje de programaciéon en el que fue desarrollado y
motor de base de datos utilizado para la gestion y custodia de la informacidn generada por ese
aplicativo, entre otros elementos que la administracién estime pertinentes.

c) Se debe clasificar por criticidad cada uno de los equipos tecnoldgicos y programas
computacionales identificados, lo anterior considerando criterios como la sensibilidad del
proceso sustantivo que soportan y riesgo de sufrir fallas irrecuperables en los mismos, entre
otros indicadores que la administracion estime pertinentes.

d) Considerando el presupuesto asignado al centro médico, se debera definir una estrategia de
reemplazo de equipos tecnoldgicos, basados en diferentes prioridades como por ejemplo:
condiciones minimas que debe cumplir un recurso de Tl para satisfacer las necesidades del
usuario que lo utiliza, nivel de criticidad del servicio hospitalario, depreciacion contable, entre
otros que se consideren pertinentes.

Cabe sefialar que este documento requiere de una actualizacién constante, a fin de garantizar una
planificacién adecuada sobre la adquisicién y renovacidn de la plataforma tecnoldgica, asimismo,
este instrumento debe ser debidamente avalado por la Direccidn Financiero Administrativa del
centro médico. Plazo de cumplimiento 6 meses

Planificar la ejecucién en las estaciones de trabajo del Hospital Max Teran Valls que asi lo ameriten,
las restricciones adecuadas de seguridad en cuanto acceso al sistema operativo y la informacion que
en ellos se almacena, sean carpetas compartidas u otro tipo de recurso disponible en la red de datos,
esto atendiendo el punto 9.a de este informe y con el fin de cumplir con las mejores practicas de uso
y proteccion de los equipos de computo, asi como la informacidn contenida en el mismo, aunado a
esto, brindar una capacitacion sobre la importancia de aplicar las Politicas y Normas Institucionales
de Seguridad Informatica de la Institucion, dicha capacitacion debe documentarse indicando los
puntos tratados asi como los funcionarios participantes. Lo anterior debe realizarse a los usuarios del
Hospital que utilicen recursos informaticos en sus labores diarias. Plazo de la recomendacidn: 4
meses.
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Establecer un procedimiento documentado que establezca los lineamientos generales que deben
seguir los Jefes de Servicio de los diferentes departamentos que componen el Hospital, para
informar al CGI sobre los funcionarios que ya no laboran en este centro médico, solicitaron permisos
sin goce de salario, se pensionaron u otra situacién que se considere necesaria para suspender o
eliminar cuentas de red. Lo anterior, con el objetivo de tener una efectiva comunicacién que le
permita al Centro de Gestidn Informatica efectuar una adecuada administracion de los usuarios de
red. Una vez finalizado el documento, se debe remitir a la Direccion General del Hospital para su
respectiva valoracién, y de esta manera emitir un comunicado a las Jefaturas de Servicio, donde se
informe que dicho procedimiento debe ser de acatamiento obligatorio.

Del mismo modo, efectuar las gestiones necesarias para eliminar las cuentas de red sin
responsabilidad directa de algun usuario, de funcionarios que ya no trabajan en este centro médico,
de los nombres para los equipos de computo con nomenclatura diferente a la establecida por la
Direccién de Tecnologias de Informacién y Comunicaciones, entre otros, lo anterior con el fin de
subsanar las inconsistencias indicadas en el hallazgo 6 de este informe en torno a la administracion
de usuarios de red y equipos de cémputo registrados en el directorio activo.Plazo de la
recomendacién: 2 meses.

Documentar un plan de respaldos acorde con lo estipulado en la Guia para la elaboracién de
respaldos abril 2008, el cual sustente las labores de salvaguarda de la informacién contenida en las
bases de datos institucionales y carpetas compartidas. Asi mismo, es importante que se defina un
sitio alterno para el resguardo de los respaldos, el cual permita proteger la informacién en caso de
un siniestro en el Hospital.

Adicionalmente, se debera realizar un plan de comprobaciones de los respaldos que permita
garantizar el correcto funcionamiento del mismo. Realizar en un plazo de 1 mes.

Ejecutar las acciones correspondientes a solventar las debilidades evidenciadas en el hallazgo 12 del
presente informe.

Asi mismo, generar un informe periédico sobre los rendimientos de los diferentes servidores
administrados por el CGI del centro médico, el cual contemple al menos capacidad de
procesamiento, memoria utilizada, almacenamiento utilizado, estado de componentes hardware,
entre otros que se consideren necesarios. Lo anterior con el propdsito de generar un mecanismos de
monitoreo sobre la suficiencia de la plataforma tecnolédgica central de ese nosocomio. Plazo de
cumplimiento 1 mes.

En coordinacién con la Direccion Administrativa del Hospital Max Teran Valls, realizar un analisis de
las necesidades de mantenimiento del hospital, donde pueda concluirse si es necesaria la
contratacidn de terceros para la prestacion del servicio de mantenimiento o si el Centro de Gestidn
Informatica puede suplirla. En caso de optar por un tercero, elaborar un contrato de mantenimiento
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que cumpla con los requisitos del Hospital en congruencia con su realidad técnica y econdmica,

solicitando asesoria al CGIl de la Gerencia Médica para su elaboracidn. Si el CGl mismo puede suplir
las necesidades de mantenimiento, confeccionar un Plan de Mantenimiento que coordine las
acciones para atender los servicios de mantenimiento preventivo y correctivo del equipo de
computo y de telecomunicaciones del Centro Hospitalario. Este plan debe contemplary calendarizar
como minimo las necesidades encontradas, las acciones para atenderlas, los responsables de las
mismas y los tiempos para completarlas. Realizar en un plazo de 2 meses.

Definir una metodologia de atencion de incidentes que permita documentar e implementar los
procedimientos relativos a la identificacién, planificacion, analisis y resolucién y seguimiento a la
implementacién de éstos.

Es importante que el Centro de Gestidon Informdtica registre no solo los problemas en el
funcionamiento de los equipos de cédmputo, sino que de igual forma se registren aquellos eventos
qgue no forma parte del desarrollo habitual de los servicios que brinda el CGl. Plazo de cumplimiento
2 meses.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacién y Funcionamiento

de

la Auditoria Interna, los resultados del presente estudio fueron comentados el 12 de agosto del 2015,

con el Dr. Rainier Chaves, Director Regional de Servicios de Salud Pacifico Central, Lic. Arturo Badilla

pé

rez, Jefe del Centro de Gestion Informatica de la Direccion Regional de Servicios de Salud Pacifico

Central, Lic. Gerardo Fuentes Bolafios, Director Financiero Administrativo del Hospital Max Teran Valls y
la Licda. Leidy Corea Gamboa, Jefe del Centro de Gestidn Informdatica del Hospital Max Terdn Valls.
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ANEXO 1

Actividades sustantivas ejecutadas de forma completa “C”, parcial “P” o no cumplidas “1”.

Subproceso Actividades Estado

1 | Desarrollar, administrar y evaluar proyectos locales en sistemas de informacion P

Participar en el desarrollo de los sistemas de informacién gerencial e institucional

2 en coordinacién con el Centro de Gestion Informatica respectivo. ¢
3 Definir los requerimientos de hardware, software y comunicaciones en su ambito c
de accioén.
4 | Realizar estudios preliminares. C
5 | Realizar estudios de factibilidad. C
6 |Instalar paqueteria y ajustar aplicaciones en el ambito local. C
7 | Disefiar conceptualmente los sistemas de informacion locales. [
8 | Implementar las politicas de seguridad y calidad en sistemas de informacion. C
9 Elaborar la documentacién técnica de los sistemas de informacién de ambito |
local.
10 | Realizar pruebas de los sistemas de informacion de dmbito local C
11 Implementar la plataforma técnica definida, aplicar los estandares y las politicas c
institucionales.
12 | Administrar la red telefénica de tecnologia I.P. |
13 | Administrar los dispositivos de comunicaciones en su ambito de accion. C
Gestion
Técnica 14 | Vigilar constantemente el desempefio y suficiencia de la plataforma tecnoldgica. C

Definir y priorizar los proyectos automatizados de acuerdo con el Plan Estratégico
de Informacién y Comunicaciones.
16 | Implementar el Plan de Contingencia y Recuperacion de Informacion. P

15

17 | Gestionar las adquisiciones para el desarrollo de los proyectos informaticos. P

18 Administrar los proyectos informdaticos acorde con el Plan Estratégico de |
Tecnologias de Informacion y Comunicaciones.

19 | Otorgar asesoria a los usuarios. C

20 | Administrar bases de datos en el ambito local. C

21 | Otorgar soporte técnico para las actividades de telesalud y teleconferencias. C

2 Realizar el mantenimiento del hardware, software y de las comunicaciones en el C
ambito local.

23 Elaborar planes de contingencia, en coordinacion con el Centro de Gestidon p
Gerencial respectivo, para la continuidad de la gestidn en el ambito local.

24 Realizar analisis y recomendaciones de las ofertas para la adquisicion y C
contratacion de hardware y software.

25 | Elaborar planes de mantenimiento y administracion de la red informatica. C
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26 | Proponer ampliaciones al Diccionario de Datos. |

27 | Capacitar a los usuarios en el manejo del hardware y software.

28 | Identificacion y valoracion de riesgos.

Establecimiento de una organizacion matricial, para la administracién de

29 . e
proyectos y trabajos especificos internos.

Coordinar acciones con el Centro de Gestion Informatica Gerencial respectivo,
30 | con el Consejo Institucional de Centros de Gestion Informatica y la Direccién de C
Tecnologias de Informacién y Comunicacion.

Participar en la regulacién y la normativa técnica relacionada con el area de

31 actividad.

Coordinacidn y participacion en equipos de trabajo y comisiones (en este CGl son

32 ..
comisiones de compra).

33 | Administracion y desarrollo de proyectos especificos.

34 | Participacion en la formulacién del plan operativo y presupuesto.

Soporte 35 | Disefid, actualizacion y evaluacion del sistema de control interno.

Administrativo | 36 | Elaboracién de planes de contingencia.

37 | Evaluacién y fortalecimiento del programa de salud ocupacional.

38 | Simplificacion y homogenizacion de tramites.

39 | Desarrollo de la cultura organizacional.

40 | Desarrollo profesional.

41 | Administracion de recursos.

OOV |V ||V |—O|O| O

42 | Administracion del sistema de informacion interno.

AI-ATIC-F002 (Versidn 1.0) - Pagina 50 de 52

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888
CONTIENE

firmadigital

Ley N°845a

o I IaT o




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

Activos relacionados con tecnologias de informacion y comunicaciones que actualmente se encuentran

totalmente depreciados:

Monto
N° Placa Desc. Activo Desc. Servicio Monto Inicial Depreciacion
Acumulada

605830 | IMPRESORA MATRIZ DE PUNTO EPSON LX-300+. BIENES MUEBLES $69.533,42 $#69.533,42

606077 | COMPUTADOR UNIDAD DE PROCESO MODELO MINOS AREA DE COMPUTO $496.977,62 $496.977,62

606040 | COMPUTADOR UNIDAD DE PROCESO QUICK PENTIUM IV 1800 SECRETARIA DE INGENIERIA $#263.000,00 ¢263.000,00

871715 | UNIDAD DE POTENCIA INTERRUMPIDA. AREA DE COMPUTO $#31.346,90 #31.346,90

605829 | C.P.U. PROCESADOR PENTIUM Il D.E. 1.2 128M AREA DE RAYOS X $#296.087,80 $296.087,80

606075 | IMPRESORA MATRIZ DE PUNTO LX-300 CENTRAL TELEFONICA #82.870,45 #82.870,45
CENTRO DE GESTION

626287 | SWITCH DE COMUNICACION MARCA 3 COM MOD 4900SX INFORMATICA ¢2.354.578,90 ¢2.354.578,90

667251 | C.P.U. FUJITSU SIEMENS P300 PIV 640 MB DISCO 80GB AREA DE NUTRICION #430.674,40 @#430.674,40
SECRETARIA DIRECCION

427960 | SCANNER PAG COMPLETA MR ACER SR 80604992 ADMINISTRATIVA'Y FINANCIERA $#34.000,00 $#34.000,00

427999 | MICROCOMPUTADORA DE ESCRITORIO AREA DE NUTRICION $#286.333,00 $286.333,00
SUB AREA DE ALMACENAMIENTO

561209 | IMPRESORA MATRIZ DE PUNTOS EPSON LQ2080 Y DISTRIBUCION ¢186.500,00 ¢186.500,00

881207 | UNIDAD DE POTENCIA INTERRUMPIDA MARCA FORZA SECRETARIA DIRECCION GENERAL ¢40.000,00 ¢#40.000,00
OFICINA COORDINADOR DE

606143 | IMPRESORA DE MATRIZ DE IMPACTO MARCA EPSON TRANSPORTES $#195.000,00 $195.000,00

561206 | MICROCOMPUTADORA CASE FULL TOWER GEN 300 WATTS OFICINA DE SECRETARIA ¢382.900,00 ¢382.900,00
OFICINA DE RECURSOS

561024 | COMPUTADORA UNIDAD DE PROCESO MODELO MINOS HUMANOS #401.486,69 #401.486,69

605835 | COMPUTADORA UNIDAD DE PROCESO MARCA DELTA PRO LINE CAJA CHICA $#276.822,40 $276.822,40

408177 | MICROCOMPUTADOR PENTIUM INTEL CENTRAL TELEFONICA $#403.260,00 $403.260,00

561077 | UPS MR APC DE 650 VA REGISTROS MEDICOS $#80.000,00 $#80.000,00
OFICINA DE INGENIERIA Y

606159 | COMPUTADORA MARCA QBEX MODELO ATRAS 9621 MANTENIMIENTO ¢#460.000,00 $#460.000,00
CENTRO DE GESTION

610426 | DISPOSITIVO ACTIVO COMMUTADOR INFORMATICA $#576.033,25 $#576.033,25

871716 | UNIDAD DE POTENCIA INTERRUMPIDA MARCA FORZA. UNIDOSIS $#40.000,00 $#40.000,00

408132 | COMPUTADOR PEQUE ;O C.P.U. SECRETARIA DIRECCION GENERAL $#236.500,00 ¢236.500,00
OFICINA DE JEFATURA DE

561226 | COMPUTADORA UNIDAD DE PROCESO MR AOPEN MD AX33 LAVANDERIA ¢298.535,00 ¢298.535,00
OFICINA DE RECURSOS

666141 | SCANNER FUJITSU FI-4220C HUMANOS $#772.338,00 $#772.338,00
OFICINA DE RECURSOS

871719 | UNIDAD DE POTENCIA INTERRUMPIDA. HUMANOS $#31.346,90 #31.346,90

871713 | UNIDAD DE POTENCIA INTERRUMPIDA. AREA DE LABOTORIO CLINICO $#31.346,90 #31.346,90
OFICINA DE RECURSOS

356853 | MICROCOMPUTADOR DTK MOD FEAT 3-486 DX2 HUMANOS $#300.000,00 $300.000,00

871720 | UNIDAD DE POTENCIA INTERRUMPIDA. SALA DE OPERACIONES @¢31.346,90 ¢#31.346,90
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ANEXO 3

Activos relacionados con tecnologias de informacidn y comunicaciones que no tienen registrado el funcionario
responsable de su custodia, segun el SCBM:

N° Placa Desc. Activo Desc. Servicio ::::l::;:re
605829 | C.P.U. PROCESADOR PENTIUM Il D.E. 1.2 128M AREA DE RAYOS X No Indica
1022507 | COMPUTADORA DE ESCRITORIO (CPU) MARCA HP. No Indica
924777 | IMPRESORA INYECCION DE TINTA HP-OFFICEJET PRO 8100 AREA DE RAYOS X No Indica
891002 | UNIDAD DE POTENCIA INTERRUMPIDA MARCA CDP MODELO B UPR 706 SECRETARIA DE INGENIERIA No Indica
824563 | MONITOR LCD PANTALLA PLANA MARCA AOC, MODELO 7165W AREA DE RAYOS X No Indica
891037 | COMPUTADORA DE ESCRITORIO MARCA HEWLETT PACKARD HP COMPAQ 6000 PRO MT PC OFICINA DIRECCION GENERAL No Indica
891018 | UNIDAD DE POTENCIA INTERRUMPIDA MARCA CDP, MODELO B UPR 706 AREA DE RAYOS X No Indica
891057 | MONITOR PANTALLA PLANA MARCA HP COMPAQ MODELO LE-1711 OFICINA DIRECCION GENERAL No Indica
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