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RESUMEN EJECUTIVO

El presente estudio se realizé segln el Plan Anual Operativo 2017 del Area de Tecnologias de Informacién
y Comunicaciones de la Auditoria Interna, con el fin de evaluar el avance del Plan de Innovacidn para la
mejora de la gestidn financiera, administrativa y logistica basado en soluciones tecnolégicas.

Al respecto, se determiné que al 01 de diciembre de 2017, la propuesta del Modelo de Administracién del
Plan de Innovaciéon no ha sido presentado a Junta Directiva en los términos solicitados, por ende, existe
un retraso de 165 dias conforme los plazos establecidos por el Maximo Jerarca Institucional.

Por otra parte, se evidencié un planteamiento por parte de la Gerencia Administrativa, Direccién de
Tecnologias de Informacién y Comunicaciones y Direccion de Administracion y Gestion de Personal, para
excluir de la solucién ERP el componente relacionado con Gestion de Ndmina y del Talento Humano, sin
embargo, esta decisidn no ha sido analizada a nivel de la Direccidn del Plan, y por ende, no dispone de la
aprobacion por parte de la Junta Directiva.

Referente al avance de los proyectos complementarios que conforman los tres programas del Portafolio
de Innovacién, se comprobaron retrasos en el avance y cumplimiento de los proyectos complementarios
del portafolio de innovacidn, lo anterior segun los plazos establecidos en el cronograma del anexo 4 para
el entregable “Definicion de proyectos y hoja de ruta v.2”. En este sentido, se carece de respaldo
documental que permita evidenciar el avance logrado, los responsables a cargo de cada iniciativa y las
acciones ejecutadas para cumplir con lo requerido, pese a que son proyectos requeridos para iniciar la
implementacién, etapa de prueba y puesta en marcha de la Solucién ERP.

Finalmente, se determind oportunidades de mejora en el cumplimiento de los plazos de entrega definidos
para componentes de la fase cero, asi como en las acciones de coordinacidn establecidas entre la Direccion
del Plan de Innovacidn y la Direccion de Tecnologias de Informacidn y Comunicaciones.

En virtud de lo expuesto, este Organo de Fiscalizacién institucional ha solicitado a la Gerencia Financiera,

para que adopten acciones concretas para la atencién de las recomendaciones insertas en el presente
informe, en congruencia con lo establecido en el marco normativo aplicable.
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AREA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

EVALUACION DE CARACTER ESPECIAL REFERENTE AL AVANCE DEL PLAN DE INNOVACION PARA LA
MEJORA DE LA GESTION FINANCIERA, ADMINISTRATIVA Y LOGISTICA
BASADO EN SOLUCIONES TECNOLOGICAS

GERENCIA FINANCIERA U.E. 1103
ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencién al Plan Anual Operativo del 2017 para el Area de Tecnologias
de Informaciéon y Comunicaciones.

OBJETIVO GENERAL

Evaluar el avance del Plan de Innovacién para la Mejora de la Gestién Financiera, Administrativa y Logistica
basado en soluciones tecnoldgicas.

OBIJETIVOS ESPECIFICOS

e Revisar el avance general del cumplimiento al Plan de Innovacién, considerando los cronogramas
establecidos en los entregables producto de la fase cero.

e Verificar el cumplimiento de los acuerdos de Junta Directiva relacionados con el Plan de Innovacidn,
especificamente en torno a la formalizacién del Modelo de Administracidén de esa iniciativa.

e |dentificar los mecanismos de coordinacion establecidos entre la Direccién del Plan de Innovaciény la
Direccién de Tecnologias de Informacién y Comunicaciones, con respecto a componentes del proyecto
relacionados con esa disciplina.

ALCANCE

El estudio comprende el andlisis de las acciones efectuadas por la Administracién Activa en torno a la
continuidad del Plan de Innovacién para la mejora de la gestion financiera, administrativa y logistica
basada en soluciones tecnoldgicas, durante el periodo comprendido entre noviembre 2016 y noviembre
2017, extendiéndose de ser necesario en pruebas especificas.
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Al respecto, es pertinente sefialar que se verificd el cumplimiento de los plazos y entregables de la fase
cero sefialados en el contrato N° 9695 de la licitaciéon abreviada N° 2015LA-000029-05101 “Servicios de
Consultoria para la Estructuracion del Plan de Innovacion para la Mejora de la Gestion Financiera-
Administrativa-Logistica de la CCSS”, posteriores al 01 de noviembre 2016.

La presente evaluacidn se realizé cumpliendo con las disposiciones establecidas en el Manual de Normas
Generales de la Auditoria en el Sector Publico, emitido por la Contraloria General de la Republica.

METODOLOGIA

Con el propdsito de alcanzar los objetivos propuestos, se desarrollaron los siguientes procedimientos
metodoldgicos:

e Revision y anadlisis de los siguientes documentos:

v’ Cartel y contrato de la Licitacién Abreviada N° 2015LA-000029-05101 “Servicios de Consultoria para la
Estructuracion del Plan de Innovacién para la Mejora de la Gestién Financiera-Administrativa-Logistica
de la CCSS”.

v Informe General de Avance Plan de Innovacién, marzo 2017.

v Documentacién suministrada por la Administracion Activa relacionada con el avance en la entrega de
los entregables de la fase cero, y sobre el planteamiento de la Administracion en torno al componente
Gestion de Némina.

v Entregables de la fase cero suministrados a Junta Directiva mediante oficio GF-1113-2017 del 06 de
abril de 2017 suscrito por el Lic. Gustavo Picado Chacdn, Gerente Financiero.

Entrevista y consultas a los siguientes funcionarios:

e Lic. Luis Rivera Cordero, Director SICERE, y Director del Plan de Innovacion.

e Master Robert Picado Mora, Sub Gerente de la Direccion de Tecnologias de Informacion y
Comunicaciones.

e Licda. Marcela Quesada Fallas, Coordinadora del Componente ERP del Plan de Innovacién.

e Lic. Orlando Rivas Acosta, Administrador de la Fase Cero del Plan de Innovacion.

e Licda. Rosita Quen Cheung, Funcionaria Direccion SICERE.

MARCO NORMATIVO

e Ley N°. 8292 — Ley General de Control Interno, CR.

¢ Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE) N2 R-CO-9-2009.
e Normas Técnicas para la Gestidn y Control de Tecnologias de Informacién, CGR.

e Normas Institucionales en Tecnologias de Informacién y Comunicaciones.
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ASPECTOS RELACIONADOS CON LA LEY GENERAL DE CONTROL INTERNO

Esta Auditoria informa y previene al Jerarca y a los titulares subordinados acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razéon de lo preceptuado en los numerales
36, 37, 38 de la Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las posibles
responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39 del mismo
cuerpo normativo, el cual indica en su pdrrafo primero:

“(...) Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales
previstas en el régimen aplicable a la respectiva relacion de servicios {(...)".

ANTECEDENTES

Esta Auditoria, desde el afio 2014 ha venido efectuando seguimiento al Plan de Innovacion para la mejora
de la gestidn financiera-administrativa y logistica basado en soluciones tecnoldgicas (En adelante Plan de
Innovacion), lo anterior mediante los informes ATIC-351-2015 y ATIC-186-2016, en los mismos se han
expuesto en forma detallada los antecedentes en torno a esta iniciativa institucional.

En este sentido, durante el afio 2017 es significativo sefialar que el Lic. Gustavo Picado Chacdn, Gerente
Financiero mediante oficio N° GF-1113-2017 con fecha 6 de abril, remite a los miembros de Junta Directiva,
informacion referente al avance del Plan de Innovacidon para la Mejora de la Gestiéon Financiera,
Administrativa y Logistica en la Caja Costarricense de Seguro Social (CCSS), indicando lo siguiente:

“Con el propdsito de mejorar la gestion que desarrolla la Institucion, la Junta Directiva aprobd
en el articulo 20°, sesion 8754, celebrada el 04 de diciembre del 2014, la implementacion del
Proyecto denominado “Plan de Innovacion para la Mejora de la Gestion Financiera,
Administrativa y Logistica en la CCSS, basado en soluciones tecnoldgicas”. De esta forma, en
febrero del afio 2016 inicié la denominada “Fase Cero” con el objetivo de Disefiar y Estructurar
el Plan de Innovacidn, para cuyos fines, esa Junta Directiva autorizoé la contratacion de una
consultoria externa, responsabilidad que se asignd a la firma Price Waterhouse Coopers (PWC).

El pasado mes de setiembre, la Gerencia Financiera, en conjunto con la Direccion del Plan de
Innovacion, brindaron un informe de avance a la Junta Directiva (articulo 16° de la sesion N°
8873), en cuya sesion se acordo solicitar la presentacion de los modelos de adquisicion de las
soluciones tecnoldgicas, asi como el modelo de gobierno propuesto para el Plan.
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Atendiendo lo solicitado, en la sesion extraordinaria de Junta Directiva realizada el pasado lunes
tres de abril, se hizo entrega y presentacion a los sefiores miembros de dicho érgano colegiado,
del informe denominado “Disefio y Estructuracion del Plan de Innovacion — Informe de
Resultados de la Fase Cero”, realizdndose la presentacion respectiva por parte de funcionarios
de la CCSS y de la firma consultora PWC.

Con el propdsito de atender lo requerido en la sesion del dia tres de abril (8898) y en forma
complementaria a la informacion suministrada, adjunto se remite el “Informe resumen de
estrategia de implementacion y niveles de inversion para el Plan de Innovacion”, elaborado por
la firma PWC, y en el cual se contemplan aspectos relacionados con los componentes del Plan de
Innovacion, la inversion prevista consolidada y aspectos relacionados con la sostenibilidad del
Plan de Innovacidn, entre otros ...”.

Adicionalmente, el Lic. Picado Chacdn, a través de oficio N° GF-1309-2017, del 24 de abril del afio 2017,
complementa la nota nimero GF-1113-2017, refiriendo lo siguiente:

“La Gerencia Financiera, mediante GF-1113-2017 trasladé el Informe denominado “Disefio y
Estructuracion del Plan de Innovacion - Informe de Resultados de la Fase Cero”, el cual fue
presentado a ese mdximo drgano colegiado, por parte de funcionarios de la CCSS y de la firma
consultora PWC, el dia tres de abril del presente afio en el Hotel Bougainvillea, y el dia 20 de abril
en la sesion ordinaria de Junta Directiva.

En este sentido, habiéndose efectuado la entrega del Informe mencionado y el anexo
complementario mediante el oficio antes sefialado, y en atencidon a la sesion del pasado jueves
20 de abril, se adjunta como complemento, un disco compacto que contiene los entregables y
anexos respectivos, los cuales se detallan seguidamente:

01 Entregable E01 / Planificacién del Proyecto.

El informe presenta la planificacion general del proyecto, asi como los principales lineamientos
a seguir para la ejecucion del "Plan de Innovacion para la Mejora de la Gestion Financiera-
Administrativa-Logistica de la CCSS basada en Soluciones Tecnoldgicas".

02 Entregable E13 / Plan de Gestién del Cambio.

El informe entrega el Plan de Gestion del Cambio definido para la ejecucion del "Plan de

Innovacion para la Mejora de la Gestion Financiera-Administrativa-Logistica de la CCSS basada
en Soluciones Tecnoldgicas".
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03 Entregable E02 / Andlisis de Procesos Actuales y Deseados (financieros, administrativos y
logisticos.

El informe consolida los resultados del andlisis de los procesos actuales financieros,
administrativos y logisticos de la CCSS, asi como la propuesta de procesos meta, la cual fue
validada y aprobada por los lideres, colideres y expertos de procesos designados por la CCSS para
el desarrollo del presenta proyecto. El andlisis se presenta desde las perspectivas de los tres
proyectos preliminares del Plan de Innovacion, a saber: Modernizacion del Ciclo de Gestion del
Aseguramiento, Implementacion del ERP y Plataforma Multicanal.

04 Entregable E03 / Definicion de Requerimientos.

El informe consolida los resultados de la etapa de definicion de requerimientos para el escenario
meta de los procesos financieros, administrativos y logisticos de la CCSS, donde dichos
requerimientos fueron validados y aprobados por los lideres, colideres y expertos de proceso
designados por la CCSS para el desarrollo del presente proyecto. Los requerimientos se presentan
desde las perspectivas de los tres proyectos preliminares del Plan de Innovacion, a saber:
Modernizacion del Ciclo de Gestion del Aseguramiento, Implementacion del ERP y Plataforma
Multicanal.

05 Entregable EO04-E12 / Definicion de Proyectos y Hoja de Ruta.

El informe consolida los resultados de la etapa de definicion de proyectos y hoja de ruta para el
escenario meta de los procesos financieros, administrativos y logisticos de la CCSS; para lo cual
se define la vision y objetivos del Portafolio de Innovacion, su estructura de conformacion, asi
como el listado de programas proyectos y acciones; finalmente, se define la hoja de ruta que
muestra las relaciones entre los diferentes componentes del Portafolio y la linea de tiempo
propuesta.

06 Entregable E11 / Modelo de Administracion del Portafolio de Innovacion.

El informe consolida los resultados de la etapa de definicion del modelo de gobierno para el
Portafolio de Innovacion para la mejora de la gestion financiera administrativa y logistica de la
CCSS; para lo cual se define el propdsito y principios orientadores del modelo de administracion,
el detalle de la estructura y roles de administracion, los procesos propuestos para la gestion del
Portafolio y sus componentes, asi como un conjunto de indicadores para su seguimiento y
control. Finalmente, incluye una estrategia de induccion para que los nuevos miembros que se
integran al equipo de trabajo comprendan los objetivos y alcances del Portafolio de Innovacion.

07 Entregable E14 / Capacitacion.
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El informe consolida los resultados de la etapa de capacitaciones; para lo cual se presentan las
capacitaciones efectuadas a lo largo del proyecto, se describe el objetivo, temdtica desarrollada,
logistica, participantes, equipo consultor y resultados de evaluacion, ademds se adjuntan las
listas de asistencia, las encuestas de satisfaccion y las presentaciones utilizadas.

08 Entregable E05-E10 / Elaboracién de Casos de Negocios y Desarrollo de Plan de Realizacién
Beneficios y Riesgos.

El informe consolida los resultados del caso de negocio y la definicion del plan de realizacion de
beneficios y riesgos para el Portafolio de Innovacion para la mejora de la gestion financiera,
administrativa y logistica de la CCSS; para lo cual se definen los resultados del andlisis de
mercado, principales hallazgos de los escenarios presentados por los proveedores. Asimismo, se
realiza la identificacion de los principales beneficios (cuantitativos y cualitativos) y riesgos
asociados con cada uno de los programas que integran el Portafolio de Innovacion.

09 Entregable E06 / Disefio de Soluciones.

Elinforme consolida los resultados del disefio de soluciones para el Portafolio de Innovacion para
la mejora de la gestion financiera, administrativa y logistica de la CCSS; para lo cual se presentan
las soluciones disefiadas para cada uno de los tres programas del Portafolio de Innovacion,
definiendo los siguientes componentes claves: vision de la solucion, recomendacion de
herramienta, arquitectura de la solucion, estrategia para el desarrollo del programa, esfuerzo
en tiempo, recursos humanos, recursos financieros y potenciales mejoras.

10 Entregable E0O7 / Definicion del Modelo de Adquisicién de Soluciones.

El informe consolida los resultados de la definicion del modelo de adquisicion de soluciones para
el Portafolio de Innovacion para la mejora de la gestion financiera, administrativa y logistica de
la CCSS; para lo cual recomienda el modelo dptimo para la CCSS para adquirir las soluciones
definidas en el Entregable E6 Disefio de Soluciones.

11 Entregable EO8 / Términos de Referencia para contratacion de Implementadores de
Soluciones.

El informe hace la entrega de los términos de referencia elaborados para la adquisicion de
infraestructura, licencias y servicios requeridos para la implementacion de soluciones
tecnoldgicas planteadas para los tres programas del Portafolio de Innovacion.

12 Informe de cierre de gestion de cambio.

El informe presenta las actividades desarrolladas en el Programa de Gestion de Cambio, que
muestran el esfuerzo invertido a lo largo del entregable 2 del proyecto para ejecutar la Estrategia
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de Gestion de Cambio planteada desde el inicio. También adjunta las guias metodoldgicas e
informes elaborados, que entregan la estructura base empleada para planificar las actividades,
los resultados alcanzados como parte de las reuniones y talleres efectuados, asimismo las
acciones realizadas por las encargadas de Gestion de Cambio. Finalmente emite unas
conclusiones y recomendaciones para darles continuidad a las labores de Gestion de Cambio en
las siguientes fases del Plan de Innovacion”.

En virtud de lo expuesto, considerando lo anterior asi como otros aspectos sefialados en el articulo N° 25
de la sesidon N°8901, celebrada el 27 de abril del presente afio, la Junta Directiva establece en sus primeros
cuatro acuerdos lo siguiente:

“ACUERDO PRIMERO: dar por conocidos los productos y resultados finales de la denominada
Fase Cero del Plan de Innovacion, elaborados de manera conjunta por un equipo técnico de la
Caja Costarricense de Seguro Social y la empresa consultora PWC (PriceWaterhouseCoopers), en
el cual se describen los alcances definidos para los tres componentes del Plan, los proyectos
complementarios, el modelo de administracion, el nivel de inversion y plazo de duracion de la
fase de implementacion, el andlisis de riesgos y medidas para su mitigacion, los términos de
referencia para la contratacion de las soluciones tecnoldgicas asociadas con el Plan, el modelo
de contratacion administrativa dptimo para tales fines, entre otros elementos de valor.

ACUERDO SEGUNDO: instruir a la Gerencia Financiera y a la Direccion del Plan de Innovacion
para que, con la colaboracion de las restantes Gerencias y dependencias técnicas competentes,
contintden con la ejecucion de las actividades y acciones en los diversos dmbitos, que permitan la
implementacion efectiva de las soluciones definidas en el Plan de Innovacion.

ACUERDO TERCERO: instruir a la Gerencia Financiera y a la Direccidn del Plan de Innovacion para
que, con la asesoria técnica de la empresa PriceWaterhouseCoopers (PWC), presenten en el
plazo de un mes, una propuesta que contenga los aspectos necesarios e indispensables que
permitan la puesta en marcha del “Modelo de Administracion del Plan de Innovacion” disefiado
en la Fase Cero que incluya: roles, funciones y estructura; distribucion y niveles de
responsabilidad; potenciales candidatos para asumir las tareas de Patrocinador, Director y
Coordinadores de Programas; equipos técnicos de proyectos y grado de disponibilidad laboral;
mecanismos para satisfacer las necesidades de personal adicional; una estimacion de los costos
directos e indirectos en que se debe incurrir para la implementacion del Modelo, entre otros
elementos.

ACUERDO CUARTO: con el propdsito de lograr un desarrollo integral y articulado de las diversas
iniciativas estratégicas que se encuentran en proceso de ejecucion a nivel institucional, entre las
cuales destacan: Reestructuracion Organizacional del Nivel Central, Fortalecimiento de la
Prestacion de los Servicios de Salud, Modelo de Gobierno en TIC (Tecnologias de Informacion y
Comunicacidén), Expediente Digital Unico en Salud (EDUS), Desarrollo de las Funciones
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Estratégicas de Recursos Humanos, y el Programa para Resultados del Banco Mundial, instruir a
la Direccion del Plan de Innovacion, para que las acciones por ejecutar, en las siguientes fases,
se sujeten estrictamente a los acuerdos institucionales existentes sobre tales proyectos y se
coordine lo correspondiente con los equipos responsables de éstos.”

De esta manera, el maximo Jerarca Institucional da por conocidos los productos y resultados finales de la
denominada “Fase Cero” del Plan de Innovacién para la de la gestidn financiera-administrativa y logistica
basado en soluciones tecnolégicas , elaborados de manera conjunta por un equipo técnico de la Cajay la
empresa consultora PWC (PriceWaterhouseCoopers), ademas, se instruye a la Gerencia Financiera y a la
Direccién del Plan de Innovacién para que con la colaboracién de las otras Gerencias y dependencias
técnicas competentes, brinden continuidad en la ejecucién de las actividades y acciones en los diversos
ambitos que permitan la implementacién de las soluciones definidas en el Plan de Innovacién.

Al respecto, es importante reiterar que el Plan de Innovacidn abarca tres etapas principales: la fase Cero,
que comprende la identificacion de los términos de referencia para la definicién de un modelo operativo
integrado mediante soluciones tecnoldgicas, es decir, el disefio y estructuracidn del Plan, dicha etapa se
programo para desarrollar de febrero 2016 a febrero 2017; la Fase Uno, que corresponde a la adjudicacién
de las soluciones tecnolégicas que apoyarian ese modelo de gestidn operativa y la Fase Dos, en la cual se
efectuaria la implementacion institucional de las soluciones tecnoldgicas contratadas. La siguiente
ilustracién describe el dimensionamiento general las fases:

llustracion N°1 Descripcion de las Fases del Plan de Innovacion

Adjudicacion de la

solucion
2016 2018
2017 2022
Disefio y Implementacion de
estructuracion del soluciones integrales

Plan de Innovacion

Fuente: Informe de avance General. Plan de Innovacion, marzo 2017.

En este sentido, el Plan de Innovacidn esta integrado por tres programas principales, a saber:
implementacién de un Enterprise Resource Plannig (ERP), modernizacion del ciclo de gestion de
aseguramiento y la Plataforma multicanal, no obstante, surgen otros componentes, proyectos o iniciativas
que deban integrarse al programa, las cuales serdn documentados como proyectos complementarios para
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que la Institucién los planifique durante, futuro. A continuacién se presenta una ilustracién con los 3
principales proyectos:

llustracion N° 2 Componentes del Plan de Innovacién

Plataforma
Multicanal

Implementaciéon de un
Enterprise Resource Planning
(ERP) o Goverment Resource

Planning (GRP)

Fuente: Informe de avance General. Plan de Innovacion, marzo 2017.

Sobre los Proyectos y acciones del Portafolio de Innovacion.

Para la definicion de los proyectos del Portafolio de Innovacidn para la mejora de la gestion financiera,
administrativa y logistica de la CCSS, se parte de los procesos meta que fueron disefiados y de los
requerimientos funcionales y técnicos de las nuevas soluciones tecnolégicas que fueron planteados en
etapas previas de esta contratacion. A partir de esto, se desarrollé un inventario de proyectos y acciones
que deben ser ejecutados por la CCSS y que son requeridos para alcanzar los objetivos del Plan de
Innovacion.

De esta manera, en el entregable N° 4 “Definicién de Proyectos y Hoja de Ruta”, proporcionado por la
empresa PWC, se definieron de acuerdo con la Estructura del Plan de Innovacidn los siguientes proyectos
y acciones:

Tabla 1. Programa: Implementacion y consolidacion del ERP

Proyectos

P1.01 Implementary consolidar el ERP

P1.02 Establecer el modelo institucional de costos

P1.03 Definir indicadores KPI para orientar el desarrollo de Inteligencia de Negocio
P1.04 Definir la estrategia de mantenimiento institucional

P1.05 Coordinar la depuracién y preparacidn de datos

P1.06 Prepararinventarioy valuacién de activos fijos
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P1.07 Preparar los datos maestros de bienes y servicios institucionales - articulos
P1.08 Levantar el inventario de despiece de recursos fisicos para mantenimiento
P1.09 Preparar los datos maestros de proveedores

P1.10 Definir el catdlogo contable

P1.11 Preparar los auxiliares de cuentas contables

P1.12 Preparar los datos maestros de hojas de ruta de los procesos productivos
P1.13 Determinar la estrategia de retiro de los sistemas legados

P1.14 Habilitar la infraestructura y comunicaciones para dar soporte al ERP
P1.15 Preparar los sistemas legados para la integracién contable con el ERP
P1.16 Desarrollar la integracién del ERP con EDUS

P1.17 Actualizar la normativa de los procesos relacionados con el ERP

P1.18 Gestionar solicitud a los bancos de generacién de extracto bancario electrénico
P1.19 Implementar en la intranet formularios para gestiones internas

Fuente: Entregable N° 4 “Definicion de Proyectos y Hoja de Ruta” de la Fase Cero del Plan de Innovacion.

De acuerdo con el entregable N° 4, “Definicidon de Proyectos y Hoja de Ruta”, la empresa PWC indica que
dentro de los componentes de este programa existen tres que se encuentran en planificacidon actualmente,
gue deben ser formalizados y llevados a la ejecucién para generar los resultados esperados. Estos son
“P1.01 - Implementar y consolidar el ERP”, “P1.11 - Preparar los auxiliares de cuentas contables” y “P1.16
- Desarrollar la integracién del ERP con EDUS”. Los restantes son componentes nuevos e identificados en
esa contratacién.

Por otra parte, dentro de los componentes de este programa existe un proyecto complementario, que
agrega valor al programa, pero si no llega a desarrollarse no afecta la implementacion del proyecto
medaular, el cual es “P1.19 - Implementar en la intranet formularios para gestiones internas”. Los restantes
son componentes requeridos por el programa para lograr su implementacidn exitosa y generaciéon de
beneficios.

Tabla 2. Proyectos del Programa Modernizacion del Ciclo de Gestién del Aseguramiento

Proyectos

P2.01 Optimizar las funcionalidades del SICERE

P2.02 Habilitar la infraestructura y comunicaciones para dar soporte al SICERE

P2.03 Desarrollar las integraciones externas para el SICERE

P2.04 Consolidar la vista 360 de informacién en linea del patrono y del asegurado

P2.05 Definir los modelos predictivos para el Ciclo de Gestidn del Aseguramiento

P2.06 Actualizar la normativa de los procesos del Ciclo de Gestidn del Aseguramiento

P2.07 Integrar capacidades de Inteligencia de Negocio para el Ciclo de Gestion del Aseguramiento

P2.08 Mejorar las herramientas para la facturacién y cobro por servicios médicos y transferencias
del Estado

P2.09 Habilitar notificaciones electrénicas de cobro

Fuente: Entregable N° 4 “Definicion de Proyectos y Hoja de Ruta” de la Fase Cero del Plan de Innovacion.
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Respecto a este tema, PWC menciona que dentro de los componentes de este programa existen tres que
estdn en planificacién, que han sido identificados por la CCSS, esto son: “P2.01 - Optimizar las
funcionalidades del SICERE”, “P2.03 - Desarrollar las integraciones externas para el SICERE” y “P2.07 -
Integrar capacidades de inteligencia de negocio para el Ciclo de Gestion del Aseguramiento”. Los restantes
son componentes identificados en esa contratacidn. Ademads, todos los proyectos son requeridos para
asegurar el éxito del desarrollo de este programa.

Tabla 3. Proyectos del Programa Implementacion y consolidacion de la Plataforma Multicanal

Proyectos

P3.01 Implementar la Plataforma Multicanal, centro de contactos y gestidn de casos
P3.02 Definir e implementar el modelo de administracion de la Plataforma Multicanal
P3.03 Formalizar el catdlogo de servicios

Fuente: Entregable N° 4 “Definicion de Proyectos y Hoja de Ruta” de la Fase Cero del Plan de Innovacion.

La empresa contratada senala que el proyecto medular es “P3.01 - Implementar la Plataforma Multicanal,
centro de contactos y gestidn de casos” se encuentra en planificacién, los restantes proyectos son nuevos
e identificados en esta contratacidn, con base en el disefio y andlisis efectuados en la etapa “Andlisis de
procesos” y “Definicion de requerimientos” de esa contratacion; asi como en la experiencia de la Firma en
proyectos similares.

Adicionalmente, PWC en el entregable N° 4, identificd cinco proyectos que, aunque no se encuentran
dentro del alcance inicial de la Fase Cero del Plan de Innovacién, permiten extender hacia otros procesos
o areas de la Institucidn los beneficios que se buscan obtener por medio de los programas y proyectos del
Portafolio de Innovacidn. A estas iniciativas se les conocen como “Proyectos de extension”. A continuacion,
el detalle de cada uno:

e P4.01-Implementar la metodologia de gestidn para resultados

e  P4.02 - Fortalecer la Gestion Institucional de Portafolios de Proyectos

e  P4.03 - Extender el uso de la Plataforma Multicanal a otras areas de servicio de la CCSS

e  P4.04 - Desarrollar y automatizar integralmente los procesos de gestiéon de Capital Humano
e  P4.05 - Implementar el modelo de identificacion Unica para servicios a usuarios externos

En linea con el tema de proyectos, en el entregable supra citado, se definid un modelo de analisis que
permitié determinar las prioridades de las iniciativas del Portafolio de Innovacidn, a partir del el impacto
y la urgencia que tiene cada iniciativa para el programa al cual pertenece. Este andlisis toma en
consideracion qué tan requerida es la implementacion de la iniciativa para que el programa al cual
pertenece pueda cumplir con sus objetivos, su grado de contribucidn y el alcance de influencia, por eso
estd fundamentado en tres criterios de valoracion: requerido por el programa, importancia para el
programa e impacto en procesos meta.
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Al respecto, dentro de los criterios existe el impacto y urgencia de las iniciativas, mismo que fue detallado
de la siguiente manera:

Tabla 4. Criterio para el analisis de impacto de las iniciativas

Impacto en procesos meta

Puntaje | Escala Descripcion

1 Bajo Este proyecto impacta a menos de 25% de los grupos de procesos meta.
2 Medio Este proyecto impacta entre 25% y 75% de los grupos de procesos meta.
3 Alto Este proyecto impacta a mas de 75% de los grupos de procesos meta.

Fuente: Entregable N° 4 “Definicidn de Proyectos y Hoja de Ruta” de la Fase Cero del Plan de Innovacion.

Tabla 5. Criterios para el analisis de urgencia de las iniciativas

Urgencia para el programa

Puntaje Escala Descripcion

1 Baja Este proyecto puede ser ejecutado en cualquier momento, ya que no afecta el
desarrollo del proyecto medular del programa.

2 Media Este proyecto puede ser ejecutado antes o en paralelo al desarrollo del proyecto
medular del programa en evaluacién.

3 Alta Este proyecto debe ser ejecutado lo antes posible, para crear condiciones requeridas
para el desarrollo y conclusion del proyecto medular del programa en evaluacién.

Fuente: Entregable N° 4 “Definicion de Proyectos y Hoja de Ruta” de la Fase Cero del Plan de Innovacion.

A partir de lo anterior, en la figura 2 y 3 se muestra el grafico con la vision completa de este analisis para
los tres componentes del Portafolio de Innovacién, segun las siguientes condiciones:

e De prioridad elevada, que se ubican en el cuadrante superior derecho que tiene impactode 7a 9y
urgencia 3.

e De prioridad alta, que se ubican en el cuadrante que tiene impacto de 7 a 9 y urgencia 2, 0 en el
cuadrante que tiene impacto de 4 a 6 y urgencia 3.

e De prioridad mediana, que se ubican en el cuadrante que tiene impacto de 7 a 9 y urgencia 1, en el
cuadrante que tiene impacto de 4 a 6 y urgencia 2, o en el cuadrante que tiene impactode 1 a3y
urgencia 3.

e De prioridad baja, que se ubican en el cuadrante que tiene impacto de 4 a 6 y urgencia 1, en el

cuadrante que tiene impacto de 1 a 3 y urgencia 2, o en el cuadrante que tiene impactode 1 a3y
urgencia 1.
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Figura N° 2. Andlisis de prioridades para el Programa Implementacion y consolidacion del ERP

@ P1.03
8

URGENCIA

IMPACTO

Fuente: Entregable N° 4 “Definicion de Proyectos y Hoja de Ruta” de la Fase Cero del Plan de Innovacidn.

Respecto a lo anterior, la figura muestra de acuerdo con los cddigos de los proyectos sefialados en la tabla
N° 1, que los diez componentes del programa Implementacidn y consolidacién del ERP que tienen
prioridad elevada son:

e P1.03 - Definir indicadores KPI para orientar el desarrollo de Inteligencia de Negocio
e P1.05 - Coordinar la depuracién y preparacion de datos

e P1.10 - Definir el catalogo contable

e P1.13 - Determinar la estrategia de retiro de los sistemas legados

e P1.17 - Actualizar la normativa de los procesos relacionados con el ERP

e P1.02 - Establecer el modelo institucional de costos

e P1.07 - Preparar los datos maestros de bienes y servicios institucionales — articulos
e P1.09 - Preparar los datos maestros de proveedores

e P1.04 - Definir la estrategia de mantenimiento institucional

En virtud de lo expuesto, estos componentes se desarrollan para preparar condiciones requeridas para
llevar a cabo la implementacion de la solucién tecnoldgica ERP, por lo que deben ser ejecutados antes de
que el componente medular inicie.
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Por otra parte, sobre los Programas Modernizacién del Ciclo de Gestidn del Aseguramiento e
Implementacion y consolidacién de la Plataforma Multicanal, queda representado de la siguiente manera:

Figura 3. Analisis de prioridades para el Programa Modernizacion del Ciclo de Gestion del
Aseguramiento y el Programa Implementacion y consolidacion de la Plataforma Multicanal.

URGENCIA

000 0000

>

IMPACTO

Fuente: Entregable N° 4 “Definicion de Proyectos y Hoja de Ruta” de la Fase Cero del Plan de Innovacion.

A partir de los resultados de la figura anterior, los seis componentes del programa Modernizacién del Ciclo
de Gestidn del Aseguramiento que tienen prioridad elevada son:

e P2.01 - Optimizar las funcionalidades del SICERE

e P2.02 - Habilitar la infraestructura y comunicaciones para dar soporte al SICERE

e P2.06 - Actualizar la normativa de los procesos del Ciclo de Gestion del Aseguramiento
e P2.04 - Consolidar la vista 360 de informacién en linea del patrono y del asegurado

Asi mismo, identifica que el componente del programa Implementacién y consolidacién de la Plataforma
Multicanal que tiene prioridad elevada es:

e P3.01 - Implementar la Plataforma Multicanal, centro de contactos y gestion de casos
e P3.03 - Formalizar el catalogo de servicios

Finalmente, la Direccidn del Plan de Innovacion se encuentra en la fase de contratacion (conocida como
Fase Uno), y a la espera de iniciar una vez adquirida la soluciones la etapa de implementacién de las
soluciones integrales, no obstante, observando el panorama actual, esta Auditoria plantea una serie de
observaciones con el objetivo que sean analizadas y contempladas como parte del avance y proyeccién

AI-ATIC-F002 (Versién 1.0) - Pagina 15 de 45
San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE

Ley N28454

“Garantiza I sutoria e integridad de los

documentos digitales y Ia eguivalencia
Juridica de la firma manuscrita”



CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA
Tel.: 2539-0821 - Fax. 2539-0888
Apdo. 10105

del Plan de Innovacidn para la mejora de la gestidn financiera, administrativa y logistica, lo anterior por
ser un tema de alto interés e impacto institucional.

HALLAZGOS
1. SOBRE EL MODELO DE ADMINISTRACION DEL PLAN DE INNOVACION.

Al 01 de diciembre de 2017, se evidencidé que la propuesta del Modelo de Administracién del Plan de
Innovacion no ha sido presentado a Junta Directiva en los términos solicitados, es decir, incluyendo: roles,
funciones vy estructura asi como distribucion y niveles de responsabilidad; potenciales candidatos para
asumir las tareas de Patrocinador, Director y Coordinadores de Programas; equipos técnicos de proyectos
y grado de disponibilidad laboral; mecanismos para satisfacer las necesidades de personal adicional y por
ultimo la estimacion de los costos directos o indirectos que se deben incurrir para la implementacion de
dicho Modelo.

En este sentido, se debe especificar que el maximo Jerarca Institucional solicité el Modelo supra citado en
la sesion N° 8901, articulo N°25, acuerdo tercero, celebrada el 27 de abril del afio 2017 y comunicado
mediante oficio N°49.926 del 19 de mayo de 2017, suscrito por la Licda. Emma Zuiiiga Valverde, Secretaria
de Junta Directiva, estableciendo un mes de plazo para ser presentado (19 de junio de 2017), por ende,
existe un retraso de 165 dias.

Respecto a la importancia de este documento, la firma consultora PriceWaterHouseCoopers (PWC)
menciona en el Entregable 11 “Modelo de Administracidn del Portafolio de Innovacion”, lo siguiente:

Este Modelo de Gobierno, al cual se ha llamado Modelo de Administracion del Portafolio,
permitird a la CCSS:

e Establecer las politicas para la direccion, ejecucion y control del Portafolio, sus programas y
proyectos.

e Brindar un seguimiento efectivo y oportuno del desempefio de cada proyecto y programa,
que genere alertas para la definicion de acciones preventivas y correctivas.

e Proveer guias y estdndares replicables a lo largo del Portafolio.

e Facilitar la toma de decisiones y priorizacion de los diferentes componentes del Portafolio.

Para ello, se define un modelo alineado a las mejores prdcticas en gestion de portafolios,
programas y proyectos, pero que a partir de la experiencia resulta sensible y prdctico para las
necesidades de la CCSS y especificamente del Plan de Innovacion. Este modelo estd conformado
por los siguientes elementos:

Estructura: identifica los diferentes roles y actores que deben involucrarse en la administracion
del Portafolio, sus responsabilidades, niveles de reporte y caracteristicas.
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Procesos de administracion: definen las actividades que en términos de gestion de nuevas
iniciativas, administracion del tiempo, costo, calidad, recursos, adquisiciones, comunicaciones e
interesados, conocimiento, cambios, monitoreo y control; deben realizarse para una adecuada
administracion de los diferentes proyectos y programas del Portafolio.

Indicadores de gestion: corresponden a un conjunto de métricas que permiten valorar el
desemperfio del Portafolio, sus programas y proyectos con respecto al cumplimiento de los
objetivos, efectividad en la entrega y nivel de riesgo. Estos indicadores serdn claves para apoyar
los procesos de toma de decisiones.

Estrategia de induccidn: define las actividades que deben realizarse para que todo personal que
se involucre en el desarrollo del Portafolio de Innovacion comprenda sus objetivos y alcances, asi
como las politicas y procedimientos que se han definido para su ejecucion.

Habilitar este Modelo de Administracion del Portafolio, es clave para una ejecucion integral,
eficiente y en linea con los objetivos establecidos para el mismo. Por lo tanto, la CCSS debe
establecer las estrategias para lograr la asignacion de los recursos y la formalizacion de los
procesos aqui definidos. Para ello debe tomarse en cuenta los mecanismos para habilitar las
plazas donde se asignaran los recursos, asi como un debido proceso de reclutamiento y seleccion
(interno o externo) para dotar a la estructura de las personas idoneas, con el conocimiento
requerido y la sensibilidad para llevar a buen término el desarrollo de este importante Plan de
Innovacion. “(El formato subrayado no corresponde al original)

Finalmente, ese ese mismo entregable, dentro de la Estructura de Gobierno de Tl, menciona entre los roles
de la Junta Directiva, las siguientes responsabilidades clave:

- Velar por la alineacion del Portafolio de Innovacion con la estrategia de negocio y de TI.

- Conocer los riesgos de Tl relacionados con el Portafolio de Innovacion y su impacto en la
organizacion.

- Dar seguimiento (a nivel general) al logro de las metas estratégicas de TI que son
apoyadas con el Portafolio de Innovacion.

Por lo anterior, preocupa a esta Auditoria que no haya sido presentada al maximo Jerarca Institucional la
propuesta en los términos y plazos acordados, considerando que disponen de responsabilidades

relevantes en torno al avance del Plan de Innovacion.

La Ley General de Control Interno N° 8292, en su articulo 12 Deberes del jerarca y de los titulares
subordinados en el sistema de control interno, inciso a, b y ¢, indica lo siguiente:
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“En materia de control interno, al jerarca y los titulares subordinados les corresponderd cumplir,
entre otros, los siguientes deberes:

a) Velar por el adecuado desarrollo de la actividad del ente o del 6rgano a su cargo.

b) Tomar de inmediato las medidas correctivas, ante cualquier evidencia de desviaciones o
irregularidades.

¢) Analizar e implantar, de inmediato, las observaciones, recomendaciones y disposiciones

formuladas por la auditoria interna, la Contraloria General de la Republica, la auditoria externa

y las demds instituciones de control y fiscalizacion que correspondan. {(...)”

Esas mismas Normas, en el Capitulo IV Normas sobre Actividades de Control, apartado 4.5.1 Supervisién
constante y 4.5.2 Gestidon de proyectos, indican que:

“4.5.1 Supervision constante. El jerarca y los titulares subordinados, segun sus competencias,
deben ejercer una supervision constante sobre el desarrollo de la gestion institucional y la
observancia de las regulaciones atinentes al SCI, asi como emprender las acciones necesarias
para la consecucion de los objetivos”

“4.5.2 Gestion de proyectos. El jerarca y los titulares subordinados, segin sus competencias,
deben establecer, vigilar el cumplimiento y perfeccionar las actividades de control necesarias
para garantizar razonablemente la correcta planificacion y gestion de los proyectos que la
institucion emprenda, incluyendo los proyectos de obra publica relativos a construcciones nuevas
o al mejoramiento, adicion, rehabilitacion o reconstruccion de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar al menos los
siguientes asuntos:

“(...) c. La planificacion, la supervision y el control de avance del proyecto, considerando los costos
financieros y los recursos utilizados, de lo cual debe informarse en los reportes periddicos
correspondientes. Asimismo, la definicion de las consecuencias de eventuales desviaciones, y la
ejecucion de las acciones pertinentes.

d. El establecimiento de un sistema de informacion confiable, oportuno, relevante y competente
para dar seguimiento al proyecto.

e. La evaluacidn posterior, para analizar la efectividad del proyecto y retroalimentar esfuerzos
futuros.”

Las Normas Técnicas para la Gestidon de Tecnologias de Informacién de la Contraloria General de la

Republica, en el apartado 5.1 Seguimiento de los procesos de Tl y Seguimiento y evaluacién del control
interno en Tl, citan lo siguiente:
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“5.1 Seguimiento de los procesos de TI. La organizacion debe asegurar el logro de los
objetivos propuestos como parte de la gestion de Tl, para lo cual debe establecer un marco
de referencia y un proceso de seguimiento en los que defina el alcance, la metodologia y los
mecanismos para vigilar la gestion de TI. Asimismo, debe determinar las responsabilidades
del personal a cargo de dicho proceso. “

“5.2 Seguimiento y evaluacion del control interno en TI. El jerarca debe establecer y
mantener el sistema de control interno asociado con la gestion de las Tl, evaluar su
efectividad y cumplimiento y mantener un registro de las excepciones que se presenten y de
las medidas correctivas implementadas.”

El Acuerdo N° 3 del Articulo N° 25 de la sesién N° 8901, celebrada el 27 de abril del afio 2017, indica lo
siguiente:

“Instruir a la Gerencia Financiera y a la Direccion del Plan de Innovacidn para que, con la asesoria
técnica de la empresa PriceWaterhouseCoopers (PWC), presenten en el plazo de un mes, una
propuesta que contenga los aspectos necesarios e indispensables que permitan la puesta en
marcha del “Modelo de Administracion del Plan de Innovacion” disefiado en la Fase Cero que
incluya: roles, funciones y estructura; distribucion y niveles de responsabilidad; potenciales
candidatos para asumir las tareas de Patrocinador, Director y Coordinadores de Programas;
equipos técnicos de proyectos y grado de disponibilidad laboral; mecanismos para satisfacer las
necesidades de personal adicional; una estimacion de los costos directos e indirectos en que se
debe incurrir para la implementacion del Modelo, entre otros elementos.”

Como causa de esta situacidon se puede determinar segun la informacion registrada en el Sistema Gestor
de Seguimiento y Control (GESC), que las gestiones ejecutadas han resultado insuficientes para garantizar
que lo solicitado por Junta Directiva haya sido remitido segun los plazos establecidos, lo anterior en virtud
de que Unicamente sefiala en el detalle de acciones para el 28 de setiembre del afio en curso, lo siguiente:

“Se ha convocado a las diferentes instancias a fin de definir los equipos de trabajo para
presentarse con el Modelo de Administracion del Plan de Innovacién (sesiones de trabajo
realizadas con personal de las Gerencias Financiera, Administrativa y Logistica).

En este contexto, mediante oficio GF-2470-2017 se hizo de conocimiento a todo el Cuerpo
Gerencial de los acuerdos tomados por la JD sobre el Plan de Innovacion, y en la actualidad la
Direccion del Plan se encuentra en proceso de presentar ante el mdximo drgano colegiado
“Modelo de Administracion del Plan de Innovacion”

Asimismo, el sistema de informacion para el control de acuerdos de Junta Directiva, indica al 09 de
noviembre de 2017, que existe un 25% de avance.

El Lic. Luis Rivera Cordero, Director del Plan de Innovacion, indicé a esta Auditoria lo siguiente:
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“..Es importante aclarar en primer lugar que Modelo de Administracion del Plan de Innovacion
corresponde al producto No. 5 del Plan de Innovacion ("Definicion del Modelo de Gobierno"),
mismo que fue presentado ante la Junta Directiva con todos los entregables de la Fase Cero del
Plan. En dicho entregable se incorporaron elementos como estructura, roles a nivel de portafolio
de innovacion y a nivel de proyectos. Ademds de la definicion de roles, a través del modelo
planteado, se definié una Matriz de Responsabilidades y un Modelo de toma de decisiones, asi
como los perfiles y competencias para cada uno de los roles propuestos en el modelo. A nivel de
procesos, el modelo propuso un ciclo de vida para cada proceso, basado en las mejores prdcticas
de administracion, que comprende elementos de iniciacion, planificacion, ejecucion, control y
monitoreo. Asimismo el modelo integra la administracion del alcance, del tiempo, de la calidad,
de los recursos, la administracion financiera, los riesgos y eventos, los cambios, las adquisiciones,
las comunicaciones, el conocimiento y el monitoreo y reporte.

Es decir los elementos anotados por la auditoria ya fueron presentados en su oportunidad, a
excepcion de los que correspondia a los nombres de las personas que integrarian la estructura
del modelo y los costos en que se incurririan. En ese sentido conviene indicar que antes de
presentar dichos componentes ante la Junta Directiva de la Institucion, ha sido necesario
efectuar una serie de sesiones con Directores de Sede de las diferentes instancias que intervienen
en el Plan de Innovacion para definir el personal idoneo que debe participar no sélo en los
Proyectos Principales del Plan, sino que también en los proyectos complementarios.

Asimismo es importante considerar que para el Plan de Innovacidn se definieron un total de 36

proyectos y cada uno requiere de un coordinador y un equipo de trabajo. Las sesiones para
analizar los equipos de trabajo, se llevaron a cabo en los meses de junio y julio del presente afio.
Otro aspecto que se debe considerar, es que para presentar el modelo, era necesario que
estuviera aprobado, por la Junta Directiva, la normativa para efectuar sustituciones de
funcionarios asignados a Proyectos Estratégicos, mecanismo que se aprobo recientemente.

Asimismo se ha venido efectuando un trabajo para definicion de los recursos humanos requerido
para la administracion del Plan, en conjunto con la Direccion de Administracion y Gestion de
Personal, especificamente la Subdrea de Planificacion de Recursos Humanos, utilizando con la
metodologia que utiliza la Institucion para tales efectos. En este momento el andlisis estd en su
fase final de revision por parte de dicho ente. Cuando se cuente con el aval indicado, se procederd
a remitir la documentacion a la Gerencia Financiera para la respectiva presentacion en Junta
Directiva...”

La ausencia del Modelo de Administracién del Plan de Innovacién acorde con los términos solicitados por
Junta Directiva, podria materializar retrasos en torno al avance de las etapas posteriores, generando un
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posible incumplimiento de plazos y un aprovechamiento eficiente de la inversidon realizada en la
contratacidn de la firma que acompafio en el desarrollo de la fase cero.

Asi mismo, su no habilitacién podria comprometer la direccién, ejecucidn y control del Portafolio, asi como
sus programas y los proyectos que lo conforman, lo anterior a través de elementos que identifican roles y
actores involucrados en la administracién de tiempos, costos, calidad, recursos e indicadores de gestién,
de ahi que resulta clave la revisidon y aprobacién por parte del Maximo Jerarca Institucional para garantizar
su continuidad.

2. SOBRE EL COMPONENTE GESTION DE NOMINA DEL ERP EN EL PLAN DE INNOVACION.

Esta Auditoria evidencié el planteamiento de parte de la Gerencia Administrativa, Direccidon de Tecnologias
de Informacion y Comunicaciones y la Direccion de Administracidon y Gestién de Personal en torno a la
redefinicion del abordaje dentro del Plan de Innovacidn, especificamente en relacién con excluir el
componente que automatizaria el proceso Gestion de Némina y del Talento Humano en el programa
“Implementacion de un Enterprise Resource Planning (ERP) o Goverment Resource Planning (GRP)”, asi
como la incorporacién de once proyectos adicionales relacionados con ese tema, mismos que se
mencionan a continuacioén:

e Proyecto SIPE fases 1y 2 (afio previsto para el cierre 2019).

e Andlisis de Infraestructura donde operara el servicio (afio previsto para el cierre 2018).

e Migracién y mejora del SPL (2019).

¢ Archivo de plazas institucional de RRHH Base de Datos con el Maestro de Empleados (afio previsto para
el cierre 2018).

e Servicios de Integracién de interfaces SOA (afio previsto para el cierre 2018).

e Definicion conceptual y detallada de requerimientos funcionales complementarios del SIPE y de
Gestion de Talento para RFP (definicidon conceptual finalizada y detalle RFP, previsto para 2018).

e Gestion de Talento FASE 1 (afio previsto para el cierre 2019).

e Fortalecimiento del Portal del Empleado (afo previsto para la integracion total 2020).

e Gestion de Talento FASE 2 (afio previsto para el cierre 2020).

e Nuevo sistema clase mundial de Ndmina (a partir de 2022).

e Gestion del cambio y capacitacidn segun proyecto que finaliza en marzo 2018 “Fortalecimiento Integral
de las Funciones de Recursos Humanos.

Lo anterior de acuerdo con lo indicado en el oficio GA-42945-2017 | DAGP-1678-2017 | DTIC-7170-2017 del
20 de noviembre de 2017, suscrito por el Lic. Rénald Lacayo Monge, Gerente Administrativo, Lic. Guillermo
Abarca Agliero, Director de la Direccidon de Administracién y Gestién de Personal y MSc. Robert Picado
Mora, Subgerente a.i. de la Direccidn de Tecnologias de Informacién y Comunicaciones y remitido al Lic.
Gustavo Picado Chacdn, Gerente Financiero y Lic. Luis Rivera Cordero, Director de SICERE y del Proyecto
Plan de Innovacidn.
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Sin embargo, esta Auditoria no evidencié que se haya analizado por parte de la Direccién de Plan de
Innovacion, asi como de otras unidades institucionales, sobre el impacto funcional, financiero, y de otra
indole que generaria el cambio mencionado en el alcance del Plan de Innovacién, considerando la
realizacion de los ajustes correspondientes en los entregables ya formalizados ante la Junta Directiva
producto de la fase cero, y por ende, también se carece de una presentacién oficial en sesién del Jerarca
Institucional.

En ese sentido, es importante considerar que el Ente Estratégico Institucional ha brindado seguimiento del
Plan de Innovacién desde el afio 2015 para garantizar su continuidad, y las decisiones tomadas en el seno
de ese Organo se han fundamentado en los entregables presentados por la Direccién de Proyecto, cuya
elaboracion ha derivado de la gestidn realizada por los equipos de trabajo conformados por diversas
Gerencias y la firma consultora PriceWaterHouseCoopers durante la ejecucién de la fase cero, misma que
establece en cada uno de sus entregables el tema de némina.

En ese sentido, en los equipos mencionados anteriormente participaron funcionarios de la Direccién y
Administracion y Gestion de Personal (DAGP), lo anterior seglin consta en la documentacién que aporta la

firma consultora en torno al avance de la fase supra citada. A continuacién el detalle:

Entregable N° 2 “Analisis de procesos operativos deseados v.3.0”.

En el Anexo 4 - Listas de participantes en sesiones, se observa lo siguiente:

Tabla N°6. Participantes de la DAGP en Sesiones de validacion de procesos actuales de Nomina, los dias 22 y 23

de febrero de 2016.
Nombre Area
Lucia Vargas Castro Remuneracion Salarial
Rodrigo Benavidez Carvajal Remuneracion Salarial
Walter Campos Paniagua Direccion de Administracion y Gestion de Personal
Natalia Villalobos Leiva ! Disefio, Administracién de Puestos y Salarios

Fuente: Auditoria Interna. Elaboracidn propia a partir de informacion de informacién suministrada por la Direccion del Plan de Innovacion, diciembre 2017.

Tabla N° 7 Participantes de la DAGP en Sesion de validacion de procesos meta de Nomina, el dia 28 de abril de

2016.
Nombre Area
Lucia Vargas Castro Remuneracion Salarial
Rodrigo Benavides Carvajal Remuneracion Salarial
Walter Campos Paniagua Direccion de Administracidon y Gestidn de Personal

Fuente: Auditoria Interna. Elaboracién propia a partir de informacién de informacién suministrada por la Direccion del Plan de Innovacién, diciembre 2017.

1 Unicamente participé el 23 de febrero de 2016.
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Entregable 3: “Definicion de requerimientos”.

En el Anexo 2 - Aprobaciéon de requerimientos y Reportes Consultas y Formularios (RCF), consta lo

siguiente:

e RCFde Nominav.2.0 (las 18 hojas de RFC firmadas por Lucia Vargas Castro y Rey Fernando Jiménez

Carvajal.)

e Requerimientos de Nomina v.2.0 (las 26 hojas con requerimientos de nédmina firmadas por Lucia

Vargas Castro y Walter Campos Paniagua),

Respecto al Anexo 4 - Listas de participantes en sesiones de validacidon de requerimientos y RCF v.1.0, se

muestra lo siguiente:

Tabla N° 8. Participantes de la DAGP en Validacion de Requerimientos y RCF de Ndmina del 17, 20y 24

de junio de 2016.

Nombre

Area

Lucia Va

rgas Castro Remuneracion Salarial

Rey Fernando Jiménez Carvajal

Direccion de Administracion y Gestion de Personal

Walter Campos Paniagua

Direccion de Administracion y Gestion de Personal

Fuente: Auditoria Interna. Elaboracidn propia a partir de informacion de informacion suministrada por la Direccion del Plan de Innovacion, diciembre 2017.

Las Normas de Control Interno para el Sector Publico, en el apartado 4.5.2 Gestion de Proyectos, inciso e.,

sefiala lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias, deben establecer, vigilar el
cumplimiento y perfeccionar las actividades de control necesarias para garantizar
razonablemente la correcta planificacion y gestion de los proyectos que la institucion emprenda,
incluyendo los proyectos de obra publica relativos a construcciones nuevas o al mejoramiento,

adicion, rehabilitacion o reconstruccion de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar al menos los

siguientes asun

tos:

e. La evaluacidn posterior, para analizar la efectividad del proyecto y retroalimentar esfuerzos

futuros.”

Las Normas Técnicas para la Gestidon de Tecnologias de Informacién de la Contraloria General de la
Republica, en el Capitulo Il Planificacidon y Organizacion apartado 1.6 Decisiones sobre asuntos estratégicos
de TI, Administracion de recursos financieros, seiialan que:
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“El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de una
representacion razonable de la organizacion que coadyuve a mantener la concordancia con la
estrategia institucional, a establecer las prioridades de los proyectos de Tl, a lograr un equilibrio
en la asignacion de recursos y a la adecuada atencion de los requerimientos de todas las
unidades de la organizacion.”

Esas mismas Normas, en el apartado 2.1 Planificacién de las tecnologias de informacién, estipulan
que:

“La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos
mediante procesos de planificacion que logren el balance éptimo entre sus requerimientos, su
capacidad presupuestaria y las oportunidades que brindan las tecnologias existentes y
emergentes.”

Asi mismo, dichas Normas en el apartado 3.1 Consideraciones generales de la implementacién de TI,
refieren lo siguiente:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su marco
estratégico, planificacion, modelo de arquitectura de informacion e infraestructura tecnoldgica.
Para esa implementacion y mantenimiento debe:

a. Adoptar politicas sobre la justificacion, autorizacion y documentacion de solicitudes de
implementacion o mantenimiento de TI.

b. Establecer el respaldo claro y explicito para los proyectos de Tl tanto del jerarca como de las
dreas usuarias.

c. Garantizar la participacion activa de las unidades o dreas usuarias, las cuales deben tener una
asignacion clara de responsabilidades y aprobar formalmente las implementaciones realizadas.
d. Instaurar lideres de proyecto con una asignacion clara, detallada y documentada de su
autoridad y responsabilidad.

e. Analizar alternativas de solucidn de acuerdo con criterios técnicos, econdmicos, operativos y
juridicos, y lineamientos previamente establecidos.

f. Contar con una definicion clara, completa y oportuna de los requerimientos, como parte de los
cuales debe incorporar aspectos de control, sequridad y auditoria bajo un contexto de costo —
beneficio.”

En oficio GA-42945-2017 | DAGP-1678-2017 | DTIC-7170-2017 del 20 de noviembre de 2017, suscrito por el
Lic. Ronald Lacayo Monge, Gerente Administrativo, Lic. Guillermo Abarca Agliero, Director de la Direccion
de Administracién y Gestion de Personal y MSc. Robert Picado Mora, Subgerente a.i. de la Direccion de
Tecnologias de Informacion y Comunicaciones, indican lo siguiente:
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“En atencidn de la reunion realizada por nuestras gerencias el pasado 7 de noviembre en la sala
de reuniones de la Gerencia Administrativa, de la cual adjuntamos minuta y lista de asistencia
(adjunto 1y 2); con base en el informe del socio consejero (adjunto 3), los oficios DTIC-6125-2017
(adjunto 4) y DAGP-1560-2017 (adjunto 5) y especificamente en relacion con la “nomina” en la
Caja Costarricense del Sequro Social, tomando en cuenta los riesgos por la especificidad de la
misma y su complejo desarrollo, asi como el elevado nivel de adaptacion que se requeriria para
la implementacion de cualquier herramienta de némina estdndar de mercado, se ha tomado la
decision de realizar las mejoras a los sistemas actuales que la soportan y no a implementar la
misma dentro de un sistema estdndar ERP de clase mundial, a efecto de disponer de una solucion
viable en el corto plazo, mediante un proceso mds controlado.

El principal objetivo de la DAGP es contar con un conjunto de Sistemas que soporten la gestion
integral de recursos humanos, que minimice los riesgos arriba mencionados y que al mismo
tiempo cumpla con los sefialamientos de la Auditoria Interna y que de ser posible se incorpore
dentro del Plan de innovacion. Es importante mencionar que la Gerencia Administrativa ha
logrado importantes avances en la conceptualizacion del sistema integrado de recursos
humanos, considerando significativo destacar la estrecha relacion entre los sistemas de Gestion
del Talento Humano (donde se cargan y validan gran parte de los insumos necesarios para la
calidad de la némina), el procesamiento de la planilla (ndmina) y la integracion de los mismos
con el resto de los sistemas de la Caja.

(...) Con base a lo acordado entre ambas Gerencias, solicitamos se redefina el abordaje dentro
del Plan de Innovacion en lo relacionado con recursos humanos (Nomina y Gestion del Talento)
y por lo tanto se incluyan los proyectos descritos en el anexo 6.”

El Lic. Luis Rivera Cordero, Director del Plan de Innovacion, indicé a esta Auditoria lo siguiente:

Sobre este tema, en la reunion que se efectud el 07 de noviembre del presente aiio, la Gerencia
Administrativa manifestd las razones por las cuales considerd necesario que se excluya de la
presente contratacion la adquisicion de una solucion para la ndmina institucional. Esta decision
fue sustentada en criterios de una consultoria contratada por la Gerencia Administrativa, del
Director de Tecnologias de Informacion y Comunicacion de la CCSS y la Direccion de
Administracion y Gestion de Recursos Humanos.

Sobre el particular es importante recordar que dentro de la fase de andlisis de procesos y la
definicion de requerimientos de Nomina en el marco del Plan de Innovacion, la Gerencia
Administrativa, a través de la Direccion de Administracion y Gestion de Personal, disefié en
conjunto con los representantes de la firma PWC, los procesos deseados, determind las brechas
y definio los requerimientos de Nomina, que fueron incorporados en los términos de referencia
del cartel preparado para teles efectos. No obstante estudios posteriores hechos por esa
Gerencia mediante una consultoria externa, en conjunto con la Direccion de Tecnologias de
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Informacion, determinaron de acuerdo al andlisis efectuado, que el Sistema de Planilla no
presenta obsolescencia tecnoldgica, y que se presentan oportunidades de mejora que estaban
atendiendo. Ademds, sefialaron que ellos obtuvieron informacion de que las soluciones de
mercado requerirdn de ajustes importantes para poder cumplir con las necesidades del proceso
de ndmina institucional y eso implicaba un riesgo importante de implementacion.

Ante dicha circunstancia se realizé reunion conjunta, donde la Gerencia Administrativa explicé
las razones por las cuales solicitaban no incluir en esta fase la implementacion de nédmina sino
efectuarlo en una etapa posterior, mientras desarrollaban algunas funcionalidades que
mejorarian la operativa funcional del SPL y los procesos asociados.

Sobre el particular hemos considerado que para la implementacion de los modulos del ERP, la
participacion, dedicacion y apoyo de los responsables del negocio es fundamental, por lo que se
ha respectado el criterio de la Gerencia Administrativa para no incluir en este momento el
componente de Nomina y hacerlo en una fase posterior. También se ha considerado conveniente
la inclusion de los componentes de Gestion del Talento Humano, como un proyecto adicional al
Plan de Innovacion. La decision adoptada estd documentada en la minuta de la reunion del 07
de noviembre, y en el oficio de justificacion remitido por la Gerencia Administrativa.

Por parte del Plan de Innovacion, se gestionard ante la Gerencia Administrativa las necesidades
de informacion e integracion entre el SPL y el ERP, de manera que se brinde la informacion
minima necesaria para que los procesos incluidos en el ERP rindan los resultados esperados,
estos requerimientos serdn planteados una vez definida la solucion a adquirir. En ese sentido,
seria responsabilidad de la Gerencia Administrativa y de la Direccion de Tecnologias de
Informacidon y Comunicacion llevar a cabo las actividades necesarias para cumplir con dichos
requerimientos en tiempo y forma...”

La situacion expuesta podria provocar riesgos en torno al avance oportuno y planificado que fue
establecido en los diferentes entregables de la fase cero, lo anterior considerando que la solicitud por
parte de Gerencia Administrativa, generaria que los equipos involucrados en la direccidn y patrocinio del
Plan, deban someter a revisidn y posibles modificaciones, documentacidn relacionada con cada una de los
entregas aportadas por la firma consultora, la posible valoracidn para incluir nuevos proyectos
complementarios, asi como lo sefialado en el estudio de factibilidad respecto a los costos nominales del
ERP y los beneficios financieros que habian sido definidos.

A continuacidn, se especifican aspectos que deben contemplarse en la revision mencionada:

1. Modelo de Administracion del Portafolio de Innovacion.

2. Reevaluacion de los costos, considerando que se debe excluir el componente Nomina de la
contratacion.

3. Definicion de proyectos y hoja de ruta establecida en el Entregable 4 de la firma PWC.
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Proyeccion de Beneficios financieros

Términos de referencia para la solucién ERP.

Estudio de factibilidad del Plan.

Pliego de condiciones para adquisicion e implementacidn de una solucién integral Tipo ERP de clase
mundial para la Caja Costarricense de Seguro Social.

8. Entre otros.

Nowuks

3. SOBRE EL AVANCE DE LOS PROYECTOS COMPLEMENTARIOS DEL PORTAFOLIO DE INNOVACION.

Al 04 de diciembre de 2017, se evidenciaron retrasos en el avance y cumplimiento de los proyectos
complementarios del portafolio de innovacion, lo anterior segun los plazos establecidos en el cronograma
del anexo 4 para el entregable “Definicion de proyectos y hoja de ruta v.2”. Al respecto, es significativo
sefialar que este insumo forma parte de los entregables de la fase cero, misma que fue aprobada por Junta
Directiva en el articulo N° 25 de la sesion N°8901, celebrada el 27 de abril del presente afio, sefialando
especificamente en el acuerdo segundo lo siguiente: “Instruir a la Gerencia Financiera y a la Direccion del
Plan de Innovacion para que, con la colaboracion de las restantes Gerencias y dependencias técnicas
competentes, continten con la ejecucion de las actividades y acciones en los diversos ambitos, que
permitan la implementacion efectiva de las soluciones definidas en el Plan de Innovacion”.

En este sentido, no se logra constatar respaldo documental que permita evidenciar el avance logrado, los
responsables a cargo de cada iniciativa y las acciones ejecutadas para cumplir con lo requerido, pese a que
son proyectos requeridos para iniciar la implementacidn, etapa de prueba y puesta en marcha de la
Solucién ERP, asi como componentes del programa Modernizacién del Ciclo de Gestién del Aseguramiento
e Implementacidn y consolidacion de la Plataforma Multicanal y de los cuales algunos presentan prioridad
elevada segun el andlisis efectuado por la firma consultara en el entregable supra citado. A continuacién
se presenta el detalle segun la planificacidn estipulada.

Tabla N°9.Proyectos complementarios requeridos para iniciar la implementacion de la Solucion ERP

Proyectos generales Fecha Inicio | Fecha Terminado
P1.02 - Establecer el modelo institucional de costos 3/10/2016 4/4/2017
P1.04 - Definir la estrategia de mantenimiento institucional | 3/10/2016 1/2/2017
P1.10 - Definir el catalogo contable 29/12/2016 30/6/2017

Fuente: Anexo 5 del Entregable “Definicion de proyectos y hoja de ruta v.2”.

Al respecto, se puede observar que existen tres proyectos que son requeridos para poder iniciar la
implementacién de la solucidon ERP, mismo que segun la planificacion debian haber iniciado desde octubre
2016 y finalizado al 30 de junio de 2017, sin embargo, a la fecha no se han materializado, situacion que
genera un riesgo en torno a los objetivos establecidos para la implementacién de la solucién ERP a nivel
institucional.
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Del mismo modo, existen proyectos que son requeridos para iniciar la etapa de prueba y puesta en marcha
para la implementacién del ERP, los cuales segln la programacién ya debieron haber concluido, por ende,
preocupa a esta Auditoria que a Diciembre de 2017 no hayan iniciado, ni existan responsables a cargo de
su ejecucion. El detalle de los plazos se muestra en la tabla N° 10y 11.

Tabla N° 10. Proyectos complementarios requeridos para iniciar la etapa de prueba de la implementacidn de la

Soluciéon

Proyectos generales Fecha Fecha

v g Inicio Terminado
P1.03 - Definir indicadores KPI para orientar el desarrollo de 3/10/2016 | 2/1/2017
Inteligencia de Negocio
P1.05 - Coordinar la depuracién y preparacion de datos 3/10/2016 | 5/10/2017
P1.06 - Preparar inventario y valuacién de activos fijos 2/2/2017 6/2/2018
P1.07 - Preparar los datos maestros de bienes y servicios 3/10/2016 | 5/7/2017
institucionales - articulos
P1.08 - Levantar el inventario de despiece de recursos fisicos 2/2/2017 4/8/2017
para mantenimiento
P1.09 - Preparar los datos maestros de proveedores 3/10/2016 | 4/4/2017
P1.11 - Preparar los auxiliares de cuentas contables 3/7/2017 2/1/2018
P1.12 - Preparar los datos maestros de hojas de ruta de los
procesos productivos 3/7/2017 31/8/2017

Fuente: Anexo 5 del Entregable “Definicion de proyectos y hoja de ruta v.2”.

Tabla N° 11. Proyectos complementarios requeridos para iniciar la etapa de puesta en marcha de la
implementacion de la Solucién ERP

Proyectos generales Fecha Fecha
v g Inicio Terminado

P1.13 - Determinar la estrategia de retiro de los sistemas legados 31/3/2017 | 30/6/2017

P1.14 - Habilitar la infraestructura y comunicaciones para dar soporte al 3/7/2017 2/1/2018

ERP

P1.15 - Preparar los sistemas legados para la integracion contable con el 3/7/2017 1/11/2017

ERP

P1.16 - Desarrollar la integracién del ERP con EDUS 3/7/2017 2/10/2017

P1.17 - Actualizar la normativa de los procesos relacionados con el ERP 3/7/2017 2/10/2017

P1.18 - Gestionar solicitud a los bancos de generacidn de extracto 3/7/2017 2/10/2017

bancario electrénico

P1.19 - Implementar en la intranet formularios para gestiones internas 3/7/2017 2/10/2017

Fuente: Anexo 5 del Entregable “Definicion de proyectos y hoja de ruta v.2”.
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Por otra parte, como se indicé anteriormente, existen proyectos complementarios para la Modernizacion
del Ciclo de Gestidon del Aseguramiento e Implementacién y consolidacién de la Plataforma Multicanal y
de los cuales solo el “P2.09 - Habilitar notificaciones electrdnicas de cobro” dispone de plazo activo para
su cumplimiento, mientras que los 11 restantes ya vencid su plazo para ser ejecutados, tal y como se
observa a continuacion:

Tabla N° 12. Proyectos generales del Programa Modernizacion del Ciclo de Gestion del Aseguramiento e
Implementacidn y consolidacion de la Plataforma Multicanal

Proyectos generales Fecha Fecha
Inicio Terminado

Modernizacidon del Ciclo de Gestion del Aseguramiento

P2.01 - Optimizar las funcionalidades del SICERE* 3/10/2016 5/7/2017

P2.02 - Habilitar la infraestructura y comunicaciones para | 3/10/2016 4/4/2017

dar soporte al SICERE*

P2.03 - Desarrollar las integraciones externas para el 3/10/2016 4/4/2017

SICERE

P2.04 - Consolidar la vista 360 de informacidn en linea del | 3/10/2016 2/1/2017

patrono y del asegurado*

P2.05 - Definir los modelos predictivos para el Ciclo de 5/4/2017 5/7/2017

Gestion del Aseguramiento

P2.06 - Actualizar la normativa de los procesos del Ciclo 3/10/2016 2/1/2017

de Gestion del Aseguramiento®

P2.07 - Integrar capacidades de Inteligencia de Negocio 3/1/2017 | 5/10/2017

para el Ciclo de Gestidn del Aseguramiento

P2.08 - Mejorar las herramientas para la facturacion y 3/1/2017 5/7/2017

cobro por servicios médicos y transferencias del Estado

P2.09 - Habilitar notificaciones electrénicas de cobro 6/7/2017 9/4/2018

Implementacion y consolidacion de la Plataforma Multicanal

P3.01 - Implementar la Plataforma Multicanal, centro de 3/1/2017 5/7/2017

contactos y gestion de casos*

P3.02 - Definir e implementar el modelo de 3/10/2016 4/4/2017

administracion de la Plataforma Multicanal

P3.03 - Formalizar el catalogo de servicios* 3/10/2016 2/1/2017

*Prioridad elevada segtin anexo 3 “Andlisis de Prioridades” del entregable “Definicion de proyectos y hoja de ruta v.2”.

Fuente: Fuente: Anexo 5 del Entregable “Definicion de proyectos y hoja de ruta v.2”.

Finalmente, aunque no se encuentran dentro del alcance inicial de la Fase Cero del Plan de Innovacién, se
plantearon iniciativas que permiten extender hacia otros procesos o areas de la Institucidon los beneficios
que se buscan obtener por medio de los programas y proyectos del Portafolio de Innovacién, los mismos
son conocidos como “Proyectos de Extension”.
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Tabla N° 12. Proyectos de Extension
. Fecha

Proyectos generales Fecha Inicio Terminado
P4.01 - Implementar la metodologia de gestion para 3/10/2016 4/4/2017
resultados
P4.02 - Fortalecer la Gestidn Institucional de Portafolios 3/10/2016 4/4/2017
de Proyectos
P4.03 - Extender el uso de la Plataforma Multicanal a 6/7/2017 10/7/2018
otras dreas de servicio de la CCSS
P4.04 - Desarrollar y automatizar integralmente los 18/12/2017 24/6/2019
procesos de gestidén de Capital Humano
P4.05 - Implementar el modelo de identificacién Unica 3/1/2017 5/10/2017
para servicios a usuarios externos

Fuente: Anexo 5 del Entregable “Definicion de proyectos y hoja de ruta v.2”.

En sintesis, es significativo recordar que la importancia de los proyectos que conforman el Portafolio de
Innovacion, radica en definir un inventario de las iniciativas que se identifiquen como requeridos para
aumentar la probabilidad de éxito de la implementacion de las soluciones tecnoldgicas objeto de la
contratacion, el cual permitira el aprovechamiento de recursos, el logro de los beneficios esperados y la
consecucién de los objetivo planteados.

Asi mismo, la situacion mencionada en el hallazgo uno de este informe materializa los riesgos antes
descritos, considerando que la inclusidon, modificacidon o eliminacidn de iniciativas que fueron planteadas,
asi como ajustes a la hoja de ruta, se deben llevar a cabo en linea con el Modelo de Administracién del
Portafolio de Innovacion definido, garantizando una gestién oportuna, eficiente e integral.

La Ley General de Control Interno N° 8292, en su articulo 13 Ambiente de control, sefiala lo siguiente:

“En cuanto al ambiente de control, serdn deberes del jerarca y de los titulares subordinados,
entre otros, los siguientes:

c) Evaluar el funcionamiento de la estructura organizativa de la institucion y tomar las medidas

pertinentes para garantizar el cumplimiento de los fines institucionales; todo de conformidad
con el ordenamiento juridico y técnico aplicable.”

Esa misma Ley, en su articulo 14. Valoracion del riesgo, cita que:

“En relacion con la valoracion del riesgo, serdn deberes del jerarca y los titulares subordinados,
entre otros, los siguientes:

AI-ATIC-F002 (Versién 1.0) - Pagina 30 de 45
San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
@

Ley N28454

“Gar.
P



CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA
Tel.: 2539-0821 - Fax. 2539-0888
Apdo. 10105

a) Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y las metas

institucionales, definidos tanto en los planes anuales operativos como en los planes de
mediano y de largo plazos.

b) Analizar el efecto posible de los riesgos identificados, su importancia y la probabilidad de que
ocurran, y decidir las acciones que se tomardn para administrarlos.

¢) Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de valoracion
del riesgo y para ubicarse por lo menos en un nivel de riesgo organizacional aceptable.

d) Establecer los mecanismos operativos que minimicen el riesgo en las acciones por ejecutar.”

Las Normas de Control Interno para el Sector Publico, en el apartado 4.5 Garantia de eficiencia y eficacia
de las operaciones, estipulan que:

“El jerarca y los titulares subordinados, segun sus competencias, deben establecer actividades
de control que orienten la ejecucion eficiente y eficaz de la gestion institucional. Lo anterior,
tomando en cuenta, fundamentalmente, el bloque de legalidad, la naturaleza de sus operaciones
y los riesgos relevantes a los cuales puedan verse expuestas, asi como los requisitos indicados en
lanorma 4.2. (...)”

Las Normas Técnicas para la Gestién de Tecnologias de Informacién de la Contraloria General de la
Republica, en el Capitulo Il Planificacién y Organizacidn, punto 2.5. Administracién de recursos financieros,
sefialan que:

“La organizacion debe optimizar el uso de los recursos financieros invertidos en la gestion de T/
procurando el logro de los objetivos de esa inversion, controlando en forma efectiva dichos
recursos y observando el marco juridico que al efecto le resulte aplicable.”

Esas mismas Normas, en el Capitulo Ill Implementacidon de tecnologias de informacién, punto 3.1.
Consideraciones generales de la implementacién de Tl; indican lo siguiente:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su marco
estratégico, planificacion, modelo de arquitectura de informacion e infraestructura tecnoldgica.
Para esa implementacion y mantenimiento debe:

(...) e. Analizar alternativas de solucion de acuerdo con criterios técnicos, econémicos, operativos
y juridicos, y lineamientos previamente establecidos.
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f. Contar con una definicion clara, completa y oportuna de los requerimientos, como parte de los
cuales debe incorporar aspectos de control, seguridad y auditoria bajo un contexto de costo —
beneficio.

g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los recursos
econdmicos, técnicos y humanos requeridos.

h. Formular y ejecutar estrategias de implementacion que incluyan todas las medidas para
minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos. (...)”

El Lic. Luis Rivera Cordero, Director del Plan de Innovacién, indicé a esta Auditoria lo siguiente:

“..Para ejecutar la mayoria de Proyectos Complementarios, se requiere de equipos de trabajo a
tiempo completo, esto implica que se debe trasladar recurso humano valioso de las unidades
involucradas en el Plan de Innovacion a efectuar las actividades que demandan los proyectos.
También es conocida la limitacion de recurso humano con que deben trabajar las unidades
sefialadas. Es por esta razon que para desarrollar la mayoria de Proyectos Complementarios se
requiere de la aprobacion de la Junta Directiva de los elementos que facilitarian las sustituciones
del personal en las distintas unidades relacionadas con los proyectos, lo anterior de acuerdo a lo
anotado en la primera pregunta formulada.

Es importante sefialar que los Proyectos Complementarios requisitos, hay dos de los cuales las
unidades responsables tienen un avance significativo. El Area de Contabilidad Financiera tiene
avanzado o casi concluido el tema de la definicion del Catdlogo Contable considerando la
aplicacion de las Normas Internacionales de Contabilidad para el Sector Publico. La Direccion de
Mantenimiento tiene avanzada la Politica Institucional de Mantenimiento.

En relacion con el Modelo de Costos, se tiene concluida la propuesta de Cartel para la
contratacion de la consultoria que apoye a la Institucion en la definicion del Modelo, esta
contratacion se publicard posterior a la publicacion del Cartel del ERP y la ejecucion de la
consultoria estd programada para un plazo mdximo de 8 meses, es decir se tendria definido el
Modelo antes de iniciar la implementacion del ERP.

Los restantes Proyectos Complementarios iniciardn una vez se cuente con la aprobacion de Junta
Directiva para efectuar sustituciones de personal en funcion del estudio que se estd finalizando
y que se estaria presentando a Junta Directiva proximamente...”

La situacion descrita podria comprometer el avance oportuno y el éxito de los tres programas que
conforman el Portafolio, en primera instancia considerando que los proyectos en conjunto buscan
preparar condiciones para llevar a cabo la implementacidn de una solucién tecnolégica tipo ERP de clase
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mundial, asi como brindar soporte a los procesos meta disefiados que se encuentran dentro del alcance
del Plan de Innovacidn.

Ademas existen iniciativas que dan soporte al componente medular del ERP en tareas como preparacién
de datos requeridos para la implementacion, actualizacién de normativas, definicién de estrategias u otros
esfuerzos temporales que plantean dar valor agregado. De la misma manera ocurre con el programa de
modernizacidn del ciclo de gestidn del aseguramiento y la plataforma multicanal, dado que los proyectos
complementarios cuya responsabilidad compete a la Caja, pretenden en conjunto mejorar la prestacion
de los servicios a los usuarios.

En sintesis, existen riesgos que directa o indirectamente podrian comprometer la implementacion
tecnologias de informacién robustas y modernas que soporten de una forma integral y eficiente los
procesos y servicios en el alcance financiero, administrativo y logistico asi como el cumplimiento de los
objetivos institucionales planteados en el Plan Estratégico Institucional 2015-2018.

4. SOBRE LOS PLAZOS DE CIERRE PARA LOS ENTREGABLES DE LA FASE CERO DEL PLAN DE INNOVACION.
Se determind incumplimiento en los plazos establecidos para la finalizacion del entregable “Definicion del
Modelo de adquisicion de soluciones”, lo anterior con base en las fechas planteadas en las solicitudes de

cambio entre la Direccidn del Plan y la firma consultora. A continuacién, el detalle de lo mencionado:

Tabla N° 13. Entregable “Definicion del Modelo de Adquisicion de Soluciones” segun fechas de cierre

Fecha de cierre | Fecha oficial Dias
Nombre Entregable segun solicitud de cierre del de

de cambio entregable atraso
7.7 Definicién del Modelo de adquisicién de soluciones 25-01-20172 13-02-20173 19

Fuente: Auditoria Interna. Elaboracién propia a partir de informacidn suministrada mediante correo electrdnico por el Lic. Orlando Rivas Acosta, Administrador de la
fase cero, el dia 01 de diciembre de 2017.

Como se observa en la tabla anterior, se produjo un retraso de diecinueve dias segun lo planificado entre
la firma consultora y la Direccidn del Plan, asimismo, es significativo sefialar que el rezago evidenciado
corresponde a temas concernientes a la validacion y aceptacion de los productos.

Por otra parte, al 06 de diciembre del afio en curso, se comprobd que el entregable “7.9 Soporte a
Consultas de los Proveedores”, no ha sido presentado por la firma contratada, lo anterior a pesar de que
representa una etapa de la fase cero que segun el cronograma del proyecto version 7.1 debié finalizar el
10 de agosto de 2017, asimismo, es significativo sefialar que segun el insumo N° 1 “Plan de Proyecto”, el
entregable en mencién debe contener los siguientes apartados: Resumen ejecutivo, introduccion, enfoque

2 Solicitud de cambio N° 8.
3 OficioPIMG-0023-2017.
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metodolégico, informe de consulta a proveedores, conclusiones y recomendaciones, glosario y anexos, no

obstante, segun indica la Administracién Activa este no ha sido ejecutado.
La Ley General de Control Interno N° 8292, en su articulo 13 Ambiente de control, sefiala lo siguiente:

“En cuanto al ambiente de control, serdn deberes del jerarca y de los titulares subordinados,
entre otros, los siguientes:

¢) Evaluar el funcionamiento de la estructura organizativa de la institucion y tomar las
medidas pertinentes para garantizar el cumplimiento de los fines institucionales; todo de
conformidad con el ordenamiento juridico y técnico aplicable.”

Las Normas Técnicas para la Gestion de las Tecnologias de Informacidn de la Contraloria General de la
Republica, en el inciso 4.6 Administracion de servicios prestados por terceros indica lo siguiente:

“La organizacion debe asegurar que los servicios contratados a terceros satisfagan los
requerimientos en forma eficiente. Con ese fin, debe:

a. Establecer los roles y responsabilidades de terceros que le brinden servicios de TI.
b. Establecer y documentar los procedimientos asociados con los servicios e instalaciones

contratados a terceros.

c. Vigilar que los servicios contratados sean congruentes con las politicas relativas a calidad,
seguridad y seguimiento establecidas por la organizacion.

d. Minimizar la dependencia de la organizacion respecto de los servicios contratados a un

tercero.
e. Asignar a un responsable con las competencias necesarias que evalue periddicamente la
calidad y cumplimiento oportuno de los servicios contratados.”

La Licitacion Abreviada N° 2015LA-000029-05101, cuyo objeto contractual es la “Contratacion de
consultoria para la Estructuracion del Plan de Innovacion para la Mejora de la Gestion Financiera-
Administrativa-Logistica de la CCSS”, indica en el punto 7 Entregables, apartado 7.9. Soporte a Consultas
de los Proveedores, lo siguiente:

“El contratista deberd brindar soporte a la CCSS para que ésta pueda atender eventuales
consultas que formulen los proveedores, durante los procedimientos de segun los carteles
elaborados en el Producto 7.8.

El insumo para atender las consultas de los proveedores deberd ser suministrado por el
contratista de forma tal que le permita a la CCSS cumplir con los plazos que establece la Ley de
Contratacion Administrativa y su Reglamente”
El Lic. Luis Rivera Cordero, Director del Plan de Innovacion, indicé a esta Auditoria lo siguiente:
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“..En relacion con el supuesto retraso en los cronogramas de los entregables 5-10, 6 y 7, es
necesario sefialar que los plazos para la entrega de los productos por parte de la firma consultora
y los plazos para la revision de los productos por parte de los equipos de la CCSS, fueron
estrictamente controlados por la Administracion del Plan. Todo cambio en el cronograma fue
debidamente documentado y aplicando las condiciones contractuales que estaban establecidas.
El unico entregable en el cual la Institucion requirio mds tiempo para la revision por parte de los
equipos de trabajo fue el entregable 7, no obstante, el plazo que se requirio no impactd la ruta
critica del Plan ni en la ejecucion de los productos posteriores. En ese sentido es importante
considerar la complejidad y amplitud de los entregables, los cuales requerian de una revision
detallada de una cantidad de lideres y colideres del Plan, con el fin de garantizar que los
entregables reunian las condiciones de informacion necesarias para el adecuado desarrollo de
las etapas futuras del Plan.

En relacion con el "Soporte a consultas de Proveedores", es un producto que se desarrolla en las
etapas licitatorias de los Programas del Plan de Innovacion, procesos que se encuentran
pendientes. Los procesos licitatorios no han sido publicados, en razén de que por la complejidad
de los productos a contratar se consideré necesario realizar una audiencia previa, proceso
normado en la Ley de Contratacion Administrativa y su Reglamento, y que tiene como objetivo
hacer el proceso mds transparente de cara a los posibles oferentes y obtener retroalimentacion
de condiciones del cartel que puedan generar futuros apelaciones que retrasen el proceso
concursal...”

La situacion expuesta, podria materializar riesgos en torno a los mecanismos de control establecidos para
la fiscalizacion de la ejecucidn contractual y la aplicacién de posibles clausulas y sanciones por atraso en
las entregas previamente definidas en la licitacidn, repercutiendo en las inversiones realizadas para
mejorar la gestién financiera, administrativa y logistica de la CCSS basado en soluciones tecnoldgicas.

5. SOBRE LA COORDINACION DE ACCIONES ENTRE LA DIRECCION DE TECNOLOGIAS DE INFORMACION
Y COMUNICACIONES Y LA DIRECCION DEL PLAN DE INNOVACION.

Esta Auditoria evidencid la necesidad de fortalecer la coordinacién de acciones entre la Direccidn del Plan
de Innovacion y la Direccion de Tecnologias de Informacion y Comunicaciones (DTIC), lo anterior
considerando que no se evidencia participacion por parte de la DTIC como contraparte técnica institucional
en la elaboracion del Entregable N° 8 “Términos de referencia para contratacion de implementadores de
soluciones”, gestion realizada por los representantes de la Direccidn del Plan de Innovacion y la firma
consultora PWC, en el cual se definen las condiciones especificas para la adquisicion de infraestructura,
licencias y servicios especializados de consultoria para la implementacién de la solucidn planteada por
cada programa del Portafolio de Innovacion.

AI-ATIC-F002 (Versién 1.0) - Pagina 35 de 45

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
@

Ley N28454

G:
doc



CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA
Tel.: 2539-0821 - Fax. 2539-0888
Apdo. 10105

Al respecto, se debe indicar que estas condiciones detallan la justificacién de la contratacion, describen el
objeto contractual y sus entregables, plantean los criterios de admisibilidad para la empresa oferente, la
solucidn, el equipo de trabajo y ademas incorporan un paquete de anexos requeridos para apoyar a los
oferentes en su comprension de estos términos de referencia y en su preparacién de oferta.

Lo anterior se torna relevante, considerando que se plantean requerimientos técnicos para dotar a la CCSS
de Infraestructura para la implementacién y operacién de la Solucién ERP tales como: condiciones
generales y ambientes que debe soportar, caracteristicas del hospedaje en un Data Center externo a la
Caja y servicios de “Mesa de Ayuda”, asi como especificaciones técnicas para servicios de desarrollo para
el caso de Programa Modernizacion del Ciclo de Gestidn del Aseguramiento, entre otros.

Cabe senalar, que de acuerdo con documentacidn aportada por la Direccién del Plan de Innovacién, ha
existido participacion de funcionarios de la DTIC en sesiones de trabajo para temas relacionados con
anadlisis de beneficios del componente ERP, revisidon y presentacién de proyectos complementarios
relacionados con tecnologias de informacién y andlisis del alcance del Expediente Digital Unico en Salud
(EDUS), no obstante, segun lo indicado por Ing. Robert Picado Mora, Sub Gerente a.i., sus funcionarios a
cargo no participaron en el entregable supra citado.

En sintesis, esta Auditoria considera que existen oportunidades de mejora tanto en las acciones como en
los mecanismos de coordinacidon entre ambas Direcciones, ya que por ejemplo mediante oficio PIMG-
0047-2016, emitido por la Licda. Marcela Quesada Fallas, Coordinadora del ERP, solicité al Ing. Picado
criterio robre los requerimientos técnicos del ERP, sin embargo, segun lo indicado no recibié respuesta al
respecto.

Lo anterior representa un riesgo debido al no involucramiento activo del ente rector a nivel institucional
en materia de tecnologias de informacion (TI) en iniciativas como la del Plan de Innovacién, considerando
que debe existir un alineamiento efectivo entre las proyectos de cardcter estratégico realizadas por la
DTIC, tales como: gobernanza de las TI, el desarrollo del Expediente Digital Unico en Salud o el
reforzamiento de la Plataforma Tecnolégica Institucional y de la Mesa de Servicios TIC, por ende, resulta
significativo la articulacién entre ambas Direcciones.

Las Normas Técnicas para la Gestion de Tecnologias de Informaciéon de la Contraloria General de la
Republica, en el apartado 1.6 Decisiones sobre asuntos estratégicos de TI, sefiala que:

“El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de una
representacion razonable de la organizacion que coadyuve a mantener la concordancia con la
estrategia institucional, a establecer las prioridades de los proyectos de T, a lograr un equilibrio
en la asignacion de recursos y a la adecuada atencion de los requerimientos de todas las
unidades de la organizacion.”

Esas mismas Normas, Capitulo Il Planificacidon y Organizacidn, incisos 2.1, 2.2 y 2.3, indica lo siguiente:
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“2.1 Planificacion de las tecnologias de informacion

La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos mediante
procesos de planificacion que logren el balance dptimo entre sus requerimientos, su capacidad
presupuestaria y las oportunidades que brindan las tecnologias existentes y emergentes.

2.2 Modelo de arquitectura de informacion

La organizacion debe optimizar la integracion, uso y estandarizacion de sus sistemas de
informacion de manera que se identifique, capture y comunique, en forma completa, exacta y
oportuna, solo la informacidn que sus procesos requieren.

2.3 Infraestructura tecnologica

La organizacion debe tener una perspectiva clara de su direccion y condiciones en materia
tecnoldgica, asi como de la tendencia de las Tl para que conforme a ello, optimice el uso de su
infraestructura tecnoldgica, manteniendo el equilibrio que debe existir entre sus requerimientos
y la dindmica y evolucioén de las TI.”

“El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de una
representacion razonable de la organizacion que coadyuve a mantener la concordancia con la
estrategia institucional, a establecer las prioridades de los proyectos de Tl, a lograr un equilibrio
en la asignacion de recursos y a la adecuada atencion de los requerimientos de todas las
unidades de la organizacion.”

“2.1 Planificacion de las tecnologias de informacion

La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos mediante
procesos de planificacion que logren el balance dptimo entre sus requerimientos, su capacidad
presupuestaria y las oportunidades que brindan las tecnologias existentes y emergentes.

2.2 Modelo de arquitectura de informacion

La organizacion debe optimizar la integracion, uso y estandarizacion de sus sistemas de
informacion de manera que se identifique, capture y comunique, en forma completa, exacta y
oportuna, sélo la informacion que sus procesos requieren.

2.3 Infraestructura tecnologica

La organizacion debe tener una perspectiva clara de su direccion y condiciones en materia
tecnoldgica, asi como de la tendencia de las Tl para que conforme a ello, optimice el uso de su
infraestructura tecnoldgica, manteniendo el equilibrio que debe existir entre sus requerimientos
y la dindmica y evolucion de las TI.”
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En ese sentido, la Arqg. Gabriela Murillo Jenkins, Gerente de Infraestructura y Tecnologias, en oficio GIT-
9137-2017 del 24 de noviembre del 2017, indicd al Ing. Ronald Lacayo Monge, Gerente Administrativo y
al Lic. Gustavo Picado Chacén, Gerente Financiero, lo siguiente:

“..Acuso recibo de los oficios citados en el epigrafe (...) que estd dirigida a la Gerencia Financiera
y al Plan de Innovacidn, en el sentido de determinar la suficiencia de recurso humano para el
modelo de administracion del portafolio de innovacion y para los proyectos y acciones dentro del
Plan de Innovacion.

En este sentido le agradezco a la Gerencia Administrativa la informacion de avance; sin embargo,
es evidente que las acciones desarrolladas en la definicion de las cantidades y calidades de
recursos humanos se han estado determinando sin la participacion de la Gerencia de
Infraestructura y Tecnologias, a pesar de que existen componentes como portafolio de proyectos
de inversion fisica, gestion de proyectos y mantenimiento, que son parte del Plan de
Innovacion...”

El Master Robert Picado Mora, Sub Gerente a.i. de la DTIC, mediante correo electrdénico, indico lo
siguiente:

“Al respecto, le indico que de la Direccion de Tecnologias no participé ningun funcionario en
dicho proceso o entregable, nuestra participacion se ha delimitado a asistir a algunas reuniones
informativas del proyecto. Especificamente, para el entregable no participamos. {(...)”

El Lic. Luis Rivera Cordero, Director del Plan de Innovacion, indicé a esta Auditoria lo siguiente:

“..Durante la ejecucion de la Fase 0 se desarrollaron actividades relacionadas a documentar las
actividades operativas que se ejecutan para desarrollar los procesos en alcance del Plan de
Innovacion.

Los procesos son de conocimiento total de los responsables de negocio, razoén por la cual en las
sesiones de trabajo participaron principalmente representantes de las unidades funcionales. Es
decir, la Fase Cero es una fase de disefio en donde la participacion principal la tienen los
representantes del negocio, tal y como se hizo.

Cabe mencionar que la Direccion de Tecnologias de Informacion y Comunicacion designé un
representante, el cual se invitd a las principales sesiones de trabajo con los equipos, teniendo

que si se dio la oportunidad de participar en la fase de disefo.

Es importante indicar ademds que, si ha existido acercamiento con la DTIC en los temas
relacionados con Tecnologias de Informacion, en los siguientes temas:
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1. Participacion del representante de la DTIC en las principales reuniones del equipo ampliado
del Plan de Innovacidn.

2. Reunidn sobre estatus del proyecto a Jefaturas de la Direccion de Tecnologias de Informacion
y Comunicaciones.

3. Reunion para analizar los Proyectos Complementarios de Integracion de sistemas legados con
el ERP, retiro de sistemas legados, Infraestructura y comunicaciones de los niveles locales y
regionales.

4. Reunidn para analizar el Proyecto Complementario de integracion del EDUS con el ERP.

5. Andlisis de las condiciones del DATA CENTER para albergar equipo del ERP.

6. Sesion de Andlisis de Beneficios del Plan de Innovacion.

Adicionalmente, en el 2016, en el proceso de revision del entregable de Requerimientos,
mediante oficio se le solicito al Ing. Robert Picado, Director de DTIC, criterio en relacion con las
condiciones técnicas establecidas en el documento. No obstante, no se recibio respuesta...”

La ausencia de mecanismos de coordinacion formalmente establecidos la Direccion del Plan de Innovacion
y el ente rector a nivel institucional en materia de TI, podria comprometer el alcance del objetivo
planteado en el Plan Estratégico Institucional 2015-2018, referente a disponer de tecnologias de
informacidon y comunicacion eficaces, eficientes y de calidad, que respondan a las necesidades de
continuidad, cercania y eficiencia requeridas en los servicios brindados a los usuarios internos y externos.

Lo anterior se expone, en términos de que una de las problematicas institucionales expuestas por esta
Auditoria en diversos productos son referentes a que no existe una integraciéon en la Gestién de TIC
Institucional, por ende, iniciativas de caracter estratégico como el Portafolio de Innovacidn para la mejora
de la gestion financiera-administrativa y logistica basado en soluciones tecnolégicas requieren la
implementaciéon de mecanismos de coordinacién que garanticen un involucramiento activo por parte de
la DTIC.

CONCLUSIONES

En la actualidad, la Caja enfrenta desafios tendientes a reorientar sus acciones en funcién de las
necesidades de salud y proteccion social de la poblacién, lo anterior entendiendo que la prestacién de
servicios que brinda la entidad esta soportada por un conjunto de procesos sustantivos y de soporte, que
deben trabajar en forma integrada para lograr la visidn de la institucién. De esta manera, la participacion
de la tecnologia como parte inherente de la gestidn institucional, representa un componente necesario
qgue deber ser integrado.

Al respecto, el Plan Estratégico Institucional 2016-2018 plantea una serie de acciones que buscan darle
respuesta a estos retos, a través de la definicion de tres ejes o temas estratégicos: prestacion de servicios,
gestidn institucional y financiamiento. De esta manera, el Portafolio de Innovacién representa uno de los
proyectos estratégicos de mayor relevancia en la actual administracién, convirtiéndose en una iniciativa
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que persigue mejorar y estandarizar los procesos operativos institucionales y asi convertirlos en
requerimientos técnicos que permita su automatizaciéon con soluciones tecnolégicas de clase mundial,
propiciando eficiencia y oportunidad en la gestidon operativa y con ello, en la prestacion de mejores
servicios a la poblacién del pais.

Por lo anterior, considerando los alcances logrados por la Administracién durante la ejecucion del
proyecto, esta Auditoria expone a través del presente informe, observaciones que deben considerarse
como parte del avance para la mejora de la gestidn financiera-administrativa y logistica de la CCSS basado
en soluciones tecnoldgicas.

En primera instancia, los resultados del estudio permitieron determinar que la propuesta del Modelo de
Administracion del Plan de Innovacién no ha sido presentado a Junta Directiva en los términos solicitados
en la sesién N° 8901 del 27 de abril de 2017, por lo que al 01 de diciembre del afio en curso existe un
retraso de 165 dias en la entrega de dicho modelo.

Por otra parte, se comprobd una redefinicion del abordaje dentro del Portafolio de Innovaciéon con el tema
de Gestion de Nédmina y del Talento Humano, lo anterior a solicitud de la Gerencia Administrativa hacia la
Direccidon del Plan de Innovacién, no obstante, esta decisién no ha sido sometida a conocimiento,
evaluacidn y aprobacién por parte de la Junta Directiva, lo cual resulta necesario dado que en la sesién
supra citada el maximo Jerarca Institucional dio por conocido los entregables de la fase cero y solicitd
continuar con la ejecucidn de las actividades y acciones en los diversos ambitos para la implementacién
efectiva de las soluciones definidas en el Plan.

Referente al avance de los proyectos complementarios del portafolio de innovacién, se evidenciaron
retrasos en su cumplimiento, lo anterior segun los plazos establecidos en el cronograma de los entregables
de la fase cero, ademads, no se logra comprobar respaldo documental que permita evidenciar el avance
logrado, los responsables a cargo de cada iniciativa y las acciones ejecutadas para cumplir con lo requerido,
pese a que son proyectos requeridos para iniciar la implementacion, etapa de prueba y puesta en marcha
de la Solucion ERP y los programas Modernizacion del Ciclo de Gestion del Aseguramiento y Plataforma
Multicanal.

Finalmente, se evidencié oportunidades de mejora en el cumplimiento de los plazos de entrega definidos
para componentes de la fase cero, asi como la necesidad de fortalecer las acciones de coordinacién entre
la Direccién del Plan de Innovacion y la Direccién de Tecnologias de Informacién y Comunicaciones
(DTIC),lo anterior considerando que debe existir un alineamiento efectivo entre el Portafolio de Innovacion
y los proyectos de caracter estratégico realizadas por la DTIC, tales como: gobernanza de las TI, el
desarrollo del Expediente Digital Unico en Salud, reforzamiento de la Plataforma Tecnoldgica Institucional
y de la Mesa de Servicios TIC.

En razén de lo anterior, esta Auditoria propone una serie recomendaciones con el fin de que puedan ser
consideradas por la Administracion Activa.
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RECOMENDACIONES

A LIC. GUSTAVO PICADO CHACON, EN SU CALIDAD DE GERENTE FINANCIERO Y PATROCINADOR DEL
PLAN DE INNOVACION PARA LA MEJORA DE LA GESTION FINANCIERA, ADMINISTRATIVA Y LOGISTICA
BASADO EN SOLUCIONES TECNOLOGICAS.

1. Instruir a la Direccién del Plan de Innovacién, efectuar un analisis respecto del planteamiento
efectuado por la Gerencia Administrativa, Direccién de Tecnologias de Informaciéon y
Comunicaciones, y la Direccién de Administracion y Gestidon de Personal a través del oficio, respecto
del componente Gestion de Némina y del Talento Humano, asi como la incorporacidn de los once
proyectos adicionales; de acuerdo con lo indicado en el oficio GA-42945-2017|DAGP-1678-
2017|DTIC-7170-2017.

Lo anterior considerando entre otros los siguientes aspectos:

e Impacto funcional, financiero, y de otra indole que generaria el cambio mencionado en el
alcance del Plan de Innovacion.

e Necesidad de realizar ajustes a los entregables ya formalizados ante la Junta Directiva
producto de la fase cero, a saber: Modelo de Administracién del Portafolio de Innovacion,
Definicion de Proyectos y Hoja de ruta, Términos de referencia, entre otros que se consideren
pertinentes.

e Actualizacién del Estudio de Factibilidad, incluyendo el tema de costos y beneficios
financieros.

e Ajuste en el pliego de condiciones para la adquisicion del ERP.

e Entre otros.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de 2 meses posterior al recibo del presente estudio, el respaldo documental
sobre el analisis efectuado por la Direccién del Plan de Innovacidn en torno al planteamiento
efectuado por la Gerencia Administrativa, DTIC y DAGP, considerando los aspectos sefialados por
esta Auditoria.

2. A partir del andlisis realizado en cumplimiento de la recomendacién uno, comunicar formalmente a
la Junta Directiva los resultados obtenidos y las conclusiones planteadas en el mismo, asi como las
acciones requeridas para la continuidad del Plan de Innovacidn; definiendo la propuesta de acuerdo
por parte de esa Gerencia sobre el direccionamiento que debe llevarse en las prédximas fases del Plan,
basado en el analisis de riesgos y factibilidad institucional correspondiente.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de 2 meses posterior al recibo del presente estudio, el respaldo documental
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de las gestiones realizadas por esa Gerencia en coordinacién con la Direccidn del Plan, para la
remisién a Junta Directiva la propuesta de abordaje mencionada.

3. Efectuar las gestiones correspondientes para atender el acuerdo tercero, articulo No. 25 de la sesién
de Junta Directiva No. 8901 celebrada el 27 de abril del 2017, referente al Modelo de Administracion
del Portafolio de Innovacidn, en los términos solicitados por el Jerarca Institucional. Lo anterior
considerando los escenarios planteados en la propuesta derivada de la atencidn de la recomendacion
uno del presente informe.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién, en un plazo de 6 meses posterior al recibo del presente estudio, el acuerdo de Junta
Directiva formalizado.

4. Instruir a la Direccion del Plan de Innovacién para que efectle una revision de los proyectos
complementarios que forman parte de los tres programas del Portafolio de Innovacidn y con base en
el andlisis de prioridades efectuado por la firma consultora PWC, ejecute las acciones
correspondientes en coordinacidn con las instancias definidas en el Modelo de Administracién del
Portafolio, y gestionen a la brevedad posible la puesta en marcha de los proyectos que son requeridos
para iniciar la implementacion y etapa de prueba de la Solucidon ERP, ademas, también se deben
considerar las iniciativas de prioridad alta de los programas modernizacién del ciclo de aseguramiento
y plataforma de multicanalidad.

Asimismo, considera necesario esta Auditoria, que esa Gerencia como Patrocinador del Proyecto,
implemente los mecanismos de control y seguimiento requeridos para garantizar el cumplimiento de
las acciones solicitadas para la atencion de esta recomendacidn. Lo anterior con base en el hallazgo
tres de este informe.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de Fiscalizacion,
en un plazo de 4 meses la instruccion emitida a la Direccidn del Plan, asi como la formalizacion de los
mecanismos de control y seguimiento establecidos para el cumplimiento de las acciones solicitadas
por esta Auditoria.

5. Instruir a la Direccidn del Plan de Innovacién para que establezca mecanismos de control en torno a
la fiscalizacién, administracion y seguimiento de contrataciones que deriven del Portafolio de
Innovacion, valorando la definicidn de responsables, acciones a ejecutar, gestion sobre los controles
de cambio, entre otros.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a esta Auditoria, en un plazo
de 4 meses la instruccion emitida a la Direccidn del Plan, asi como la formalizacidon de los mecanismos
de control y seguimiento establecidos para el cumplimiento de las acciones solicitadas por este
Organo Fiscalizador.
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6. Con base en lo sefialado en el hallazgo cinco de este informe, instruir a la Direccién del Plan de
Innovacion para que establezca acciones de coordinacidn definiendo los requerimientos a futuro
sobre la participaciéon de la Direccidn de Tecnologias de Informacién y Comunicaciones en las
siguientes fases del Portafolio de Innovacién para la mejora de la gestion financiera, administrativay
logistica de la CCSS basado en soluciones tecnolégicas, asi como en los proyectos complementarios
donde se requiere su involucramiento activo, ademads, valore que ambas Direcciones efectien una
revision en conjunto de los términos de referencia efectuados por la empresa consultora para cada
uno de los tres programas del Portafolio de Innovacion, con el fin de obtener una retroalimentacion
y criterio técnico por parte del ente rector en materia de tecnologias de informaciéon y
comunicaciones.

Ademas, se considera necesario que esta Gerencia como Patrocinador del Proyecto, implemente los
mecanismos de control y seguimiento requeridos para garantizar el cumplimiento de las acciones
solicitadas para la atencién de esta recomendacion.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a esta Auditoria, en un plazo
de 4 meses la instruccion emitida a la Direccion del Plan, la formalizacion de los mecanismos de
coordinacién establecidos para el cumplimiento de las acciones solicitadas por este Organo
Fiscalizador y asi como el criterio sobre la valoracion realizada respecto a que ambas Direcciones
efectden una revision en conjunto de los términos de referencia efectuados por la empresa PWC.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento de
la Auditoria Interna, se procedié a comentar los resultados del informe el 18 de diciembre del 2017 con la
Licda. Marcela Quesada Fallas, Coordinadora del Componente ERP del Plan de Innovacion, Lic. Orlando
Rivas Acosta, Administrador del Contrato de la Fase Cero y Licda. Rosita Quen Cheung, Asistente de la
Direccion del Sistema Centralizado de Recaudacidn (SICERE) y Direccién del Plan de Innovacion.

A continuacidn, se indican las observaciones realizadas en torno a los hallazgos y recomendaciones:

Observaciones Generales sobre las Hallazgos:

- Importante aclarar que no se esta sacando el tema de Ndmina completamente del Plan de
Innovacidn, sino que en esta primera fase no se va abordar. Se dara prioridad a la adquisicion del ERP
de momento sin este tema, para posteriormente en el 2022 trabajarlo complementariamente. La
citada iniciativa de no abordar en esta Fase lo correspondiente a Némina, fue requerida por Gerencia
Administrativa.

- Respecto a los proyectos complementarios requeridos para el inicio de la implementacién del ERP, se
indica llevan un avance considerable, pero que por su complejidad no se han logrado concretar.
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- Se brinda justificacién sobre los plazos de cierre para los entregables de fase cero 7.5, 7.10 y 7.6 en
donde se exponen las razones por las cuales se considera que los plazos a criterio de la Administracién
si se cumplieron. En el 7.7 se indica que si hubo un pequefio atraso por un tema para el que
correspondia una conformacidon de un equipo integrado por funcionarios de varias unidades. Se
revisard el tema para contemplarlo dentro del contenido del informe. Asimismo, se sefala que no se
afectd la ruta critica, ni hubo mayores costos, ni recursos adicionales.

- Se aporta documentacidn referente a controles de asistencia a reuniones efectuadas en relacién con
el Plan de Innovacién para la Mejora de la Gestién Financiera, Administrativa y Logistica, donde se
identifica la participacién de funcionarios de la Direccién de Tecnologias de Informacion y
Comunicaciones. Se indica que se valorard para ser referenciada y ajustada en el informe dado que
no se disponia de este respaldo documental al momento de la ejecucion del procedimiento.

Adicionalmente, indican los funcionarios que existe documentacion adicional que no necesariamente
se trabajo por la firma PriceWaterhouseCoopers, sino que se manejaron a lo interno, y que se pueden
aportar.

se le remitié un oficio al Ing. Robert Picado Director de DTIC, donde se le solicitaba el criterio respecto
del entregable por parte de PwC, y que se remitiria por correo el oficio sefialado, asi como la
confirmacién de recibido por parte de la DTIC. Este es un elemento importante que debe ser
considerado en la evaluacién.

Sobre las Recomendaciones.
En relacion con las recomendaciones se generaron las siguientes observaciones:

- Recomendacidn 1: Se indica por parte de los funcionarios la necesidad de valorar la divisién de la
recomendacién en dos, la primera realizar la revisién de la propuesta planteada por la Gerencia
Administrativa. La segunda seria la comunicacion formal a Junta Directiva los resultados del analisis
efectuado inicialmente y definir las acciones requeridas. Eliminar la referencia a la frase “Propuesta
de abordaje”. Para la primera se estima razonable dos meses de plazos, y la segunda también a dos
meses.

- Recomendacidn 2: Se propone redactar en los términos “Efectuar las gestiones correspondientes
para atender el acuerdo de Junta Directiva...”. Se eliminaria la referencia al tema de los escenarios.
Plazo de cumplimiento: 3 meses.

- Recomendacidn 3: Se propone redactar en los términos de vincular con la recomendacién anterior.
El plazo de cumplimiento se define en 6 meses.

- Recomendacion 4: Se define el plazo en 4 meses.

- Recomendacion 5: Se propone redactar en los siguientes términos “Definir requerimientos a futuro
sobre la participacion de la DTIC y solicitarla formalmente”. Se define un plazo de 4 meses.
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