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RESUMEN EJECUTIVO

El presente estudio se realizé segun el programa de Actividades contemplado en el Plan Anual Operativo
2015 del Area de Tecnologias de Informacién y Comunicaciones de la Auditorfa Interna, con el fin de evaluar
la “Gestion de las Tecnologias de Informacién y Comunicaciones (TIC) de la Sucursal de San Vito”.

Los resultados del estudio efectuado respecto de las acciones adoptadas por esa unidad, han permitido
evidenciar que se presentan oportunidades de mejora de control interno en los procesos de TIC necesarios
para garantizar la continuidad en la prestacion de los Servicios de dicha sucursal.

En ese sentido, respecto de la seguridad fisica y légica de los equipos de TIC de la Sucursal de San Vito, se
evidencié que el cuarto de comunicaciones carece de los dispositivos de seguridad necesarios para
garantizar el funcionamiento adecuado de los dispositivos que ahi se resguardan, asimismo, se comprobd el
uso de herramientas de software desactualizadas y almacenamiento de archivos que no son de interés
institucional, aspectos a los que debe darsele la atencién requerida para evitar la materializacidn de riesgos
inherentes a la seguridad de los mismos.

En ese mismo orden de ideas, se constatd que el Plan de Continuidad en TIC de dicha sucursal, no se ajusta a
la normativa aplicable en esa materia, situaciéon que podria impactar negativamente en la continuidad de la
prestacion de los servicios tecnoldgicas de la Sucursal de San Vito, en caso de materializarse algin evento
gue pueda ocasionar su interrupcién de manera prolongada.

Por ultimo, se identificaron debilidades en el inventario de activos de TIC entre datos consignados en dicho

instrumento y las caracteristicas de los equipos, situacion esta en detrimento con la normativa vigente que
regula los activos a nivel institucional.
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31-08-2015

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

EVALUACION INTEGRAL GERENCIAL DE LA SUCURSAL DE SAN VITO
TEMA: TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

ORIGEN DEL ESTUDIO

El estudio se efectué en cumplimiento del Plan Anual Operativo de la Auditoria Interna 2015.
OBJETIVO GENERAL

Evaluar la gestidn de las Tecnologias de Informacion y Comunicaciones (TIC) en la Sucursal de San Vito.

OBJETIVOS ESPECIFICOS

1. Verificar la estructura organizacional que rige la gestion de las Tecnologias de Informacion y
Comunicaciones en la sucursal San Vito.

2. ldentificar los mecanismos utilizados para mantener en funcionamiento la plataforma
tecnoldgica de la sucursal de San Vito.

3. Verificar las condiciones de los equipos tecnolégicos de la sucursal de San Vito.

ALCANCE

Esta evaluacidn comprende el andlisis de las acciones ejecutadas por la Administracién de la Sucursal de
San Vito, para gestionar las Tecnologias de Informaciéon y Comunicaciones (TIC) de esa unidad, en el
periodo comprendido de enero a diciembre del 2014 y de enero a mayo del 2015.

La presente evaluacion se realizé conforme a las disposiciones sefialadas en el Manual de Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico, emitido por la Contraloria General de la Republica.

METODOLOGIA
Para lograr el cumplimiento de los objetivos se ejecutaron los siguientes procedimientos metodoldgicos:

e Andlisis de documentacidon suministrada por el Centro de Gestidn Informatica (CGl) de la
Direccién Regional de Sucursales Brunca y Sucursal de San Vito.
e Entrevista al Lic. Mario Jiménez Madrigal, Jefe de la Sucursal de San Vito.
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e Revisidon informes emitidos por la Auditoria Interna, Externa y Contraloria General de la
Republica relacionados con la operativa de Centros de Gestién Informatica.

e Inspeccién a los equipos de TIC de la Sucursal de San Vito.

e Revision de las condiciones de seguridad fisica y ldgica de los equipos de TIC de la Sucursal de
San Vito.

MARCO NORMATIVO

e Ley General de Control Interno, 8292.

e Reglamento de la Auditoria Interna de la C.C.S.S.

e Normas de Control Interno para el Sector Publico.

e Normas Técnicas para la Gestién y Control de Tecnologias de Informacién, CGR.
e Manual de Organizacién de Centros de Gestidén Informatica, 2013.

e Normas para el ejercicio de la Auditoria en el Sector Publico.

ASPECTOS NORMATIVOS A CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto con lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36, 37 y 38 de la Ley 8292 en lo referente al trdmite de nuestras evaluaciones; al igual que sobre las
posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39
del mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales
previstas en el régimen aplicable a la respectiva relacion de servicios. (...)”
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ANTECEDENTES

De conformidad con lo indicado por el por Lic. Mario Jiménez Madrigal, Jefe de la Sucursal de San Vito,
esa unidad dispone de 14 funcionarios a tiempo completo, distribuidos de la siguiente manera:

Cuadro 1: Sucursal de San Vito, Recurso Humano
2015

Cantidad ‘ Perfil

1 Administrador de Sucursal 2
Asistente Técnico en Administracién 4
Asistente Técnico en Administracién 2
Cajero 1
Inspector de Leyes y Reglamentos 3
Inspector de Leyes y Reglamentos 1
Inspector de Leyes y Reglamentos
Secretaria 1
Trabajador de Servicios Generales
Chofer 1

R R R R R R R RO

FUENTE: CCSS. Sucursal San Vito, 2015.

Dicha sucursal no dispone de un Centro de Gestién Informatica (CGI) propio, ni de personal destacado en
Tecnologias de Informacién y Comunicaciones (TIC), por lo que la gestién de las TIC es atendida en su
totalidad por el CGI regional, que para tales efectos, realiza dos visitas anuales a la sucursal para revisar
los equipos, o bien, en casos especiales en los que se requiere la presencia de personal especializado en
TIC.

La Sucursal de San Vito tiene a cargo los procesos de Inspeccidn, Cobros, Pensiones de la zona, apoyando
su gestidn en sistemas informaticos institucionales como:

e Sistema Centralizado de Recaudacion (SICERE).

e Sistema Plataforma Institucional de Cajas (SPIC).

e Sistema Integrado Institucional de Presupuesto (SIIP).
e Sistema Integrado de Comprobantes (SICO).

e Sistema Integrado de Pagos (SIPA).

e Sistema Integrado de Pensiones (SIP).

e CITRIX, entre otros.
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Fotografia 1: Sucursal de San Vito
2015

“

FUENTE: Auditoria Interna. Elaboracidn propia con base en Inspeccion Fisica realizada el 2 de junio del 2015

En lo que respecta a la Plataforma Tecnoldgica de esa sucursal, la siguiente tabla contiene el detalle de
los activos de TIC que la conforman:

Cuadro 2: Sucursal San Vito, Activos de TIC, 2015

Numero
de Placa

Descripcion del Activo

898184

898172
773607
727864
842834
842946
773598
773562
773680
747666
898191

898179

898170
999907

MICROCOMUTADOR DE ESCRITORIO CPU, MARCA HP, MODELO COMPAQ PRO 6300,WINDOWS
7 PROFESIONAL, 64 BIT. COLOR NEGRO.

MONITOR PLANO, MARCA HP, DE 18.5", RESOLUCION 1366X768, COLOR NEGRO.

IMPRESORA MATRIZ PARA MICROCOMPUTADORA

IMPRESORA MATRIZ, EPSON FX-890

IMPRESORA DE MATRIZ DE PUNTOS, MARCA EPSON, MODELO TM-U675, SERIE N°JBEG000027.
MICROCOMPUTADOR CPU ESCRITORIO RAM 4GB DD250GB

IMPRESORA MATRIZ CARRO ANGOSTO

MONITOR PANTALLA PLANA 17" PARA MICROCOMPUTADOR

MONITOR PLANO 17" LDC PARA MICROCOMPUTADORA

MICROCOMPUTADOR ESTACION DE TRABAJO

IMPRESORA MATRIZ DE PUNTO, CARRO ANGOSTO, MARCA EPSON, COLOR NEGRO.
MICROCOMUTADOR DE ESCRITORIO CPU, MARCA HP, MODELO COMPAQ PRO 6300,
WINDOWS 7 PROFESIONAL, 64 BIT. COLOR NEGRO.

MONITOR PLANO, MARCA HP, DE 18.5", RESOLUCION 1366X768, COLOR NEGRO.

SWITCH HP 2530-24G
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842953
773574
773563
773679
747665
736254
773583
773663
844331
844248
844184
659337
898199
801197
842998
747642
509898
789255

842829

842808

842833
747644
747643
999974
773662
747641
842999
999973
842947
801198

842830

842809

Apdo.: 10105

UPS EXTERNA PARA MICROCOMPUTADORA TIPO RACK DE 3KVA

SERVIDOR DE ARCHIVOS PARA APLICACIONES

MONITOR PANTALLA PLANA 17" PARA MICROCOMPUTADOR

MONITOR PLANO 17" LDC PARA MICROCOMPUTADORA

MONITOR PLANO PARA MICROCOMPUTADOR LCD 17"

ENRUTADOR 3 COM 5012

MONITOR PANTALLA PLANA LCD 17" PARA SERVIDOR
MICROCOMPUTADOR CPU ESCRITORIO

ESCANER MARCA FUJITSU

MONITOR PARA COMPUTADORA

MICROCOMPUTADORA

IMPRESORA LASER, HP MOD.2300N

IMPRESORA MULTIFUNCIONAL, MARCA HP, LASER JET PRO 400 M425DN, COLOR NEGRO.
MONITOR PLANO LCD 17" COLOR NEGRO PARA MICROCOMPUTADORA

IMPRESORA LASER PARA MICROCOMPUTADOR

MICROCOMPUTADOR ESTACION DE TRABAJO

MONITOR AOC COLOR NEGRO DE 18.5 PULGADAS

ESTACION DE TRABAJO CON LECTOR DE DVD

MICROCOMPUTADOR PARA ESTACIONES DE TRABAJO, COLOR NEGRO CON GRIS, MARCA DELL,
MODELO OPTIPLEX 780, PROCESADOR CORE 2 DUO E8400 WTH 3.0 GHZ,CACHE L2 DE 6MB.
MONITOR PLANO, COLOR NEGRO,MARCA DELL, MODELO 1709W, SERIE CN-0X706H-72872-
04T-1GLJ

IMPRESORA MATRIZ DE PUNTO, MARCA EPSON, MODELO TM-U675, SERIE N°JBEGOO0031.
MICROCOMPUTADOR ESTACION DE TRABAJO

MONITOR PLANO PARA MICROCOMPUTADOR LCD 17"

IMPRESORA PUNTO DE VENTA.

MICROCOMPUTADOR CPU ESCRITORIO

MONITOR PLANO PARA MICROCOMPUTADOR LCD 17"

IMPRESORA LASER PARA MICROCOMPUTADOR

IMPRESORA PUNTO DE VENTA

MICROCOMPUTADOR CPU ESCRITORIO RAM 4GB DD250GB

MONITOR PLANO LCD 17" COLOR NEGRO PARA MICROCOMPUTADORA
MICROCOMPUTADOR PARA ESTACIONES DE TRABAJO, COLOR NEGRO CON GRIS, MARCA DELL,
MODELO OPTIPLEX 780, PROCESADOR CORE 2 DUO E8400 WTH 3.0 GHZ, CACHE L2 DE 6MB.

MONITOR PLANO, COLOR NEGRO, MARCA DELL, MODELO 1709W, SERIE CN-0X706H-72872-
04T-1GOLL.

FUENTE: CCSS. Sistema Contable de Bienes Muebles (SCBM), consulta realizada el 2 de junio del 2015.
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HALLAZGOS
1. SOBRE LAS CONDICIONES DE SEGURIDAD FiSICA DEL CUARTO DE COMUNICACIONES

Esta Auditoria comprobd mediante inspeccién fisica realizada el 2 de junio del 2015, que el sistema de
aire acondicionado placa N° 630118 del area que hospeda los equipos de comunicaciones y el servidor
de la Sucursal de San Vito, no funciona debido a que se encuentra dafiado. Asimismo, dicho espacio
carece de dispositivos de seguridad como detectores de humo y extintores, como puede verse en el
siguiente registro fotografico:

Fotografia 2: Aire acondicionado Cuarto Servidores Fotografia 3: Cuarto de Servidores

Fuente: Auditoria Interna. Elaboracion propia con base en inspeccidn fisica realizada el 2 de junio del 2015
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Las Normas Técnicas para la Gestidon y Control de las Tecnologias de Informacidon, establecen en su
articulo 1.4.3 que:

“La organizacion debe proteger los recursos de Tl estableciendo un ambiente fisico sequro y
controlado con medidas de proteccion suficientemente fundamentadas en politicas vigentes
y andlisis de riesgos.

Como parte de esa proteccion debe considerar:

b. La ubicacion fisica sequra de los recursos de Tl. (...)
h. Los riesgos asociados con el ambiente.”

Las Politicas Institucionales de Seguridad Informatica TIC-Seguridad-001, en su articulo 10.11 PSI-UAR-
011 Politica para la Administracién del Espacio fisico en los Centros de COmputo establece que:

“Los equipos en los cuales se almacenan y procesan datos criticos que colaboran con el
cumplimiento de los servicios informdticos, debe estar ubicados en un espacio especial que
cumpla con condiciones bdsicas de sequridad para la proteccion de los datos que contienen
y del equipo en si. Dichas condiciones entre otras son: proteccion contra humedad y/o polvo,
espacio solo accesible por los administradores, uso de cables de corriente alterna
debidamente aterrizados, uso de aire acondicionado.”

Al respecto, el Lic. Mario Jiménez Madrigal, Jefe de la Sucursal de San Vito, en oficio N° SV-0296-2015
dirigido al Lic. Sergio Gédmez Rodriguez, Director de Presupuesto, indica:

“(...) Por la importancia de la informacion que guarda el servidor y por lo delicado del equipo
que tiene el cuarto de comunicaciones, el Centro de Informdtica regional nos solicitd la
construccion de un cuarto cerrado para este equipo.

El cuarto se construyd el afio pasado y por no tener aire acondicionado la sucursal, a este
cubiculo se le instaldé un abanico, para a la fecha por estar encendidos todo el dia, se han
quemado cuatro.

Este cubiculo al estar cerrado todo el dia y noche no recibe aire y el calor que producen los
equipos es bastante por lo que el riesgo de que sufran dafios es muy alto y si esto sucediera
la sucursal estaria incomunicada e imposibilitada de brindar los servicios a la poblacion del
Canton de Coto Brus. {(...)

Cabe indicar que el Area de Salud, nos dond un aire usado y se instald, pero su
funcionamiento fue de unos meses y se dafid. Se procedio a revisar por un técnico en aire
acondicionado y este recomendd la no reparacion por el estado en que se encuentra, el no
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contar con repuestos y alto costo de reparacion. Desde esa fecha el cubiculo no cuenta con
aire ni de abanico por no tener abanicos para ubicar en esa drea. (...)

El No contar con cuarto de comunicaciones funcionando al 100% la sucursal no podria
cumplir con las metas propuestas en los programas de mayor importancia para la Sucursal y
la Gerencia Financiera en los programas de COBERTURA CONTRIBUTIVA, Y GESTION
COBRATORIA, metas ligadas con la Sostenibilidad Financiera de la Institucion. (...)

En razdn de todo lo expuesto, esta sucursal requiere de la interposicion de sus buenos
oficios, a fin de que nos pueda conseguir el financiamiento de la partida de equipo para
poder dotar de u aire acondicionado al cuarto de comunicaciones de la Sucursal de San Vito
y asi proteger los equipos ahi instalados en forma adecuada como lo regula las normas en
estos casos.

Estos recursos deben incorporarse a la Direccion Regional de Sucursales Brunca, UP-1601,
porque es la unica autorizada para realizar las compras de equipamiento. {(...)”

Asimismo, consultado sobre este particular, el Lic. Sergio Goémez Rodriguez, Jefe del Area de Formulacién
de Presupuesto de la Direccién de Presupuesto, indicd mediante correo electrénico del 10 de junio del
2015 que:

“Le informo que ambas solicitudes de recursos se estdn incluyendo en la Modificacion
Presupuestaria 03-2015 que se estd consolidando para remitir a Junta Directiva, esperando
que sea aprobada por esa instancia en las préximas dos semanas.”

En ese sentido, mediante consulta realizada por este Organo de Fiscalizacién el 10 de junio del 2015 al
Sistema Contable de Bienes Muebles (SCBM), se corroboré que el activo placa 630118 ya agotd su vida
util y se encuentra totalmente depreciado, como se muestra a continuacion:
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Figura 1:

Sistema Contable de Bienes Muebles (SCMB), Estado Aire Acondicionado Sucursal de San Vito,

N® Placa:

Fec. Retiro:

Cadigo de Bien:

senvicios
Localizacion:
Reszponsable:

Proyecto:
Descripcion:

Modelo:
N*® Serie:

Valor Inicial:

Fec. Ingreso Unidad:

Unidad Ejecutora:

Marca Fabricante:

Periodo Garantia:

Deprec. Acumulada:

2015

Datos del Activo

330118

Fec. Ingreso Inventario: 01/11/2002 Eztado Actual: |[EM USCT

28/05/2014

A

[7-45-1-920 |[EQUIFC DE AIRE ACONDICIONADO, SEGUN CARACT. Y E|

[1807 ||sucuRsAL sanvITO COTO BRUS |
o ||sERVICIC UNIVERSAL 0 |
B ||cFicina sERVIDCR |
(105160382 ||MARIC JIMENEZ MADRIGAL |
fa [ |

AIRE ACONDIC.CARRIER 12000BTU

Fuente: CCSS. Sistema Contable de Bienes Muebles (SCCM), 2015.

Lo anterior podria ocasionar la interrupcién de los servicios que brinda la Sucursal de San Vito debido a
fallas en los equipos de Tecnologias de Informaciéon y Comunicaciones hospedados en el cuarto de
servidores de esa unidad, debido a la materializacién de riesgos asociados a las condiciones ambientales
de esa area, como incendios y daifio de componentes electrénicos por altas temperaturas, entre otros.
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2. SOBRE LA APROBACION DEL PLAN DE CONTINUDIAD EN TIC

Esta Auditoria mediante revision documental evidencié que el Plan de Continuidad de Tecnologias de
Informacién y Comunicaciones (TIC) de la Sucursal de San Vito incumple con la normativa aplicable en
esa materia. Segun informe de Evaluacién SCGTIC-112-2014 emitido por la Sub Area de Continuidad de
la Gestidn en TIC, del 100% de los criterios evaluados, dicha sucursal solo cumple con el 47% de los
mismos, identificdndose las siguientes oportunidades de mejora:

Debilidades en la actualizacidon del mapa de riesgos de TIC.

Carencia de un plan de mitigacién de riesgos de TIC documentado.

e Inexistencia de un procedimiento documentado de recuperacién de los equipos criticos de TIC.
Ausencia de ensayos del Plan de Continuidad.

Las Politicas Institucionales de Seguridad Informatica TIC-Seguridad-001, en su articulo 10.14 PSI-UAR-
014 Politica para la Elaboracion de Planes de Continuidad de la Gestidn establece que:

“Todas las unidades de la institucion que brinden servicios informdticos, deberdn elaborar
sus respectivos Planes de Continuidad de la Gestion y de procesos alternos de tecnologias de
informacion...

La administracion de la continuidad de la gestion debe incluir controles, procedimientos,
asignacion de responsable, pruebas, destinados a identificar y reducir riesgos, atenuar las
consecuencias de los incidentes perjudiciales y asegurar la reanudacion oportuna de las
operaciones indispensables. Adicionalmente como los planes de continuidad de la gestion
pueden fallar debido a suposiciones incorrectas, negligencias o cambios en el equipamiento
o el personal, debe considerarse dentro de su administracion la realizacion de pruebas
periddicas para garantizar que los mismos estén actualizados y son eficaces. Las pruebas
también deben garantizar que todos los miembros del equipo de recuperacion y demds
personal relevante estén al corriente de los planes.”

Consultado sobre este particular, el Lic. Mario Jiménez Madrigal, Jefe de la Sucursal de San Vito sefiald
que:

“Actualmente se encuentra en proceso de ajuste debido a que segun la evaluacion hecha
por la Sub Area de Continuidad en TIC, el mismo incumple con varios aspectos establecidos
en la normativa aplicable a Planes de Continuidad, segun consta en oficio SV-0325-2015 del
12 de marzo del 2015.”
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En ese sentido, segun misiva SV-0325-2015, el Lic. Jiménez, comunica al Lic. Luis Alberto Agliero Cordero,
Director Regional de Sucursales Brunca, las acciones ejecutadas por la unidad a su cargo para atender las
oportunidades de mejora sefialadas por la Sub Area de Continuidad de la Gestién en TIC al Plan de
Continuidad de la Sucursal de San Vito, abordando entre otros aspectos:

e Formulacidn Presupuestaria.

e Mantenimiento preventivo y correctivo de equipos de TIC y de la instalacion eléctrica.
e Equipos de comunicacidn externa.

Suministro de energia eléctrica y unidad ininterrumpida de potencia.
Seguridad fisica.

Sustitucion de equipos de TIC.

Sistemas de Informacion.

Ejecucion de respaldos de informacion.

e Mecanismos contra incendios.

Inventario de activos de TIC.

Documentacion y ejecucion de ensayos del Plan de Continuidad.

La situacién indicada podria impactar negativamente la reanudacién oportuna de los servicios que brinda
la Sucursal de San Vito en caso de materializarse algun riesgo inherente a las TIC identificado en el Plan
de Continuidad, debido a suposiciones incorrectas, cambios en el equipamiento o el personal, entre
otros.

3. REFERENTE A LA SEGURIDAD FiSICA Y LOGICA DE LAS ESTACIONES DE TRABAJO

Este Ente Fiscalizador, mediante revisién de las estaciones de trabajo de la Sucursal de San Vito, en
coordinacién con el Sr. Jonathan Montoya Salas, funcionario de la Sucursal de San Vito, identificé las
siguientes oportunidades de mejora:

e El equipo placa N° 747672 opera con el antivirus Symantec End point Protection, herramienta
que fue reemplazada a nivel institucional por el System Center Endpoint Protection.

e El equipo placa 842946 de los 160 GB de capacidad de su disco duro, tiene ocupados 60 GB con
archivos de audio (formato mp3) que no son de interés institucional, almacenados en capetas no
alineadas a lo establecido en la normativa institucional en dicha materia.

e El nombre de 13 estaciones de trabajo no se ajusta al estandar institucional (equipos placas

747666, 747672, 747642, 773663, 898184, 842830, 842829, 842946, 789255, 773662, 898179,
747644 y 842947).
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Las Normas Técnicas para la Gestion de las Tecnologias de Informacidn de la Contraloria General de la
Republica, en al apartado “4.2 Administracidén y operacion de la plataforma tecnolégica”, indica que:

“(...) La organizacién debe mantener la plataforma tecnoldgica en déptimas condiciones y
minimizar su riesgo de fallas. Para ello debe:

c. Identificar eventuales requerimientos presentes y futuros, establecer planes para su
satisfaccion y garantizar la oportuna adquisicion de recursos de Tl requeridos tomando
en cuenta la obsolescencia de la plataforma, contingencias, cargas de trabajo y
tendencias tecnoldgicas.

d. Controlar la composicion y cambios de la plataforma y mantener un registro
actualizado de sus componentes (hardware y software), custodiar adecuadamente las
licencias de software y realizar verificaciones fisicas periddicas. {(...)”

Asi mismo, las Normas Institucionales de Seguridad Informdatica TIC-ASC-SEG-0002, establecen en el
inciso 7.3. Normas para la Politica Uso Adecuado de Estaciones de Trabajo que:

“(...)3. En cuanto a la informacién almacenada en la estacion de trabajo, se tiene que:

Los equipos facilitados por la Institucion para que el funcionario desarrolle sus labores son
propiedad de la Caja Costarricense de Seguro Social, motivo por lo cual la informacion
contenida en las mismas, se puede catalogar desde el punto de vista de derecho de acceso
como:

a. De interés institucional (es decir pertenece a la Institucion, y ha sido generada en
cumplimiento de las labores para las cuales el funcionario ha sido contratado).

b. De cardcter privado-personal (es decir la informacion que el funcionario considere
como intima, confidencial o personal)

Se sugiere que toda esa informacion que el usuario considere como personal, sea almacenada
en una carpeta especifica identificada como tal, nombrando dicha carpeta con algun nombre
que haga referencia a su cardcter personal, intimo, confidencial u otro similar. {...)

“(...) De cumplimiento por parte de los administradores de los Centros de Gestion Informdtica.

Los soportistas de los Centros de Gestion Informdtica, deberdn velar porque los equipos de
cémputo, cuenten con: (...)
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=  Actualizacion de los antivirus y parches necesarios para asegurar el buen funcionamiento del
equipo. (...)

= FEs obligacion de usuario y su respectivo Centro de Gestion Informdtica, asequrarse que el
antivirus de su equipo se encuentre actualizado y ejecutarlo reqularmente para prevenir la
aparicion de virus y que se propague por la red. (...)”

La circular TIC-1016-2014, emitida por la Direccién de Tecnologias de Informaciéon y Comunicaciones,
sefiala respecto de los nombres de las estaciones de trabajo que:

(..) 1. Estdndar oficial: “unidad programdtica”+”underscore”+numero de activo del pc”.
Ejemplo: 1152 915024.

Excepcion: “unidad programdtica”+”guion”+numero de activo del pc”. Ejemplo: 1152-
915024. (...) “

Mediante entrevista, el Lic. Mario Jiménez Madrigal, Jefe de la Sucursal de San Vito indicé a esta
Auditoria que:

“La sucursal no dispone de Centro de Gestion Informdtica (CGl) propio, ni de personal
destacado en Tecnologias de Informacion y Comunicaciones (TIC), la gestion de las mismas la
realiza el CGl de la Direccién Regional de Sucursales Brunca. {...)

El CGlI regional se encarga del mantenimiento preventivo y correctivos de los equipos de TIC de
la Sucursal. Para tales efectos, cuando corresponde, el CGl envia personal para atender esa
tarea o también realiza labores por medio remoto.”

Lo anterior podria materializar riesgos asociados a amenazas externas como virus y vulnerabilidades de
seguridad que puedan comprometer la confidencialidad, disponibilidad e integridad de los datos
procesados y almacenados en los equipos, asi como la utilizacion de activos institucionales para fines
ajenos a las labores encomendadas a la Sucursal, situacién que va en detrimento con la normativa
aplicable en TIC.

4. RESPECTO DEL INVENTARIO DE ACTIVOS DE TECNOLOGIAS DE INFORMACON Y
COMUNICACIONES (TIC)

Esta Auditoria, mediante revisidn de las estaciones de trabajo de la Sucursal de San Vito, evidencio
diferencias en los datos consignados en el inventario de activos de TIC y dichos equipos, entre los que
destacan nombre del dispositivo, versiones de los sistemas operativos y registro del nimero de placa del
activo.
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Las Normas Técnicas para la Gestion de las Tecnologias de Informacién de la Contraloria General de la

Republica, en al apartado “4.2 Administracidén y operacion de la plataforma tecnolégica”, indica que:

“(...) La organizaciéon debe mantener la plataforma tecnolédgica en dptimas condiciones y
minimizar su riesgo de fallas. Para ello debe:

d. Controlar la composicion y cambios de la plataforma y mantener un registro
actualizado de sus componentes (hardware y software), custodiar adecuadamente las
licencias de software y realizar verificaciones fisicas periddicas. {(...)”

Asimismo las Normas Institucionales de Seguridad Informatica TIC-ASC-SEG-0002, establecen en el inciso
7.3. Normas para la Politica Uso Adecuado de Estaciones de Trabajo que:

“(...) De cumplimiento por parte de los administradores de los Centros de Gestion Informadtica.

Los soportistas de los Centros de Gestion Informdtica, deberdn velar porque los equipos de
computo, cuenten con:

e (Cada Centro de Gestion Informdtica, en coordinacion con el respectivo encargado de activos,
deberd contar con un inventario actualizado de las estaciones de trabajo, correspondiente a
todas las estaciones de trabajo adscritas al Centro de Gestion Informdtica, dicho inventario debe
incluir el nombre del funcionario responsable del equipo, asi como el listado de las
caracteristicas técnicas del hardware, donde al menos se conozca:

e la capacidad del disco duro, la cantidad de memoria RAM, el tipo de procesador y su velocidad,
el tipo de tarjeta madre y sus caracteristicas, de ser posible contar también los numeros de serie
de los dispositivos que la contengan. (...)".

Consultado sobre este particular, el Lic. Mario Jiménez Madrigal, Jefe de la Sucursal de San Vito sefiald
sobre el inventario de activos de TIC que:

“Esta documentado en el Plan de Continuidad en TIC, asi como en el Sistema Contable de
Bienes Inmuebles {...)

Actualmente se encuentra en proceso de ajuste debido a que segun la evaluacion hecha por la
Sub Area de Continuidad en TIC, el mismo incumple con varios aspectos establecidos en la
normativa aplicable a Planes de Continuidad, segun consta en oficio SV-0325-2015 del 12 de
marzo del 2015.”

No disponer de un inventario actualizado de activos podria ocasionar una afectacién al patrimonio
institucional, debido al registro de informacion inexacta de las caracteristicas de activos, limitando la
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toma oportuna de decisiones para el reemplazo de activos de TIC, situaciéon que va en detrimento de la
normativa vigente en esta materia.

CONCLUSIONES

Las Tecnologias de Informacién y Comunicaciones (TIC) se consideran pilares fundamentales en el apoyo
de la gestidn de la institucion, ellas deben regirse dentro de un marco de control de forma que logre los
objetivos por las cuales fueron concebidas y se alineen a las estrategias de la organizacion.

En ese sentido, a través de este estudio, esta Auditoria determind oportunidades de mejora en relacién a
la gestion de las Tecnologias de Informacién y Comunicaciones (TIC) en la sucursal de San Vito, con el fin
de ser consideradas por la administracién activa y contribuir en esa meta, con el objetivo de brindar
eficiencia a las operaciones tecnolégicas de esa unidad.

Sobre ese respecto, en el tema de seguridad fisica de los equipos de TIC de la Sucursal de San Vito, se
evidencié que el cuarto de comunicaciones carece de los dispositivos de seguridad necesarios para
garantizar el funcionamiento adecuado de los equipos que ahi se resguardan.

En ese mismo orden de ideas, se constatd que el Plan de Continuidad en TIC de dicha sucursal, no retne
las condiciones necesarias para garantizar la continuidad de la prestacién de los servicios que requieren
de sistemas y equipos informaticos brindados por la sucursal.

Asimismo, se comprobé el uso de herramientas de software desactualizadas y almacenamiento de
archivos que no son de interés institucional, situacion a la que debe darsele la atencién requerida para
evitar la materializacidn de riesgos inherentes a la seguridad légica de los equipos, como virus, software
malicioso o accesos no autorizados.

Por ultimo, se identificaron debilidades en el inventario de activos de TIC entre datos consignados en
dicho instrumento y las caracteristicas de los equipos, aspecto que debe revisarse para disponer de
informacidn precisa para la toma de decisiones sobre la planificacién adecuada para la renovacion de la
plataforma tecnoldgica de esa unidad.
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RECOMENDACIONES

A LA DIRECCION DE PRESUPUESTO

De acuerdo con lo evidenciado en el hallazgo uno de este estudio, en coordinacion con la
administracién de la Sucursal de San Vito y el Centro de Gestion Informatica de Direccion Regional de
Sucursales Brunca, ejecutar las acciones que correspondan conforme a la capacidad financiera
institucional, para dotar de los recursos financieros a dicha Direccién Regional para la adquisicién de
un sistema de aire acondicionado para el cuarto de comunicaciones de la Sucursal de San Vito.

Plazo de cumplimiento: 1 mes.

A LA DIRECCION REGIONAL DE SUCURSALES BRUNCA

Una vez aprobado el presupuesto, se proceda de inmediato a ejecutar las acciones que
correspondan, segun la normativa aplicable, para adquirir e instalar el equipo de aire acondicionado
y demas dispositivos de seguridad necesarios en el cuarto de comunicaciones de la Sucursal de San
Vito, segun lo evidenciado en el hallazgo uno del presente informe.

Plazo de cumplimiento: 3 meses.

AL CENTRO DE GESTION INFORMATICA DE LA DIRECCION REGIONAL DE SUCURSALES BRUNCA

Segun lo identificado en el hallazgo tres del presente informe, se recomienda establecer las
estrategias necesarias orientadas a ajustar el nombre de los equipos de cémputo, almacenamiento
de archivos personales e instalacidn del antivirus institucional.

Plazo de cumplimiento: 3 meses.

A LA ADMINITRACION DE LA SUCURSAL DE SAN VITO

4.

En coordinacion con el Centro de Gestion Informatica de Direccién Regional de Sucursales Brunca,
ejecutar las acciones que correspondan para atender las oportunidades de mejora en Plan de
Continuidad en TIC identificadas por la Sub Area de Continuidad de la Gestién en TIC, con la finalidad
de que dicho plan se ajuste a la normativa aplicable respectiva.

Plazo de cumplimiento: 3 meses.
Ejecutar las acciones que estime permitentes a fin de mantener un inventario de activos de TIC
actualizado y con informacién fidedigna, en alineamiento con la normativa institucional vigente

aplicable.
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Plazo de cumplimiento: 3 meses.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna, los resultados del presente estudio fueron comentados el 29 de julio del 2015
con el Lic. Agliero Cordero, Director Regional de Sucursales Brunca, Ing. Roberto Fonseca Padilla,
funcionario del Centro de Gestidn Informdtica de la Direccién Regional de Sucursales Brunca y la Licda.
Seidy Jiménez Villareal, Jefa a.i de la Sucursal de San Vito; el 31 de agosto del 2015 con el Lic. Sergio
Gomez Rodriguez, Jefe del Area de Formulacién de Presupuesto de la Direccién de Presupuesto, quien
indico respecto de la recomendacién uno que:

“En la modificacion presupuestaria 02-2015 se aprobé un monto de 500.000 colones a la
Direccion Regional para la compra del aire acondicionado de la Sucursal de San Vito.”

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

ANTHONY

ESTEBAN BONILLA

BONILLA (FIRMA)
Lic. Anthony Bonilla Bonilla

ASISTENTE DE AUDITORIA

RAHM/ABB/MVM/Iba

Nombre de reconocimiento (DN):
serialNumber=CPF-01-1107-0722, sn=BONILLA
BONILLA, givenName=ANTHONY ESTEBAN, c=CR,
0=PERSONA FISICA, ou=CIUDADANO,
<n=ANTHONY ESTEBAN BONILLA BONILLA (FIRMA)
Fecha: 2015.0?.09 15:13:33 -06'00"

Firmado digitalmente por ANTHONY ESTEBAN

RAFAEL Digtally signed by RAFAEL
ANGEL HERRERA MORA (FIRMA)
ANGEL ceniNumber=CPE.01-1216.000
HERRERA AEAELANGEL
PERSONA FISICA,
MORA ANO, cn=RAFAEL
ANGEL HERRERA MORA (FIRMA)
(FlRMA) Date: 2015.09.10 10:48:37 -06'00"

JEFE

MARIO VILLALOBQS Firmado digitalmente por MARIO
MARIN (FIRMA)

VILLALOBOS MARIN (FIRMA)
Fecha: 2015.09.09 15:07:08 -06'00'

Ing. Mario Villalobos Marin, MAP

ASISTENTE DE AUDITORIA

Lic. Rafael Angel Herrera Mora

AI-ATIC-F0O02 (Versidn 1.0) - Pagina 18 de 18

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

firmadigita

@\ o




		2015-09-09T15:07:08-0600
	MARIO VILLALOBOS MARIN (FIRMA)


		2015-09-09T15:13:33-0600
	ANTHONY ESTEBAN BONILLA BONILLA (FIRMA)


		2015-09-10T10:48:37-0600
	RAFAEL ANGEL HERRERA MORA (FIRMA)




