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RESUMEN EJECUTIVO

El presente estudio se realizd segun el programa de Actividades contemplado en el Plan Anual Operativo
2017 del Area de Tecnologias de Informacién y Comunicaciones de la Auditoria Interna, con el fin de evaluar
el “Avance del Proyecto de Fortalecimiento de la Infraestructura Tecnoldgica Principal”.

Los resultados del estudio efectuado respecto de las acciones adoptadas por la Administracién Activa
para el desarrollo de dicho proyecto, han permitido evidenciar oportunidades de mejora relacionadas
con su gestidn, las cuales se someten a consideracion de la Administracion Activa con el objetivo de
coadyuvar a que esa iniciativa cumpla con sus objetivos de manera razonable conforme a las
posibilidades institucionales.

En ese sentido, se comprobd que durante los ultimos siete afios se han identificado riesgos asociados a la
continuidad de los servicios del Centro de Cédmputo Principal (CCP) y a la fecha de elaboracién del
presente informe, no han sido mitigados en su totalidad, entre los que destaca la oficializacién e
implementaciéon de una estrategia para disponer de un Centro de Datos Principal y Sitio Alterno para
contingencias en el tiempo.

Lo anterior preocupa a este Organo de Fiscalizacién debido a que el contrato N° 004-2009 suscrito entre
la Caja Costarricense de Seguro Social y la empresa Ideas Gloris S.A para el "Servicio para hospedaje para
albergar el Centro de Computo Principal de la CCSS" finaliza en agosto del 2017, lo cual podria ocasionar
la interrupcion indefinida de servicios médicos, financieros y de pensiones dependientes de la operativa
de sistemas de informacién criticos tales como el Sistema Centralizado de Recaudacién (SICERE) y el
Expediente Digital Unico en Salud (EDUS).

Sobre este particular, segin se desprende del Estudio Preliminar y Factibilidad del Proyecto de
Fortalecimiento de la Infraestructura Tecnoldgica Principal, la Administraciéon ha analizado cuatro
alternativas para habilitar el Centro de Datos Principal y Sitio Alterno, sin embargo, no se ha definido las
condiciones en las cuales se prestarian dichos servicios (Acuerdos de Servicio), los servicios que serian
trasladados a esos recintos, asi como las funciones del personal que administra el CCP, lo cual podria
materializar riesgos inherentes al uso de recursos publicos, debido a que el nuevo Centro de Datos
Principal se pretende arrendar bajo la modalidad de demanda de servicios y el proveedor del servicio
asumiria su administracion.

Finalmente, se evidenciaron debilidades en la documentacion y equipo de trabajo a cargo del proyecto,
lo que podria comprometer su ejecucién razonable y oportuna en detrimento de los objetivos
planteados en dicha inicia e intereses institucionales.
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AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

INFORME REFERENTE AL AVANCE DEL PROYECTO DE FORTALECIMIENTO DE LA INFRAESTRUCTURA
TECNOLOGICA PRINCIPAL

DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES (DTIC), U.E. 1150
ORIGEN DEL ESTUDIO
El estudio se efectué en cumplimiento del Plan Anual Operativo de la Auditoria Interna 2017.
OBIJETIVO GENERAL
Evaluar el avance del Proyecto de Fortalecimiento de la Infraestructura Tecnolégica Principal.

OBIJETIVOS ESPECIFICOS

1. Revisar la estrategia definida por la Direcciéon de Tecnologias de Informaciéon y Comunicaciones
para poner en funcionamiento el Centro de Datos Principal y Alterno.

2. Verificar los requerimientos definidos para el dimensionamiento de la capacidad, servicios y
recurso humano para el Centro de Datos Principal y Sitio Alterno.

3. Revisar las gestiones realizadas por la Direccién de Tecnologias de Informacién y Comunicaciones
para mantener el servicio de Centro de datos mientras finaliza el Proyecto de Fortalecimiento
Infraestructura Tecnolégica Principal.

ALCANCE

Esta evaluacion comprende el andlisis de las acciones efectuadas por la Direcciéon de Tecnologias de
Informacién y Comunicaciones (DTIC) de enero a diciembre del 2016, amplidandose de ser necesario, para
ejecutar la Etapa | del Proyecto de Fortalecimiento de la Infraestructura Tecnoldgica Principal.

La presente evaluacion se realizé conforme a las disposiciones sefialadas en el Manual de Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico, emitido por la Contraloria General de la Republica.
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METODOLOGIA
Para lograr el cumplimiento de los objetivos se ejecutaron los siguientes procedimientos metodoldgicos:

e Revision de documentacidon suministrada por la Direccién de Tecnologias de Informacién y
Comunicaciones relacionada con el Proyecto de Fortalecimiento de la Infraestructura
Tecnoldgica Principal.

e Entrevista y solicitud de informacién a los funcionarios:

— Master Adriana Moreira Madrigal e Ing. Guido Andrés Pérez Montero, colaboradores de la
Sub Area de Administraciéon de Proyectos de la Direccién de Tecnologias de Informacién y
Comunicaciones encargados de administrar el Proyecto de Fortalecimiento de la
Infraestructura Tecnolégica Principal.

— Master Geiner Gamboa Otérola, Jefe, Sub Area de Gestidn de Produccién de la Direccién de
Tecnologias de Informacion y Comunicaciones.

— Master Christian Chacén Rodriguez, Subdirector de Tecnologias de Informacién vy
Comunicaciones.

— Lic. Guido Pérez Montero, colaboradores de la Sub Area de Administracién de Proyectos.

— Lic. Alexander Ordéfiez Arroyo, Jefe de la Sub Area de Administracién de Plataformas.

— Lic. Alexander Cordero Nufiez de la Sub Area de Administracién de Plataformas.

e Revision informes emitidos por la Auditoria Interna, Externa y Contraloria General de la
Republica.

MARCO NORMATIVO

e Ley N° 8292 - Ley General de Control Interno, CR.

e Normas técnicas para la gestion de tecnologias de informacion, CGR.

e Politicas Institucionales de Seguridad Informatica, CCSS.

e Normas Institucionales de Seguridad Informatica, CCSS.

e Ley N° 8454 - Certificados, Firmas Digitales y Documentos Electrénicos y su reglamento.
e Normas para el ejercicio de la Auditoria en el Sector Publico.

ASPECTOS NORMATIVOS A CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto con lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36, 37 y 38 de la Ley 8292 en lo referente al trdmite de nuestras evaluaciones; al igual que sobre las
posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39
del mismo cuerpo normativo, el cual indica en su parrafo primero:

AI-ATIC-F0O02 (Versién 1.0) - Pagina 3 de 30

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

C ONTIENE
(g@' fu‘madlgltal

Lev N28454




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales
previstas en el régimen aplicable a la respectiva relacion de servicios. (...)”

ANTECEDENTES

La administracién de la Plataforma Tecnoldgica Central Institucional estd a cargo del Area de Soporte
Técnico de la Direccidn de Tecnologias de Informacion y Comunicaciones (DTIC) y se alberga en el Centro
de Cémputo Principal (CCP) en el Parque Tecnoldgico CODISA en Tibas, espacio alquilado a la Empresa
Ideas Gloris SA. Dicha Plataforma fue adquirida en el afo 2008, se instald y configurd en el afio 2009, y se
encuentra en funcionamiento hasta la fecha; actualmente soporta los principales servicios y sistemas de
Tecnologias de Informacidon y Comunicaciones (TIC) que presta la Caja Costarricense de Seguro Social
(CCSS) a los asegurados y patronos, entre ellos:

Sistemas de Informacidn y Bases de Datos:

e Sistema Centralizado de Recaudacion SICERE (Suite).
o Autogestion Planilla en Linea.
o Sistema Institucional para la Gestidn de Inspeccién (SIGI).
o Oficina Virtual.

e Expediente Digital Unico en Salud (EDUS).

e Sistema de Presupuesto Institucional.

e Sistema de Registro y Control de Pago de Incapacidades (RCPI).
e Sistema de Gestidn de Suministros (SIGES).

e Sistema Control de Bienes Muebles (SCBM).

e Actasy correspondencia de la Presidencia y Junta Directiva.

e Vigilancia Epidemioldgica.

e Sistema Compras Externas.

e Sistema Informatico de Contabilidad de Suministros (SICS).

e Sistema Integrado de Comprobantes (SICO).

e Moddulo Integrado de Seguridad (MISE.)

e Modelo de Datos Institucional (Codificaciones institucionales)
e Facturas Médicas.

e Sistemas de Recursos Humanos Web.

e Sistema Planilla.

e Sistema de CENDEISSS.
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Servicios
e |nternet
e Intranet

e Correo electrénico
e Antivirus
e Active Directory

Considerando que el contrato vigente para el arrendamiento del CCP finaliza en agosto del 2017, la
Direccién de Tecnologias de Informacién y Comunicaciones como ente rector en materia de TIC de la
Caja, ha venido desarrollando una iniciativa denominada “Proyecto de Fortalecimiento de la
Infraestructura Tecnoldgica Principal” para disponer del servicio de Centro de Datos una vez finalizado el
convenio mencionado.

Dicho proyecto consta de tres etapas, la primera de ellas tiene dos componentes: uno es el
reforzamiento de la Plataforma Tecnoldgica Central mediante la adquisicién de nuevos equipos de
almacenamiento y procesamiento, labor que se estd gestionando a través de la licitacion publica N°
015LN-000012-05101, la cual segun el sexto informe de avance del proyecto de diciembre del 2016, fue
adjudicada a la empresa GBM de Costa Rica S.A. por la Junta Directiva en la sesion 8831 celebrada el 10
de marzo de 2016. No obstante, el proceso fue anulado debido a un recurso interpuesto por la compafiia
Netway S.A ante la Contraloria General de la Republica, realizandose las gestiones respectivas por parte
de los interesados ante el Ente Contralor para una nueva adjudicacién, la cual se materializa el 20 de
octubre de 2016 en la sesién 8869 a GBM de Costa Rica S.A.

Sobre este particular, mediante oficio DTIC-1411-2017 del 14 de marzo del 2017 suscrito por el Ing.
Alexander Ordéfiez Arroyo, Jefe de la Sub Area de Administracion de Plataformas y encargado general
del contrato, se le informa al contratista el inicio de la ejecucién contractual correspondiente.

El segundo componente esta relacionado con el hospedaje y migracién de dicha plataforma en atencion
a lo indicado por la Contraloria General de la Republica en el oficio DCA-1899-2014, en el cual, se
autoriza una prdrroga por 18 meses al contrato vigente con la empresa ldeas Gloris S.A., la cual finaliza
en agosto del 2017, ante esto, la Direccion de Tecnologias de Informacién y Comunicaciones de forma
paralela se encuentra gestionando la contratacion del servicio de hospedaje para el Plataforma
Tecnoldgica Central, y preparando una solicitud para prorrogar por 18 meses mas del contrato N° 004-
2009 con ldeas Gloris S.A.

La segunda fase del proyecto consiste en el arrendamiento de un Centro de Cémputo Principal bajo la
modalidad de servicios y la puesta en operacidon de un sitio alterno debido a que la institucién

actualmente solo dispone de un unico Centro de Datos.
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Por su parte, la tercera etapa de dicho proyecto abarca la elaboracién de los estudios necesarios para
determinar la factibilidad para construir y equipar un centro de datos propio, manteniendo un sitio

alterno.
Figural
CCSS: Proyecto de Fortalecimiento de la Infraestructura Tecnoldgica Principal
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Fuente: Direccidn de Tecnologias de Informacién y Comunicaciones. Documento Plan de Proyecto Fortalecimiento de la Arquitectura de la
Plataforma de Tecnoldgica Principal (Centro de Datos) 2016.

De acuerdo con lo indicado en el oficio TIC-SAP-0066-2016 suscrito por el Master Ledezma, Jefe de la Sub
Area de Administracién de Proyectos, la Direccién de tecnologias de Informacién y Comunicaciones no
dispone de personal especializado en analisis financiero, gestidn de riesgos y disefio de Centros de Datos,
recurso humano necesario para el desarrollo oportuno del Proyecto Fortalecimiento de la Arquitectura
de la Plataforma de Tecnoldgica Principal, contratandose a la firma Price Waterhouse Coopers S.A. (PwC)
para que colaborara en la realizacién del Estudio Preliminar y de Factibilidad para dicha iniciativa, el cual
examind cuatro alternativas para el Servicio Centro de Datos Principal y Alterno, a saber:
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Tabla 1
CCSS: Alternativas para la Implementacion del Centro de Datos
Principal y Alterno, 2017

Alternativa Sitio Principal | Sitio Alterno
Contratacién de servicios computacionales Se mantienen las instalaciones actualmente
1 por terceros (Centro de Datos como rentadas por la CCSS.

Servicio - DCaaS).

e Construccion de un Centro de Datos
propiedad de la CCSS.

e Operacion de equipos por leasing por

2 demanda.

e Contratacion de servicios  de
administracién, mantenimiento vy
operacion.

Se mantienen las instalaciones actualmente
rentadas por la CCSS.

e Construccion de un Centro de Datos
propiedad de la CCSS.

Contratacién de servicios computacionales ., . .
e Operacion de equipos por leasing por

por terceros (Centro de Datos como

3 Servicio - DCaaS). demanda._l ..
e Contratacidn de servicios de
administracion, mantenimiento y
operacion.
e Construccion de un Centro de Datos
Contratacion de servicios computacionales propiedad de la CCSS
4 por terceros (Centro de Datos como e Se mantiene el esquema actual de
Servicio - DCaaS). dotacién de equipos y administracidn de

los servicios e instalaciones.

Fuente: Direccidn de Tecnologias de Informacién y Comunicaciones. Estudio Preliminar y de Factibilidad del Proyecto de fortalecimiento de la
arquitectura de la plataforma tecnoldgica institucional, 2017

Dicho estudio concluye que la opcidon N°1 es la mas factible para el “Proyecto de Fortalecimiento de la
Arquitectura de la Plataforma Tecnoldgica Institucional”, ya que segun los analisis realizados, tiene una
menor exposicion al riesgo, permite alcanzar los objetivos de manera razonable y tiene el menor valor
actualizado de costos.
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HALLAZGOS

1. SOBRE LA OPORTUNIDAD PARA LA PUESTA EN FUNCIONAMIENTO DEL NUEVO CENTRO DE
DATOS Y EL SITIO ALTERNO

Esta Auditoria comprobd que a la fecha, la Administraciéon aun no oficializa la estrategia para disponer
del servicio de Centro de Datos Principal y Sitio Alterno para contingencias, pese a que el estudio
Preliminar y de Factibilidad del “Proyecto de Fortalecimiento de la Arquitectura de la Plataforma
Tecnoldgica Institucional”, determind que la solucién que mejor se ajusta para atender ese
requerimiento es la contraccidon de un Centro de Datos Principal bajo la modalidad de demanda de
servicios y mantener el Centro de Datos actual como sitio alterno.

Lo anterior toma relevancia debido al rol que desempefa el Centro de Cémputo Principal en la
prestacion de servicios de Tecnologias de Informacién y Comunicaciones (TIC) necesarios para el
cumplimiento oportuno de las tareas encomendadas a la institucidn.

En ese sentido, durante los ultimos afios, este Organo de Fiscalizacion ha abordado en al menos cinco
productos (cuatro informes y sus respectivos seguimientos, dos oficios de advertencia) tematicas
vinculadas con el CCP, donde se han identificado oportunidades de mejora relacionadas con la
planificacién, operaciéon, suficiencia, mantenimiento, renovacion de ese servicio, labores que son
responsabilidad directa de la Direccién de Tecnologias de Informacion y Comunicaciones, tal y como
puede verse a continuacion:

Tabla 2
Auditoria Interna CCSS: Productos emitidos en torno a la gestion del Centro de Datos Institucional,
2010-2016.
Producto | Asunto | Principales Hallazgos

Informe sobre la
instalacion y
funcionamiento
del centro de
ATIC- cémputo principal

393-2010 de la CCSS en el
espacio arrendado
del Parque
Tecnoldgico
CODISA

e La Administracion no fundamenté la seleccidon y distribucion de los
equipos que conforman la plataforma tecnoldgica institucional en los
centros de procesamiento misién critica y procesamiento de equipos
criticidad medio, alquilados a CODISA; en un analisis de riesgos e impacto
de cada uno de los procesos institucionales asociados a dicha plataforma.

e No se ha implementado una politica de clasificacion de recursos de
informacidon, donde se consideren los parametros de seguridad
informatica, plan de contingencia y documentacién técnica; que permita
fundamentar la decisién de requerir salas con especificaciones técnicas
facultadas para garantizar la redundancia solicitada en el cartel de
licitacion.

e Las salas TIER Ill contratadas no disponen de los certificados otorgados
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Oficio referente a
la valoracion de
alternativas en
torno a la
contratacién  del
hospedaje para el
centro de datos
principal

Informe referente
a la administracion
de la plataforma
tecnoldgica central
a cargo del Area
de Soporte
Técnico

por parte del Uptime Institute.

eEn el estudio preliminar y de factibilidad no fue analizado el
arrendamiento del Area de Personal en el Data Center, rubro que
corresponde a un 38% del monto cancelado mensualmente.

o El estudio de factibilidad no contempld el andlisis de las alternativas de
soluciéon en torno al espacio fisico para el resguardo y operacién del
Centro de Datos Principal de la CCSS. Asimismo, no se observd
informacidon respecto a la rentabilidad, instrumentos financieros
utilizados para el analisis de costos, VAN, TIR, beneficios, entre otros.

e El 25% de los cubiculos instalados en el Area de Personal no se
encuentran utilizados por funcionarios del Area de Soporte Técnico, en
algunos casos siendo usados como bodegas. Ademds, el Centro de
Procesamiento para equipos de criticidad media o baja presenta un 35%
de utilizacion.

e Incumplimiento de lo establecido en el cartel para el cuarto de
distribucién y la sala de reuniones (Area de Personal), donde no se
dispone de aire acondicionado.

e La Administracién no ha establecido una estrategia para el resguardo del
Centro de Computo Principal luego de finalizado el contrato de
arrendamiento sefialado.

e Es sefalada la necesidad de cuantificar la demanda actual y futura de los
servicios institucionales, asi como la documentacion de las alternativas de
solucidn valoradas, criterios de evaluacion empleados, conclusiones vy
recomendaciones alcanzadas. Ademads, se menciona la importancia de
documentar y administrar los riesgos inherentes a cada una de las
propuestas de solucién, considerando elementos de indole financiero,
operativo, técnico, legal, entre otros que se consideren pertinentes.

e Se determind que el contrato de mantenimiento y monitoreo de la
plataforma tecnoldgica central finaliza en octubre 2013, mientras que el
actual procedimiento de contratacidn tiene su apertura de ofertas para el
13 de agosto de 2013, preocupando el plazo de adjudicacion.

e La institucién no dispone de un sitio alterno para atender contingencias
en caso de presentarse interrupciones de los servicios brindados por la
plataforma.

e Los equipos principales (Core) de telecomunicaciones se ubican en el piso
9 del edificio anexo, aun cuando la CCSS dispone de un centro de datos
TIER 1l contratado a CODISA, el cual brinda mejores condiciones en
infraestructura y seguridad.
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Finalizacion del
Contrato 004-2009
“Servicio de
hospedaje para
albergar el Centro
de Cémputo

Principal (CCP) de
la CCSS”.

Evaluacion

referente al
Servicio de
Hospedaje  para
Albergar el Centro
de Cémputo

Principal (CCP) de
la CCSS.

Implementacion
de la Etapa | del
proyecto de
Fortalecimiento de
la Infraestructura
Tecnoldgica
Principal

e Las licencias de software que opera en la plataforma tecnoldgica central
no se encuentran registrados en el SCBM ni en el registro de activos que
maneja el Area de Soporte Técnico.

« El plan de continuidad elaborado por el Area de Soporte Técnico no se
ajusta a la normativa institucional vigente.

e Desatencidon de recomendaciones emitidas en las Cartas de Gerencia
CG1-2008, CG1-2009, CG4-2010 Y CG1-2012 emitidas por la auditoria
externa Carvajal y Colegiados.

e Se comprueba que el contrato 004-2009 suscrito el 16 de junio del 2009,
con una vigencia de un ano, extensible por periodos iguales hasta por
cuatro afios segun el interés institucional, finaliza el 17 de agosto del
2014, una vez concluida la cuarta y ultima proérroga.

e La institucion no define una estrategia para disponer del servicio de
hospedaje del Centro de Cdmputo Principal (CCP) a largo plazo (sefialado
en el informe ATIC-393-2010 y oficio DCA-1899 (resolucion N° 07318) en
el cual la Contraloria General de Republica autoriza la ampliacion del
contrato 004-2009 por un periodo de 18 meses a partir de la finalizacion
de la prérroga vigente)

e Falencias relacionadas con el proceso de instalacion y puesta en
funcionamiento de los equipos de Tecnologias de Informacion y
Comunicaciones (TIC) adquiridos mediante la licitacion N° 2015LN-
000012-05101 para remozar la Plataforma Tecnoldgica Central.

« El Plan de Continuidad en TIC del Area de Soporte Técnico no se actualiza
desde su aprobacion en el 2014, situacion que va en detrimento con la
normativa aplicable en esa materia.

e Ausencia de indicadores para determinar los rangos de funcionamiento
Optimo de los equipos que conforman la Plataforma Tecnolégica Central.

Fuente: Auditoria Interna CCSS. Elaboracién propia con la informacién contenida en los informes de control interno emitidos y oficios de

advertencia, 2016.

En ese mismo orden de ideas, la Contraloria General de la Republica mediante misiva N° DCA-0208,
indica lo siguiente en relacién con el contrato N° 004-2009 suscrito entre la Caja Costarricense de Seguro
Social y la empresa Ideas Gloris S.A. para el "Servicio para hospedaje para albergar el Centro de Cémputo
Principal de la CCSS:
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“(...) Al respecto, se tiene que los 18 meses otorgados por este drgano contralor fueron para
que la Administracion definiera la estrategia para solucionar su necesidad y la implementara.
En ese sentido, se indico:

“No obstante, resulta necesario sefialar que si bien la CCSS solicita autorizacion para modificar
el plazo por un periodo de 48 meses, este drgano contralor no encuentra justificacion dentro de
la gestion planteada que permita sustentar un plazo adicional tan extenso, ya que tal como se
indicd lineas atrds, la justificacion que hace necesaria la modificacion contractual es contar con
un mayor plazo que permita a la Institucion implementar la estrategia que debe definir para la
continuidad de su plataforma tecnoldgica, para lo cual deberd realizar el procedimiento
licitatorio que corresponda.

Al respecto, conviene citar lo indicado por la Administracion en el oficio No. T1C-0617-2014 de
09 de junio del 2014, que en lo que resulta pertinente indico: "Es importante sefialar que
actualmente se estd en el proceso de aprobacion por parte de la Gerencia de Infraestructura y
Tecnologias de una estrategia, para la atencion integral del tema de continuidad de los
servicios de TIC, para lo cual se requiere dar continuidad al servicio de hospedaje actual, de
manera que se canalicen todos los recursos disponibles en el desarrollo de dicha estrategia y se
provea a la Institucidn de los productos y servicios de TIC necesarios como apoyo al desarrollo
de la gestion diaria y la generacion de informacion para la oportuna toma de decisiones."

En ese sentido, la propia Administracion ha indicado a lo largo del presente tramite, que debe
implementar una estrategia definida para solucionar el futuro de su plataforma tecnoldgica, de
donde se deriva que la CCSS debe realizar el procedimiento licitatorio correspondiente para
satisfacer su necesidad, segun determine la estrategia a sequir; que claramente entiende este
organo contralor no se puede realizar en el plazo restante del contrato. No obstante, esta
Division considera que con un plazo razonable de 18 meses adicionales resulta suficiente para
realizar el procedimiento licitatorio. {...)

I. Condiciones bajo las que se otorga la autorizacion
La autorizacion se condiciona a lo siguiente:

a. Se autoriza la modificacion del contrato No. 004-2009 suscrito entre la Caja Costarricense
de Seguro Social y la empresa Ideas Gloris S.A. para el "Servicio para hospedaje para
albergar el Centro de Cdmputo Principal de la CCSS", por un periodo de 18 meses contado a
partir del 18 de febrero de 2016 por un monto mensual mdximo de $50.000, para un total
mdximo de $900.000,00, por todos los 18 meses. (...)

d. La Administracion deberd implementar y realizar todas las acciones necesarias y oportunas
para lograr la estrategia definida para la continuidad de su plataforma tecnoldgica, segun
lo indico. (...)”
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Sobre este particular, llama la atencién que han transcurrido mas de 7 afios desde que se sefald a la
Administracion la necesidad de disponer de una solucién a largo plazo para el Centro de Datos
Institucional y a la fecha no se haya materializado, siendo que el contrato N° 004-2009 finaliza el 17 de
agosto del 2017 y solo se disponen del Estudio Preliminar y de Factibilidad del Proyecto de
Fortalecimiento de la Arquitectura de la Plataforma Tecnoldgica Institucional, en el cual se concluye que
de las alternativas analizadas, la opcién que mejor se ajusta a las necesidades y posibilidades financieras
es la contratacion de Centro de Datos bajo la modalidad de demanda de servicios (DCaaS) y mantener las
instalaciones actuales rentadas por la CCSS.

Las Normas Técnicas para la Gestidon y el Control de las Tecnologias de Informacién, establecen en el
apartado “1.3 Gestion de riesgos” que:

“La organizacion debe responder adecuadamente a las amenazas que puedan afectar la
gestion de las TI, mediante una gestion continua de riesgos que esté integrada al sistema
especifico de valoracion del riesgo institucional y considere el marco normativo que le resulte
aplicable.”

Por su parte, el numeral “1.4.7 Continuidad de los servicios de TI” indica:

“La organizacion debe mantener una continuidad razonable de sus procesos y su interrupcion
no debe afectar significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en prdctica, en forma efectiva y
oportuna, las acciones preventivas y correctivas necesarias con base en los planes de mediano
y largo plazo de la organizacion, la evaluacion e impacto de los riesgos y la clasificacion de sus
recursos de Tl segun su criticidad.”

Asimismo, el inciso “3.1 Consideraciones generales de la implementacion de TI” sefiala que:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe: (...)

e. Analizar alternativas de solucion de acuerdo con criterios técnicos, econdmicos, operativos y
juridicos, y lineamientos previamente establecidos.

f. Contar con una definicion clara, completa y oportuna de los requerimientos, como parte de
los cuales debe incorporar aspectos de control, seguridad y auditoria bajo un contexto de
costo — beneficio.”
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Por otro lado, el articulo “1.5 Gestidn de proyectos” establece que:

“La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto
Optimos preestablecidos.”

Consultado sobre este respecto, la Master Adriana Madrigal Moreira, administradora del Proyecto de
Fortalecimiento de la Infraestructura Tecnoldgica Principal, sefialé que:

“Respecto de la seleccion de la alternativa de solucion para el Centro de Datos Institucional, es
importante aclarar que la misma no se ha oficializado debido a que esa decision no depende de
la Direccion de Tecnologias de Informacion y Comunicaciones (DTIC). En ese sentido, de
acuerdo con el estudio preliminar y de factibilidad realizado por la Direccion con la
colaboracion de la firma Price Waterhouse Coopers S.A, se determind que la opcidon que mejor
se ajusta a los requerimientos y posibilidades de la Caja es el arrendamiento de un Centro de
Datos bajo la modalidad de Servicios Tecnoldgicos por Demanda (Centro de Datos as a Service)
como sitio principal y mantener el Centro de Datos Actual como sitio alterno. Dicha iniciativa es
que la que se va a presentar a la Junta Directiva en los proximos dias para su andlisis y eventual
aprobacion. {(...)

En tanto se finaliza el Proyecto de Fortalecimiento de la Infraestructura Tecnoldgica Principal
para disponer del servicio de Centro de Datos Principal y Alterno, la Direccion ha venido
trabajando en dos estrategias de forma paralela para garantizar la continuidad del servicio de
Data Center, la primera de ellas consiste en solicitar a la Contraloria General de la Republica la
ampliacion del contrato de arredramiento vigente con la empresa Ideas Gloris S.A por un
periodo de 18 meses a partir de su finalizacion en agosto del afio en curso, asimismo, se estdn
realizando las gestiones para la contratacion de un nuevo Centro de Datos, esto mediante la
ejecucion de un nuevo proceso de contratacion.”

No disponer de una estrategia que permita dar continuidad de manera oportuna al Servicio de
Hospedaje para el Centro de Cdmputo Principal finalizado el contrato vigente con la empresa Ideas Gloris
S.A, podria ocasionar la suspension por tiempo indefinido de los servicios de Tecnologias de Informacién
y Comunicaciones que brinda la institucion, en detrimento de la atencidn a los asegurados y las finanzas
institucionales.

En ese sentido, las labores de direccidn y conduccion ejecutadas para disponer del servicio mencionado,
no han garantizado la atencién de las oportunidades de mejora detectada, y por ende, la mitigacién de
los riesgos identificados, lo cual ha impactado negativamente en la materializacion de la puesta en
funcionamiento del Centro de Datos y el Sitio Alterno.
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2. SOBRE LA VIGENCIA DEL CONTRATO PARA SERVICIO DE CENTRO DE DATOS SUSCRITO CON LA
EMPRESA IDEAS GLORIS S.A (CODISA)

Esta Auditoria comprobé que el contrato N° 004-2009 suscrito entre la Caja Costarricense de Seguro
Social y la empresa Ideas Gloris S.A. para el "Servicio para hospedaje para albergar el Centro de Cémputo
Principal de la CCSS", finaliza el 17 de agosto del 2017, y aun la Institucién no dispone de una estrategia
para albergar la plataforma tecnoldgica central posterior a esta fecha, tal y como se indica en el hallazgo
uno del presente informe.

Lo anterior, comprometiendo la continuidad de los servicios de Tecnologias de Informacién vy
Comunicaciones institucionales al no disponer de un sitio con las condiciones de seguridad,
electromecanicas y ambientales adecuadas para el resguardo y funcionamiento de la plataforma
tecnoldgica central, situacion que toma relevancia considerando que la fecha planificada para la puesta
en funcionamiento del nuevo Centro de Cdmputo es enero del 2019, segun consta en el oficio N° DCA-
0208 suscrito por la Contraloria General de la Republica y el documento “Informe de Avance # 6” de
diciembre del 2016 respectivamente (Ver anexo 1).

Las Normas Técnicas para la Gestidon y Control de las Tecnologias de Informacion, establecen en los
articulos 1.4.7 y 3.1 lo siguiente:

“1.4.7 Continuidad de los servicios de Tl

La organizacion debe mantener una continuidad razonable de sus procesos y su interrupcion no
debe afectar significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en prdctica, en forma efectiva y
oportuna, las acciones preventivas y correctivas necesarias con base en los planes de mediano
y largo plazo de la organizacion, la evaluacion e impacto de los riesgos y la clasificacion de sus
recursos de Tl segun su criticidad.”

“3.1 Consideraciones generales de la implementacion de TI

La organizacion debe implementar y mantener las Tl requeridas en concordancia con su marco
estratégico, planificacion, modelo de arquitectura de informaciéon e infraestructura
tecnoldgica. Para esa implementacion debe: (..) g. Tomar las previsiones correspondientes
para garantizar la disponibilidad de los recursos econdmicos, técnicos y humanos requeridos.

(..)”
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Sobre este particular, el Lic. Geiner Gamboa Otérola, Jefe de la Sub Area de Gestién de Produccién indicé
que:

“Desde diciembre del 2016 se inicié con el estudio de mercado para una nueva contratacion
para el servicio de centro de datos, asimismo, se prepard el cartel con las especificaciones
técnicas requeridas por la Caja, asi como la demds documentacion necesaria para adquirir
dicho servicio, la cual fue remitida a la Sub Area de Gestién de Compras de la Direccién de
Tecnologias de Informacion y Comunicaciones (DTIC) el dia 24 de febrero 2017, para que
gestione la licitacion respectiva.

Al respecto, es importante indicar que para el estudio de mercado, se consulté a varios
proveedores sobre la contratacion que pretende realizar la institucion, quienes si bien se
mostraron interesados en participar en la licitacion, manifestaron su preocupacion por un
posible traslado de los equipos de la plataforma tecnoldgica central de su ubicacion actual a un
nuevo Centro de Datos debido a que la Caja no dispone de un sitio alterno para mantener los
servicios en funcionamiento en tanto es realizado dicho traslado, y la inversion para habilitar
un sitio “pivote” para ese fin es muy alta, considerando que uno de los requerimientos
planteados por la DTIC es que los servicios del Centro de Datos no pueden detenerse. De las
compaiiias invitadas para el estudio indicado, solo se recibio una oferta formal por parte del
Empresa Ideas Gloris S.A, compaiia que desde el afio 2009 a la fecha brinda el servicio de
Centro de Datos a la Caja.

En ese sentido, debido a que el proceso de licitacion es responsabilidad de la Sub Area de
Gestion de Compras de la Direccion y que no hay certeza sobre posibles apelaciones que
pudieran retrasar el proceso, la Sub Area de Gestién de Produccidn iniciard la documentacion
de la justificacion que eventualmente se presentard ante la Contraloria General de la Republica
a mds tardar en los primeros dias del mes de abril del afio en curso para solicitar una prorroga
del contrato vigente con la Empresa Ideas Gloris S.A. por 18 meses mds a partir de su
finalizacion en agosto del 2017.

Lo anterior, considerando no solo el tiempo planificado para la puesta en funcionamiento del
nuevo Centro de Datos, sino también para disponer de un sitio alterno como contingencias, asi
como para atender los sefialamientos hechos por el Ente Contralor sobre el contrato No. 004-
20089 suscrito entre la Caja Costarricense de Seguro Social y la empresa Ideas Gloris S.A. para el
"Servicio para hospedaje para albergar el Centro de Computo Principal de la CCSS."
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Por su parte, la Master Adriana Madrigal Moreira, administradora del Proyecto de Fortalecimiento de la
Infraestructura Tecnolégica Principal, sefialé que:

“Cabe desatacar que dichas gestiones se estdn realizando en paralelo con la finalidad de
garantizar el funcionamiento del Centro de Datos de forma continua en tanto se finaliza el
Proyecto de Fortalecimiento de la Infraestructura Tecnoldgica Principal, Por otra parte, el
estudio de preliminar y de factibilidad concluyd que la opcion que mejor se ajusta a las
necesidades y posibilidades de la institucion es la contratacion de un centro de datos bajo la
modalidad de demanda bajo servicios y mantener la estructura actual como sitio alterno, razén
por la cual, se estd impulsando el arrendamiento de un nuevo hospedaje para la plataforma
tecnoldgica actual.”

No disponer del servicio de Centro de Datos podria ocasionar la interrupcion indefinida de procesos
automatizados como facturacion, recaudacidn, distribucién de cuotas obrero — patronales, Expediente
Digital Unico en Salud y pago de prestaciones sociales, entre otros, asi como la suspensién de servicios
de apoyo como presupuesto, pago de proveedores y comunicaciones, necesarios para la atencion
oportuna a los asegurados y patronos, asi como para el cumplimiento oportuno de las tareas
encomendadas a la institucién, situaciéon que podria exponer a la Caja a sanciones administrativas y
judiciales.

3. RESPECTO DE LOS ACUERDOS DE SERVICIO PARA EL FUNCIONAMIENTO DEL NUEVO CENTRO DE
DATOS Y SITIO ALTERNO

Este Organo de Fiscalizacién comprobé que la Direccién de Tecnologias de Informacién vy
Comunicaciones no ha definido, documentado y oficializado formalmente los acuerdos servicio para la
contratacion y puesta en funcionamiento del nuevo Centro de Datos bajo la modalidad de demanda de
servicios, que establezcan el dmbito de accidn y responsabilidades del contratista respecto de las
necesidades de la institucion, asi como atributos de los servicios y su calidad, criterios de evaluacién,
priorizacidn, recursos, tiempos de respuesta y niveles de operacidn, entre otros aspectos necesarios para
el funcionamiento éptimo del centro de datos.

Las Normas Técnicas para la Gestion de las Tecnologias de Informacidn de la Contraloria General de la
Republica establecen en el articulo “2.5 Administracion de recursos financieros” que:

“La organizacion debe optimizar el uso de los recursos financieros invertidos en la gestion de Tl
procurando el logro de los objetivos de esa inversion, controlando en forma efectiva dichos
recursos y observando el marco juridico que al efecto le resulte aplicable.”

Por su parte, el apartado “4.1 sobre la definicion y administracion de acuerdos de servicio” de ese marco
normativo, cita:
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“La organizacion debe tener claridad respecto de los servicios que requiere y sus atributos, y los
prestados por la Funcidn de Tl segtn sus capacidades.

El jerarca y la Funcidn de Tl deben acordar los servicios requeridos, los ofrecidos y sus atributos,
lo cual deben documentar y considerar como un criterio de evaluacion del desempefio. Para
ello deben:

a. Tener una comprension comun sobre: exactitud, oportunidad, confidencialidad,
autenticidad, integridad y disponibilidad.

b. Contar con una determinacion clara y completa de los servicios y sus atributos, y
analizar su costo y beneficio.

c. Definir con claridad las responsabilidades de las partes y su sujecion a las condiciones
establecidas.

d. Establecer los procedimientos para la formalizacion de los acuerdos y la incorporacion
de cambios en ellos.

e. Definir los criterios de evaluacion sobre el cumplimiento de los acuerdos.

f. Revisar periédicamente los acuerdos de servicio, incluidos los contratos con terceros.”

Sobre este respecto, el Master Christian Chacén Rodriguez, Subdirector de Tecnologias de Informacion y
Comunicaciones indicé que:

“El proyecto tiene como objetivo contratar el servicio de Centro de Datos bajo el esquema de
demanda de servicios, pagdndose por los servicios que se estén utilizando sin limitar el
crecimiento de la capacidad instalada segun se requiera de manera flexible. Al respecto, es
importante sefialar que se estd trabajando en la definicion de los acuerdos de servicio para
establecer el ambito de accion y responsabilidades de los actores, atributos de los servicios,
criterios de evaluacion, priorizacion, recursos, tiempos de respuesta y niveles de operacion,
entre otros aspectos requeridos para el funcionamiento del centro de datos.”

La situacidn descrita podria ocasionar la degradacion y/o interrupcion de los servicios de Tecnologias de
Informacién y Comunicaciones del Centro de Datos al no disponer del marco de trabajo oficializado que
defina las caracteristicas y condiciones necesarias para la prestacidon oportuna de dichos servicios por
medio del Centro de Datos de acuerdo con las necesidades institucionales y la capacidad del proveedor.

4. ACERCA DE LOS SERVICIOS A TRASLADAR AL NUEVO CENTRO DE DATOS

Este Ente Fiscalizador comprobd que no se dispone de una estrategia que permita especificar y priorizar
cuales servicios de Tecnologias de Informacién y Comunicaciones (TIC) serian trasladados al nuevo
Centro de Datos y que unidad asumiria los costos asociados, considerando que existen servicios que no
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son responsabilidad de la Direccidn de Tecnologias de Informaciéon y Comunicaciones. Por otra parte, no
se han definido las variables y modelo para estimar los costes de cada uno de esos servicios y asi como
los mecanismos de financiamiento.

En ese sentido, segln consta en el Estudio Preliminar y Factibilidad del Proyecto de Fortalecimiento de la
Infraestructura Tecnoldgica Principal, la contratacidn del servicio de Centro de Datos funcionaria bajo la
modalidad de demanda de servicios, teniendo la institucion que pagar por cada nuevo servicio que se
requiera poner en funcionamiento.

Las Normas Técnicas para la Gestion de las Tecnologias de Informacién de la Contraloria General de la
Republica establecen en el articulo “2.5 Administracion de recursos financieros” que:

“La organizacion debe optimizar el uso de los recursos financieros invertidos en la gestion de Tl
procurando el logro de los objetivos de esa inversion, controlando en forma efectiva dichos
recursos y observando el marco juridico que al efecto le resulte aplicable.”

Sobre este respecto, el Master Christian Chacdn Rodriguez, Subdirector de Tecnologias de Informacion y
Comunicaciones indicé que:

“El proyecto tiene como objetivo contratar el servicio de Centro de Datos bajo el esquema de
demanda de servicios, pagdndose por los servicios que se estén utilizando sin limitar el
crecimiento de la capacidad instalada segtn se requiera de manera flexible. Al respecto, es
importante sefialar que se estd trabajando en la definicion de los acuerdos de servicio para
establecer el ambito de accion y responsabilidades de los actores, atributos de los servicios,
criterios de evaluacion, priorizacion, recursos, tiempos de respuesta y niveles de operacion,
entre otros aspectos requeridos para el funcionamiento del centro de datos.”

No disponer del catdlogo priorizado de los servicios que deben trasladarse al Centro de Datos Principal,
estimacion de costos y mecanismos de financiamiento podria materializar riesgos asociados al manejo
de los fondos publicos como sobrepagos, situacién que va en detrimento de los recursos financieros
institucionales.

5. SOBRE LA PROYECCION DE LAS FUNCIONES DEL RECURSO HUMANO QUE ADMINISTRA EL
CENTRO DE DATOS INSTITUCIONAL

Este Organo de Fiscalizacién comprobd que la Direccion de Tecnologias de Informacién vy
Comunicaciones no ha definido el rol que desempefiaran los colaboradores de esa unidad en el nuevo
Centro de Datos una vez que entre en funcionamiento, lo anterior considerando que dicho Centro de
Computo se pretende contratar por medio de una licitacién publica bajo la modalidad de demanda de
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servicios, tal y como consta en el Estudio Preliminar y Factibilidad del Proyecto de Fortalecimiento de la
Infraestructura Tecnolégica Principal.

La situacidon descrita toma relevancia, por cuanto el pliego de especificaciones técnicas que se esta
elaborando para la contratacion de marras, establece que el contratista asume la prestacion de los
siguientes servicios:

e Hospedaje de la plataforma tecnoldgica central.

e Conectividad Centro de Datos, Internet y acceso de la red WAN.

e Seguridad Perimetral.

e Balanceo de las aplicaciones y servicios que brinda la instituciéon a sus usuarios internos y
externos.

e Monitoreo de aplicaciones, servicios y hardware.

e Mantenimiento preventivo y correctivos de los equipos que conforman la plataforma
tecnoldgica central.

e Migracion servicios tecnoldgicos al nuevo Centro de Datos.

e Gestion de incidencias.

e Entre otros.

Es importante considerar que dichas labores se encuentran definidas en el Manual de Organizacidon de la
Direccion de Tecnologias de Informacion y Comunicaciones vigente, y estdn a cargo del personal
asignado al Area de Soporte Técnico.

Las Normas Técnicas para la Gestién y el Control de las Tecnologias de Informacion de la Contraloria
General de la Republica establece en su articulo “3.1 Consideraciones generales de la implementacion de
TI” que:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura

tecnoldgica. Para esa implementacion y mantenimiento debe: {(...)

g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los recursos
econdmicos, técnicos y humanos requeridos. (...)”

Asimismo, el numeral “3.4 Contratacion de terceros para la implementacion y mantenimiento de
software e infraestructura” de dicho marco normativo indica que:

“La organizacion debe obtener satisfactoriamente el objeto contratado a terceros en procesos
de implementacion o mantenimiento de software e infraestructura. Para lo anterior, debe: (...)
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f. Implementar un proceso de transferencia tecnoldgica que minimice la dependencia de
la organizacion respecto de terceros contratados para la implementacion y
mantenimiento de software e infraestructura tecnoldgica”

Al respecto, la Master Adriana Madrigal Moreira, administradora del Proyecto de Fortalecimiento de la
Infraestructura Tecnolégica Principal, sefiald:

“Sobre este tema, es importante indicar que si bien se va a contratar los equipos segun las
necesidades de la institucion, equipo electromecdnico, edifico y demds componentes para el
Centro de Datos Principal, la administracion y monitoreo de los servicios tecnoldgicos sequird
siendo responsabilidad de la Direccion de Tecnologias de Informacion y Comunicaciones,
asimismo, dicho personal tendrd la tarea de administrar el contrato con el proveedor del nuevo
Centro de Datos y velar por el adecuado funcionamiento del sitio alterno.”

La situacion descrita podria ocasionar la materializacidn de riesgos asociados al uso de los recursos
institucionales, como subutilizacion, debido a que no se ha definido el rol del personal especializado de
la Direccion de Tecnologias de Informacién y Comunicaciones dentro del esquema de trabajo del nuevo
Centro de Datos, el cual serd administrado por un proveedor externo.

6. RESPECTO DE LA DOCUMENTACION DEL PROYECTO DE FORTALECIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA PRINCIPAL

Esta Auditoria evidencid que la documentacién del Proyecto de Fortalecimiento de la Infraestructura
Tecnoldgica Principal no se ajusta con lo establecido en la Metodologia de Administracion de Proyectos
(MAP), estandar utilizado como marco de trabajo para el desarrollo de dicha iniciativa, la cual establece
gue todo proyectos debe disponer de:

Estudio preliminar y factibilidad.

Estudio de mercado.

Plan de gestidn del recurso humano.

Carta constitutiva del proyecto.

Plan de Proyecto.

Control de entregables y seguimiento del proyecto.

Plan de gestion de riesgos.

Cronograma de Actividades.

Documentacién para la Fase de Cierre y Bitacora del Proyecto.

LN R WN R

De los documentos aportados por la Direccién de Tecnologias de Informacidon y Comunicaciones solo se
identifico la elaboracién del Estudio Preliminar y Factibilidad y el Plan de Proyecto, dejandose de lado el
desarrollo de la demas documentacidon para la ejecucién oportuna del proyecto, entre las que destaca el
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cronograma de trabajo y plan de gestién de riesgos, insumos necesarios para estimar la duracién del
proyecto, asi como el plan de accidn en caso de materializarse algun evento que pueda impactar
negativamente el desarrollo oportuno de las actividades planificadas.

Las Normas técnicas para la Gestion y el Control de las Tecnologias de Informacidn establece en su
articulo “2.1 Planificacion de las tecnologias de informacion” que:

“La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos
mediante procesos de planificacion que logren el balance éptimo entre sus requerimientos, su
capacidad presupuestaria y las oportunidades que brindan las tecnologias existentes y
emergentes.”

Por su parte, la Metodologia de Administracion de Proyectos (MAP) define cuatro fases principales para
la administracion de proyectos: inicio, planificacion, ejecucion y control, y cierre (existe una lista de
chequeo de documentos para cada etapa) cada una compuesta por:

“(...) Entrada
Son los flujos de informacion por ejemplo: documentos, planes, formularios, reportes; que

alimentan al proceso. Se especifican en la parte izquierda de cada proceso. Las entradas de
un proceso pueden ser las salidas de otro proceso anterior. (...)

Salidas

Representan los flujos de informacion, por ejemplo: documentos, planes, formularios y
reportes que conforman las salidas del proceso. Se denotan en la parte derecha de cada
proceso. Las salidas de un proceso pueden ser las entradas para el proceso siguiente. {(...)" El
subrayado y negrita no forman parte del original.

Consultada sobre este respecto, la Mdster Adriana Madrigal Moreira, administradora del Proyecto de
Fortalecimiento de la Infraestructura Tecnoldgica Principal, sefialo:

“Respecto de la seleccion de la alternativa de solucion para el Centro de Datos Institucional, es
importante aclarar que la misma no se ha oficializado debido a que esa decision no depende de
la Direccion de Tecnologias de Informaciéon y Comunicaciones (DTIC). En ese sentido, de
acuerdo con el estudio preliminar y de factibilidad realizado por la Direccion con la
colaboracion de la firma Price Waterhouse Coopers S.A, se determind que la opcidon que mejor
se ajusta a los requerimientos y posibilidades de la Caja es el arrendamiento de un Centro de
Datos bajo la modalidad de Servicios Tecnoldgicos por Demanda (Centro de Datos as a Service)
como sitio principal y mantener el Centro de Datos Actual como sitio alterno. Dicha iniciativa es
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que la que se va a presentar a la Junta Directiva en los proximos dias para su andlisis y eventual
aprobacion.

En lo que respecta de la documentacion el plan de riesgos y cronograma de actividades, aclarar
que si estdn los documentos de la metodologia requeridos hasta esta etapa como el plan de
proyecto, el cual ya se ha hecho de conocimiento de la Auditoria, dicho documento contiene la
identificacion de los riesgos y un cronograma de actividades del proyecto, ambos de manera
general. El andlisis de riesgos de cada alternativa se abordo en el estudio de factibilidad. Una
vez formalizada la alternativa a desarrollar, se actualizard la documentacion correspondiente
segun lo establecido en la Metodologia de Administracion de Proyectos Institucional.”

Lo anterior podria impactar negativamente el desarrollo oportuno de cada una de las etapas del
proyecto, al no disponer de los insumos necesarios para estimar tiempos, tareas a ejecutar,
responsables, mecanismos de control y planes de accién ante la materializacién de riesgos, entre otros
aspectos necesarios para la toma de decisiones y rendicidn de cuentas sobre el manejo de recursos
asignados a dicha iniciativa, situacion que va en detrimento de la normativa y buenas practicas aplicables
en materia de administracién de proyectos.

7. ACERCA DEL EQUIPO DE TRABAJO A CARGO DE ADMINISTRAR EL PROYECTO DE
FORTALECIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA PRINCIPAL

Este Organo de Fiscalizacién evidencié que el equipo de trabajo del Proyecto de Fortalecimiento de la
Infraestructura Tecnoldgica Principal esta conformado Unicamente por un colaborador a tiempo
completo en el cargo de administrar el proyecto, y un funcionario de apoyo de manera parcial, quien es
contratado para sustituir personal en periodos otorgados para el disfrute de vacaciones, ocasionando
gue su nombramiento no sea continuo.

Las Normas Técnicas para la Gestidn y el Control de las Tecnologias de Informacion establecen en su
articulo “3.1 Consideraciones generales de la implementacion de TI” que:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe: (...)

d. Instaurar lideres de proyecto con una asignacion clara, detallada y documentada de su
autoridad y responsabilidad. {...)

g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los
recursos econémicos, técnicos y humanos requeridos. {(...)”
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Por su parte, la Metodologia de Administracion de Proyectos (MAP), indica en el apartado “2.1
Asignacion de Recursos al Proyecto” que:

“Una vez que el proyecto fue aceptado se deberd realizar la asignacion de recursos al mismo,
y esto implica asignar al proyecto las personas iddéneas para llevar a buen término las funciones
que les serdn asignadas, lo anterior tomando en cuenta la organizacion del proyecto, con la
intencion de que los participantes del mismo conozcan la estructura del proyecto, sus
responsabilidades, sus roles, participacion en la resolucion de problemas, en la toma de
decisiones, en el desarrollo y forma del trabajo. De acuerdo, a los alcances del proyecto se
deben establecer los funcionarios que participaran en los distintos niveles de la estructura
organizacional del proyecto: Comité Ejecutivo, Comité Director, Equipos de Trabajo y Equipos
de Soporte.

Como parte de este paso se definird el recurso humano del proyecto utilizando la PLANTILLA DE
GESTION DEL RECURSO HUMANQO, donde se describen las personas que conforman los equipos
de trabajo de proyecto con sus roles y responsabilidades.

Todo proyecto requiere de una organizacion que permita los flujos de comunicacion y las
responsabilidades de cada rol. Asi en busqueda de estructuras mds dindmicas y planas es
recomendable que dentro del proyecto existan roles y no jerarquias, por lo que el concepto de
trabajo en equipo se aplica en todo el sentido de la palabra.

Se debe sefialar que con base en la complejidad del proyecto, asi se debe establecer la
organizacion bdsica del mismo. Para proyectos de alta complejidad se recomienda los
siguientes cuatro niveles bdsicos, en donde se debe asignar recursos:

e Comité Ejecutivo : Conformado por ejecutivos de alto nivel de la Institucidon
e Comité de Direccion: Conformado por grupo de Patrocinadores del alta Direccion de la

Institucion.

e FEquipo de Trabajo: Conformado por técnicos y usuarios directos del producto del
Proyecto.

e Soporte Técnico: Conformado por un grupo de técnicos en tecnologias de informacion.
(..)”

Sobre este particular, la Master Adriana Madrigal Moreira, administradora del Proyecto de
Fortalecimiento de la Infraestructura Tecnoldgica Principal, seiald:

“En cuanto este tema, indicar que se ha conformado un equipo de trabajo interdisciplinario
conformado por funcionarios de las diferentes dreas adscritas a la DTIC y que estd relacionados
con el proyecto, no obstante este equipo de trabajo no estd dedicado exclusivamente a las
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labores del proyecto, dado que son funcionarios que atienden las labores operativas diarias de
Tl, con lo que son convocados a reuniones o se asignan tareas especificas segun las
necesidades y demanda del proyecto.

Por otra parte, se asigndé un uUnico funcionario tiempo completo al proyecto para atender lo
correspondiente a la gestion y coordinacion del proyecto como el Administrador del mismo, asi
como un funcionario en tiempo parcial en apoyo a dichas labores de gestion y administracion,
no obstante, este recurso parcial se encuentra nombrado de manera interina en un rol de
sustitucion de vacaciones de los funcionarios de la DTIC, con lo que sus nombramientos en
ocasiones se ven interrumpidos, dificultando la continuidad de las tareas asignadas.”

No disponer del recurso humano necesario para administrar un proyecto de la envergadura como lo es el
Centro de Datos Institucional, podria ocasionar que los objetivos planteados en dicha iniciativa no se
alcancen de manera razonable, impactando negativamente en la calidad y prestacidon oportuna de los
servicios de Tecnologias de Informacién y Comunicaciones requeridos para la atencién de las tareas
encomendadas a la institucion.

CONCLUSIONES

Esta Auditoria en el desarrollo del presente estudio referente al “Avance del Proyecto de Fortalecimiento
de la Infraestructura Tecnoldgica Principal”, evidencié oportunidades de mejora que deben considerarse
con el propdsito garantizar la continuidad en la prestacion de los servicios tecnoldgicos institucionales de
manera oportuna y razonable.

En primera instancia, se comprobd que a la fecha la Caja no ha oficializado la estrategia de resguardo y
operacién del Centro de Cémputo Principal, oportunidad de mejora que fue sefialada por este Organo de
Fiscalizacién desde el afio 2010, situacién a la que debe otorgarsele la atencién necesaria debido a que el
Centro de Datos es fundamental para la prestacion oportuna de los servicios de Tecnologias de
Informacién y Comunicaciones necesarios para el cumplimiento de los objetivos institucionales.

En ese mismo orden de ideas, preocupa que el contrato N° 004-2009 suscrito entre la Caja Costarricense
de Seguro Social y la empresa Ideas Gloris S.A. para el "Servicio para hospedaje para albergar el Centro
de Computo Principal de la CCSS", esté préximo a finalizar (17 de agosto del 2017) y no se dispone de una
solucidn oficializada para el Centro de Datos Principal y Alterno en el corto, mediano y largo plazo, hecho
sujeto a cuestionamientos por parte de la Contraloria General de Republica y este Organo de
Fiscalizacién desde el afio 2014, lo cual podria comprometer la atencidn de los usuarios de los servicios
que presta la institucién a los asegurados y patronos.

Asimismo, llama la atencidn que dentro de las gestiones que esta realizando la administracién activa en
el Proyecto de Fortalecimiento de la Infraestructura Tecnoldgica Principal, no se han definido los
acuerdos de servicio con las condiciones y términos en los cuales estaria funcionando el Centro de Datos
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Principal y Sitio Alterno, asi como los servicios a trasladar a esos recintos, situacion que podria impactar
negativamente en la finanzas institucionales ya que ambos espacios se pretenden arrendar a un
proveedor externo.

Por otra parte, considerando que la administracién activa estd impulsando la contratacion de un Centro
de Datos bajo la modalidad de demanda de servicios administrado por un tercero, es necesario que se
revisen las funciones que desempefian los colaboradores de la Direccién de Tecnologias de Informacion y
Comunicaciones destacados en la administraciéon del Centro de Cémputo actual para evitar la
materializacion de riesgos inherentes a la utilizacion de los recursos institucionales.

Finalmente, en lo que respecta de la ejecucién del Proyecto de Fortalecimiento de la Infraestructura
Tecnoldégica Principal, se evidenciaron debilidades relacionadas con su documentacién y equipo de
proyecto, por lo que resulta fundamental que se ejecuten las acciones necesarias para subsanar dichos
aspectos con la finalidad de garantizar que el proyecto logre sus objetivos de manera razonable en apego
a las posibilidades financieras y de recursos de la organizacién.

RECOMENDACIONES

A LA ARQ. GABRIELA MURILLO JENKINS EN SU CALIDAD DE GERENTE DE INFRAESTRUCTURA Y
TECNOLOGIA, O A QUIEN EN SU LUGAR OCUPE EL CARGO

1. De acuerdo con lo esbozado en el hallazgo uno de este estudio, ejecutar las acciones que estime
pertinentes para oficializar la estrategia para la puesta en funcionamiento del Centro de Datos
Principal y Sitio Alterno para contingencias.

Para acreditar el cumplimiento de esta recomendacidn, debe remitirse a esta Auditoria en un plazo
de tres meses a partir de la fecha de recepcidon del presente informe, la documentacion que
respalde las acciones ejecutadas por ese despacho para la aprobacién de la solucién para disponer
del servicio de Centro de Cdmputo Principal y Sitio Alterno.

2. Segun lo evidenciado en el hallazgo cuatro del presente estudio, en coordinacidn con las instancias
que estime pertinentes:

2.1.Definir y oficializar una estrategia para la priorizacién de los servicios de Tecnologias de
Informacién y Comunicaciones que deben trasladarse al nuevo Centro de Datos.

2.2.A partir de dicha estrategia, definir y oficializar el modelo para la estimacién de los costos
para cada uno de esos servicios, asi como el mecanismo de financiamiento respectivo.
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Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién en un plazo de seis meses a partir de la fecha de recepcién de este informe, la
evidencia que respalde las acciones ejecutadas por ese despacho para atender los puntos 2.1y 2.2
anteriores.

AL MASTER ROBERT PICADO MORA, EN SU CALIDAD DE SUBGERENTE DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES, O A QUIEN EN SU LUGAR OCUPE EL CARGO

3.

De acuerdo con lo evidenciado en los hallazgos uno y dos del presente estudio y en alineamiento
con los esfuerzos realizados para la atencién de las oportunidades de mejora dos y tres del informe
ATIC-154-2014, ejecutar las acciones que correspondan para la puesta en funcionamiento del
Centro de Datos Principal y Sitio Alterno en el corto, mediano y largo plazo, acorde con la
estrategia definida para ese fin y las posibilidades financieras institucionales.

Sobre este particular, es importante que la Administracién considere los riesgos identificados por
este Organo de Fiscalizacion y la Contraloria General de la Republica desde el afio 2010 a la fecha,
relacionados con el contrato N° 004-2009 suscrito entre la Caja Costarricense de Seguro Social y la
empresa Ideas Gloris S.A. para el "Servicio para hospedaje para albergar el Centro de Computo
Principal de la CCSS", asi como los peligros a los que se expone la Organizacién por no disponer de
un Centro de Datos Principal y un Sitio Alterno para contingencias permanentes.

Para acreditar el cumplimiento de esta recomendacién, debe remitirse a este Organo de
Fiscalizacién en un plazo de tres meses a partir de la fecha de recepcion de este informe, la
evidencia que respalde las acciones ejecutadas por la administracion para disponer de un Centro
de Datos Principal y Sitio Alterno en el tiempo.

Segun lo evidenciado en el hallazgo tres de este informe, desarrollar e implementar los acuerdos
de servicio entre la institucion y el proveedor a cargo de administrar el Centro de Datos como
Servicio y demas actores involucrados, priorizando aquellos de alta criticidad para la Caja; es
importante que dichos acuerdos describan claramente los términos y condiciones en los que se
van a brindar los servicios de ese recinto.

Posteriormente, se deben administrar todos esos acuerdos, con el fin de definir, documentar y
gestionar: la produccidn, los recursos, requerimientos, satisfaccién de los usuarios, los planes de
mejora, entre otros, en aras de lograr la exactitud, integridad, oportunidad y seguridad de las
operaciones en un marco continuo de eficiencia y efectividad.

Para acreditar el cumplimiento de esta oportunidad de mejora, debe remitirse a este Organo de
Fiscalizacién en un plazo de seis meses a partir de la fecha de recepcion de este informe, la
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evidencia que respalde las gestiones realizadas por esa administracidon para documentar, oficializar
y administrar los acuerdos de servicio para el nuevo Centro de Datos como Servicio.

5. De acuerdo con lo evidenciado en el hallazgo cinco de este estudio, respecto de las funciones del
personal de la Direccidn de Tecnologias de Informacién y Compunciones a cargo de administrar el
Centro de Coémputo actual, valorar realizar estudio de las tareas sustantivas de los funcionarios a
cargo de esa labor, con la finalidad de determinar si las mismas se ajustan al modelo de demanda
de servicios que esta se impulsando en la contratacién del nuevo Centro de Datos y Sitio Alterno.

En caso de concluirse que existen colaboradores cuyas funciones no concuerden con dicho modelo
de trabajo, en coordinacidn con las instancias técnicas competentes en materia de recursos
humanos y la normativa aplicable, se deberan realizar los estudios respectivos para la reasignacion
de funciones conforme a derecho corresponda, lo anterior en alineamiento con las gestiones que
estd liderando la Presidencia Ejecutiva por medio del “Proyecto de Reestructuracion del Nivel
Central”.

Para acreditar el cumplimiento de la disposicién anterior, debe remitirse a este Organo de
Fiscalizaciéon en un plazo de seis a partir de la fecha de recepcion de este informe, la
documentacion que respalde el estudio de las funciones del recurso humano mencionado.

6. Segun lo esbozado en el hallazgo seis del presente estudio, ejecutar las acciones que se estimen
necesarias para documentar cada una de las fases del Proyecto de Fortalecimiento de la
Infraestructura Tecnoldgica Principal, segun lo establecido en la normativa y buenas practicas
aplicables en materia de administracién de proyectos.

Para acreditar el cumplimiento de esta oportunidad de mejora, debe remitirse a este Organo de
Fiscalizacién en un plazo de tres meses a partir de la fecha de recepcion de este informe, la
evidencia que respalden las gestiones realizadas por esa Direccidon para documentar las etapas del
proyecto segun corresponda.

7. De acuerdo con lo evidenciado en el hallazgo siete del presente estudio, realizar las gestiones
necesarias para la conformacién y oficializacidon del equipo de proyecto en alineamiento con la
normativa y buenas practicas aplicables en administracién de proyectos, lo anterior segun las
posibilidades y capacidad institucional.

Para acreditar el cumplimiento de esta recomendacidn, debe remitirse a esta Auditoria en un plazo

de tres meses a partir de la fecha de recepcién de este informe, la documentacidn que respalde la
designacidn y oficializacion del equipo de proyecto con sus roles y responsabilidades.
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COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento
de la Auditoria Interna, los resultados del presente estudio fueron comentados el 24 de abril del 2017
con la Br. Warda Durdan Ortiz, Asistente Ejecutiva de la Gerencia de Infraestructura y Tecnologias y la
Licda. Ana Salas Garcia, funcionaria de la Gerencia de Infraestructura y Tecnologias quienes se
encuentran de acuerdo con los hallazgos planteados en el presente estudio.

En lo que respecta de la oportunidad de mejora uno, la Br. Durdn y Licda. Salas sugieren que se valore
incluir una recomendacién a la Direccidén de Tecnologias de Informacion y Comunicaciones (DTIC) en la
gue se solicite a esa unidad entregar en un plazo determinado a la Gerencia de Infraestructura y
Tecnologia, la documentacién correspondiente del Proyecto para que ese despacho, eleve la propuesta a
las autoridades superiores institucionales para revisidn y aprobacion.

En ese sentido, es criterio de esta Auditoria que no es necesario incluir la recomendacién propuesta por
la Gerencia de Infraestructura y Tecnologia, debido a que ese despacho como instancia superior
jerdrquica de la Direccion de Tecnologias de Informaciéon y Comunicaciones, tiene la potestad de solicitar
a sus unidades adscritas la informacion en el tiempo y forma que estime pertinente para lograr sus
objetivos.

Por otra parte, sobre punto 2.1 de la recomendacion dos, la Br. Duran sugiere:

“(...) replantear la forma en que se solicita a los usuarios lo que requieren de servicios en el
nuevo Data Center para que ellos prioricen sus necesidades; en ese sentido, es necesario que
participen los diferentes usuarios y que con base en esa informacion, la Direccion de
Tecnologias de Informacion y Comunicaciones fortalece los servicios a contratar en virtud de la
trascendencia del Proyecto.”

Asimismo, referente al numeral 2.2, la Br. Warda Durdn menciona:

“(...) que para su atencion oportuna es fundamental el involucramiento de especialista en
costos y finanzas, pues la Gerencia de Infraestructura y Tecnologias ni sus unidades adscritas,
disponen de ese tipo de recurso.

Al respecto, solicita que se valore la modificacion de la redaccion de la recomendacion para
que la DTIC bajo la conduccion de la Gerencia de Infraestructura y Tecnologia se encargue
trasladar los insumos necesarios a la Gerencia Financiera para que ellos como rectores en
materia de finanzas, realicen el estudio de costos respectivo.”
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Sin embargo, por la naturaleza del tema, este Organo de Fiscalizacién considera que la misma debe ser
liderada por la Gerencia de Infraestructura y Tecnologia por ser el ente rector en Tecnologia a nivel
Institucional, y que sea ese despacho quien ejecute a lo interno las acciones que estime pertinente para
la atencion de la oportunidad de mejora dos. En lo respecta de las oportunidades de mejora restantes,
no hay observaciones por parte de esa Administracion.

Finalmente, el 25 de abril del 2017, se presentan los resultados de este informe al Mdster Robert Picado
Mora, Subgerente de Tecnologias de Informacién y Comunicaciones y al Master Christian Chacdn
Rodriguez, Sub Director a.i de Tecnologias de Informacién y Comunicaciones, quienes estdn de acuerdo
con los hallazgos del estudio.

Sobre las recomendaciones, el Master Robert Picado Mora estima que en el punto 2.1 debe incluirse a
todo el cuerpo gerencial, no obstante, este Ente de Fiscalizacién estima que al indicarse en el parrafo
primero de la oportunidad de mejora de marras el texto: “..en coordinacion con las instancias que
estime pertinentes...”, estdn contenidas las Gerencias, Direccién de Tecnologias de Informacién y
Comunicaciones, y todas las unidades que se estime pertinente para su atencién. El Master Picado y el
Master Chacdn estan de acuerdo con las demas recomendaciones.

AREA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
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Ing. Mario Villalobos Marin, MAP Lic. Rafael Angel Herrera Mora
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Anexo 1:
DTIC: Cronograma Actividades Habilitacion Nuevo Centro de Datos Bajo la Modalidad de Servicios
Tecnoldgicos por Demanda, 2016

Actividad \ Plazo { Estado { Responsable
Documentacion para la 02/01/2017 al 31/01/2017 Pendiente  Direccién TIC
Licitacion
Publicacion de la BiiecDel e
L Al 28/02/2017 Pendiente  Aprovisionamiento de
Licitacion . .
Bienes y Servicios
Recepcidn de las Direccion de
P Al 14/04/2017 Pendiente Aprovisionamiento de
Ofertas . ..
Bienes y Servicios
Direccion de
Proceso & Aprovisionamiento de
Recomendacion Al 31/05/2017 Pendiente P

Bienes y Servicios

Administrativa y Técnica .
y Direccion TIC

Direccién de
Tramite de Adjudicacion Al 31/07/2017 Pendiente  Aprovisionamiento de
Bienes y Servicios
Tramites posibles Al 31/10/2017 Pendiente  CGR
Recursos de Apelacién
Direccién de
Refrendo Contralor Al 30/11/2017 Pendiente  Aprovisionamiento de
Bienes y Servicios
Firma de Contrato Al 31/12/2017 Pendiente CGR
Plan de trabajo para
Habilitar el CD como Al 28/02/2018 Pendiente Direccion TIC
Servicio
Proceso de Migracion
de Servicios al CD como Al 31/10/2018 Pendiente Direccion TIC
Servicio
Proceso' (.je Pr}Jebas de Al 31/12/2018 Pendiente Direccion TIC
los Servicios Migrados
Inicio de operacién del
Centro de Datos como Al 01/01/2019 Pendiente Direccion TIC

Servicio

Fuente: Direccidn de Tecnologias de Informacién y Comunicaciones. Documento “Informe de Avance #6”. Diciembre del 2016.
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