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RESUMEN EJECUTIVO

El presente estudio se realizé segun el Plan Anual Operativo 2019 del Area de Tecnologias de Informacién
y Comunicaciones de la Auditoria Interna, con el fin de determinar la veracidad de los hechos senalados
en la denuncia DE-161-2018 relacionada con la gestidn de biopsias mediante el Mddulo ARCA Patologia
en el Servicio de Patologia de Hospital Monsefior Sanabria Martinez.

Fue posible evidenciar actividades que forman parte del proceso de biopsias como lo son las solicitudes
por parte de los propios servicios de ese nosocomio y los establecimientos de salud adscritos, asi como la
comunicacion de los resultados de los estudios efectuados, que alun no se encuentran de forma
automatizada operando en el Hospital Monsefior Sanabria, funcionalidades que contribuirian con la
eficiencia y eficacia que el Servicio de Patologia y los médicos tratantes requieren en la prestacién de los
servicios.

En ese sentido, también se comprobd que el Servicio de Patologia de ese hospital no dispone de
tecnologias de informacidon y comunicaciones necesarias para complementar el uso del aplicativo y
garantizar la trazabilidad en el proceso que llevan los especimenes para ser diagnosticados, lo cual
facilitaria el proceso de localizacién, registro y control de las capsulas, laminas generadas y finalmente de
los resultados de los estudios practicados.

Aunado a lo anterior, los datos registrados en el ARCA reflejan atrasos en la emisidon de diagndsticos,
biopsias no validadas y entregadas de forma oportuna, limitando el establecimiento de acciones de
manejo clinico y terapéutico correspondientes, aspectos que no favorecen un enfoque de deteccién y
manejo temprano de la patologia oncoldgica.

Por otra parte, se comprobé la necesidad de utilizar herramientas de apoyo a la toma de decisiones tanto
dentro del servicio de Patologia como del Hospital, incluso datos que puedan orientar a la Direccidn
Regional y a las Autoridades a cargo del Control del Cancer sobre aspectos relativos a la deteccidn y tipos
de neoplasias diagnosticadas. Asimismo, el sistema no dispone de notificaciones o alertas que pudieran
orientar el establecimiento de acciones para evitar errores o atrasos en la emision de resultados de los
estudios.

Por ultimo, se pudo constatar oportunidades de mejora en la gestidon de usuarios del Médulo, asi como en
aspectos que garanticen la continuidad y seguridad del proceso de biopsias que realiza el Hospital, tanto
para sus servicios internos como para el Hospital Max Terdn Valls y las catorce areas de salud que utilizan
este importante recurso de diagndstico.

En virtud de lo expuesto, este Organo de Fiscalizacion ha solicitado a la Direccidon del Hospital y al Centro de
Gestidn Informadtica, para que adopten acciones concretas para la atencidn de las recomendaciones insertas
en el presente informe, en congruencia con lo establecido en el marco normativo aplicable.
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AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
EVALUACION DE CARACTER ESPECIAL REFERENTE A LA UTILIZACION DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES EN LA GESTION DE BIOPSIAS DEL SERVICIO DE PATOLOGIA DEL
HOSPITAL MONSENOR SANABRIA MARTINEZ EN LA CAJA COSTARRICENSE DE SEGURO SOCIAL
(CCSS).
HOSPITAL MONSENOR SANABRIA MARTINEZ U.E 2501.

ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencién al Plan Anual Operativo del 2019 para el Area de Tecnologias
de Informacidn y Comunicaciones, apartado de estudios especiales, y en atencidén a denuncia presentada,
numerada por esta Auditoria como DE-161-2018, relacionada con aspectos de gestién de biopsias del
Servicio de Patologia del Hospital Monsefior Sanabria Martinez.

OBIJETIVO GENERAL

Evaluar la utilizacidn de tecnologias de informaciéon y comunicaciones en la gestion de biopsias del Servicio
de Patologia del Hospital Monsefior Sanabria Martinez.

OBJETIVOS ESPECIFICOS

1. Verificar la cobertura de sistemas de informacidn y tecnologias afines en el proceso de gestion de
biopsias.

2. Identificar la presencia de oportunidades de mejora en la operacion y funcionamiento del proceso
automatizado de atencidn de biopsias.

3. Comprobar la integracion en linea del Médulo ARCA Patologia con otros sistemas institucionales.

4. Verificar el uso de las herramientas de toma de decisiones por parte de los encargados de procesos
relacionados con biopsias en el servicio.

5. Determinar la gestidn realizada en torno a las biopsias urgentes y de rutina en el servicio de
Patologia.
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ALCANCE

El estudio comprende las acciones realizadas por la Administracién activa en torno a la utilizacién de
tecnologias de informacidn y comunicaciones en los procesos asociados a la gestién de biopsias del Servicio
de Patologia del Hospital Monsefior Sanabria Martinez, en el periodo comprendido entre el 15 de mayo del
2018 al 7 de marzo del 2019.

La presente evaluacién se realizé conforme a las disposiciones sefialadas en las Normas Generales de Auditoria
para el Sector Publico, emitido por la Contraloria General de la Republica.

METODOLOGIA

Para lograr el cumplimiento de los objetivos indicados se ejecutaron los siguientes procedimientos
metodoldgicos:

° Entrevistas realizadas a:

- Dra. Maribel Hidalgo Gonzalez, jefa del Servicio de Patologia, Hospital Monsefior Sanabria
Martinez.

- Dr. Juan Pablo Camacho Chacdn, Médico especialista en Patologia, Servicio de Patologia
Hospital Monsefior Sanabria.

- Dr. Ruy Vargas Baldares, Jefe Servicio patologia Hospital San Vicente de Paul,

- Ing. Milton Valerio Mena, Encargado técnico modulo ARCA Patologia.

- Tec. Katherine Zamora Calderdn, Coordinadora Area de Histologia.

- Sra. Graciela Jiménez Lopez, Encargada de Recepcidn de biopsias.

- Tec. Laura Mora Jiménez, Histotecndloga a cargo de inmunohistoquimica.

- Tec. David Molina Torres, Encargado de Recepcidn de biopsias.

- Dra. Graciela Reyes Dobles, Jefa Direccién Enfermeria Hospital Max Terdn Valls.

- Dra. Dilcia Rodriguez Rios, Jefa Enfermeria Consulta Especializada, Hospital Max Terdn Valls.

- Dra. Ligia Alvarado Sandi, Supervisora Sala de Operaciones, Hospital Max Teran Valls.

- Dra. Zeidy Murillo Sirias, Supervisora Servicios de hospitalizacion, Hospital Max Teran Valls.

- Lic. Mario Castro Morales, Supervisor Enfermeria, Hospital Max Teran Valls.

- Lic. Jorge Cardenas Diaz, Jefatura de Redes, Hospital Max Terdn Valls.

- Lic. Alexander guerrero Espinoza, Coordinador Archivo de Redes, Hospital Max Teran Valls.

- Sr. Cristian Porras Mora, Coordinador de Transportes, Hospital Max Teran Valls.

- Ing. Donald Rodriguez Esquivel, Jefe Centro Gestidn Informatica.

° Revision de funcionalidades y reportes generados por el Mddulo Arca Patologia.

. Revision de documentos de produccidn del Servicio de Patologia del Hospital Monsefior Sanabria.
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MARCO NORMATIVO

. Ley General de Control Interno, No.8292

° Ley Expediente Digital Unico en Salud, N0.9162.

. La Ley sobre Derechos y Deberes de las Personas Usuarias de los Servicios de Salud Publicos y
Privados, No. 8239.

° Ley contra la Corrupcién y Enriquecimiento llicito en la Funcién Publica, No.8422.

° Normas de Control Interno para el Sector Publico.

. Normas Técnicas para la Gestién y Control de las Tecnologias de la Informacién (CGR).

ASPECTOS NORMATIVOS QUE CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36,37y 38 delaley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las posibles
responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39 del mismo
cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en
el régimen aplicable a la respectiva relacion de servicios {(...)”

ANTECEDENTES

De acuerdo con documentacién aportada por la Jefatura del Servicio de Patologia del Hospital Monsefior
Sanabria, se identificaron algunas generalidades del Servicio de Patologia, las cuales se resumen a
continuacién:

La Anatomia Patoldgica es una especialidad médica que estudia la enfermedad de manera intrinseca
determinando los cambios morfoldgicos que produce en los drganos y sistemas. Estos estudios son
realizados por médicos especialistas en Anatomia patoldgica denominados patdlogos, los cuales estudian
las causas de la enfermedad, su progresién en el cuerpo humano, su expresiéon clinica, su prondstico y
como se modifica con los métodos terapéuticos de control.

Es una especialidad que confiere una base cientifica a la medicina clinica independiente y sirve como
puente entre las ciencias basicas y la atencidon directa a los pacientes, sin embargo, esta muy relacionada
con todas las demas, que aporta un diagndstico definitivo o una notable mejora en el diagndstico clinico y
radioldgico, asi como diferentes aspectos prondsticos del proceso. El procedimiento diagndstico se basa

AI-ATIC-F0O02 (Versién 1.0) - Pagina 4 de 38

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

C ONTIENE
((@’ firmadigital

Ley N28454




CAJA COSTARRICENSE DE SEGURO SOCIA
AUDITORIA INTERNA

en la observacion directa de la lesion, en el microscopio de luz y la aplicacidon técnicas especializadas como
la inmunohistoquimica, de hibridacién in situ, inmunofluorescencia, amplificacién del DNA, tinciones
especiales para deteccién de hongos, virus, bacterias entre otros.

Las biopsias se basan en el estudio de las alteraciones estructurales o morfoldgicas, de células, tejidos y
drganos producidas en el transcurso de los procesos patoldgicos.

Las labores de Anatomia Patoldgica se engloban en diferentes areas: Patologia Quirurgica y Médica. Se
apoya en cuatro tipos de pruebas diagndsticas:

° Biopsia

° Citologia

° Puncién Aspiracién con Aguja Fina (PAAF)
° Autopsia

El Servicio de Anatomia Patoldgica inicid sus labores en el afio 1974, como una unidad de apoyo en el
diagndstico de enfermedades neoplésicas. Las funciones del servicio se establecen en cuatro areas de
trabajo, a saber: histologia para el manejo de biopsias; citologia para papanicolau, aspiracién de aguja fina,
improntas, liquidos corporales, autopsias para determinacion d causas de muerte y mejor conocimiento
de la enfermedad a través de la diseccidn e histologia de érganos; area de investigacién —docencia con la
promocién de sesiones anatomo clinicas como ejemplo y actividades administrativas.

A continuacién, se detallan de forma resumida las principales funciones por Area del servicio de patologia
del hospital Monsefior Sanabria:

1. RECEPCION DE BIOPSIAS.

Se encarga de la recepcién y corte de especimenes quirurgicos (biopsias) enviados de sala de operaciones,
consulta externa, emergencias, sala de partos, clinicas de la zona, Hospital Max Teran Valls, se recibe la
muestra en un frasco etiquetado manualmente junto con la tarjeta de solicitud con los datos del paciente.
Adicionalmente se registran en un libro diario de biopsias recibidas por dia.

! Masa anormal de tejido que aparece cuando las células se multiplican mas de lo debido o no se destruyen en el momento
apropiado. Las neoplasias son benignas (no cancerosas) o malignas (cancerosas). También se les llama tumor.
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Existen diferentes tipos de biopsias:

2.

Incisional: extirpacidn de un fragmento de la lesion a estudiar. Es util en lesiones de gran tamafio y
en las que por su localizacidn sea imposible la reseccién completa.

Excisional: extirpacidn de toda la lesién junto con un margen adecuado de tejido periféricos sanos.
Se indica en lesiones pequefias y accesibles, las cuales pueden ser estudiadas integramente
Transoperatoria o por congelaciéon: Biopsia que se le realiza a un paciente durante el acto quirudrgico
y se realiza en tejidos en fresco, preparado en congelacidn para dar un diagnéstico orientador, que
le permita al cirujano tomar decisiones, mientras el paciente esta en sala de operaciones.
Postoperatoria: El estudio de toda la pieza quirdrgica fijada en formalina “bufferizada” al 10% para
su diagndstico definitivo

Por curetaje o legrado: La muestra se toma con una cureta o cucharilla u otro instrumental
apropiado, para extraer tejido de revestimiento de una cavidad, conducto u orificio. legrado
endometrial, legrado de tejido dseo, extraccién de multiples fragmentos de tejido prostatico en la
reseccion transuretral.

Por ponche: Se realiza con los instrumentos especificos que permiten realizar un ponchaje en
multiples localizaciones, como esdfago, estdmago o duodeno en la endoscopia digestiva superior o
de colon o recto en la endoscopia

Digestiva inferior, en la broncoscopia, en la piel, en la colposcopia del cuello uterino.

AREA DE HISTOLOGIA.

Dentro de las principales funciones que realiza esta drea se encuentran: Procesamiento, parafinacion,
corte en micras y tincidon de biopsias y autopsias con hematoxilina-eosina y en los casos que lo ameriten
tinciones especiales o analisis de inmunohistoquimica.

3.

AREA DE CITOLOGIA.

A cargo de las siguientes actividades:

Tincién y revisidn de citologias cervicovaginales y otros sitios, liquidos corporales, improntas en el
cual se emiten diagndsticos citoldgicos.

Atencidn directa del paciente a través de las aspiraciones con aguja fina, los jueves durante la
mafiana, en promedio se atiende 5 personas, generando en promedio 40 laminas adicionales a los
PAP y liquidos corporales.

Aspiracidon por aguja fina o aguja gruesa. Conocida como biopsia, puncion o citologia por aguja fina
(BAAF, PAAF, CAAF), en la cual se extraen células y pequenos fragmentos de tejidos obtenidos
mediante la puncidon y succidn con una jeringa de 20-24cc. Constituye una combinacidn de estudios
citoldgico e histoldgico.
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4. AREA DE MEDICOS ESPECIALISTAS EN ANATOMIA PATOLOGICA

. Son los encargados del diagndstico y elaboracién de reportes finales en el menor tiempo posible.

° Revision de casos clinicos y autopsias en sesiones hospitalarias e inter departamentales, como
medio de docencia y control de calidad del quehacer médico.

. Atender interconsultas de otras especialidades médicas y revision de biopsias con médicos
tratantes.

6. AREA DE MORGUE

° En esta area se realizan dos procesos: el recibo y entrega de cadaveres a las familias dolientes y Ia
realizaciéon de autopsias hospitalarias con fines de investigacidn, asi como la realizacién de
autopsias.?

° Realizacidn y andlisis de autopsias hospitalarias en los casos que lo ameriten segun la capacidad del
departamento por el personal médico patdlogo y asistentes de diseccidn en jornada ordinaria.

° Brindar apoyo moral y orientacién a los familiares que angustiados no pueden hacer los tramites

que corresponden para retirar el cadaver., asi como dar indicaciones sobre el manejo del cadaver
sobre todo cuando fallecid por proceso infectocontagioso.

POBLACION ATENDIDA POR EL SERVICIO

A continuacidn, se presenta la poblaciéon que atiende el servicio de patologia del Hospital Monsefior
Sanabria Martinez:

Cuadro Nol. Poblaciéon atendida por el Servicio de Patologia. (2018)
Hospital Monsefior Sanabria Martinez.

Tipo de poblacion Numero de habitantes
Directa 237.607
Indirecta (H. Max Teran Valls) 50.995
Total 288.602

Fuente: Jefatura de Redes, Hospital Monseior Sanabria

Este servicio atiende los estudios anatomopatoldgicos emitidos en todos los servicios del hospital,
pacientes ingresados en el nosocomio y de consulta externay apoyo red. Ademas, le corresponde brindar

2 “L a autopsia se considera como uno de los procedimientos bésicos de la Auditoria Interna y la fiscalizacidn del acto médico, que
debe realizarse en todo centro hospitalario, ya que contribuye a mantener la calidad de la atencién médica”. (La Autopsia en la
Practica Médica: Anuales de la Facultad de Medicina Universidad Nacional Mayor de San Marcos. Vol. 57, N2 2 -1996)

AI-ATIC-F002 (Versién 1.0) - Pagina 7 de 38

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

%CO NTIENE
C((@’ firmadigital
Ley N28454

“Garantiza la autoria e

manuscrita



CAJA COSTARRICENSE DE SEGURO SOCIA

AUDITORIA INTERNA

el servicio de biopsias a otros establecimientos de salud en Apoyo a Red que incluye 14 clinicas adscritas
y el Hospital Max Teran Vallas ubicado en Quepos, debido a que no disponen en sus centros con este
servicio.

Las clinicas adscritas en Apoyo a la Red son: Area de Salud de Chacarita, Area de Salud de San Rafael, Area
de Salud de Chomes, Area de Salud de Esparza, Area de Salud de Jicaral, Area de Salud de Monteverde,
Area de Salud de Jaco, Area de Salud de Miramar, Area de Salud de Orotina, Area de Salud de Paquera,
Area de Salud de Cébano, Area de Salud de Parrita, Area de Salud de Abangares y Area de Salud de
Barranca.

Produccidon anual del Servicio de Patologia.
A continuacidn, se presenta la cantidad de biopsias realizadas

Cuadro No. 2 Produccion anual de Biopsias Servicio de Patologia del Hospital Monseiior Sanabria.
Periodo: 2014 al 2018
Producciéon 2014 | 2015 | 2016 | 2017 2018

Cantidad de Biopsias | 8923 | 8155 | 7032 | 8051 8035
Fuente. Estadisticas en Salud. HMS.

En mayo del 2018, se implementd el mdédulo ARCA en el Servicio de Patologia de este Hospital, por lo que
se registran datos a partir de esta fecha.

HALLAZGOS
1. SOBRE LA COBERTURA FUNCIONAL DE AUTOMATIZACION EN LOS PROCESOS DE PATOLOGIA

Se determind que el mdédulo ARCA Patologia implementado y en funcionamiento en el Hospital Monsefior
Sanabria el cual automatiza el proceso de patologia no incluye la totalidad de las actividades que se
realizan, por lo que se llevan a cabo tareas de forma manual o con apoyo de herramientas tales como
Microsoft WORD, las cuales se mencionan a continuacién:

° Recibo de solicitudes: la recepcion de las solicitudes de biopsias se realiza en tarjetas fisicas, incluso
las efectuadas por los servicios del mismo hospital como cirugia general, ginecologia, urologia,
pediatria, oncologia, entre otros.

° Traslado de reportes de biopsia: se realiza de forma fisica, una vez que se efectua el diagndstico y
se digita, la secretaria imprime dos copias del reporte, una para enviar al servicio o establecimiento
de salud que la solicité y otra para archivo en el mismo Servicio. Adicionalmente, se genera un
control documental fisico para que los choferes retiren las biopsias.

AI-ATIC-F002 (Versién 1.0) - Pagina 8 de 38

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
@

Ley N28454




CAJA COSTARRICENSE DE SEGURO SOCIA
AUDITORIA INTERNA

. Reportes de produccion mensual de los histotecndlogos: se efectiian con informacion del Médulo,
pero se complementan de forma manual.

Esta Auditoria tuvo conocimiento que el Médulo ARCA Patologia dispone de una aplicacion o funcionalidad
de consulta denominada “Seguimiento Médico “, la cual permite a los médicos efectuar consultas sobre
las biopsias ya diagnosticadas o sobre el estado en que se encuentran, sin embargo, ésta no se encuentra
implementado en dicho establecimiento de salud.

El articulo 1.1, Gestién de la Calidad, de las Normas Técnicas para la Gestion de Tecnologias de
Informacién, indica lo siguiente:

“La organizacion debe generar los productos y servicios de Tl de conformidad con los
requerimientos de sus usuarios con base en un enfoque de eficiencia y mejoramiento
continuo.”

En ese sentido, el punto 2.2 Modelo de Arquitectura de Informacion, de ese cuerpo normativo sefiala:

“La organizacion debe optimizar la integracion, uso y estandarizacion de sus sistemas de
informacion de manera que se identifique, capture y comunique, en forma completa, exacta
y oportuna, sélo la informacion que sus procesos requieren.”

Por otra parte, ese marco regulatorio sefiala en el articulo 3.1, Implementacion de Software, Punto b) lo
siguiente:

“La organizacion debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos...”

Al respecto, se le consultd al Dr. Ruy Vargas Baldares, Lider Usuario del Médulo ARCA Patologia, el cual
indicd con respecto a las solicitudes y consulta de los reportes de biopsias, lo siguiente:

“Si existe un mecanismo automatizado a través del Sistema ARCA Patologia, es decir, si
existen funcionalidades para que pueda realizarse, lo que sucede es que por los alcances de
la implementacion de patologia tnicamente funciona en los hospitales que disponen de este
servicio. Ahora bien, para ser utilizado por Areas de Salud y EBAIS la solicitud deberia estar
orientada a que sea realizada a través del expediente digital, pero para esto se requiere
integraciones con las soluciones EDUS. Ahora bien, cuando hablamos de un proceso manual
deberia existir al menos un método de control interno que garantice toda la trazabilidad de
las muestras desde su toma en el centro médico de origen, es decir, la fecha, hora de los
envios y recepcion entre los diferentes servicios o centros médicos.”
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Es importante se implementen las funcionalidades requeridas del Mdédulo de Patologia a fin de facilitar el
proceso de gestion de biopsias mediante el sistema. En ese sentido, resulta fundamental que los médicos
tratantes cuando envian solicitudes de biopsias dispongan de la aplicacidon y también puedan consultar los
resultados de estos estudios, sin requerir del proceso de impresién y distribucion.

La situacidn descrita afecta la eficiencia en el envio de los reportes de los estudios debido al proceso de
preparacion de los resultados, el cual incluye, entre otros, impresién, firma, conformacién de lotes por
establecimiento de salud, transporte hacia el centro solicitante. Lo anterior ocasiona que el médico
tratante y el paciente desconozcan los resultados de los estudios, lo cual podria no garantizar un
tratamiento oportuno del padecimiento diagnosticado, considerando ademds la ubicacidn geografica de
los establecimientos de salud en la region.

2. SOBRE LA INTEGRACION DEL MODULO DE PATOLOGIA CON OTROS SISTEMAS DE INFORMACION
INSTITUCIONALES.

Se determind que el mdédulo ARCA Patologia no se encuentra integrado en linea con otros sistemas de
informacion institucionales como lo es el Expediente Digital Unico en Salud (EDUS), especificamente con
el Médulo SIES.

El punto 2.2 Modelo de Arquitectura de Informacién de las Normas Técnicas para la Gestidén y el Control
de las Tecnologias de Informacidn, sefialan:

“La organizacion debe optimizar la integracion, uso y estandarizacion de sus sistemas de
informacion de manera que se identifique, capture y comunique, en forma completa, exacta
y oportuna, sélo la informacion que sus procesos requieren”

En ese sentido, el Ing. Milton Valerio Mena, Analista a cargo del Mddulo Patologia, indicé lo siguiente:

“Evidentemente deben hacerse integraciones con las soluciones EDUS, pero la responsabilidad
sobre esta gestion es por parte del Equipo Integrador, ellos toman las decisiones en esta linea,
en estos momentos no hemos sido convocados para conversar sobre el tema, creo que es por
un tema de prioridades, las cuales estdn mds enfocadas actualmente en la parte de
hospitalizacion...”

De igual manera, el Dr. Ruy Vargas Baldares, Lider Usuario del Médulo ARCA Patologia, sefiald:

“La integracion con el expediente digital tnico en salud es algo que debe realizarse en el corto
o mediano plazo, ya que esto va a permitir una trazabilidad completa de las biopsias a nivel
institucional, asi como generar mayor eficiencia y eficacia en la prestacion de los servicios de
salud.”

AI-ATIC-F0O02 (Versién 1.0) - Pagina 10 de 38

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

C ONTIENE
((@’ firmadigital

Ley N28454




CAJA COSTARRICENSE DE SEGURO SOCIA
AUDITORIA INTERNA

Sobre este tema, el Dr. Juan Pablo Camacho Chacdn, Especialista del Servicio indicado del Hospital
Monsefior Sanabria, indico:

“(...) es importante que yo me pueda conectar con el EDUS, es importante porque los médicos
solicitantes a veces ponen en la tarjeta so/o “higado”, y en ocasiones debemos solicitar el
expediente para poder entender el caso...”

La integracion del SIES con el ARCA Patologia permitiria la posibilidad de incluir las solicitudes de estudios
en linea y dentro de la consulta otorgada al paciente, ya sea de especialidad o médico general.

Adicionalmente, se dispondria de la opcidén por parte de los patélogos de acceder al Expediente digital
para verificar datos adicionales del paciente cuando lo requieran para obtener informacién del caso de
estudio.

Lo anterior, contribuiria con la eficiencia y eficacia en la gestion y control de biopsias, en beneficio de los
pacientes, pues facilitaria procesos de solicitud, consulta de expedientes y resultados entre los médicos
tratantes y el Servicio de Patologia.

3. SOBRE EL USO DE TECNOLOGIAS DE INFORMACION COMPLEMENTARIAS AL MODULO EN EL
SERVICIO

Esta Auditoria determind que el ARCA Patologia dispone de funcionalidades que propician el uso de
dispositivos tecnoldgicos tales como lectores de cédigo de barras, asi como etiquetadoras de laminas y de
capsulas los cuales complementan la gestion automatizada de los servicios, lo anterior identificado
mediante visita realizada al Hospital San Vicente de Paul, unidad en la que laboran los funcionarios lideres
usuarios de la herramienta, y desarrolladores del software. Sin embargo, se comprobd en el Hospital
Monsenor Sanabria, la ausencia de este tipo de dispositivos, lo cual podria limitar el uso vy
aprovechamiento del sistema en ese centro médico.

Se tiene en funcionamiento Unicamente una impresora térmica de etiquetas con cddigo de barras para ser
colocadas en las tarjetas de solicitud enviadas, no obstante, esta codificacion no es utilizada durante todo
el proceso posterior.

Es importante destacar que al finalizar el estudio se estaba instalando una rotuladora de capsulas donada
por la Junta de Proteccion Social a través de una asociacidn, por lo cual no fue posible verificar su uso en
el servicio de patologia.

Las Normas Técnicas para la Gestién y el Control de las Tecnologias de Informacién indican en el punto
3.1,3.2y 4.1, lo siguiente:
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“3.1 La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe: (...)

3.2 La organizacion debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos (...)

4.1 La organizacion debe hacerle fdcil al usuario el proceso para solicitar la atencion de los
requerimientos que le surjan al utilizar las Tl. Asimismo, debe atender tales requerimientos
de manera eficaz, eficiente y oportuna; y dicha atencion debe constituir un mecanismo de
aprendizaje que permita minimizar los costos asociados y la recurrencia”

Se le consultd al Dr. Ruy Vargas Baldares, Lider Usuario del Mddulo ARCA Patologia sobre a quién le
correspondia el proceso de adquisicién e implementacidon de los dispositivos que complementan Ia
solucion del ARCA para este servicio, indicando lo siguiente:

“Durante el proceso de implementacion la Direccion EDUS facilito los equipos de computo e
impresoras, no obstante, al dia creo que hoy no estd definido quien debe hacer las compras,
tengo entendido que algunos hospitales segun su presupuesto han decidido invertir para la
adquisicion de equipos. Al respecto, lo conveniente seria que a nivel central se haga una
compra unica con el fin de estandarizar las necesidades de todos los servicios de patologia.”

En cuanto a las oportunidades de mejora relacionadas con el proceso de las biopsias, el Técnico David
Molina Torres del Area de Recepcidn del servicio de Patologia indicé:

“(...) el Area de Recepcidn dispone de una impresora térmica de etiquetas y el papel por lo que
se imprime la etiqueta para cada biopsia, porque, aunque de momento no se usa mds en todo
el proceso, si algun dia se hace esta etiqueta tiene los datos del paciente, nombre, cédula,
medico solicitante, la fecha de solicitud y la descripcion de la pieza, asi como el numero de
biopsia. Sin embargo, esta informacion no se aprovecha en ninguna parte del proceso debido
a que no se dispone de los equipos e insumos para completarlo...

(...) Tampoco se dispone de la impresora de bloques, pero el sistema tiene para imprimir las
cdpsulas y como le indique debemos hacerlo con Idpices mongol manualmente, aprovecho
para indicar que la proveeduria los dejo de comprar debido a su precio por lo que yo los
compro o la directora nos regala...”

Disponer de las tecnologias de informacién como rotuladoras de cdpsulas, lectores de cédigos de barras,

no solo facilitaria el proceso, sino que podria disminuir el riesgo de pérdida de las cdpsulas, laminas, asi
como de los resultados de las interpretaciones de biopsias.
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Adicionalmente, contribuiria con la eficiencia en el proceso de gestién, procesamiento de biopsias,

garantizando mayor trazabilidad y control de las actividades asociadas.

4. SOBRE EL USO DE HERRAMIENTAS INFORMATICAS DE APOYO A LA TOMA DE DECISIONES.

Se identificé que el Servicio de Patologia tiene limitaciones para el uso de herramientas informaticas de
apoyo a la toma de decisiones que permitan brindar seguimiento a las funciones de recepcién, histologia,
diagndstico, envio a los servicios del mismo hospital, asi como en la recepcidn en los establecimientos de

salud o servicios solicitantes.

Las Normas Técnicas para la Gestidn y el Control de las Tecnologias de Informacidn, indica con respecto a

la Administracidén de datos, en el punto 4.1, lo siguiente:

“La organizacion debe asegurarse de que los datos que son procesados mediante TI
corresponden a transacciones vdlidas y debidamente autorizadas, que son procesados en
forma completa, exacta y oportuna, y transmitidos, almacenados y desechados en forma
integra y segura.”

“El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de una
representacion razonable de la organizacion que coadyuve a mantener la concordancia con
la estrategia institucional, a establecer las prioridades de los proyectos de Tl, a lograr un
equilibrio en la asignacion de recursos y a la adecuada atencion de los requerimientos de
todas las unidades de la organizacion.”

La Ley General de Control Interno, sefiala en su articulo 16, Sistemas de Informacién, lo siguiente:

El Ing.

“(...) En cuanto a la informacion y comunicacion, serdn deberes del jerarca y de los titulares
subordinados, como responsables del buen funcionamiento del sistema de informacion, entre
otros, los siguientes:

a) Contar con procesos que permitan identificar y registrar informacion confiable, relevante,
pertinente y oportuna; asimismo, que la informacion sea comunicada a la administracion
activa que la necesite, en la forma y dentro del plazo requeridos para el cumplimiento
adecuado de sus responsabilidades, incluidas las de control interno.

b) Armonizar los sistemas de informacion con los objetivos institucionales y verificar que sean
adecuados para el cuido y manejo eficiente de los recursos publicos...”

Milton Valerio Mena, Lider Técnico del Mdédulo ARCA Patologia, seiald:

“Las herramientas de apoyo para la toma de decisiones bdsicamente son los reportes que el
usuario ha solicitado, pero corresponde a la parte usuaria plantear estas necesidades.”
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De acuerdo con consulta efectuada al Ing. Valerio Mena se identifico la existencia de 75 reportes, entre

ellos:

LWoNOURAWNE

W W WMNDNNNNNNNMNNNRPRPRRPRPRPRPRPERPRERRPRPER
N R, OOUOONOOTULE,WNEFRPROOOLONOOUVLPE WNPELO

Solicitudes pendientes de registrar.
Estudios pendientes de asignar.
Estudios solicitados por servicio y especialidad.
Estudios asignados por profesional.
Estudios por tipo de solicitud.
Estudios diagnosticados por sinénimos
Estudios microscépicos cancer.
Especimenes por servicio y especialidad.
Estudios promedio resolucion por profesional.
. Estudios especiales realizados.
. Produccidn histologia por profesional

. Estudios validados por unidad programatica de procedencia.

. Estudios cerrados por especialidad
. Ldminas por estudio.
. Total Produccion de cépsulas por dia.

. Estudios por fecha de diagndstico segun patdlogo.

. Estudios pendientes de validar por patélogo
. Estudios diagnosticados por validar.

. Estudios por unidad programatica de procedencia.

. Estudios macroscdpicos por patdlogo detallado.

. Tipos de roles por profesional y fecha.

. Solicitudes para descartar

. Estudios validados por patdlogo.

. Estudios validados

. Estudios pendientes de diagnosticar por patdlogo
. Solicitudes por unidad programatica procedencia
. Estudios microscépicos cancer por unidad

. Estudios macroscdpicos remanente.

. Estudios microscépicos cancer sin liquidos

. Estudios microscépicos tumores metastasis

. Estudios por aproximacion en diagndstico

. Estudios totales por servicio

Sobre estas herramientas, la Dra. Maribel Hidalgo Gonzalez, Jefa del Servicio de Patologia indico:

“(...), los reportes se me habilitaron hasta octubre del 2018. No puedo tener reportes por drea

de procedencia, ni saber que era lo urgente.
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Cuando los pusieron ya habian pasado cinco meses, por lo que podia haber aspectos que
requerian corregirse en ese momento, es decir existia informacion que no se habia revisado.
Es importante repasar algunos aspectos, que nos ayuden para poder manejar bien el tema de
las listas por centros médicos y los reportes ya que tenemos dificultad para entender como
funcionan...”

En ese sentido, la Dra. Hidalgo Gonzalez sefialé:

“... he definido que sigan marcando de colores las tarjetas, es indispensable porque por
sistema a veces es dificil realizarlo ya que con las tarjetas podemos saber cudles urgen. Yo les
he indicado que separen en bandejas las de rutina de las urgentes, sin embargo, lo han dejado
de hacer, debo volver a recorddrselos.

Por medio del ARCA no realizd ningun control, porque no he identificado cual reporte me
brinda solo las urgentes...”

El uso de este tipo de herramientas apoyaria la gestién de biopsias en el Servicio de Patologia que brinda
ese hospital, pues podria determinar con precisidon causas de situaciones de riesgo con el fin de contribuir
a la toma de decisiones en la definicidon e implementacién de medidas tendientes a mejorar aspectos en
la tramitacidn, corte, proceso de histologia y reporte de los estudios, generando un adecuado ambiente
de control y servicio oportuno.

5. SOBRE LA EMISION DE NOTIFICACIONES EN EL MODULO.

Se determind que no se encuentran en funcionamiento la emisidon de notificaciones y/o alertas a los
usuarios del Mddulo ARCA Patologia sobre aspectos relativos a biopsias solicitadas, tales como las
urgentes pendientes de diagnosticar por un periodo de tiempo definido, sin validar, sin realizar cortes
macroscépicos por mas de una determinada cantidad de dias. Este tipo de mensajes podrian estar
disponibles tanto en los establecimientos de salud solicitantes como en el propio Servicio de Patologia o
incluso para la Direccion Médica del Hospital, segun se requiera.

El articulo 1.1, Gestidon de la Calidad, de las Normas Técnicas para la Gestidon de Tecnologias de
Informacién, indica lo siguiente:

“La organizacion debe generar los productos y servicios de Tl de conformidad con los
requerimientos de sus usuarios con base en un enfoque de eficiencia y mejoramiento

continuo.”

Sobre las notificaciones o alertas, el Dr. Ruy Vargas Baldares, Lider Usuario del Médulo ARCA Patologia
indicé:
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“Si existe un sistema de mensajeria para notificar la prioridad de biopsias u otros estudios
segun su criticidad, logramos desarrollarlo, pero por un tema de que consumia mucho
procesamiento decidimos deshabilitarlo. Cabe sefialar que existe un modulo dentro del
sistema para revisar este aspecto, tal vez lo que podriamos es disefiarlo de una forma mds
amigable para el usuario.”

Al respecto, el Dr. Juan Pablo Camacho Chacdn, Especialista del Servicio de patologia indicd lo siguiente:

“(..) Creo que el sistema debe generar alertas sobre biopsias retrasadas o situaciones
relevantes para que puedan tomarse las medidas pertinentes...”

Asimismo, sobre las notificaciones, el Dr. Camacho Chacdn, Patélogo del del Hospital Monsefior Sanabria,
senalé:

“(...) Una de las situaciones que se presenta es que, si no se valida la biopsia, le sigue saliendo
a uno en la cola de trabajo, aunque ya esté diagnosticada y no tiene ninguna alerta de que
esta situacion se presenta...

(...) en interpretacion tal vez un sistema de notificaciones y alertas para alertar de situaciones,
especialmente las categorizadas como urgentes.”

La existencia de notificaciones y alertas apoyaria la gestién de biopsias del Servicio de Patologia,
contribuyendo con la oportunidad en el diagnéstico, brindando el seguimiento correspondiente a las
solicitudes realizadas por los servicios especializados del Monsefior Sanabria y de los establecimientos de
salud. Asimismo, podria alertarse sobre estudios no validadas o errores en el proceso, garantizando
eficiencia y eficacia en este medio de diagndstico.

6. SOBRE LA CONTINUIDAD DEL SERVICIO DE BIOPSIAS

No existen procedimientos alternos para la emisidon de los reportes de los estudios efectuados por el
Servicio de Patologia cuando el Médulo ARCA no se encuentra funcionando, Unicamente se tuvo evidencia
de que se realizan anotaciones detras de la tarjeta de solicitud de biopsias, sobre aspectos relacionados
con el corte macroscépico o del diagndstico.

Lo anterior es significativo ya que, de conformidad con lo indicado por funcionarios del area de recepcion
de biopsias, histologia, médicos patdlogos y jefatura del Servicio, el sistema presenta tiempos de respuesta
calificados por ellos como lentos, interrupciones en su operacién y ademas se provocan salidas abruptas
de ciertas funcionalidades de la aplicacion.

La Ley Expediente Digital Unico en Salud, No. 9162 indica en su articulo cinco, establece lo siguiente:
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“...La solucion tecnoldgica deberd contener, al menos, las siguientes caracteristicas clave: {(...)
c) Seguridad: el expediente digital y las soluciones informdticas que interactiuen con este
deberdn cumplir los criterios que para tal efecto se establezcan en los dmbitos tecnoldgico,
cientifico, ético y administrativo, en aras de garantizar la integridad, confidencialidad y
disponibilidad en el uso, manejo, archivo, conservacion y propiedad de los datos contenidos
en el expediente clinico...”

Las Normas Técnicas para la Gestidn y Control de las Tl en su punto 1.4.7, Continuidad de los servicios de
Tl, sefialan:

“La organizacion debe mantener una continuidad razonable de sus procesos y su interrupcion
no debe afectar significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en prdctica, en forma efectiva y
oportuna, las acciones preventivas y correctivas necesarias con base en los planes de mediano
y largo plazo de la organizacion, la evaluacion e impacto de los riesgos y la clasificacion de sus
recursos de Tl segun su criticidad.”

Al respecto, el Ing. Milton Valerio Mena, Lider Técnico del Médulo ARCA, sefialo:

“El CGI desarrollo el sistema ARCA Patologia como una necesidad de la parte usuaria del
Hospital San Vicente de Paul, pero una solucion de contingencia no existe actualmente, lo
anterior considerando que la parte usuaria no ha hecho ninguna solicitud en esa linea, pero
en efecto ellos son los responsables de plantear esa iniciativa.”

El Ing. Donald Rodriguez Esquivel, jefe del Centro de Gestion Informatica del Hospital Monsefor
Sanabria, sefialo:

“Nosotros no conocemos algun plan de contingencia para este mddulo. Sabemos que el
personal del Hospital de Heredia, le consigno al servicio de Patologia del Hospital Monsefior
Sanabria un numero telefénico en caso de alguna contingencia.”

Sobre este tema, el Técnico David Molina Torres, Asistente Técnico del Servicio de Patologia del Hospital
Monsefor Sanabria indicé lo siguiente:

“(...) Otro de los problemas es que se debe escribir detrds de la tarjeta, para aumentar la
velocidad cuando se dicta muy rdpido o cuando tenemos problemas con el mddulo del ARCA,
por lo que hay un doble trabajo ya que después debemos digitarlo en el sistema. En ocasiones
esto debe hacerse con muchas biopsias cortadas...”
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Sobre el funcionamiento del Médulo, el Dr. Juan Pablo Camacho Chacdn, Especialista en Patologia de ese
servicio sefald:

“(...) El sistema se cae, se pega, es en ocasiones extremadamente lento...”

En ese mismo sentido, el Técnico David Molina Torres, Encargado de Recepcidn de biopsias del Servicio de
Patologia sefiald:

“(...) El internet es muy lento, yo lo he reportado varias veces, pero nunca han venido a revisar
ese punto...”

Adicionalmente, la Técnico Graciela Jiménez Lépez, a cargo de la recepcion de biopsias en el servicio de
Patologia del Hospital Monsefior Sanabria indicd:

“(..) El sistema es lento, a veces lo saca a uno y hay que volver a empezar, en ocasiones
perdemos lo que hemos escrito y cuando volvemos a entrar no estd digitado.
También ocurre que se cae el sistema y eso atrasa el proceso...”

La situacidn descrita limita la continuidad del servicio de biopsias, asi como la materializacion de riesgos
asociados a su gestion, provocando duplicidad de procesos, en virtud debido a la digitacion de lo escrito
en las tarjetas amarillas, pudiendo cometerse errores no solo en la transcripcion del diagndstico o notas
correspondientes a los cortes macroscépicos sino también en la manipulacién de las tarjetas.

Adicionalmente, no se garantiza una gestion documental agil de las biopsias, afectando al personal en
ciencias de la salud y administrativo de las unidades asistenciales, al no disponerse de la informacion, asi
como de la herramienta en operacién de manera oportuna.

7. SOBRE LA GESTION DE USUARIOS Y CONSULTAS EN EL ARCA PATOLOGIA

No se dispone en el Hospital Monsefior Sanabria de un perfil administrador a través del cual se atienda las
necesidades en la gestion de usuarios y roles (creacidon, modificacién y/o eliminacidn) del Servicio de
Patologia. Por otra parte, se determind que las consultas relacionadas al uso del sistema y solicitudes se
efectian en forma directa al Encargado del Mddulo de ARCA Patologia del Centro de Gestién de
Informatica del Hospital San Vicente de Paul, existiendo en el centro médico un funcionario de enlace
EDUS/ARCA.

Las Normas Técnicas para la Gestién y Control de las Tecnologias de Informacidn, en su Capitulo 1 Normas
de Aplicacidn General en el apartado 1.4.5 Control de Acceso, establecen:
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“La organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y
disponibilidad de la informacion, lo que implica protegerla contra uso, divulgacion o
modificacion no autorizados, dafio o pérdida u otros factores disfuncionales.

Para ello debe documentar e implementar una politica de seqguridad de la informacion y los
procedimientos correspondientes, asignar los recursos necesarios para lograr los niveles de
seguridad requeridos {(...)”

Asimismo, dichas normas, en el apartado 1.4.5 Control de Acceso, establecen:

“La organizacion debe proteger la informacion de accesos no autorizados.

Para dicho propdsito debe:

d. Establecer procedimientos para la definicion de perfiles, roles y niveles de privilegio, y para
la identificacion y autenticacion para el acceso a la informacidn, tanto para usuarios como
para recursos de TI.

e. Asignar los derechos de acceso a los usuarios de los recursos de Tl, de conformidad con las
politicas de la organizacion bajo el principio de necesidad de saber o menor privilegio. Los
propietarios de la informacion son responsables de definir quiénes tienen acceso a la
informacion y con qué limitaciones o restricciones.”

En ese sentido, la Dra. Maribel Hidalgo Gonzdlez, Jefa del Servicio de Patologia del Hospital Monsefnor
Sanabria, indicé lo siguiente:

“(...) dependemos de los comparieros del San Vicente de Paul para incluir médicos patdlogos
cuando vienen a hacer tiempo extraordinario o sustituciones y puedan utilizar el ARCA, asi
como para cambios de usuarios...”

Al respecto, el Ing. Milton Valerio Mena, Lider Técnico del Mddulo indicé:

“En cada hospital existe un encargado del EDUS el cual dispone de un perfil de Administrador
del MISE que puede realizar toda la gestion de usuarios.”

En ese sentido, el Ing. Donald Rodriguez Esquivel, Jefe del Centro de Gestidn de Informatica del Hospital
Monsefior Sanabria, indico:

“Los funcionarios de la Unidad de Gestién de Tecnologias de Informacién y Comunicaciones
estdn en capacidad de realizar las gestiones de usuarios del el SAP del MiSE de ARCA.”

La situacion descrita afecta la gestidn de usuarios en el sistema ARCA Patologia limitando la obtencién de
respuesta a consultas y solicitudes en un tiempo razonable, asi como exponiendo este proceso a riesgos
de seguridad de la informacién y demds vulnerabilidades en este sentido.
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8. CONTROLES EN EL PROCESO DE BIOPSIAS

De acuerdo con la revisidn efectuada por esta Auditoria, no se realizan controles en los traslados fisicos
de las muestras, bloques o [dminas a lo largo del proceso en las dreas de recepcion, histologia y patologia,
asi como tampoco en la distribucidn y envio a los servicios y/o establecimientos de salud. Lo descrito se
presenta en los siguientes procesos:

. Traslado de las tarjetas y bloques de los cortes macroscépicos efectuados del Area de recepcién al
Area de histologia.

. Entrega de ldminas de histologia a los patdlogos.

° Devolucion de laminas ya diagnosticadas a patologia.

° Entrega de biopsias a los centros solicitantes y o servicios.

° Control de biopsias recibidas por parte de los establecimientos médicos.

El articulo 4.5 Garantia de eficiencia y eficacia de las operaciones de las Normas del Control Interno para
el Sector Publico, indica:

“El jerarca y los titulares subordinados, segun sus competencias, deben establecer actividades
de control que orienten la ejecucion eficiente y eficaz de la gestion institucional. Lo anterior,
tomando en cuenta, fundamentalmente, el bloque de legalidad, la naturaleza de sus
operaciones y los riesgos relevantes a los cuales puedan verse expuestas...”

Conrespecto a los controles establecidos por el Servicio de Patologia en la verificacién de que las muestras
se diagnostiquen y remitan a los servicios y/o centros provenientes, la Dra. Maribel Hidalgo Gonzalez, Jefa
de ese Servicio indico:

“No es posible, excepto ir viendo biopsia por biopsia. Hay controles en la recepcion, para firmar
lo que reciben de los servicios o de los centros médicos. Se solicita informacion a las diferentes
dreas del servicio de Patologia para preparar el informe mensual.

Se hace adicionalmente un informe por cuatrimestre, sobre las biopsias recibidas, las
diagnosticadas.”

Sobre el traslado de los cortes macroscopicos al area de histologia, el técnico David Molina Torres,
Encargado de la recepcién de biopsias del Servicio de Patologia del Hospital Monsefior Sanabria sefialé lo
siguiente:

“(...) Automdticamente una vez que se digita el corte macroscdpico le aparece al Area de

Histologia, lo que efecttio de cortes con los patdlogos. Lo que hago es escribir en un cuaderno
del Area de Histologia los numeros de biopsias cortadas, no asi los bloques y traslado las
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tarjetas, sin embargo, no se hace un proceso de revision fisica de lo entregado al Area de
Histologia.

Los principales inconvenientes en el proceso de traslado al Area de Histologia son la pérdida
o el extravio temporal de bloques o biopsias...”

Adicionalmente, la técnica Katherine Zamora Calderén, Coordinadora del Area de Histologia, sefialé al
respecto:

“(...) en el momento en que recepcion nos las entrega no porque consideramos que hay doble
trabajo ya que hay que ponerlo en la mdquina procesadora y luego de la procesadora se
revisan que todos los bloques estén, en caso de no disponer de alguno que, si estad registrada
en el sistema, lo pedimos a Recepcion. Esperamos a que la asistente acomode de mayor a
menor las cdpsulas para revisar uno por uno y si no estd el bloque se le da rechazar.

Las tres histotecndlogas le entregan directamente al patdlogo y cada persona se
responsabiliza de efectuar las entregas. Cada lamina tiene quien fue el que la realizé.

No se hace una entrega con el recibido de lo fisico por falta de tiempo de los patdlogos, pero
los técnicos de histologia le damos validar en el Mddulo ARCA, para que luego los patdlogos
continuen el proceso.”

En relacion con los controles sobre los tiempos para los diagndsticos de biopsias enviadas a estudio, la Dra.
Graciela Reyes Dobles, Jefa de Direccion de Enfermeria del Hospital Max Teran indicé:

“No se Illeva control de tiempos que se tardan e los diagndsticos, al menos en Enfermeria o
Redes. Algunos especialistas si brindan seguimiento a determinados casos, pero es mejor
consultarles a ellos directamente...”

La situacidon descrita dificulta la trazabilidad de las biopsias solicitadas y podria ocasionar extravios
temporales o permanentes de los estudios con la consecuencia de un diagndstico tardio o incluso pérdida
de la muestra, sus bloques o ldminas, obligando a duplicar el proceso con las consecuencias médicas y
legales que esto podria conllevar.

9. SOBRE LA OPORTUNIDAD EN LA GESTION DE LOS CORTES MACROSCOPICOS

De conformidad con revision efectuada a informacion registrada en el ARCA Patologia, se determinaron
especimenes enviados a realizar biopsia que tardaron un lapso mayor de lo estipulado en el Servicio de
Patologia del Hospital para efectuar el corte macroscépico por parte de los especialistas en ese campo,
segln los datos reflejados en el sistema para el dltimo corte realizado.

De acuerdo con lo indicado por la Dra. Maribel Hidalgo Gonzalez, Jefa del Servicio de Patologia, los cortes
se deben realizar un dia después de recibidos y los que ingresan viernes o feriados el dia habil siguiente.
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En el siguiente cuadro se muestran las fechas de recibido de las muestras y la Ultima fecha que registra el
sistema se hayan efectuado cortes en el sistema, determindndose plazos de incluso mas de 30 dias
después de recibida la muestra.

Cuadro No.3
Cortes macroscopicos y los dias transcurridos desde su recepcidn.

Dias transcurridos
Numero de Biopsia Fecha Recibido Fecha Macro ultimo corte Clasificacion
efectuado

BX2501-18-5686 3/8/2018 16/2/2019 197 Rojo
BX2501-18-5921 14/6/2018 17/10/2018 125 Rojo
BX2501-18-6685 6/10/2018 14/1/2019 100 Naranja
BX2501-18-5703 6/6/2018 28/8/2018 83 Naranja
BX2501-18-7585 9/11/2018 15/1/2019 67 Rojo
BX2501-18-4769 17/5/2018 19/7/2018 63 Rojo
BX2501-18-3548 18/5/2018 18/7/2018 61 Verde
BX2501-18-8225 4/12/2018 1/2/2019 59 Verde
BX2501-18-8237 4/12/2018 1/2/2019 59 Verde
BX2501-18-8238 4/12/2018 1/2/2019 59 Verde
BX2501-18-8240 4/12/2018 1/2/2019 59 Naranja
BX2501-18-8241 4/12/2018 1/2/2019 59 Naranja
BX2501-18-3547 21/5/2018 18/7/2018 58 Verde
BX2501-18-5488 9/8/2018 27/9/2018 49 Verde
BX2501-18-5062 29/6/2018 7/8/2018 39 Rojo
BX2501-18-7008 23/10/2018 29/11/2018 37 Verde
BX2501-19-142 9/1/2019 14/2/2019 36 Naranja
BX2501-19-196 10/1/2019 14/2/2019 35 Naranja
BX2501-18-4087 13/6/2018 18/7/2018 35 Verde
BX2501-18-4213 15/6/2018 18/7/2018 33 Verde
BX2501-18-7780 17/11/2018 19/12/2018 32 Verde
BX2501-18-7226 30/10/2018 29/11/2018 30 Verde

Fuente: Reporte obtenido de los datos registrados en el ARCA Patologia basado en informacién remitida por el lider técnico.

Las Normas de Control Interno para el Sector Publico, establecen en el articulo 1.2, Objetivos del Sistema
de Control interno lo siguiente:

“... cada organizacion debe coadyuvar al cumplimiento de los siguientes objetivos:

b. Exigir confiabilidad y oportunidad de la informacion. El SCI debe procurar que se recopile,
procese y mantenga informacion de calidad sobre el funcionamiento del sistema y sobre el
desempefio institucional, y que esa informacion se comunique con prontitud a las instancias
que la requieran para su gestion, dentro y fuera de la institucion, todo ello de conformidad
con las atribuciones y competencias organizacionales y en procura del logro de los objetivos
institucionales.
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¢. Garantizar eficiencia y eficacia de las operaciones. El SCI debe coadyuvar a que la
organizacion utilice sus recursos de manera éptima, y a que sus operaciones contribuyan con
el logro de los objetivos institucionales...”

Sobre el lapso que puede durar una muestra tomada para la realizacidn del corte macroscdpico, el Dr. Ruy
Vargas Baldares, Especialista en Patologia y Lider Usuario del Médulo Indicé lo siguiente:

“El tiempo varia siempre y cuando no se altere molecular ni genéticamente las células de ese
espécimen y eso puede variar entre los diferentes tipos de tejidos, en este sentido, no hay
definido institucionalmente un procedimiento que considere los tiempos desde la toma de la
muestra hasta el andlisis...”

Sobre este tema, el Dr. Juan Pablo Camacho Chacén, Médico Patdlogo del servicio de ese Hospital sefialé:

“Si tengo conocimiento de que hay biopsias que tardan mucho mds de lo que deberia, es decir
se dejan sin cortar varios dias. En mi caso yo trato de cumplir el rol de corte que tengo
asignado.

Es posible que, en el caso del Hospital Max Terdn de Quepos, se presenten este tipo de casos,
en el servicio de patologia no se tiene horario de recepcion de biopsias, se dejan a toda hora,
entonces si la pieza o material llegd después del corte del dia queda para el dia siguiente y
desde luego en fines de semana o feriados tarda mds, debido a que no tenemos horario de
noche ni de fines de semana.

Es importante considerar que la Dra. Hidalgo por ser la Jefe del servicio tiene una sobrecarga
administrativa que pude dificultar la atencion del rol de corte asignado a ella. Le hemos
planteado a la Dra. Hidalgo que seamos la Dra. Solis y yo los que cortemos para evitar atrasos
cuando ella se encuentra en tareas administrativas, pero hasta hoy no se ha puesto en
prdctica.”

Adicionalmente, el Dr. Camacho Chacdn indicé sobre los tiempos de cortes, los siguiente:

“(...) generar directrices claras en que si son piezas grandes u organos deben informar al
patdlogo asignado a corte de ese dia para que los “fije”, ya que si no se dafia la pieza. Es
importante porque si se solicita inmunohistoquimica es muy dificil realizarla si la pieza viene
“podrida”. Especialmente en mamas, colon y utero. Ser claro con los clinicos en que los
tiempos de corte y envio son fundamentales para que la autolisis no ocurra, esto es no se
pudra la pieza. Por ejemplo, los testiculos se dafian mucho.”

El técnico David Molina Torres, Encargado de la recepcidn de biopsias y de apoyo a los patélogos cuando
efectdan los cortes macroscdpicos, indicé:
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“(...) esto afecta el paciente y a los que trabajamos en la recepcion porque cuando estd muy
atrasada corta rapidisimo y dicta muy rdpido y el internet que tenemos da muchos problemas
de tiempo de respuesta, ademds podemos cometer errores. De hecho, han ocurrido errores,
por ejemplo, cdpsulas con numeros equivocados y luego histologia nos indica que estdn
equivocadas y obliga a un proceso extra de revision para identificar la causa...”

La situacidn descrita puede ocasionar que los especimenes presenten degradacién molecular en las células
de los tejidos y ocurra la autolisis® de las piezas objeto de valoracién, afectando la calidad de la
interpretacidon por parte de los patdlogos, en detrimento de la salud de los pacientes.

Adicionalmente, no se estd garantizando eficiencia y eficacia en la gestién de biopsias realizada por ese
Servicio, pudiéndose generar errores en el proceso fisico o digital cuando se acumulan los especimenes
por cortar.

10. SOBRE LA VALIDACION DE BIOPSIAS DIAGNOSTICADAS

De conformidad con revisidn efectuada se identificaron oportunidades de mejora relacionadas con Ia
validacién de los diagndsticos de las biopsias, las cuales se mencionan a continuacién:

> Biopsias pendientes de validacion:

De acuerdo con procedimiento de revisidon efectuado con la Dra. Hidalgo Gonzalez, Jefa del Servicio de
Patologia, se identificaron al 7 de marzo del 2019, 215 estudios lo cuales disponian de un diagndstico, pero
no habian sido validadas, lo cual implica que el proceso de impresién y firma del reporte no lo puede
realizar el encargado respectivo, imposibilitando el envio del resultado a la Unidad solicitante.

A continuacién, se presenta cuadro con una muestra de 20 biopsias que no habian sido validadas al 7 de
marzo del 2019:
Cuadro No.4
Biopsias diagnosticadas sin validar al 7 de marzo del 2019.
Hospital Monseior Sanabria.

Numero de Biopsia | Centro médico solicitante Fecha recibida . Fec’ha. Dias sin validar al 7
diagndstico marzo del 2019
BX-2501-18-3262 H. Monsefior Sanabria 10/05/2018 04/06/2018 270
BX-2501-18-5409 H. Monsefior Sanabria 07/08/2018 07/08/2018 210
BX-2501-18-8385 H. Monsefior Sanabria 10/12/2018 19/01/2019 42

3 Proceso bioldgico por el cual las células se autodestruyen debido a las enzimas que ellas mismas tienen.
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Numero de Biopsia | Centro médico solicitante Fecha recibida . Fec’ha' Dias sin validar al 7
diagndstico marzo del 2019

BX-2501-18-7374 H. Monsefior Sanabria 01/11/2018 08/02/2019 26
BX-2501-18-6779 H. Monsefior Sanabria 11/10/2018 11/10/2018 146
BX-2501-18-6786 H. Monsefior Sanabria 10/10/2018 30/01/2019 35
BX-2501-18-6955 H. Dr. Max Terdn Valls 11/10/2018 12/02/2019 24
BX-2501-18-7580 H. Monsefior Sanabria 07/11/2018 30/01/2019 35
BX-2501-18-7963 H. Monsefior Sanabria 23/11/2018 07/01/2019 58
BX-2501-18-8795 H. Dr. Max Teran Valls 26/12/2018 17/01/2019 48

BX-2501-19-12 H. Dr. Max Teran Valls 02/01/2019 24/01/2019 41

BX.2501-19-14 H. Dr. Max Teran Valls 02/01/2019 29/01/2019 36

Fuente: Reporte obtenido de los datos registrados en el ARCA Patologia en conjunto con la Dra. Hidalgo Gonzalez.

Del cuadro anterior, se aprecian periodos de tiempos de biopsias diagnosticadas, sin validar al 7 de marzo
del 2019, con plazos de mas de 200 dias.

Llama la atencidn la biopsia solicitada por el Servicio de Urologia del Hospital Monsefior Sanabria con mas
de 10 meses de haberse solicitado (BX-2501-18-3262), asi como la BX-2501-18-5409, requerida por Cirugia
General Infantil de ese hospital, hacia mas de 7 meses.

> Biopsias diagnosticadas con plazo superiores a treinta dias para ser validadas, impactando la
finalizacion del estudio.

En el siguiente cuadro se presentan las biopsias clasificadas como urgentes provenientes de servicios del
Hospital Monsefor Sanabria, cuya validacién tardé mas de tres meses:

Cuadro No.5
Biopsias sin validar por lapsos superiores a tres meses.
Hospital Monseiior Sanabria.

Numero biopsia Fecha Micro Fecha validacién Dias
BX2501-18-3263 2018-06-04 2019-01-29 239
BX2501-18-3264 2018-06-04 2019-01-29 239
BX2501-18-3653 2018-06-09 2019-01-29 234
BX2501-18-5170 2018-08-20 2019-01-29 162
BX2501-18-5719 2018-08-20 2019-01-29 162
BX2501-18-5941 2018-08-29 2019-01-29 153
BX2501-18-5942 2018-08-29 2019-01-29 153
BX2501-18-5167 2018-08-29 2019-01-29 153
BX2501-18-6019 2018-09-03 2019-01-29 148
BX2501-18-3265 2018-06-04 2018-10-16 134
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Numero biopsia Fecha Micro Fecha validacion Dias
BX2501-18-3683 2018-06-22 2018-10-16 116
BX2501-18-3998 2018-06-29 2018-10-16 109
BX2501-18-3839 2018-06-29 2018-10-16 109
BX2501-18-3829 2018-06-29 2018-10-16 109
BX2501-18-3994 2018-06-29 2018-10-16 109
BX2501-18-3995 2018-06-29 2018-10-16 109
BX2501-18-3996 2018-06-29 2018-10-16 109
BX2501-18-4125 2018-06-29 2018-10-16 109
BX2501-18-4277 2018-06-29 2018-10-16 109
BX2501-18-4284 2018-06-29 2018-10-16 109

Fuente: Reporte obtenido de los datos registrados en el ARCA Patologia en conjunto con la Dra. Hidalgo Gonzalez.

Adicionalmente, se identificaron biopsias sin validar provenientes de centros de salud a los cuales le brinda
este servicio el Hospital Monsefor Sanabria. A continuacidn, se presentan 20 casos de estudios
diagnosticadas en los cuales transcurrieron plazos de hasta seis meses para ser validadas.

Cuadro No.6
Biopsias sin validar provenientes de otros Centros de Salud

Numero Biopsia Centro Médico Solicitante Fecha solicitud | Fecha validacion | Dias transcurridos
BX2501-18-3756 | Area de Salud Garabito 17/7/2018 29/1/2019 196
BX2501-18-4894 | Hospital Dr. Max Teran Valls 2/10/2018 11/3/2019 160
BX2501-18-4095 é;i;d;_sl\;';‘:éizrzzfael' 10/7/2018 11/12/2018 154
BX2501-18-5109 | Hospital Dr. Max Teran Valls 27/9/2018 29/1/2019 124
BX2501-18-5657 | Hospital Dr. Max Teran Valls 8/10/2018 29/1/2019 113
BX2501-18-5603 | Hospital Dr. Max Teran Valls 8/10/2018 29/1/2019 113
BX2501-18-5602 | Hospital Dr. Max Teran Valls 8/10/2018 29/1/2019 113
BX2501-18-5599 | Hospital Dr. Max Teran Valls 8/10/2018 29/1/2019 113
BX2501-18-5594 | Hospital Dr. Max Teran Valls 8/10/2018 29/1/2019 113
BX2501-18-5591 | Hospital Dr. Max Teran Valls 8/10/2018 29/1/2019 113
BX2501-18-6503 | Hospital Dr. Max Teran Valls 10/10/2018 29/1/2019 111
BX2501-18-5658 | Hospital Dr. Max Teran Valls 11/10/2018 29/1/2019 110
BX2501-18-5598 | Hospital Dr. Max Teran Valls 11/10/2018 29/1/2019 110
BX2501-18-4108 g:'eir‘;icsizlc‘;d;u'}x::;a ~Clinica | 59/6/2018 16/10/2018 109
BX2501-18-4115 é\;iindei_sl\;'s:;izrzaefae" 29/6/2018 16/10/2018 109
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Numero Biopsia Centro Médico Solicitante Fecha solicitud | Fecha validacién | Dias transcurridos

Area de Salud San Rafael-
BX2501-18-4116 Chomes-Monteverde 29/6/2018 16/10/2018 109

Area de Salud San Rafael-
BX2501-18-4293 Chomes-Monteverde 29/6/2018 16/10/2018 109

Area de Salud San Rafael-
BX2501-18-4294 Chomes-Monteverde 29/6/2018 16/10/2018 109

Area de Salud San Rafael-
BX2501-18-4117 Chomes-Monteverde 29/6/2018 16/10/2018 109

Area de Salud Barranca - Clinica
BX2501-18-3750 Dr. Roberto Soto 2/7/2018 16/10/2018 106

Fuente: Reporte obtenido de los datos registrados en el ARCA Patologia en conjunto con la Dra. Hidalgo Gonzélez.

El articulo 12 de la Ley General de Control Interno sefiala sobre los Deberes del jerarca y de los titulares
subordinados en el sistema de control interno, lo siguiente:

“En materia de control interno, al jerarca y los titulares subordinados les corresponderd
cumplir, entre otros, los siguientes deberes:
a) Velar por el adecuado desarrollo de la actividad del ente o del 6rgano a su cargo.
b) Tomar de inmediato las medidas correctivas, ante cualquier evidencia de desviaciones o
irreqgularidades...”

Las Normas de Control Interno para el Sector Publico, establecen en el articulo 1.2, Objetivos del Sistema
de Control interno lo siguiente:

“... cada organizacion debe coadyuvar al cumplimiento de los siguientes objetivos:

b. Exigir confiabilidad y oportunidad de la informacion. El SCI debe procurar que se recopile,
procese y mantenga informacion de calidad sobre el funcionamiento del sistema y sobre el
desempefio institucional, y que esa informacion se comunique con prontitud a las instancias
que la requieran para su gestion, dentro y fuera de la institucion, todo ello de conformidad
con las atribuciones y competencias organizacionales y en procura del logro de los objetivos
institucionales.

¢. Garantizar eficiencia y eficacia de las operaciones. El SCI debe coadyuvar a que la
organizacion utilice sus recursos de manera éptima, y a que sus operaciones contribuyan con
el logro de los objetivos institucionales...”

Las Normas Técnicas de para la Gestion y el Control de las Tecnologias de Informacién, en el punto 3.2
Implementacién del software sefialan:

“Controlar la implementacion del software en el ambiente de produccion y garantizar la integridad
de datos y programas en los procesos de conversion y migracion...”
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En ese sentido, al realizarse la revisidon de este tema con la Dra. Maribel Hidalgo Gonzalez, Jefe Servicio de
Patologia del hospital, se evidencidé que dicha funcionaria no tenia conocimiento de reportes del sistema
que le permitieran evidenciar los casos sefalados en el presente hallazgo.

Al respecto, el Dr. Juan Pablo Camacho, Patdlogo del Servicio del Hospital Monsefior Sanabria indicé:

“(...) Una de las situaciones que se presenta es que, si no se valida la biopsia, le sigue saliendo
a uno en la cola de trabajo, aunque ya esté diagnosticada y no tiene ninguna alerta de que
esta situacion se presenta...”

De acuerdo con el Ing. Milton Valerio Mena, Lider Técnico del Médulo de Patologia ARCA, la validacion fue
agregada a la aplicacién, porque en algunos hospitales, los patélogos no digitan las interpretaciones, lo
realizan otros funcionarios, por lo que se requiere que el especialista apruebe lo transcrito.

La situacién descrita ocasiona que los resultados de las biopsias no lleguen de forma oportuna a los
médicos tratantes, a pesar de contar con un diagndstico, generando una afectacién directa a los pacientes
y fomentando consultas reiteradas tanto al servicio como al archivo.

Por otra parte, la imagen de la Institucidn que perciben los pacientes, sus familiares y los mismos
funcionarios de la Caja se ve afectada, pudiendo ocasionar inclusive implicaciones de indole administrativo

y legal.
11. ESTUDIOS PENDIENTES DE DIAGNOSTICAR

Segln procedimiento efectuado con la Dra. Maribel Hidalgo Gonzalez, Jefa del Servicio de Patologia del
Hospital Monsefior Sanabria Martinez, el 7 de marzo del 2019, se identificaron 252 biopsias solicitadas
entre el 07 de mayo del 2018 y el 29 de diciembre del 2018, aun pendientes de diagnosticar dentro de las
cuales se encontraban estudios clasificados como urgentes.

A continuacidn, se presenta en el siguiente cuadro, la cantidad de estudios pendientes por diagnosticar
del 2018, totalizados por mes.

Cuadro No.7
Estudios sin diagnosticar del 02/05/2018 al 29/12/2018

Mes /afio Cantidad de estudios
Mayo 2018 26
Junio 2018 9
Julio 2018 1
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Mes /afio Cantidad de estudios
Agosto 2018 12
Setiembre 2018 13
Octubre 2018 20
Noviembre 2018 105
Diciembre 2018 66
TOTAL 252

Fuente: Reporte obtenido de los datos registrados en el ARCA Patologia en conjunto con la Dra. Hidalgo Gonzalez.

Es importante indicar que las biopsias pendientes de diagnosticar del 2018 no estaban asignadas a ningun
patdlogo.

La Ley sobre Derechos y Deberes de las Personas Usuarias de los Servicios de Salud Publicos y Privados,
No0.8239, establece en su articulo 2, inciso e), con respecto a los Derechos que poseen las personas
usuarias de los servicios de salud, lo siguiente:

“(...) “Recibir atencion médica con la eficiencia y diligencia debidas...”
Asimismo, la Ley General de Control Interno, sefiala en su articulo 8 en los puntos b) y c) lo siguiente:

“(...) la consecucion de los siguientes objetivos:
b) Exigir confiabilidad y oportunidad de la informacion.
¢) Garantizar eficiencia y eficacia de las operaciones...”

De acuerdo con la Dra. Maribel Hidalgo Gonzalez, Jefa del Servicio de Patologia del Hospital Sanabria, la
principal limitacién que tiene es:

“(...) el niumero de patdlogos, ya se resolvio el problema de los técnicos. A mi criterio se
requiere un patdlogo mds para mejorar los tiempos de respuesta.

Tenemos problema con mi puesto porque debo hacer trabajo asistencial y trabajo
administrativo. Recientemente se integré un recurso mds la Dra. Solis quien ha venido a
apoyar y ayudarnos a sacar la carga.

Para poder sacar mds biopsias, se han limitado las autopsias y las sesiones
anatomopatoldgicas. Adicionalmente, se han disparado los BAAF, a partir del 2017. Esto ha
afectado la capacidad de diagnosticar las biopsias y se me ha recargado.

Es importante considerar que también han incrementado la cantidad de biopsias complejas,
han aumentado los casos de cdncer de manera significativa.

Por eso he tenido que volver a poner a marcar las tarjetas con colores para diferenciar lo
urgente y distinguirlo de las de rutina...”

En ese sentido el Dr. Juan Pablo Camacho Chacdn, Especialista en Patologia de ese Servicio sefiald:
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“(...) Sabemos que son prioritarias las biopsias rojas, pero hasta donde recuerdo no hay plazos
establecidos, sé que el Hospital México tiene que diagnosticarlas en 30 dias o menos

Sin embargo, el sistema no considera que hay biopsias muy complejas que ocupan
inmunohistoquimica, o requieren ser consultadas con colegas de otros hospitales y desde
luego requieren mayor tiempo de andlisis...”

El que las solicitudes de biopsias urgentes no sean reportadas y considerando que casos clasificados en
esta categoria se asocian en su mayoria con sospecha de cancer, propicia que el médico tratante no pueda
disponer del diagnéstico brindado por los especialistas en patologia, limitando o imposibilitando el
establecimiento de acciones de manejo clinico y terapéutico correspondientes, con el fin de favorecer la
curacién y recuperacion del paciente, desde un enfoque de deteccidon y manejo temprano del cancer.

Lo anterior adquiere relevancia considerando que un diagndstico de cancer tardio no solo afecta de
manera directa las oportunidades de sobrevivencia del paciente, sino que ademas la Institucidon podria
tener incremento en los costos de las prestaciones correspondientes.

12. ESTUDIOS URGENTES DIAGNOSTICADOS EN PLAZOS MAYORES A 30 DIAS

Se identificaron en el Mddulo ARCA, biopsias clasificadas como urgentes cuyo diagndstico se realizé en
plazos superiores a 30 dias, en algunos casos el reporte del diagndstico se realizé mas de cinco meses
después, incluso una de las biopsias del Area de salud de Barranca tomé mas de nueve meses su reporte,
tal y como se aprecia en el siguiente cuadro:

Cuadro No.8
Biopsias urgentes con diagnostico en plazo superior a 30 dias.
Hospital Monseior Sanabria

Numero de Biopsia Centro o Servicio solicitante Fecha de recibo dial;gliico Tranz:i:]:ridos
BX2501-18-3577 Area de Sa';gbiiga's’g:c; Clinica Dr. 22/05/2018 07/03/2019 289
BX2501-18-5207 Hospital Monsefior Sanabria 30/07/2018 16/02/2019 201
BX2501-18-5686 Hospital Monsefior Sanabria 03/08/2018 16/02/2019 197
BX2501-18-5795 Hospital Monsefior Sanabria 22/08/2018 16/02/2019 178
BX2501-18-3853 Hospital Monsefior Sanabria 31/05/2018 23/11/2018 176
BX2501-18-4657 Hospital Monsefior Sanabria 05/07/2018 24/12/2018 172
BX2501-18-3997 Hospital Monsefior Sanabria 07/06/2018 19/11/2018 165
BX2501-18-4665 Hospital Monsefior Sanabria 05/07/2018 08/12/2018 156

AI-ATIC-F002 (Versién 1.0) - Pagina 30 de 38

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

@\ conpon

firmadigita
Ley N28454




AUDITORIA INTERNA

CAJA COSTARRICENSE DE SEGURO SOCIA

Numero de Biopsia Centro o Servicio solicitante Fecha de recibo dia;?lc()::ico Tran?cl’:‘rsri dos
BX2501-18-5887 Hospital Monsefior Sanabria 24/08/2018 24/01/2019 153
BX2501-18-3621 Hospital Monsefior Sanabria 23/05/2018 23/10/2018 153
BX2501-18-6290 Hospital Monsefior Sanabria 12/09/2018 05/02/2019 146
BX2501-18-6160 Hospital Monsefior Sanabria 06/09/2018 23/01/2019 139
BX2501-18-4394 Hospital Dr. Max Teran Valls 21/06/2018 06/11/2018 138
BX2501-18-5100 Hospital Dr. Max Teran Valls 24/07/2018 08/12/2018 137
BX2501-18-4257 Hospital Monsefior Sanabria 19/06/2018 02/11/2018 136
BX2501-18-5089 Hospital Dr. Max Teran Valls 26/07/2018 03/12/2018 130
BX2501-18-3922 Hospital Monsefior Sanabria 05/06/2018 12/10/2018 129
BX2501-18-3923 Hospital Monsefior Sanabria 06/06/2018 12/10/2018 128
BX2501-18-3924 Hospital Monsefior Sanabria 06/06/2018 12/10/2018 128
BX2501-18-3927 Hospital Monsefior Sanabria 06/06/2018 12/10/2018 128
BX2501-18-6767 Hospital Dr. Max Teran Valls 10/10/2018 14/02/2019 127
BX2501-18-7375 Hospital Monsefior Sanabria 01/11/2018 07/03/2019 126
BX2501-18-4390 Hospital Dr. Max Teran Valls 21/06/2018 25/10/2018 126

FUENTE: Reporte obtenido de los datos registrados en el Arca Patologia basado en informacion remitida por el lider técnico.

A continuacion, se presenta la cantidad de biopsias clasificadas como rojas o urgentes segun el lapso en
que fueron diagnosticadas. Un total de 487 estudios se realizaron en periodos superiores a los 30 dias
biopsias, entre mayo y diciembre del 2018, siendo que un 44% tomo mas de 60 dias. Llama la atencién a
esta Auditoria que 68 biopsias tomaron mas de tres meses en finalizar el diagndstico, a pesar de su

clasificacion y la sospecha médica de cancer, incluso diez de ellas tardaron mds de cinco meses.

Cuadro No. 9

Biopsias sin diagnosticar por periodo

Periodo Cantidad de biopsias
Mas de 30 dias a 60 dias 270
Mas de 60 dias a 90 dias 139
Mds de 90 dias a 120 dias 51
Mas de 120 dias a 150 dias 17
Mds de 5 meses (150 dias) 10
TOTAL 487

Fuente: Elaboracion propia a partir de informacidn registrada en el Médulo ARCA Patologia

La Ley sobre Derechos y Deberes de las Personas Usuarias de los Servicios de Salud Publicos y Privados,
No0.8239, establece en su articulo 2, inciso e), con respecto a los Derechos que poseen las personas

usuarias de los servicios de salud, lo siguiente:
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“(...) “Recibir atencion médica con la eficiencia y diligencia debidas...”
La Ley General de Control Interno, sefiala en su articulo 8 en los puntos b) y ¢):

“(...) la consecucion de los siguientes objetivos:
b) Exigir confiabilidad y oportunidad de la informacion.
¢) Garantizar eficiencia y eficacia de las operaciones...”

De acuerdo con la Dra. Maribel Hidalgo Gonzalez, Jefa del Servicio de Patologia del Hospital Sanabria, la
principal limitacién que tiene es:

“(...) el numero de patdlogos, ya se resolvio el problema de los técnicos. A mi criterio se
requiere un patologo mds para mejorar los tiempos de respuesta.

Tenemos problema con mi puesto porque debo hacer trabajo asistencial y trabajo
administrativo. Recientemente se integrd un recurso mds la Dra. Solis quien ha venido a
apoyar y ayudarnos a sacar la carga.

Para poder sacar mds biopsias, se han limitado las autopsias y las sesiones
anatomopatoldgicas. Adicionalmente, se han disparado los BAAF, a partir del 2017. Esto ha
afectado la capacidad de diagnosticar las biopsias y se me ha recargado.

Es importante considerar que también han incrementado la cantidad de biopsias complejas,
han aumentado los casos de cdncer de manera significativa.

Por eso he tenido que volver a poner a marcar las tarjetas con colores para diferenciar lo
urgente y distinguirlo de las de rutina...”

En ese sentido el Dr. Juan Pablo Camacho Chacdn, Especialista en Patologia de ese Servicio sefialé:

“(...) Sabemos que son prioritarias las biopsias rojas, pero hasta donde recuerdo no hay plazos
establecidos, sé que el Hospital México tiene que diagnosticarlas en 30 dias o menos

Sin embargo, el sistema no considera que hay biopsias muy complejas que ocupan
inmunohistoquimica, o requieren ser consultadas con colegas de otros hospitales y desde
luego requieren mayor tiempo de andlisis...”

El que las solicitudes de biopsias urgentes no sean reportadas en un periodo razonablemente corto, y
partiendo de que casos clasificados en esta categoria se asocian en su mayoria con sospecha de cancer,
propicia que el médico tratante no pueda disponer en el menor tiempo posible con el diagnostico brindado
por los especialistas en patologia, limitando o imposibilitando el establecimiento de acciones de manejo
clinico y terapéutico correspondientes, con el fin de favorecer la curacidén y recuperacién del paciente,
desde un enfoque de detecciéon y manejo temprano del cancer.
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Lo anterior adquiere relevancia considerando que un diagndstico de cdncer tardio no solo afecta de
manera directa las oportunidades de sobrevivencia del paciente, sino que ademas la Institucidon podria
tener incremento en los costos de las prestaciones correspondientes.

13. SOBRE LA ASIGNACION DE BIOPSIAS POR PARTE DE LOS PATOLOGOS

De acuerdo con la revision efectuada en el Servicio de Patologia, los especialistas en esta rama disponen
de un perfil en el sistema ARCA que les permite asignarse en esa aplicacidn sus propias cargas de trabajo
como lo son las biopsias por diagnosticar, es decir la distribucién de las mismas no es definida por parte
de la Jefatura del servicio.

Las Normas de Control Interno para el Sector Publico establecen en el apartado 2.5 “Estructura
Organizativa” lo siguiente:

“El jerarca y los titulares subordinados, segtn sus competencias y de conformidad con el
ordenamiento juridico y las regulaciones emitidas por los érganos competentes, deben
procurar una estructura que defina la organizacion formal, sus relaciones jerdrquicas, lineas
de dependencia y coordinacion, asi como la relacion con otros elementos que conforman la
institucion, y que apoye el logro de los objetivos. Dicha estructura debe ajustarse segun lo
requieran la dindmica institucional y del entorno y los riesgos relevantes.”

Este mismo cuerpo normativo establece en el apartado 2.5.1, “Delegacién de funciones”, lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias, deben asegurarse de que la
delegacion de funciones se realice de conformidad con el bloque de legalidad, y de que
conlleve la exigencia de la responsabilidad correspondiente y la asignacion de la autoridad
necesaria para que los funcionarios respectivos puedan tomar las decisiones y emprender las
acciones pertinentes.”

La Dra. Maribel Hidalgo Gonzalez, Jefa del Servicio de Patologia del Hospital Monsefior Sanabria, sefialé al
respecto, lo siguiente:

“(...) Se definieron fechas y roles de corte, le corresponde al patdlogo que hizo el corte
diagnosticar. Para las biopsias urgentes teniamos plazos, pero es dificil cumplirlos por los
controles y por la cantidad de patdlogos que disponemos...”

La situacion descrita podria no permitir una distribucién equilibrada de las cargas de trabajo afectando la
oportunidad en la atencién de estudios e imposibilitando efectuar reasignaciones en caso de requerirse
ya sea por casos urgentes, vacaciones, sustituciones o capacitaciones, lo cual propiciaria listas acumuladas
de biopsias pendientes y reportes de diagndsticos tardios.
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CONCLUSIONES

El Mddulo ARCA Patologia constituye una de las aplicaciones de apoyo al diagndstico del Expediente Digital
Unico en Salud, como pilar fundamental para la prestacién de servicios de salud a la ciudadanfa.

A criterio de esta Auditoria esté Mddulo ha aportado beneficios y mejoras en la gestidn institucional de
biopsias representando un avance en la estandarizacién del proceso, tanto para el Servicio de Patologia
como para los médicos tratantes y pacientes que las requieren.

Este Organo de Fiscalizacién abordé aspectos relacionados con el uso del Médulo Patologia en la gestién
de biopsias identificando oportunidades de mejora, entre ellas la cobertura funcional del médulo a fin de
gue incluya procesos como la consulta de los resultados de los estudios por parte de los médicos de los
servicios y establecimientos de salud solicitantes.

En ese sentido, es fundamental la integracién del EDUS con el ARCA Patologia para facilitar el proceso de
solicitud de estudios y a su vez la posibilidad de que los especialistas en ese campo puedan acceder en
caso de requerirlo a las anotaciones realizadas por los médicos tratantes.

Adicionalmente, se identificé oportunidades de mejora en la definicion de un perfil Administracion que
permita gestionar centralizadamente los usuarios del ARCA correspondientes al hospital, asi como el
aprovechamiento del funcionario que se desempefa como enlace EDUS ARCA en la atencidn de consultas
relacionadas con la herramienta.

Por otra parte, es necesario que se dispongan de las tecnologias de informacién necesarias para
complementar la automatizacién del proceso de corte macroscépico, histologia e interpretacion a fin de
facilitar los controles en las diferentes etapas del proceso garantizando la trazabilidad de las biopsias.

En ese contexto, deben promoverse mecanismos automatizados para alertar a la Administracion y
médicos tratantes y patdlogos de resultados de estudios atrasados sin validar, asi como el uso vy
optimizacion de herramientas de apoyo a la toma de decisiones, con el propdsito de establecer las medidas
correspondientes en mejora del servicio.

Es relevante indicar que se identificé informacidn en el sistema la cual refleja biopsias categorizadas como
urgentes cuyos diagndsticos se encontraban retrasados o sin validar durante varias semanas incluso
meses, asi como atrasos en la realizacion de cortes macroscopicos, situaciones que no fomentan el control
interno y no promueven aspectos de eficiencia y eficacia en la gestiéon de biopsias, limitando el
establecimiento de acciones de manejo clinico y terapéutico correspondientes, en eventual detrimento de
la atencion los pacientes y de un enfoque de deteccién oportuna del cancer, por lo cual es relevante la
revision inmediata de estos casos.
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Adicionalmente, se evidenciaron debilidades en cuanto la continuidad del servicio, lo cual podria tener
efectos significativos, considerando los tiempos de respuesta, posibles errores y/o caidas del sistema
segln indicaron funcionarios de ese Servicio.

En virtud de lo anterior, esta Auditoria propone una serie de recomendaciones a la administracion activa,
con el fin de solventar las oportunidades de mejora identificadas.

RECOMENDACIONES

AL DOCTOR RANDALL ALVAREZ JUAREZ, EN SU CALIDAD DE DIRECTOR DEL HOSPITAL MONSENOR
SANABRIA, O QUIEN EN SU LUGAR OCUPE EL CARGO.

1. Conformar un equipo de trabajo con representacion de las instancias que estime pertinente con el
fin de realizar una revisién integral del Servicio de Patologia del hospital en lo correspondiente a la
gestion de biopsias en apoyo del sistema ARCA, considerando lo evidenciado por esta Auditoria en
los hallazgos 3, 4, 8,9, 10, 11, 12 y 13 del presente informe relativos a:

° Uso de tecnologias complementarias

° Herramientas para la toma de decisiones

° Controles de Biopsias

° Oportunidad del corte, diagndstico, validacion y generacién de reportes en la gestién de
biopsias

. Calidad de datos registrados en el ARCA Patologia

° Distribucion de cargas de trabajo

Con base en los resultados obtenidos en la revisidn, girar las instrucciones pertinentes para la
preparacion de un plan de trabajo con fechas, responsables y actividades orientadas a establecer
las medidas que conforme derecho corresponda en torno a los riesgos identificados por esta
Auditoria y los evidenciados por el equipo de trabajo conformado.

Esa Direccion debera definir los mecanismos para monitorear el cumplimiento del Plan solicitado.

Para acreditar el cumplimiento de esta recomendacién, deberd remitirse a este Organo de
fiscalizacién en un plazo de 4 meses, el Plan de trabajo indicado, asi como los mecanismos de
monitoreo definidos para brindar el respectivo seguimiento.

2. Instruir al equipo conformado para la atencion de la recomendacién anterior, valorar los riesgos
identificados por esta Auditoria en los hallazgos 1, 2, 5, 6 y 7 del presente informe, y formulen un
plan de trabajo para atender cada aspecto sefialado ante la instancia institucional correspondiente,
incluyendo el planteamiento de los requerimientos y necesidades de implementacién en el ARCA
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Patologia que permitan minimizar el impacto de los mismos a la gestidn del servicio de Patologia de
ese centro médico.

Asi mismo, es necesario valorar incluir en ese plan, las necesidades de comunicacién y capacitacion
en torno a la atencién de consultas en el uso del ARCA Patologia por parte del servicio
correspondiente, con el fin de establecer un punto de control previo al traslado de solicitudes y
atencion de consultas al nivel central institucional.

De igual forma debe contemplarse la solicitud ante la instancia institucional pertinente la definicidn
de un perfil de Administrador que permita la centralizacion de la gestidon de usuarios del ARCA
Patologia en ese centro médico.

Esa Direccion debera definir los mecanismos para monitorear el cumplimiento del Plan solicitado.

Para acreditar el cumplimiento de esta recomendacién, deberd remitirse a este Organo de
fiscalizacién en un plazo de 4 meses, el plan solicitado, asi como la evidencia documental que
respalde la definicidn de los mecanismos de control para monitorear el cumplimiento de éste.

3. Instruir y brindar seguimiento a la jefatura del Servicio de Patologia del hospital en la elaboracion
de un plan de continuidad del servicio, en conjunto con el Centro de Gestién Informatica segun lo
establecido en la normativa correspondiente.

Para acreditar el cumplimiento de esta recomendacién, deberd remitirse a este Organo de
fiscalizacién en un plazo de 5 meses, el plan de continuidad indicado.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento de
la Auditoria Interna, los resultados del presente estudio fueron comentados el 7 de mayo del 2019 con el
Dr. Randall Alvarez Juarez, Director General, Lic. Alexis Vargas Matamoros, Director Administrativo y

Financiero, Dra. Maribel Hidalgo Gonzalez, Jefe Servicio Patologia, Lic. Miguel Carranza Diaz, Asesor de
Control Interno, todos funcionarios del Hospital Monsefior Sanabria Martinez.

A continuacion, se indican las observaciones realizadas en torno a los hallazgos y recomendaciones:
“..HALLAZGOS

Respecto de los hallazgos relacionados con funcionalidades e integraciones requeridas en el
Moddulo ARCA Patologia, tanto el Dr. Alvarez Judrez como la Dra. Hidalgo Gonzdlez y Lic. Miguel
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Carranza manifiestan que no tienen mucha injerencia sobre las funcionalidades que dispone el
ARCA y en general el EDUS, que ellos dependen de los lideres asignados a nivel institucional.

Al respecto, el Ing. Herrera Mora le indica que efectivamente es asi, pero que la recomendacion
dos que se analizaria mds adelante, se solicita que gestionen los requerimientos de ese Servicio
de Patologia ante los responsables del EDUS-ARCA como usuarios que son de la herramienta.

En relacion con la solucidn de contingencia del EDUS, el Dr. Randall Alvarez consulta si es posible
ya con el EDAC manejar datos de manera local, debido a que le preocupa la dependencia con un
Unico proveedor. Al respecto, el Ing. Herrera Mora le indica que segun entiende la Auditoria, aun
no se dispone de esa facilidad con la totalidad de las funcionalidades.

Respecto al hallazgo 8 sobre los controles establecidos en el traslado de los cortes macroscdpicos,
la Dra. Hidalgo Gonzdlez manifiesta que retomd el control de anotar en un libro de actas la
informacion sobre el material que se recibe en Histologia, que esto se habia dejado de hacer
cuando se implementd el mddulo ARCA, pues se hacia ahi la verificacion.

En torno al hallazgo 9 relacionado con los cortes macroscopicos, la Dra. Hidalgo Gonzdlez
manifiesta su preocupacion en cuanto a los dias transcurridos, en virtud de que podrian reflejar
aspectos no relacionados necesariamente con la realidad ya que los cortes se efectuan con plazos
definidos.

Al respecto la Licda. Idannia Mata sefiala que la fecha indicada en la tabla corresponde a la fecha
del ultimo corte efectuado a la muestra.

Adicionalmente el Ing. Rafael Angel Herrera Mora aclara que los datos provienen de una
herramienta oficial de la institucion, como lo es el ARCA Patologia, por lo que es necesario
analicen los datos presentados a ver si existe algtn desface en el registro de los datos.

Por otra parte, el Lic. Alexis Vargas Matamoros sefiala la importancia de los datos que se incluyen
en el sistema para que los resultados reflejen la realidad, sefialando que los sistemas manejan
los datos que se le registran.

En relacion con el hallazgo 10 sobre la validacion de los resultados de las biopsias diagnosticadas,
la Dra. Hidalgo manifesto que tenia inconvenientes con el reporte, pero que ya gird instrucciones
para que no vuelva a presentarse la situacion descrita.

En relacion con los hallazgos 11 y 12 en torno a biopsias urgentes, indica la Dra. Gonzdlez las

limitaciones que tiene en cuanto a la cantidad de patdlogos y su preocupacion por mejorar los
tiempos de respuesta. Menciona adicionalmente que el numero de biopsias urgentes ha

AI-ATIC-F0O02 (Versién 1.0) - Pagina 37 de 38

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

C ONTIENE
((@’ firmadigital

Ley N28454




CAJA COSTARRICENSE DE SEGURO SOCIA
AUDITORIA INTERNA

incrementado en estos primeros meses del afio, por lo que el Dr. Randall Alvarez indica que se
continuardn con los esfuerzos para solicitar estos recursos a la Gerencia Médica.

RECOMENDACIONES

Recomendacion 1:

Solicitan tanto el Dr. Alvarez Judrez como el Lic. Vargas Matamoros incluir como uno de los
puntos a contemplar en la revision que se realizard por parte del equipo de trabajo en atencion
de esta recomendacion, el tema de calidad de datos registrados en el ARCA Patologia. Al respecto
tanto la Licda. Mata Serrano como el Ing. Herrera Mora indican no tener ningun inconveniente.
Recomendacion 2:

No hay observaciones

Recomendacion 3:

Solicitan tanto el Dr. Alvarez Judrez como el Lic. Vargas Matamoros, unificar esta recomendacion
con la numero dos con el fin de atenderlas mediante el mismo plan de trabajo. Al respecto tanto
la Licda. Mata Serrano como el Ing. Herrera Mora indican no tener ningtin inconveniente.
Recomendacion 4:

Solicitan tanto el Dr. Alvarez Judrez como el Lic. Vargas Matamoros, integrar el tema relacionado
con la creacion del perfil del Administrador como parte de las acciones a efectuar en atencion de
la recomendacion dos. Al respecto tanto la Licda. Mata Serrano como el Ing. Herrera Mora

indican no tener ningun inconveniente...”
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