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RESUMEN EJECUTIVO

El presente estudio se realizd segln el Plan Anual Operativo 2015 del Area de Tecnologias de Informacién y
Comunicaciones de la Auditoria Interna, con el fin de evaluar la gestion de procesamiento y
almacenamiento central de informacién efectuada por el Area de Soporte Técnico, especificamente de la
Sub Area de Administracién de Plataforma.

Los resultados del estudio han permitido evidenciar que la Sub Area supra citada carece de indicadores de
gestidon sobre las actividades sustantivas que son ejecutadas, asi como la ausencia de mecanismos para la
rendicién de cuentas a los niveles superiores. Ademas, se detectaron oportunidades de mejora referentes al
cumplimiento de las actividades sustantivas propuestas en el Manual de Organizacion de la Direccién de
Tecnologias de Informacién y comunicaciones.

En ese mismo orden de ideas, se detectd un incremento entre las operaciones y los recursos para la
administracién de la plataforma tecnolégica central, lo anterior dado que la Sub Area de Administracion
de Plataforma dispone de cinco funcionarios y una jefatura para administrar y gestionar la
infraestructura mencionada, no obstante, la demanda y proyeccidn de la institucidon en cuanto a servicios
y operaciones ha incrementado con respecto al recurso humano que soporta dichas operaciones.

Aunado a lo anterior, se determind que la jornada de trabajo del personal esta Sub Area ha sido
distribuido para atender operaciones de 6 a.m. a 5 p.m., sin embargo, no existe personal técnico
especializado en la administracién de la plataforma tecnoldgica central que cubra posterior al horario
contratado, lo anterior a pesar que existen servicios y aplicaciones TIC de alto impacto y catalogados
como criticos que operan las 24 horas del dia, los 365 dias del afio.

Por otra parte, esta Auditoria evidencié oportunidades de mejora referentes a la escalabilidad horizontal y
vertical de los equipos informaticos de la plataforma supra citada, la estandarizacién de las solicitudes de
pases a ambientes de produccion capacitacion y pruebas, asi como el respaldo documental para la atencién
de servicios como gestidn de almacenamiento, borrado de archivos y respaldo y/o recuperacién de datos
de indole institucional.

En virtud de lo expuesto, este Organo de Fiscalizacién propone una serie de recomendaciones a la
administracién activa, con el fin de solventar las oportunidades de mejora identificadas en la evaluacidn
sobre la gestidon de procesamiento y almacenamiento central administrado por el Area de Soporte
Técnico.
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AREA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

EVALUACION SOBRE LA GESTION DE PROCESAMIENTO Y ALMACENAMIENTO CENTRAL DE
INFORMACION EFECTUADA POR EL AREA DE SOPORTE TECNICO.

DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES. U.P. 1150.
ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencién al Plan Anual Operativo del 2015 para el Area de Tecnologias
de Informacion y Comunicaciones.

OBJETIVO GENERAL

Evaluar la gestién técnico administrativa realizada por la Sub Area de Administracién de Plataforma del
Area de Soporte Técnico (AST) de la Direccién de Tecnologias de Informacién y Comunicaciones (DTIC),
para mantener el adecuado funcionamiento del CORE" de procesamiento y almacenamiento central de la
informacidn de la plataforma tecnoldgica institucional.

OBJETIVOS ESPECIFICOS
° Revisar el cumplimiento de las funciones establecidas en el Manual Organizacional de la Direccidn
de Tecnologias de Informacién y Comunicaciones para la Sub Area de Administracion de

Plataforma del Area de Soporte Técnico.

° Verificar los mecanismos de control establecidos por la Sub Area Administracién de Plataforma
para la rendicidn de cuentas a niveles superiores.

. Determinar la escalabilidad horizontal y vertical de los equipos informaticos que componen la
Plataforma Tecnoldgica Central.

. Verificar los mecanismos de control interno establecidos para garantizar el cumplimiento de
objetivos en la prestacidn de servicios por parte de la Sub Area de Administracién de Plataforma.

. Revisar la existencia de procesos documentados en las labores técnicas realizadas por los
funcionarios de la Sub Area de Administracion de Plataforma.

! En informatica se refiere a la Unidad Central de Procesamiento (CPU por sus siglas en inglés), o microprocesador.
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ALCANCE

El estudio comprende la revisién de las acciones ejecutadas por la administracién activa en torno a la
gestion técnico administrativa para mantener el CORE de procesamiento y almacenamiento central de
informacidn de la plataforma tecnoldgica institucional. El periodo de la evaluacidn corresponde de enero
2014 a junio del 2015.

La presente evaluacion se realizé conforme a las disposiciones sefialadas en el Manual de Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico, emitido por la Contraloria General de la Republica
(CGR).

METODOLOGIA

Con el propdsito de alcanzar los objetivos propuestos, se desarrollaron los siguientes procedimientos
metodolégicos:

° Verificar el apego a las funciones establecidas en el Manual de Organizacién de la Direccién de
Tecnologias de Informaciéon y Comunicaciones.

. Revisidn y andlisis de documentos:

- Plan de Renovacidn de la Plataforma Tecnoldgica.

- Guias Técnicas de la Sub Area de Administracién de Plataforma.

- Reportes de estadisticas de pases a produccion, actualizacién de aplicaciones y borrado de
archivos.

- Solicitudes de gestion de almacenamiento

- Solicitudes de Respaldo y Restauracion.

- Solicitudes para Borrar Archivos.

- Acceso al Servicio Sftp Institucional

. Revision documental de la normativa interna asi como la emitida por la Contraloria General de la
Republica en Tecnologias de Informacion.

. Aplicar entrevista a los siguientes funcionarios:

v Lic. José Willy Cortés Carrera, Jefe a.i. Area Soporte Técnico.

v Lic. Alexander Ordofiez Arroyo, Jefe Sub Area de Administracién de Plataforma (SAP).
v' Lic. Alonso Madrigal Calderdn, Funcionario de la SAP.

v' Lic. Roger Palavicini Villalobos, Funcionario de la SAP.

v' Lic. Christian Gémez Suarez, Funcionario de la SAP.
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MARCO NORMATIVO

e Ley N°. 8292 — Ley General de Control Interno, CR.

e Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE) N2 R-CO-9-2009.

e Normas Técnicas para la Gestion y Control de Tecnologias de Informacidn, CGR.

e Normas Institucionales en Tecnologias de Informacién y Comunicaciones.

e Manual de Organizacién de la Direccidn de Tecnologias de Informacién y Comunicaciones.

ASPECTOS RELACIONADOS CON LA LEY GENERAL DE CONTROL INTERNO

Esta Auditoria informa y previene al Jerarca y a los titulares subordinados acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36, 37, 38 de la Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las
posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39
del mismo cuerpo normativo, el cual indica en su parrafo primero:

“(...) Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales
previstas en el régimen aplicable a la respectiva relacion de servicios {...)".

ANTECEDENTES

El Manual de Organizacién de la Gerencia Infraestructura y Tecnologia fue aprobado por la Junta
Directiva en el articulo No. 6 de la sesidn No. 8220 del 24 de enero de 2008, donde se actualizé la
estructura funcional y organizacional de la Direcciéon Tecnologias de Informaciéon y Comunicaciones
(DTIC).

Asimismo, en el articulo 32, sesidon No. 8658 del 29 de agosto 2013, la misma Junta Directiva aprueba la
versién actual del Manual de Organizacién de la DTIC, en el cual se unifica el Comité Gerencial de

Tecnologias de Informacion y Comunicaciones con el Consejo de Presidencia y de Gerentes.

De acuerdo con el Manual mencionado anteriormente, el Area de Soporte Técnico dispone de cuatro sub
areas, establecidas de la siguiente manera:
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Imagen No. 1
Organigrama del AST

Area de Soporte

Técnico
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Plataforma de Bases de Datos Usuarios Produceion

Fuente: Auditoria Interna. Elaboracidn propia, febrero 2015.
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En ese mismo orden de ideas, es importante mencionar que el manual de organizacién refiere a esta
Area como la responsable de la modernizacién y el mantenimiento de la plataforma computacional de la
Institucidn, para la operacién efectiva de las tecnologias de informacidn y comunicaciones existentes, de
otorgar el soporte técnico a las bases de datos, las aplicaciones en operacion y el software instalado en
los servidores de baja, mediana y alta complejidad, asi como los equipos de cdmputo personales y el
disefo y mantenimiento del diccionario de datos institucional, entre otros aspectos.

Es importante mencionar que dicha Plataforma Tecnoldgica Central Institucional se alberga en el Parque
Tecnoldgico CODISA en Tibas y actualmente soporta los principales servicios y sistemas de Tecnologias
de Informacién y Comunicaciones que presta la Caja Costarricense de Seguro Social (C.C.S.S.) entre ellos
se encuentran: Directorio Activo (Active Directory), servicios de DNS, servidores de Archivos, correo
electréonico Exchange, servicio de navegacion (Internet), antivirus Institucional, infraestructura Share
Point, clister de Archivos, entre otros.

Aunado a lo anterior, resguarda las Bases de datos Institucionales en los siguientes sistemas de
informacion:

. Sistema Centralizado de Recaudacidn (SICERE)
° Expediente Digital Unico en Salud (EDUS)
. Sistema Integrado de Comprobantes (SICO).

° Sistema Plataforma Institucional de Cajas (SPIC).

° Sistema Control y Pago de Incapacidades (RCPI).

. Sistema de Compras Exentas de Impuestos (SCEI).

° Sistema Informatico Contabilidad y Suministros (SICS).

. Sistema Institucional para la Gestidn de Inspeccién (SIGI).
° Sistema de Gestion de Suministros (SIGES).

o Entre otros.
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Sobre la Sub Area de Administracion de Plataforma.

El citado manual indica que esta Sub drea es la responsable de la administracion de los sistemas
operativos, dispositivos de almacenamiento, servidores de aplicaciones, planeamiento e implementacion
de respaldos de los datos en la plataforma administrada, asi como todos los subprocesos relacionados
con otorgar soporte técnico a los servidores de alta complejidad con base en los planes de trabajo
establecidos, los requerimientos de los usuarios y la disponibilidad de recursos, con el fin de obtener un
Optimo aprovechamiento de la tecnologia y cumplir con las metas y objetivos de la Institucion.

En la actualidad, la Sub Area de Administracién de Plataforma dispone de cinco funcionarios, a saber:

o Un Jefe de Sub Area.
° Cinco Analistas de Sistemas 4.

Adicionalmente, reciben colaboracién de un Analista de Sistemas 4 que pertenece la Sub Area Gestién de
Produccidn.

En ese sentido, entre las funciones propuestas por el Manual de Organizacién de la DTIC para esta sub
area son:

° Coordinar con las otras areas técnicas la implantacion de mejoras o cambios a la plataforma
tecnoldgica.

° Definir e Implementar las estrategias operativas de respaldo de los datos administrados.

. Mantenimientos preventivos y correctivos a los servidores de alta complejidad.

° Administrar la conectividad de las diversas aplicaciones.

. Mantener un inventario actualizado de equipos.

. Realizar estudios para prever la capacidad de los equipos que soportan las bases de datos
institucionales.

o Entre otros.

Ademas, dentro de los principales servicios que brinda esta sub drea se encuentran:

. Publicacion de Aplicaciones Citrix.

. Publicacion de Aplicaciones Web.

. Espacio de Almacenamiento.

. Mecanismos de respaldo y restauracion.

. Plataforma de conectividad.

. Apoyo y asesoria técnica.

. Plataforma de ejecucion de servidores para base de datos

. Plataforma de virtualizacion de equipos para servicios Microsoft y Linux.
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° Administracion de plataforma para aplicaciones web de uso institucional.
. Administracion de sistemas operativos UNIX (tru64unix, hp-ux, solaris, linux).
° Administracion de la plataforma de almacenamiento institucional.
° Administracion de plataforma para el desarrollo de bases de datos y aplicaciones web.
. Atencién de incidentes y/o problemas en las aplicaciones web de indole institucional.
° Plataforma de ejecucion de servidores para base de datos.
HALLAZGOS

1. SOBRE INDICADORES DE GESTION Y MECANISMOS DE CONTROL PARA LA RENDICION DE CUENTAS
A LOS NIVELES SUPERIORES.

Se determiné que la Sub Area de Administracién de Plataforma carece de indicadores de gestién sobre
las actividades sustantivas que son ejecutadas. Del mismo modo, se detectd la ausencia de mecanismos
para la rendicidon de cuentas a los niveles superiores, lo anterior debido a que no se realizan informes de
labores en forma periddica sobre las tareas realizadas por los funcionarios de la Sub Area supra citada.

La Ley General de Control Interno N° 8292, en su articulo 10 Responsabilidad por el sistema de control
interno, indica lo siguiente:

“Serdan responsabilidad del jerarca y del titular subordinado establecer, mantener,
perfeccionar y evaluar el sistema de control interno institucional. Asimismo, serd
responsabilidad de la administracion activa realizar las acciones necesarias para garantizar
su efectivo funcionamiento.”

Esa misma Ley en su articulo 17, inciso a, sobre Seguimiento del sistema de control interno, sefiala que:

“En cuanto al seguimiento del sistema de control interno, serdn deberes del jerarca y los
titulares subordinados, los siguientes:

a) Que los funcionarios responsabilizados realicen continuamente las acciones de control y
prevencion en el curso de las operaciones normales integradas a tales acciones.”

Las Normas de Control Interno para el Sector Publico, en su capitulo 1.7 Rendicidn de cuentas sobre el
SCl indica que:

“El jerarca y los titulares subordinados, segun sus competencias, deben disponer y ejecutar
un proceso periddico, formal y oportuno de rendicion de cuentas sobre el disefio, el
funcionamiento, la evaluacion y el perfeccionamiento del SCl, ante los diversos sujetos
interesados.”
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El Ing. José Willy Cortés Carrera, Jefe del Area de Soporte Técnico, respecto al tema sefialé lo siguiente:

“Efectivamente en la actualidad la Sub drea de Administracion de plataforma carece de
mecanismos para la rendicion de cuentas a niveles superiores, esto si se relaciona con
informar sobre las actividades sustantivas de los funcionarios de la forman; esta situacion se
pudiera estar presentando por las multiples actividades operativas que se realizan por parte
de todos los colaboradores, incluyendo a la jefatura de la sub drea; quien ante la falta de
recurso humano debe apoyar funciones operativas. Ahora bien, desde la perspectiva de
garantizar la correcta gestion del recurso humano, la jefatura de la sub drea debe ejecutar las
acciones administrativas necesarias que le permita la correcta gestion de los recursos y asi
garantizar una adecuada prestacion del servicio de acuerdo a los recursos disponibles y la
demanda de servicios. “

El Lic. Alexander Ordofiez Arroyo, Jefe de la Sub Area de Administraciéon de Plataforma, indicé lo
siguiente:

“En un principio se elaboraban informes de labores mensuales hacia los niveles superiores,
sin embargo, en la actualidad no se estdn llevando a cabo, el mecanismo de control que
tenemos para rendir cuentas es el correo electrdnico, ademds, dado los constantes cambios
de personal en los niveles superiores ha dificultado establecer estos mecanismos de
control.”

La ausencia de mecanismos de control para la rendicién de cuentas a niveles superiores podria
materializar riesgos referentes a determinar el cumplimiento oportuno, eficiente y racional de las metas
planteadas y la toma de decisiones, asimismo, no disponer de indicadores de gestién sobre las
actividades sustantivas de los funcionarios de la sub area impiden medir el progreso y logros de una
determinada instancia asi como identificar la condicién de proceso o evento en un momento especifico.

2. SOBRE EL CUMPLIMIENTO DE LAS ACTIVIDADES SUSTANTIVAS DEL MANUAL DE ORGANIZACION
DE LA DTIC PARA LA SUB AREA DE ADMINISTRACION DE PLATAFORMA.

Esta Auditoria realizd entrevista a la jefatura de la Sub Area de Administracién de Plataforma para
determinar el grado de apego a las funciones sustantivas que deben realizar segln lo establecido en el
Manual de Organizacién de la Direccién de Tecnologias de Informacidon y Comunicaciones. Se constaté
que de 40 funciones definidas, 78% son ejecutadas, 18% requieren ser reformuladas y 5% no se obtuvo
respaldo documental de que son ejecutadas, segun lo indicado por el funcionario consultado.

En ese mismo orden de ideas, entre las tareas que carecen de respaldo documental se encuentran:

v Realizar investigacién de cardcter operativo, en aplicacién de los requerimientos especificos de la
organizacidn con el objeto de modernizar y lograr mayor efectividad en la gestidn y
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v Monitorear el cumplimiento de los objetivos y las metas planificadas, mediante la revision vy el
analisis del desarrollo de la gestidén, con el propdsito de tomar las acciones requeridas para el
cumplimiento efectivo de las responsabilidades asignadas.

Generar cultura informatica en su dmbito de accién, conforme con los programas de capacitacion,

divulgacion y concienciacion, a efecto de facilitar y promover el uso de la tecnologia disponible y
lograr un desarrollo tecnoldgico institucional articulado.

Aunado a esto, siete de las funciones detalladas en el Manual de la DTIC, considera la Administracion
gue deben ser replanteadas, ya que podrian representar funciones realizadas por otras areas de la

Direccion. Entre las mas relevantes se describen:

Tabla No. 1

Funciones del Manual de Organizacién de la DTICy observaciones sobre su replanteamiento de la Sub Area de
Administracion de Plataforma

Actividades Sustantivas

Observaciones de la Administracion.

Participar la elaboracién de carteles de licitacion en su dmbito
de competencia, con base en las normas legales, técnicas
vigentes, las politicas y estrategias institucionales, con la
finalidad de adquirir productos que satisfagan los
requerimientos de la organizacion.

No se estd Unicamente participando, se estd
elaborando el proceso completo de compras.

Promover la actualizacion tecnoldgica de los servidores
institucionales, de acuerdo con los recursos financieros
disponibles y las necesidades de la organizacion, con el fin de
contar con herramientas actualizadas que garanticen la
efectiva operacién de los sistemas.

Se debe replantear debido a que se sale del
ambito de accidn de nuestra sub area, deberia de
ser la actualizacién de los servidores de la
Plataforma Tecnoldgica Central.

Administrar el espacio en disco de los servidores de alta
complejidad, con base en los requerimientos institucionales y
los estdndares definidos, con el propdsito de garantizar la
optimizacién de los recursos.

Esta actividad deberia ser replanteada como
Administrar el almacenamiento de la SAN.

Elaborar la normativa para el uso y acceso a los Sistemas
Operativos y equipos administrados, en aplicacién de las
politicas y estrategias definidas, con el objetivo de contar con
la regulacion necesaria y sistemas de informacién seguros y
confiables.

Se elaboran guias y se siguen también los
lineamientos del area se seguridad y calidad sobre
el acceso a los equipos y sistemas. Sin embargo,
El Lic. Ordofiez considera que la elaboracion de
normativa compete al Area de Seguridad y Calidad
Informética.

Participar en la elaboracidn de los planes de licenciamiento,
en atencion a los requerimientos institucionales y los recursos
disponibles, con el fin de adquirir los productos que satisfagan
la plataforma tecnoldgica definida por la organizacion.

Se debe replantear debido a que es minimo el
licenciamiento externo.
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Dirigir, coordinar, supervisar y evaluar las actividades
sustantivas asignadas, a partir de las politicas, la normativa
vigente, el plan operativo, el presupuesto, las actividades
sustantivas asignadas, los sistemas de informacion existentes,
el andlisis de los resultados, las instrucciones del nivel
superior, entre otros aspectos, con el propdsito de detectar
desviaciones, corregirlas con oportunidad y lograr la eficiencia
y eficacia en el desarrollo de la gestidn.

Se debe replantear debido a que son funciones
mas propias de un Jefe de Area o de la misma
DTIC.

Fuente: Auditoria Interna. Elaboracidn propia a partir de lo indicado por la Administracién Activa.

El Manual de Organizacion de la Direccidon de Tecnologias de informaciéon y Comunicaciones, establece

en uno de sus objetivos especificos:

“Desarrollar en forma oportuna y con efectividad, las actividades estratégicas, técnicas,
logisticas y administrativas, necesarias para facilitar el cumplimiento efectivo de las

competencias asignadas.”

El Lic. Alexander Ordofiez Arroyo, Jefe de la Sub drea de Administracion de Plataforma, expresé lo

siguiente:

“Referente a la Sub drea de Administracion de Plataforma, tenemos limitaciones para un
cumplimiento mds efectivo de nuestras labores sustantivas, lo anterior es por la evidente
problemdtica que tenemos a nivel del recurso humano debido a que no existe suficiente
personal, ademds, mi persona como Jefatura en multiples ocasiones debe realizar labores
de cardcter operativo, impidiendo atender las tareas de cardcter administrativo {(...)”".

“(...)Del mismo modo, considero que tenemos un problema con la gestion de compras, ya
que por el recargo de funciones, tenemos compaferos de la parte operativa asi como mi
persona que tenemos que realizar todo el proceso completo de las compras y prorrogas,
desde el estudio de mercado, justificacion, cartel, decision de inicio, racionabilidad de
precios, comision técnica, recomendaciones, entre otros, procesos que consumen mucho
tiempo y que impiden atender las actividades del dia a dia referentes a la administracion
efectiva de la plataforma tecnoldgica central y en el cual nuestra sub drea es la
responsable.”

Las funciones definidas en el Manual de Organizacion de la DTIC representan una guia para el
fortalecimiento del control interno, evaluacién y fiscalizacién del cumplimiento de los objetivos y metas
establecidas por la organizacion en materia tecnoldgica, sin embargo, las funciones definidas para la Sub
Area de Administraciéon de Plataforma representan un ideal y no una realidad de acuerdo a lo
evidenciado en éste hallazgo, dejando asi responsabilidades y obligaciones sin cubrir que puedan afectar

la rendicién de cuentas.
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3. SOBRE EL INCREMENTO ENTRE LAS OPERACIONES Y LOS RECURSOS PARA LA ADMINISTRACION DE
LA PLATAFORMA TECNOLOGICA CENTRAL.

La Sub Area de Administraciéon de Plataforma dispone de 5 funcionarios y una jefatura para administrar y
gestionar la Plataforma Tecnoldgica Central de la CCSS. No obstante, la demanda y proyeccién de la
Institucidn en cuanto a los servicios ha incrementado considerablemente respecto al recurso humano
que soporta dichas operaciones. A continuacion, se presenta informacién en torno al crecimiento de
multiples servicios de la Plataforma supra citada:

3.1 Infraestructura EDUS.

Durante los ultimos 3 afios se ha presentado un avance de las aplicaciones EDUS en mddulos como SIAC,
SIES y SIFF tanto en Areas de Salud como en EBAIS del territorio nacional, lo cual ha aumentado
considerablemente la cantidad de usuarios que se conectan a las bases de datos que se encuentran en
los equipos informaticos de la Plataforma Tecnolégica Central, cuya infraestructura del ambiente Oracle
es administrada por la unidad mencionada anteriormente. A continuacidn, se presentan graficos del
crecimiento en el uso de estos aplicativos:

Grafico No. 1
Cantidad de Areas de Salud con SIAC
Total Nacional
Al 31 de agosto de 2015

Cantidad Areas de Salud

10

oct-13 nov-13 ago-14 sep-14 oct-14 nov-14 dic-14 ene-15 feb-15 mar-15 abr-15 may-15 jun-15 jul-15 ago-15

Fuente: Direccidn Proyecto EDUS, documentos denominados “Componente Puesta en Marcha Resumen Gréfico Avance” para los meses de
Noviembre 2013, agosto 2014 y agosto 2015.
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Grafico No. 2
Cantidad de EBAIS con SIAC
Total Nacional
Al 31 de agosto de 2015
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Fuente: Direccidn Proyecto EDUS, documentos denominados “Componente Puesta en Marcha Resumen Gréfico Avance” para los meses de
Noviembre 2013, agosto 2014 y agosto 2015.

Grafico No. 3
Cantidad de Areas de Salud con SIES
Total Nacional
Al 31 de agosto de 2015

20

Cantidad de Areas de Salud

10

oct-13 nov-13 ago-14 sep-14 oct-14 nov-14 dic-14 ene-15 feb-15 mar-15 abr-15 may-15 jun-15 jul-15 ago-15

Fuente: Direccidn Proyecto EDUS, documentos denominados “Componente Puesta en Marcha Resumen Gréfico Avance” para los meses de
Noviembre 2013, agosto 2014 y agosto 2015.
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Grafico No. 4
Cantidad de EBAIS con SIES
Total Nacional
Al 31 de agosto de 2015
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Fuente: Direccidn Proyecto EDUS, documentos denominados “Componente Puesta en Marcha Resumen Gréfico Avance” para los meses de
Noviembre 2013, agosto 2014 y agosto 2015.

Grafico No. 5
Cantidad de Areas de Salud con SIFF
Total Nacional
Al 31 de agosto de 2015

20

Cantidad de Areas de Salud

10

oct-13 nov-13 ago-14 sep-14 oct-14 nov-14 dic-14 ene-15 feb-15 mar-15 abr-15 may-15 jun-15 jul-15 ago-15

Fuente: Direccidn Proyecto EDUS, documentos denominados “Componente Puesta en Marcha Resumen Gréfico Avance” para los meses de
Noviembre 2013, agosto 2014 y agosto 2015.
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Grafico No. 6
Cantidad de EBAIS con SIFF
Total Nacional
Al 31 de agosto de 2015
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Fuente: Direccidn Proyecto EDUS, documentos denominados “Componente Puesta en Marcha Resumen Gréfico Avance” para los meses de
Noviembre 2013, agosto 2014 y agosto 2015.

En virtud de los graficos supra citados, el avance de implementacidn de estos aplicativos ha repercutido
en que al 31 de agosto del afio 2015 se hayan otorgado aproximadamente 7.977.018 (Siete millones
novecientos setenta y siete mil dieciocho) citas, 3.196.188 (Tres millones ciento noventa y seis mil ciento
ochenta y ocho) atenciones con el SIES y 240.752 (Doscientos cuarenta mil setecientos cincuenta y dos)
procedimientos.

3.2 Infraestructura SICERE y Sistemas Financieros Administrativos.

Los ambientes de Oracle en donde se soportan las bases de datos de SICERE tanto en produccién como
en desarrollo, ademas, asi como de sistemas Financieros-Administrativos institucionales entre los que
destacan: RCPI, SICO, SIGES, SIGI, Consulta de Morosidad Web, Sistema de Compras Exentas de
impuesto, Autogestion Planilla en Linea han venido creciendo a demanda de servicios y usuarios,
situacién que debe considerarse dentro de la Administracién de la Plataforma Central. A continuacién, se
presenta un grafico referente a los usuarios que son creados por afo en diferentes aplicaciones
financieras institucionales:
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Grafico No. 7
Usuarios creados para aplicaciones SICERE, RCPI, SICO, SIGI, Sistema compras exentas de impuestos y Consulta
de Morosidad Web
Desde el afio 2010 al 2015
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W Usuarios nuevos por afio M Total usuarios desde el aiio 2010

Fuente: Auditoria Interna. Elaboracidn propia con base en consulta realizada a la Base de Datos de SICERE, al 21 Setiembre del 2015.

De acuerdo con el grafico No. 7 se puede determinar que en promedio son creados aproximadamente
1419 usuarios nuevos por afio para los sistemas SICERE, RCPI, SICO, SIGI, Sistema compras Exentas de
Impuestos y Consulta de Morosidad Web, los cuales acceden a los servicios de la Plataforma Tecnoldgica
Central y por consiguiente representan un incremento respecto al soporte de las operaciones y la
atencién de incidencias en las cuales intervienen funcionarios de la Sub Area de Administracién de
Plataforma.

Del mismo modo, cabe sefialar un aumento de los usuarios que acceden a los servicios de la oficina
virtual mediante el perfil “Patrono” y “Trabajador”, lo cual constituye un mayor volumen en las
transacciones que son realizadas a las bases de datos institucionales y equipos informaticos de la
Plataforma. El grafico No. 8 y 8 detallan lo indicado anteriormente:
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Grafico No. 8
Usuarios registrados con el perfil “Patrono” en Oficina Virtual
Total Nacional
Al 31 de julio de 2015
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Fuente: Auditoria Interna. Elaboracion propia basado en oficio DSCR-0603-2015 el 18 de setiembre del 2015, suscrito por el Lic. Ronald Lacayo
Monge, Director de SICERE.

Grafico No. 9
Usuarios registrados con el perfil “Trabajador” en Oficina Virtual SICERE
Total Nacional
Al 31 de julio de 2015
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Fuente: Auditoria Interna. Elaboracién propia basado en oficio DSCR-0603-2015 el 18 de setiembre del 2015, suscrito por el Lic. Ronald Lacayo
Monge, Director de SICERE.
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En ese mismo orden de ideas, el Débito en Tiempo Real (DTR) del sistema Autogestién de Planilla en
Linea, es un componente del SICERE que tiene conexiéon con el Banco Central de Costa Rica y que
permite realizar la cancelacién de Planillas Patronales utilizando la plataforma existente en el Sistema
Interbancario de Pagos Electrdnicos (SINPE). El anterior ha presentado un incremento considerable
respecto a los montos de recaudacidn anual a través del DTR. El detalle se puede observar en el siguiente
grafico:
Grafico No. 10
Recaudacién anual en Linea a través de DTR
2011-2014
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|Tota| Recaudado | ¢120,248,355,86 | ¢249,307,679,83 | ¢342,761,849,70 | ¢427,626,489,69

Anos

Fuente: Auditoria Interna. Elaboracién propia con base en informacién proporcionada por la Sub Area de Recaudacién Externa el dia 21 de
setiembre del 2015.

Segun la informacion presentada en el grafico No.9, se puede determinar un incremento del 256%,
desde el afio 2011 hasta el 2014 respecto a los montos de recaudacion anual por este componente de
SICERE, asi mismo, es relevante mencionar que a junio del 2015 se han ingresado ¢233.936.657.836,00
(Doscientos treinta y tres mil novecientos treinta y seis millones seiscientos cincuenta y siete mil
ochocientos treinta y seis colones) por este sistema, lo anterior segin datos proporcionados por la Sub
Area de Recaudacién Externa.

3.3 Infraestructura Virtualizacion.

La administracién de las plataformas de virtualizacién con VMWare, Xen y Hyper-V. A continuacién el
detalle de las mdquinas creadas con esta tecnologia desde el afio 2010:
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Grafico No. 11
Maquinas virtuales (MV) creadas en la Plataforma Tecnoldgica Central
2010-2014

300

250

200

150

100

50

2010 2011 2012 2013 2014 2015*

B MV creadas por aiilo B Total Acumulado

*Al 21 de setiembre del 2015.
Fuente: Auditoria Interna. Elaboracién propia con base en Informacion proporcionada el dia 21 de setiembre por la Sub Area de Administracion
de Plataforma.

Respecto al grafico anterior, es significativo indicar que el afo 2010 se inicid la implementacion de la
plataforma virtual de la CCSS, por lo que representa la mayor cantidad de maquinas establecidas hasta el
momento, no obstante, a partir de ese afio en promedio son creadas aproximadamente 31 equipos
virtuales por afio, lo anterior para diversos servicios como:

AN NN NN Y U N NN

Correo electrénico

Servidores de archivos

System Center Service Manager
Exchange

Microsoft Lync

Controladores de dominio

Servicios Web Logic

Proxy

Bases de Datos Oracle y SQL
Plataforma CITRIX, brinda los servicios para las aplicaciones: SICERE11g, SIIP, SOGERH, Planilla
ampliada, SIGES y CATALOGO SIGES.
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v Virtualizacion de servidores para varios servicios: Pagina web recursos humanos, servidores de

desarrollo de aplicaciones, servidores de produccion de aplicaciones.
v Entre otros.

En ese mismo orden de ideas, se pueden sefialar el crecimiento de aplicaciones que se encuentran en
esta plataforma de virtualizacién como el SIGES y SOGERH, a continuacién el detalle:

Grafico No. 12
Crecimiento de Usuarios en el SIGES
Anos 2010 -2014
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Fuente: Informe de Auditoria ATIC-128-2014.

En ese sentido, el grafico N° 12, muestra la cantidad de usuarios registrados entre el 2010 y 2014 asi
como los periodos en los cuales fueron creados. Al respecto el SIGES reportd 814 usuarios en el ailo 2010
pero en el 2014 alcanzé los 4.712.

Del mismo modo, el SOGERH, sistema de informacidon para la gestion de las oficinas de recursos
humanos, ha incrementado en los afios 2014 y 2015 la cantidad de unidades que acceden a las bases de
datos de dicha aplicacién asi como el porcentaje de avance en su implementacién. A continuacién se
presenta un grafico con el detalle:
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Grafico No. 13
Implementacion del SOGERH
De Junio 2014 a Junio 2015
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Fuente: Auditoria Interna. Elaboracién propia con base en informacién proporcionada el 16 de setiembre del 2015 por el Lic. Jorge Sandoval
Sénchez, Coordinador Programa SOGERH.

3.4 Actualizacion de aplicaciones Institucionales.

Desde el afio 2010 se han incrementado los pases de sistemas institucionales a ambientes de
produccidn, capacitacion y pruebas efectuados por la Sub Area de Administracion de Plataforma. A
continuacion, se presenta un grafico de las solicitudes recibidas desde el afio 2010:

Grafico No. 14
Solicitudes recibidas mediante la herramienta ClearQuest
Sub Area Administracién de Plataforma
Aiios 2010-2014
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Fuente: Auditoria Interna. Elaboracién propia con base en informacién suministrada por la Sub Area de Administracion de Plataforma mediante
herramienta ClearQuest, Mayo 2015.
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Por otra parte, sefalar otras funciones relacionadas con la administracién de la Plataforma Tecnoldgica

Central que son ejecutadas por esta Sub Area tales como:

v" Administracidn del ambiente de SQL server para las bases de datos de Presupuesto, Share Point
en produccidn, las bases de datos para cubos OLAP, asi como la Intranet Institucional. Aunado a
esto, las aplicaciones web institucionales de Oracle Application Server (OAS) y Oracle Weblogic.

v" Administracién y calendarizacion alrededor de mds de 120 rutinas de respaldo que son
ejecutados en los equipos de la Plataforma Tecnoldgica Central en forma diaria, semanal y
mensual.

v Tanto la Jefatura de la Sub Area como el personal operativo realiza los procesos de compra y
prorrogas de los equipos y software de la Plataforma Tecnolégica Central, ejemplo de lo anterior
se pueden mencionar durante este 2015, los siguientes:

e Renovacidn de la prérroga del mantenimiento de la plataforma Contrato 003-2014. 2013LN-
000001-1150 Mantenimiento equipo HP-CISCO.

e Renovacién de la prérroga del mantenimiento de la plataforma Contrato 004-2014. 2013LN-

000001-1150 Servicio de monitoreo.

Compra nueva de renovacion de licenciamiento Citrix.

Compra de mantenimiento de la plataforma Oracle/Sun.

Monitoreo del EDUS.

Seguridad perimetral.

Las Normas Técnicas para la Gestion de las Tecnologias de Informacién de la Contraloria General de la
Republica, en el capitulo Il, incisos 2.1, 2.3 y 2.4 sobre la planificacién y organizacion, refieren:

“La organizacion debe lograr que las Tl apoyen su misidn, vision y objetivos estratégicos
mediante procesos de planificacion que logren el balance dptimo entre sus requerimientos,
su capacidad presupuestaria y las oportunidades que brindan las tecnologias existentes y
emergentes”

“La organizacion debe tener una perspectiva clara de su direccion y condiciones en materia
tecnoldgica, asi como de la tendencia de las Tl para que conforme a ello, optimice el uso de
su infraestructura tecnoldgica, manteniendo el equilibrio que debe existir entre sus
requerimientos y la dindmica y evolucion de las TI.”

“El jerarca debe asegurar la independencia de la Funcion de TI respecto de las dreas

usuarias y que ésta mantenga la coordinacion y comunicacion con las demds dependencias
tanto internas y como externas.
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Ademds, debe brindar el apoyo necesario para que dicha Funcion de Tl cuente con una
fuerza de trabajo motivada, suficiente, competente y a la que se le haya definido, de
manera clara y formal, su responsabilidad, autoridad y funciones.”

El Manual de Organizacidn de la Direccion de Tecnologias de informaciéon y Comunicaciones, establece
en sus objetivos especificos:

“Desarrollar en forma oportuna y con efectividad, las actividades estratégicas, técnicas,
logisticas y administrativas, necesarias para facilitar el cumplimiento efectivo de las
competencias asignada.”

El Ing. José Willy Cortes Carrera, Jefe del Area de Soporte Técnico, sefialo que:

(...)Definitivamente, bajo el modelo de operacion actual, no se puede garantizar que sea
sostenible la atencion de servicios en el horario de 5:00 p.m. a 7:00 a.m.; ya que los
mecanismos autorizados a la fecha no permiten la obligacion laboral de atencion y se
depende en muchos casos de la voluntad de los funcionarios. Por lo anterior, es importante
que las instancias institucionales superiores, valoren de forma definitiva la dotacion de
mayor recurso humano al Area de Soporte y la activacion de mecanismo que permitan
garantizar la prestacion de servicios en un horario 24 horas, 7 dias, 365 dias al afio.”

El Lic. Alexander Ordofiez Arroyo, Jefe de la Sub Area de Administracién de Plataforma, sefialo que:

“Referente a la Sub drea de Administracion de Plataforma, tenemos limitaciones para un
cumplimiento mds efectivo de nuestras labores sustantivas, lo anterior es por la evidente
problemdtica que tenemos a nivel del recurso humano debido a que no existe suficiente
personal, ademds, mi persona como Jefatura en multiples ocasiones debe realizar labores
de cardcter operativo, impidiendo atender las tareas de cardcter administrativo. “

El Lic. Alonso Madrigal Calderdn, funcionario de la Sub Area de Administracién de Plataforma, manifestd:

“Las principales limitantes en la ejecucion de las labores para la administracion de la
plataforma tecnoldgica es el tiempo, en el sentido de que en ocasiones tenemos 3 o 4
funciones al mismo tiempo que solicitan diferentes unidades o propia de nuestras labores y
no se puede brindar un servicio en forma eficiente y eficaz o al menos como nosotros
quisiéramos. Aunado a lo anterior, considero que la falta de recurso humano y el no
reconocimiento de la disponibilidad es otra limitante, dado que muchas veces trabajamos
fuera del horario contratado y no se reconoce el incentivo econdmico, lo cual muchas veces
puede resultar en desmotivacion. Finalmente otra limitante es la falta de capacitacion en las
herramientas que utilizamos, ya que muchas veces debemos invertir tiempo en
investigacion por desconocimiento de alguna funcionalidad que ofrecen las nuevas
versiones de las diferentes herramientas que se actualizan. “
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La falta de planeacién sobre la demanda de servicios y el incremento de las operaciones tecnolégicas de
la institucidon con respecto a la capacidad y recurso humano disponible para la Sub Area de
Administracién de Plataforma, podria impactar en la calidad, seguridad e integridad de la informacién,
continuidad de los servicios brindados, resolucidon oportuna y controlada de incidencias, problemas o
actividades de la operativa diaria, asi como la capacidad de respuesta para soportar los multiples
servicios informdticos de la CCSS.

4. SOBRE LA JORNADA DE TRABAJO DE LOS FUNCIONARIOS DE LA SUB AREA DE ADMINISTRACION DE
PLATAFORMA

Se detect6 que la jornada de trabajo del personal de la Sub Area de Administracién de Plataforma se ha
distribuido para atender las operaciones de 6 a.m. a 5 p.m., con el fin de cubrir el mayor tiempo posible,
sin embargo, no existe personal técnico especializado en la administracion de la plataforma tecnoldgica
central que cubra posterior al horario contratado.

Lo anterior, a pesar que existen servicios de TIC de alto impacto que operan las 24 horas del dia, los 365
dias del afio y que se encuentran catalogados con un nivel de criticidad alto debido a que son
herramientas tecnolégicas que apoyan la gestién diaria y la toma de decisiones de los altos niveles de la
Institucidn, asimismo, dichos servicios contienen en si mismo una red de apoyo para el acceso a los
recursos de la red, el Internet, la intranet y extranet, ademas de las bases de datos y sistemas de
informacion institucionales, entre otros.

A continuacion el detalle de los servicios con criticidad alta que se administra en la Plataforma supra

citada:
Tabla No. 2
Sistemas y Servicios de la Plataforma Tecnoldgica Central criticos

Sistemas y Servicios de la Plataforma Tecnoldgica Central Criticidad

Sistema de Comunicacion y Conectividad Alta

Directorio Activo (Active Directory). Todos los procesos de administracion y validacion de Alta
credenciales de la institucion estan basados en la infraestructura de Directorio Activo, la cual
contiene alrededor de 15 mil usuarios distribuidos fisicamente en todo el pais, en las distintas
unidades de la Institucion.

DNS, existen dos servicios de DNS que corren sobre la plataforma, el interno para la resolucién de Alta
nombre de servidores institucionales y el externo para la resoluciéon de nombre de internet.

Suite de Service Center, la suite de Service Center esta formada por tres distintas herramientas que Alta
permiten realizar una administracion eficaz y eficiente de todas las estaciones de trabajo conectadas
en la red Institucional, que soportan las herramientas ubicadas a lo largo de todo el territorio
nacional.

e Service Center Configuration Manager (SCCM)
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e System Center Operation Manager (SCOM)
e  System Center Service Manager (SCSM)

Bases de Datos Institucionales.
Alta
Bases de datos que sirven como repositorio directo a las transacciones de los sistema como:

SIIP - Sistema Integrado de Informacidn Presupuestaria
SIPA - Sistema Integrado de Pagos a Proveedores.

Adicionalmente, estas bases de datos presupuestarias, son accedidas para diferentes tipos de
transacciones por parte de los siguientes sistemas:

e SICO - Sistema Integrado de Comprobantes, permite realizar todo pago interno a nivel nacional
como viaticos, facturas por caja chica, etc.

e RCPI — Sistema Control y Pago de Incapacidades, este sistema permite que cada incapacitado
reciba el subsidio correspondientes en cualquier parte del pais en un depdsito en su cuenta
bancaria personal.

e SCEI - Sistema de Compras Exentas de Impuestos

e SICS - Sistema Informatico Contabilidad y Suministros

e SCBM —Sistema Contable de Bienes Muebles

e Sistema de Reportes de SICERE.

Ademas de las bases de datos referidas, la Institucién cuenta con otras bases de datos soportadas
sobre la plataforma, que dan servicios a aplicaciones especificas como:

e BD_SIPA_INTEGRADO_PAGO, apoyo al sistema de Conciliaciones Bancarias.

e FM_CCSS: atiende al Sistema de la Direccion Juridica y CIPA de Procesos Administrativos.

e Asimismo, cada Area, clinica u hospital, genera informacién para la Base de Datos del Sistema de
Egresos, que se consolidan a nivel central, para la generacién de reportes estadisticos
Institucionales.

Finalmente, hay bases de datos mas pequefias como las que se citan a continuacidn, operadas para
unidades especificas como la Junta Directiva y el FRAP, entre otras:

e Las Bases de Datos de Desarrollo y Soporte Técnico al SIFA

e Las Bases de Datos de los Acuerdos de Junta Directiva y Presidencia Ejecutiva

e Las Bases de Datos de los ASUNTOS de Junta Directiva y Presidencia Ejecutiva

e La Base de Datos del Sistema de Consulta del FRAP

e Las Bases de Datos de las ACTAS de Junta Directiva y Presidencia Ejecutiva

e Las Bases de Datos de los sistemas de Vigilancia Epidemioldgica.

e Todas las aplicaciones que estan corriendo sobre los Sistemas de SharePoint, tienen una base de
datos, SQL Server.

e Las versiones de DESARROLLO y Pruebas de los Sistemas de EDUS, al menos 5 versiones de la
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Base de Datos EDUS.

e las bases de datos de los sistemas de monitoreo de Redes y Equipos de comunicaciones.

e Bases de Datos para apoyar los nuevos desarrollos de Inteligencia de Negocios, Mineria de Datos
y Data WareHouse de Vigilancia Epidemioldgica, Presupuesto Institucional y EDUS.

Alta
Sistemas Financiero-Administrativos

Existen ademas otros sistemas administrativos financieros y logisticos entre los cuales destacan:
Sistema Integrado Institucional de Presupuesto (SIIP), Débito en Tiempo Real (DTR) y Sistema
Institucional de Control y Pago de Incapacidades (RCPI), entre otros que se listan a continuacién:

e Sistema Gestion Suministros (SIGES) — Compras.

e Sistema Integrado de Control de Suministros (SICS)

e Sistema Control Bienes Muebles (SCBM)

e Madulo Integrado de Seguridad (MISE)

e Fondo (FRAP)

e Portal de Recursos Humanos

e Portal de Pensiones

e Portal Institucional

e Sistema Integrado de Gestidén del CENDEISSS (SIGC)

e Vales de Transportes

e SICO - Sistema Integrado de Comprobantes, permite realizar todo pago interno a nivel nacional
como viaticos, facturas por caja chica, etc.

e  RCPI - Sistema Control y Pago de Incapacidades, este sistema permite que cada incapacitado
reciba el subsidio correspondientes en cualquier parte del pais.

e  SCEI - Sistema de Compras Exentas de Impuestos.

e SIIP - Sistema Integrado Institucional de Presupuesto, el cual se expone con mayor detalla debido
a su importancia para el funcionamiento de la institucion ya que ademas de apoyar la gestion del
presupuesto institucional como tal es de apoyo vital en la gestion de otras unidades y sistemas.
Consiste en una herramienta para formular, modificar y controlar el presupuesto, proceso que
permiten asegurar el uso de los recursos para el desarrollo de una cultura de control y rendicién
de cuentas. El sistema se encuentra dividido en los subsistemas Formulacion-Modificaciones y
Control Presupuestario. Esta integracion de sistemas, permite facilitar el uso de los mismos vy
maximizar su aprovechamiento en una Unica herramienta.

e Subsistema de Formulacién y Modificaciones de Presupuesto - Es el encargado del registro y
asignacion de recursos para determinado periodo, en funcién de los objetivos y metas
establecidos, de acuerdo con su disponibilidad. Dentro de dicho periodo, pueden surgir nuevas
necesidades financieras las cuales pueden ser subsanadas mediante la modificacion de las
asignaciones de los recursos disponibles originalmente, efectuando una adecuada justificacion de
financiar dicha necesidad.

e  Subsistema de Control Presupuestario - El Subsistema Integrado de Control de Presupuesto es
una herramienta para controlar y evaluar la gestidén financiera, generando informacién que
permiten medir y corregir la ejecucidn, con el objetivo de que se mantenga dentro de los limites
del presupuesto aprobado.

AI-ATIC-F0O02 (Versidn 1.0) - Pagina 25 de 48

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
Ley N28454




CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

Entre las caracteristicas mds importantes se puede mencionar que constituye un repositorio de
informacién integrada de suma importancia, que da acceso para la consulta de contenido
presupuestario y la actualizacion de movimientos para sistemas como el Sistema de
Comprobantes (SICO), Registro, Control y Pago de Incapacidades (RCPI), Sistema de Pagos y
Asientos (SIPA), utilizados por las Areas de Tesoreria General, Contabilidad Financiera y las
Sucursales con Fondo Rotatorio de Operacién. Por lo tanto, cualquier modificacién al sistema
actual implicaria una coordinacidn con todas las dreas mencionadas.

e SIPA: Sistema Integrado de Pagos - El sistema consiste en la automatizacién del proceso para la
cancelacion de los pagos (egresos) tanto a proveedores externos como a funcionarios (casos
tales como becas) a nivel institucional. Se encarga de la afectacidén presupuestaria y contable, asi
como la emision de cheques y pagos via SINPE. Es el Unico sistema automatizado existente para
realizar dichas funciones en toda la institucidn. Los usuarios principales son los Fondos Rotatorios
(en total 30), Tesoreria Oficinas Centrales y la Contabilidad. Su importancia es de alto nivel, ya
que, es la Unica herramienta automatizada para tal fin.

e  SPIC: Sistema Plataforma Institucional de Cajas - el SPIC es el sistema encargado de realizar la
recaudacién de las planillas (al dia o morosas) de los patronos, asegurados voluntarios,
trabajadores independientes, el cobro de recibos de préstamos hipotecarios de la Gerencia de
Pensiones y gestionar el pago del dinero de incapacidades y comprobantes de egreso, de
manera eficiente y controlar los flujos de efectivo y cheques de manera que el cierre de los
cajeros y sucursales se realice en forma automatica.

e DTR: Débito en Tiempo Real - El sistema Autogestidén de Planilla en Linea, es un componente del
SICERE que tiene conexién con el Banco Central de Costa Rica, a fin de poder realizar la
cancelacidn de Planillas Patronales utilizando la plataforma existente en el Sistema Interbancario
de Pagos Electrénicos (SINPE). Este sistema esta desarrollado en estandar J2EE utilizando
tecnologia java, sin embargo también consume componentes desarrollados en Microsoft .Net
2008 (DTR) para poder acceder a la plataforma del SINPE, la cual funciona en ambiente 100%

Microsoft.
SICERE
e Autogestion Planilla en Linea, la cual le permite al patrono presentar, actualizar, facturar, Alta

imprimir y pagar sus planillas en linea a la CCSS.

e Consulta Patrono al dia. Permite consultar el estado del patrono o trabajador independiente,
para la prestacién de servicios de salud y otras multiples utilidades.

e Gestion de afiliacion a Operadores de Pensiones. A través de este servicio los cotizantes pueden
realizar directamente su traslado a la operadora de pensiones que mejor le convenga.

e Consultas de aportes distribuidos a los fondos de FCL y ROP.

e Consulta de Informacién sobre periodos laborados y salarios consignados en planillas

e  Consulta de continuidad laboral para el retiro del FCL

e  Histdrico de afiliacion a operadoras de pensiones

e  Presentacion de la planilla mensual

e Aplicacion de cambios y facturacién de la planilla

e Consulta sobre montos a pagar y fecha de vencimiento de la planilla

e Domiciliar cuentas bancarias para el pago de la planilla

e Pago de planillas mediante débitos directos
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e Facturacidén de planillas patronales

e Gestion cobratoria de la morosidad

e Distribucidn de fondos de capitalizaciéon a operadoras

e Contabilidad de la facturacién

e Sistema de Gestion de Inspeccion

e Cobro de Pago y Cobro de Servicios al INS

e Consulta boleta de incapacidades. Gestidn de incapacidades.

e Registro de oferentes, potenciales oferentes de productos y servicios.

Expediente Digital Unico en Salud

El EDUS automatiza la gestidn clinica y administrativa a nivel de informacién de pacientes y del
consultorio médico, el cual ha Inicio en horario diurno, pero progresivamente se va extendiendo a
brindar un servicio las 24 horas del dia.

e Sistema Integrado de Adscripcion, Agendas y Citas (SIAC en produccidn) - El cudl es el modulo
principal de las aplicaciones médicas EDUS, esta conformado por varios sistemas entre los cuales
se encuentran urgencias, reportes, agendas, adscripcién vy citas. En la actualidad dicho sistema
esta siendo utilizado por cerca de 100 centros de salud dentro de los cuales existen centros
médicos que laboran las 24 horas del dia los 365 dias del afio.

e Sistema Integrado de Expedientes de Salud (SIES en produccidn) - Es el sistema que en el futuro
sustituira los expedientes de papel que son manejados en todos los centros de salud en todo el
territorio nacional.

e Sistema Integrado de Ficha Familiar (SIFF en produccion) - Es el sistema que contendra la
informacién de cada familia costarricense que en algin momento demandara de los servicios
médicos que brinda la institucion.

e Sistema de CITAS a través de la WEB (CITASEWB en produccién) — Mediante este médulo, la
CCSS asignara citas por medio de la Internet, funcionara las 24 horas del dia los 365 dias del afio.

e Sistema Integrado de Urgencias (SIUR en produccion)

e Sistema Integrado de Laboratorio Clinico (SILC, en desarrollo)

e Sistema Integrado de Citologias (SICI, pronto en produccién)

e Sistema Integrado de Vigilancia Odontoldgica (SIVO, pronto en produccion)

Alta

Fuente: Plan para la renovacion de la Plataforma Tecnolégica Central 2014, AST-ADM-002.

4.1 Sobre el horario para efectuar los pases de sistemas institucionales a ambiente de produccion.

Con base en informacién suministrada por funcionarios de la Sub Area de Administracién de Plataforma
por medio de la herramienta Clear Quest, se determind que durante el aifio 2014 se realizaron 164 pases
a ambientes de produccion entre las 5 p.m. y las 7 a.m., lo anterior fue realizado pese a ser un horario
que no corresponde con el tiempo contratado para los funcionarios de la Sub Area mencionada.

Aunado a esto, cabe sefialar que no se contabilizaron los pases a ambientes a produccidn solicitados por
correo electréonico o teléfono, lo anterior por cuanto no se dispone de estadisticas expeditas que
permitan cuantificar los pases a ambientes de produccién atendidos por estos medios, tal y como es

sefialado en el hallazgo 6 de este informe.
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En ese sentido, si bien los pases a ambientes a produccidén deben ser ejecutados en horarios que no
afecten la continuidad en la prestacién de los servicios, esta sub drea como administradora de la
Plataforma Tecnoldgica Central carece de recurso humano que cubra las 24 horas, asimismo, dado que
los pases a produccidn se realizan aproximadamente entre dos o tres veces por semana, incluyendo en
ocasiones sabados y domingos, se dificulta una aprobacién de pago de tiempo extraordinario para los
encargados de realizar dichas labores, dado que su comportamiento se ha convertido en un proceso
regular dentro de las actividades de los funcionarios de esta sub area y por ende, se terminan
resolviendo de manera remota sin ningun tipo de remuneracion u obligacién al respecto. Lo anterior se
puede evidenciar en el siguiente grafico:

Grafico No. 15
Pago de tiempo extraordinario cancelado a funcionarios de la Sub Area de Administracién de Plataforma
Afos 2014-2015
¢6,000,000.00
¢5,000,000.00
¢4,000,000.00
¢3,000,000.00

¢2,000,000.00

Millones de Colones

¢1,000,000.00

.

2014 2015,
= Total (t5,246,964.18 (t1,155,760.52

¢0.00

*Al 10 de setiembre del 2015.
Fuente: Auditoria Interna. Elaboracidn propia de acuerdo con consulta realizada a la Base de datos del Sistema de Recursos Humanos, setiembre
2015.

Las Normas de Control Interno para el Sector Publico, en su capitulo 2.1 ambiente de control, inciso d,
indica que:

“El jerarca y los titulares subordinados, segun sus competencias, deben establecer un ambiente
de control que se constituya en el fundamento para la operacion y el fortalecimiento del SCl, y
en consecuencia, para el logro de los objetivos institucionales. A los efectos, debe contemplarse
el conjunto de factores organizacionales que propician una actitud positiva y de apoyo al SCl y
a una gestion institucional orientada a resultados que permita una rendicion de cuentas
efectiva, incluyendo al menos lo siguiente:

d. Una apropiada estructura organizativa acorde con las necesidades y la dindmica de las
circunstancias institucionales. “
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Las Normas Técnicas para la Gestion de las Tecnologias de Informacidn de la Contraloria General de la

Republica, en el apartado 2.4 sobre la independencia y recurso humano de la funcién de Tl, mencionan:

“El jerarca debe asegurar la independencia de la Funcion de Tl respecto de las dreas usuarias y
que ésta mantenga la coordinacion y comunicacion con las demds dependencias tanto internas
y como externas.

Ademds, debe brindar el apoyo necesario para que dicha Funcion de Tl cuente con una fuerza
de trabajo motivada, suficiente, competente y a la que se le haya definido, de manera clara y
formal, su responsabilidad, autoridad y funciones.”

Esas mismas Normas, en el inciso 3.1, punto g., sobre consideraciones generales de la implementacion
de TI, indican lo siguiente:

“Tomar las previsiones correspondientes para garantizar la disponibilidad de los recursos
econdmicos, técnicos y humanos requeridos. “

Ademas, dichas Normas en el inciso 3.2 sobre la Implementacién de Software, requieren a la
Administracién Activa:

“(...) d. Controlar la implementacion del software en el ambiente de produccion y garantizar la
integridad de datos y programas en los procesos de conversion y migracion.

e. Definir los criterios para determinar la procedencia de cambios y accesos de emergencia al
software y datos, y los procedimientos de autorizacion, registro, supervision y evaluacion
técnica, operativa y administrativa de los resultados de esos cambios y accesos.

f. Controlar las distintas versiones de los programas que se generen como parte de su
mantenimiento. (...)”

Asimismo, el articulo 4.2 “Administracion y operacién de la plataforma tecnolégica” de dicha normativa,
establece que:

“La organizacion debe mantener la plataforma tecnoldgica en dptimas condiciones y minimizar
su riesgo de fallas. Para ello debe: (...)

b. Vigilar de manera constante la disponibilidad, capacidad, desempefio y uso de la plataforma,
asegurar su correcta operacion y mantener un registro de sus eventuales fallas.

e. Controlar la ejecucion de los trabajos mediante su programacion, supervision y registro.

g. Brindar el soporte requerido a los equipos principales y periféricos.

i. Controlar los servicios e instalaciones externos. (...)”
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El Manual de Organizacién de la Direccion de Tecnologias de Informacidon y Comunicaciones, indica en su
punto 5.4.7 Politica de efectividad lo siguiente:

“(...) Se deben establecer canales efectivos de articulacion, de coordinacion y una amplia
colaboracion con las diversas unidades de trabajo interrelacionadas e interdependientes, para
lograr un aprovechamiento eficiente y eficaz de los recursos existentes. {(...)”

El Ing. José Willy Cortés Carrera, Jefe del Area de Soporte Técnico, respecto al tema sefialé lo siguiente:

“En cuanto a la atencion de solicitudes e incidencias en horario de 5:00 p.m. 7:00 a.m.; en
primera instancia es importante indicar que se han realizado los esfuerzos necesarios para
gestionar el contenido presupuestario, con el fin de realizar el pago de tiempo extraordinario;
sin embargo, debido a las diferentes restricciones institucionales en la materia, los recursos
asignados no logran satisfacer la necesidad para la atencion de la demanda de servicios en el
horario de 5:00 p.m. 7:00 a.m.

Ahora bien, consiente de la situacién, desde la llegada a la Jefatura del Area de Soporte Técnico
he manifestado la necesidad de fortalecer con recurso humano las diferentes Sub Areas del
Area, esto principalmente tomando en consideracidn que la cantidad de recurso humano no ha
crecido de acuerdo a como han crecido o aumentado la demanda de servicios. Aunado a lo
anterior, es importante indicar que desde el afio 2011 existen informes y oficios; asi como,
informes de auditoria, han dejado en evidencia la necesidad de fortalecer con recurso humano
el Area de Soporte, sin embargo, estas no han sido atendidas por las entidades competentes.
Definitivamente, bajo el modelo de operacion actual, no se puede garantizar que sea sostenible
la atencion de servicios en el horario de 5:00 p.m. a 7:00 a.m.; ya que los mecanismos
autorizados a la fecha no permiten la obligacion laboral de atencion y se depende en muchos
casos de la voluntad de los funcionarios. Por lo anterior, es importante que las instancias
institucionales superiores, valoren de forma definitiva la dotacion de mayor recurso humano al
Area de Soporte y la activacion de mecanismo que permitan garantizar la prestacion de
servicios en un horario 24 horas, 7 dias, 365 dias al afio.”

El Lic. Alexander Ordofiez Arroyo, Jefe de la Sub Area de Administracién de Plataforma, indicé lo
siguiente:

“(...) Para los comparieros de esta Sub drea seria importante que se defina una disponibilidad o
guardia informdtica para asi tener algo normado que nos permita disminuir el riesgo referente
a la atencion de labores fuera del horario contratado, dado que muchas veces prdcticamente
debemos cubrir un horario de 24x7 que no es reconocido, lo anterior porque se han reducido el
pago de tiempo extraordinario y ademds la aprobacion de las mismas en ocasiones no se
define de forma expedita.”
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El Lic. Roger Palavicini Villalobos, funcionario de la Sub Area de Administracién de Plataforma, manifesté
lo siguientes:

“Es una vocacion y los que trabajamos en ésta sub Area lo hacemos por el carifio que le
tenemos a nuestra Institucion, aunque en ocasiones se siente que el esfuerzo no es
reconocido y mds bien nos achacan cosas.”

El Lic. Alonso Madrigal Calderdn, funcionario de la Sub Area de Administracién de Plataforma, indicé lo
siguiente:

“(...)Considero que la falta de recurso humano y el no reconocimiento de la disponibilidad es
otra limitante, dado que muchas veces trabajamos fuera del horario contratado y no se
reconoce el incentivo econdmico, lo cual muchas veces puede resultar en desmotivacion(...).”
“(...)JAunado a esto, nosotros cada vez que surge un problema fuera de nuestro horario
contratado por un sentido de compromiso con nuestro trabajo y aunque no se nos reconozca la
disponibilidad, debemos conectarnos desde nuestras casas y resolver incidencias en forma
remota, es decir, de una u otra manera aplicamos teletrabajo.()”

No disponer de personal de tecnologias de informaciéon y comunicaciones que ejecuten labores técnicas
especializadas como actualizacidn de aplicaciones, pases a ambientes de produccion o capacitacién en
horarios distintos a los contratados para los funcionarios de la Sub Area de Administracién de
Plataforma, podria materializar riesgos sobre funcionamiento adecuado de los sistemas de informacién
Institucionales, la prestacién y continuidad de los servicios ante cualquier amenaza o situacidon que
pueda comprometerlo y el aseguramiento de la disponibilidad y desempeiio de las tecnologias de
informacidn y comunicaciones de la CCSS.

5. SOBRE LA ESCALABILIDAD?> DE LOS EQUIPOS INFORMATICOS DE LA PLATAFORMA TECNOLOGICA
CENTRAL

Se determiné que el 63% de los equipos informaticos que conforman la Plataforma Tecnoldgica Central
no permiten la escalabilidad horizontal® y vertical®, lo anterior se presenta por las siguientes razones:

La escalabilidad mide la capacidad de un servicio o una aplicacién de crecer segun las demandas de rendimiento. Aplicada a los clUsteres, la escalabilidad es la
capacidad de agregar sistemas de forma incremental a un cluster cuando la carga total del clister sobrepasa sus posibilidades.

3 . . " . . . . n e . . .

El escalado horizontal implica agregar servidores para satisfacer la demanda. En un clUster de servidores, esto significa agregar mas nodos al cluster. Esta estrategia
también es valida cuando se pretende mejorar el tiempo de respuesta de los clientes con los servidores y dispone del presupuesto de hardware necesario para
adquirir los servidores adicionales.

* £l escalado vertical implica aumentar los recursos (como los procesadores, la memoria, los discos, los adaptadores de red) del hardware existente o reemplazar
dicho hardware por unos recursos de mayor capacidad. Esta estrategia es la solucion ideal para mejorar el tiempo de respuesta de los clientes, como en el caso del
cluster de equilibrio de la carga en la red. Si no se pueden ofrecer los medios necesarios para todos los usuarios, la mejor solucidn consiste en agregar memoria RAM
o unidades de procesamiento central (CPU) al servidor.

Fuente: http://www.microsoft.com/spain/technet/recursos/articulos/0603035.aspx#Informacién general acerca de la planeacién de alta disponibilidad y
escalabilidad
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Los equipos fueron adquiridos desde el afio 2009.
No son escalables horizontalmente debido al tipo de aplicaciones configuradas.

No son escalables verticalmente ya que no permiten un crecimiento respecto a los procesadores

ni a sumemoria.

Las Normas Técnicas para la Gestion de las Tecnologias de Informacidn de la Contraloria General de la

Repu

Esas
byc,

El Lic. Alexander Ordofiez Arroyo, Jefe de la Sub Area de Administracion de Plataforma, indicé lo

blica, en el apartado 2.3 sobre Infraestructura Tecnoldgica, menciona lo siguiente:

“La organizacion debe tener una perspectiva clara de su direccion y condiciones en materia
tecnoldgica, asi como de la tendencia de las Tl para que conforme a ello, optimice el uso de su
infraestructura tecnolégica, manteniendo el equilibrio que debe existir entre sus
requerimientos y la dindmica y evolucion de las TI.”

mismas Normas, en el apartado 4.2 administracién y operacion de la plataforma tecnolégica, punto

indican que:

“La organizacion debe mantener la plataforma tecnoldgica en dptimas condiciones y minimizar
su riesgo de fallas. Para ello debe:

b. Vigilar de manera constante la disponibilidad, capacidad, desempefio y uso de la plataforma,
asegurar su correcta operacion y mantener un registro de sus eventuales fallas.

c. Identificar eventuales requerimientos presentes y futuros, establecer planes para su
satisfaccion y garantizar la oportuna adquisicion de recursos de Tl requeridos tomando en
cuenta la obsolescencia de la plataforma, contingencias, cargas de trabajo y tendencias
tecnoldgicas.”

siguiente:

“Referente a la escalabilidad horizontal y vertical de los equipos de la plataforma tecnoldgica
central, este porcentaje es producto de la obsolescencia tecnoldgica de dichos equipos, lo
anterior por cuanto fueron adquiridos desde el afio 2009, durante estos afios se llegé al 100 %
de su capacidad en memoria, ademds el crecimiento en los servicios y la implementacion de la
virtualizacion ha provocado que algunos ya no sean escalables, a razén de esto es que existe el
plan de renovacion de la plataforma tecnoldgica y mediante la sustitucion de algunos de estos
equipos durante este 2015 va permitir mayores porcentajes de escalabilidad. “
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La ausencia de equipos tecnoldgicos que permitan la propiedad de escalabilidad horizontal y vertical
podria disminuir la flexibilidad de los recursos de tecnologias de informacién y comunicaciones para que
sean suficientes y permitan cubrir las exigencias futuras de los servicios que brinda la Institucidn, en ese
sentido, las prioridades de escalabilidad estan ligadas a la disponibilidad, lo anterior debido a que si los
equipos o sistemas no pueden crecer para cubrir el aumento de demanda, algunos servicios podrian
eventualmente materializar un riesgo de que no estén disponibles para los usuarios.

6. SOBRE LA ESTANDARIZACION DE LAS SOLICITUDES DE PASES A AMBIENTES DE PRODUCCION,
CAPACITACION Y PRUEBAS’ PARA LAS APLICACIONES INSTITUCIONALES.

Se detectaron oportunidades de mejora en la estandarizacion de las solicitudes que son recibidas por la
Sub Area de Administracion de Plataforma para realizar pases a ambientes de produccién, capacitacién
y pruebas, asi como la actualizacién de aplicaciones informaticas institucionales, en ese sentido, si bien
se utiliza la herramienta informatica ClearQuest para atender las peticiones de los servicios supra
citados, existen multiples medios por las cuales se tramitan las solicitudes como por ejemplo: correo
electrénico, la herramienta de mensajeria instantanea Microsoft Lync o inclusive por teléfono.

Asi mismo, cabe sefialar que esta Auditoria el informe ATIC-301-2014, indicé que el ClearQuest no
dispone de mantenimiento, impide realizar mejoras y esta descontinuado segun su versién, sin
menoscabo que los servidores en la cual reside se consideran obsoletos.

La Ley General de Control Interno N° 8292, en su articulo 8, indica en su inciso b y c lo siguiente:

“ b) Exigir confiabilidad y oportunidad de la informacion.
¢) Garantizar eficiencia y eficacia de las operaciones.”

Las Normas Técnicas para la Gestion de las Tecnologias de Informacidn de la CGR, en el inciso 3.2 sobre
la Implementacion de Software, requieren a la Administracion Activa:

“d. Controlar la implementacion del software en el ambiente de produccion y garantizar la
integridad de datos y programas en los procesos de conversion y migracion.

e. Definir los criterios para determinar la procedencia de cambios y accesos de emergencia al
software y datos, y los procedimientos de autorizacion, registro, supervision y evaluacion
técnica, operativa y administrativa de los resultados de esos cambios y accesos.

> Un paso a ambiente, es una actualizacion con una nueva version de hardware o software (programas, configuraciones, etc), cuando se refiere a ambiente de
produccién consiste en la aplicacion que almacena la informacion oficial que ingresan los usuarios. Del mismo modo, la CCSS dispone de un ambiente de capacitacion
para ingresar con fines diddcticos y el ambiente de pruebas para realizar cambios, ensayos, verificaciones antes de ingresar actualizaciones al ambiente de
produccion.
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f. Controlar las distintas versiones de los programas que se generen como parte de su
mantenimiento.”

Esas mismas Normas en el capitulo IV, inciso 4.1 sobre prestacion de servicios y mantenimiento, indican
que:

“La organizacion debe tener claridad respecto de los servicios que requiere y sus atributos, y

los prestados por la Funcion de Tl segun sus capacidades.

El jerarca y la Funcion de TI deben acordar los servicios requeridos, los ofrecidos y sus
atributos, lo cual deben documentar y considerar como un criterio de evaluacion del
desempefio. Para ello deben:

a. Tener una comprension comun sobre: exactitud, oportunidad, confidencialidad,
autenticidad, integridad y disponibilidad.

b. Contar con una determinacion clara y completa de los servicios y sus atributos, y analizar
su costo y beneficio.

d. Establecer los procedimientos para la formalizacion de los acuerdos y la incorporacion de
cambios en ellos.”

Del mismo modo, dichas normas, en su inciso 4.2 Administracion y operacién de la plataforma
tecnoldgica, en los apartados sefiala lo siguiente:

“La organizacion debe mantener la plataforma tecnoldgica en dptimas condiciones y minimizar
su riesgo de fallas. Para ello debe:

a. Establecer y documentar los procedimientos y las responsabilidades asociados con la
operacion de la plataforma. (...)”

El Ing. José Willy Cortés Carrera, Jefe del Area de Soporte Técnico, respecto al tema sefialé lo siguiente:

“En lo que respecta a los servicios de cara a los usuarios, que brinda la Sub Area de
Administracion de Plataforma, se deben tipificar en dos tipos, a saber:

Atencion de Solicitudes: dentro de esta se encuentran las atenciones de las solicitudes de
pases a ambientes de produccion y capacitacion; asi como, actualizacion de aplicaciones.
Para el caso de los pasos a produccion de aplicaciones institucionales, tales como, EDUS y
SICERE; que son los que mayor demanda de solicitudes generan, se ha puesto a disposicion
la herramienta ClearQuest. Respecto, a otras aplicaciones y otros ambientes con un
volumen inferior de solicitudes se realizan en su mayoria mediante correo electrénico a
Grupo PAC. Es importante indicar que en el caso de este tipo de servicio, no se utiliza
Microsoft Lync como mecanismo para disparar una accion de este tipo.
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Atencion de incidencias: dentro de estas se encuentran las atenciones de situaciones que
impactan el servicio, para los cuales en el caso de aplicaciones institucionales como EDUS y
SICERE, se tienen definidos protocolos de atencion; los cuales indican que la puerta de
entrada de atencion de incidencias a la DTIC se debe realizar por medio de la Mesa de
Servicios; protocolos que son altamente utilizados por los usuarios; sin embargo, en
ocasiones los usuarios o funcionarios de otras dreas de tecnologias omiten los protocolos y
contactan a los colaboradores de la Sub Area de Administracion de Plataforma mediante
correo electronico teléfono o Microsoft Lync; mismos que con fin de darle continuidad a los
servicios y agilizar el proceso de atencidn atienden lo solicitado”

“(...) creo importante que se inste a los usuarios a utilizar los mecanismos definidos para la
atencién de solicitudes e incidencias. Adicionalmente, a lo interno de la Sub Area de
Administracion de Plataforma se deben crear los mecanismos necesarios para ir creando la
cultura del usuario en utilizar los mecanismos definidos.”

El Lic. Alexander Ordofiez Arroyo, Jefe de la Sub Area de Administracién de Plataforma, indicé lo
siguiente:

“No existe un mecanismo estandarizado y oficial para las solicitudes de pases a produccion, en
ese sentido, tanto nuestra Subdrea, Base de datos, e Ingenieria en Sistemas utiliza el
ClearQuest para la solicitud de pases a produccion, sin embargo, otras unidades no lo utilizan y
envian solicitudes por correo electronico, Lync, por la intranet y hasta por teléfono. En virtud de
lo anterior, seria importante que se defina una estandarizacion de las solicitudes para los pases
a produccion asi como una herramienta actualizada que pueda ser mds eficiente dado que el
ClearQuest ya se encuentra obsoleto.”

El Lic. Roger Palavicini Villalobos, funcionario de la Sub Area de Administracién de Plataforma, manifestd
lo siguiente:

“Para solventar la problemdtica, lo ideal es estandarizar por medio de una politica institucional
para que toda solicitud, sea cual sea el tipo se realice bajo una misma herramienta.”

La ausencia de un mecanismo estandarizado para atender solicitudes de pases a ambientes de
produccidn, capacitacion y pruebas, podria provocar una inadecuada gestién en el control de cambios, la
administracién y el seguimiento de las peticiones que solicitan las diferentes unidades. Aunado a esto,
tramitar dichos servicios por teléfono o herramientas de mensajeria instantanea, eleva el riesgo de que
se omita algln detalle técnico para realizar acciones de cardcter critico como pases a produccion, lo cual
eventualmente podria provocar una afectacidn a la continuidad de los sistemas de informacién y por
ende la prestacion de los servicios.
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7. SOBRE ESTADISTICAS E INDICADORES PARA DETERMINAR LA CANTIDAD DE PASES A AMBIENTES
DE PRODUCCION, CAPACITACION Y PRUEBAS REALIZADOS PARA LAS APLICACIONES
INSTITUCIONALES.

Se evidencié oportunidades de mejora para obtener estadisticas e indicadores de los pases a ambientes
de produccidn, capacitacion y pruebas para las aplicaciones institucionales y que son realizados por la
Sub Area de Administracién de Plataforma.

En ese sentido, si bien es posible cuantificar los pases supra citados mediante la herramienta Clear
Quest, dichos reportes dificultan obtener parametros correctos respecto a la situacién real atendida,
dado que no contabilizan solicitudes que son atendidas por multiples medios como correo electrdnico,
Microsoft Lync o por teléfono por parte de unidades como la Direccion de Administracion y Gestion de
Personal (especificamente para los sistemas de Recursos Humanos) el Area de Comunicacién Digital y el
Centro de Desarrollo Estratégico e Informacion en Salud y Seguridad Social (CENDEISS), las cuales no
disponen de la herramienta supra citada, asi como otras unidades que si disponen de la misma pero por
casos de urgencia u otra indole, omiten el registro y se comunican directamente con los funcionarios
encargados de realizar dichas labores.

Las Normas Técnicas para la Gestion de las Tecnologias de Informacidn de la CGR, en el capitulo IV, inciso
4.1 sobre prestacién de servicios y mantenimiento, indican que:

“La organizacion debe tener claridad respecto de los servicios que requiere y sus atributos, y
los prestados por la Funcion de Tl segtin sus capacidades.

El jerarca y la Funcion de TI deben acordar los servicios requeridos, los ofrecidos y sus
atributos, lo cual deben documentar y considerar como un criterio de evaluacion del

desempefio. Para ello deben:

b. Tener una comprension comun sobre: exactitud, oportunidad, confidencialidad,
autenticidad, integridad y disponibilidad.

b. Contar con una determinacion clara y completa de los servicios y sus atributos, y analizar
su costo y beneficio.

d. Establecer los procedimientos para la formalizacion de los acuerdos y la incorporacion de
cambios en ellos.”
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El Ing. José Willy Cortés Carrera, Jefe del Area de Soporte Técnico, respecto al tema sefialé lo siguiente:

(...) Existen Atencion de Solicitudes y Atencion de incidencias; por lo que en la medida de
que los usuarios utilicen los mecanismos definidos para cada uno de los aspectos, se podrd
tener un mejor control y disponer de mejores indicadores y estadisticas. En el caso de la
atencion de incidencias, si todas fueran canalizadas por medio de la mesa de servicios (tal y
como debe ser) se podria tener un mejor indicador de las incidencias presentadas, ya que
mensualmente se genera un informe de las incidencias reportadas para cada uno de los
servicios o aplicaciones.

Por lo anterior, creo importante que se inste a los usuarios a utilizar los mecanismos
definidos para la atencion de solicitudes e incidencias. Adicionalmente, a lo interno de la
Sub Area de Administracion de Plataforma se deben crear los mecanismos necesarios para ir
creando la cultura del usuario en utilizar los mecanismos definidos.”

El Lic. Roger Palavicini Villalobos, funcionario de la Sub Area de Administracién de Plataforma, manifestd
lo siguiente:

“No disponemos de ese tipo de estadisticas o indicadores que nos permitan determinar la
cantidad exacta de pases a ambientes a produccion, capacitacion y actualizaciones de
aplicaciones, en ese sentido, tunicamente podemos contabilizar las solicitadas por el sistema
ClearQuest, las demds unicamente revisando una por una cada solicitud por correo u otros
medios, lo cual consume una gran cantidad de tiempo.”

“Las solicitudes se reciben en su mayoria por a través de la herramienta ClearQuest, sin
embargo, en ocasiones por la premura que tienen de realizar pruebas nos solicitan efectuar los
pases sin haber sido registrado en el ClearQuest, otras veces al momento de hacer un pase a
produccion si algo falla eso provoca generar un nuevo deploy que no es reportado.

Aunado a esto, nos solicitan pases a produccion por otros medios como correo electrénico, Lync
0 en ocasiones hasta por teléfono, hemos intentado estandarizar el proceso para las solicitudes
de pases a produccion, sin embargo, pese a los esfuerzos no ha sido posible.”

Ademas, el Lic. Palavicini sefiala como una desventaja del riesgo detectado, lo siguiente:

“No poder cuantificar de una manera adecuada las labores que se realizan tanto dentro como
fuera de horario, esto con el fin de poder no solo dar un numero por dar, sino estimar costos de
dichas labores y por ende la importancia de nuestra sub Area.”

La ausencia de indicadores y estadisticas expeditas sobre las actividades sustantivas realizadas por los
funcionarios de dicha Sub Area, dentro de los cuales se encuentran la atencidn a solicitudes como pases
a ambientes de produccidn, capacitacion y pruebas, impide disponer de criterios que permitan
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determinar, autorizar y gestionar los cambios y pases en los diferentes ambientes que tiene la Institucidn
asi como la actualizacién de las aplicaciones que se resguardan en la plataforma tecnoldgica central.

8. SOBRE EL RESPALDO DOCUMENTAL DE LOS SERVICIOS BRINDADOS POR LA SUB AREA DE
ADMINISTRACION DE PLATAFORMA.

En revisidén efectuada por esta Auditoria se evidenciaron debilidades de control interno referentes al
respaldo documental de las solicitudes que recibe la Sub Area de Administracién de Plataforma para la
prestacion de siguientes servicios:

e Solicitud de gestion de almacenamiento.
e Solicitud para borrado de archivos.
e Solicitud de requerimientos para respaldar y/o recuperar datos de indole institucional.

En ese sentido, las solicitudes se reciben y tramitan Unicamente mediante correo electrénico, sin
embargo, en la Intranet de la Direccion de Tecnologias de Informacidn y Comunicaciones,
especificamente para el Area de Soporte Técnico, se encuentra publicado la descripcién, protocolos,
condiciones plazos y requisitos que la Sub Area supra citada debe realizar para la atencién de dichos
servicios, ademds, se establecen una serie de plantillas que las unidades o usuarios solicitantes deben
llenar para obtener solucidn a su requerimiento. A continuacién se presenta el detalle de lo mencionado:

8.1 Sobre las solicitudes de espacio de almacenamiento para otras unidades.
La Sub Area de Administracién de Plataforma como parte sus servicios brinda espacio de la plataforma

tecnoldgica central para el almacenamiento de informacidn a las siguientes unidades, por un tamafo
total aproximado a los 12 terabytes®:

Tabla No. 3
Unidades que disponen de almacenamiento en la Plataforma Tecnolégica Central
2015

Unidad Servidor Espacio otorgado Fecha de asignacion
Direccidn Arquitectura e Ingenieria CCSSVRESPAEXT 1TB Desde Octubre del 2013
(DAI)
Hospital Calderén Guardia CCSSVRESPAEXT 6TB Desde Enero del 2014
Hospital San Vicente de Paul CCSSVRESPAEXT 1TB Desde Abril del 2015
Hospital Blanco Cervantes CCSSVRESPAEXT 1TB Desde Noviembre del 2014
Hospital Nacional Psiquiatrico CCSSVRESPAEXT 1TB Desde Noviembre del 2014
Gerencia Médica CCSSVREPGMEDO1 2TB Desde Enero 2012

Fuente: Sub Area de Administracion de Plataforma, mayo 2015.

De acuerdo con los protocolos establecidos por la DTIC, el Area de Soporte Técnico y la Sub Area de
Administracion de plataforma, se indica textualmente que para solicitar el servicio los usuarios deben:

S un terabyte es una unidad de cantidad de informacién cuyo simbolo es el TB, y equivale a 10*? (un billon de bytes)
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“Como solicitar el servicio:
o Llenar la plantilla AST-PAC-PL-0003 Solicitud de espacio de almacenamiento.dot. BJAST-
PAC-PL-0003 Solicitud de espacio de almacenamiento.dot,.dot
© Ingresar al sitio Web http://ccsssjbdd02/FlujoTrabajoWeb/logon/default.asp o a la
herramienta ClearQuest cliente/servidor, y colocar la solicitud, proporcionando todos los
datos solicitados, asi como adjuntado la plantilla de solicitud indicada, con todos los datos
requeridos.
© Al usuario solicitante se le confirma la atencion de la solicitud, con las revisiones pertinentes
de parte del solicitante”
Pese a lo indicado, se evidencié que se carece la plantilla “AST-PAC-PL-0003 Solicitud de espacio de
almacenamiento” debidamente llena por las unidades solicitantes en el cuadro supra citado.

8.2 Sobre las solicitud de requerimientos para respaldar y o recuperar datos de indole institucional.

La Sub Area de Administracidn de Plataforma provee los mecanismos necesarios para que se realicen los
respaldos a los datos y aplicaciones que los usuarios requieran, en ese sentido, de acuerdo con el
cronograma facilitado a esta Auditoria, actualmente se administran la siguiente cantidad de respaldos:

Tabla No. 4
Cantidad de respaldos realizados segun periodicidad
Sub Area de Administracion de Plataforma

Periodicidad Total
Diarios 80
Semanales 28
Mensuales 11
Total 119

Fuente: Auditoria Interna. Elaboracién propia con base en Informacion proporcionada por Sub Area de Administracién el 20 de mayo del 2015.

Del mismo modo, el protocolo para solicitar este servicio para los usuarios indica lo siguiente:

“Protocolo de autorizacion

La solicitud a dicho servicio (espacio en disco) se realiza mediante una solicitud al Area de
Soporte Técnico, dicha solicitud es formalizada mediante un formulario que contiene los datos
necesarios para autorizar o facilitar dicha necesidad, la Sub Area de Administracion de
Plataformas tiene a cargo la responsabilidad de estudiar la necesidad y decidir si es viable o no.
(Lo subrayado no corresponde al original)”

“Como solicitar el servicio:
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Solicitar instalacion de la herramienta clearquest, asi como indicar el usuario autorizado a
ingresar solicitudes. Ante esta solicitud recibird el Usuario y Password para ingresar a la
herramienta ClearQuest, asi como el Manual de Uso de la herramienta, y un plan de
capacitacion para el uso adecuado de la herramienta._

e Llenar la plantillla AST-PAC-PL-0004-Solicitud de Gestion de Resplados y Recuperacion de
Datos.dot

W JAST-PAC-PL-0004 Solicitud de gestion de respaldos y recuperacion de datos.dot

e Ingresar al sitio Web http://ccsssjbdd02/FlujoTrabajoWeb/logon/default.aspo a la
herramienta ClearQuest cliente/servidor, y colocar la solicitud, proporcionando todos los datos
solicitados, asi como adjuntado la plantilla de solicitud indicada, con todos los datos
requeridos.

e Al usuario solicitante se le confirma la atencion de la solicitud, con las revisiones pertinentes de
parte del solicitante

Con base en lo anterior, esta Auditoria procedid a revisar las solicitudes de enero a junio del afo 2015,
detectando que se carece del respaldo documental de las mismas, especificamente de la plantilla “AST-
PAC-PL-0004-Solicitud de Gestion de Respaldos y Recuperacion de Datos “debidamente llena,
incumpliendo con el protocolo establecido en forma previa por el Area de Soporte Técnico. Aunado a
esto, si bien se indica que la solicitud fue realizada por correo electrénico no se dispone de un registro en
forma expedita que permita determinar la persona que requiere el servicio, la fecha de la solicitud,
nombre de la base de datos y su ambiente, servidor en el que se encuentran la informacion, tamafio
aproximado, frecuencia, entre otros.

8.3 Sobre las solicitudes de borrado de archivos.

La Sub Area de Administracion de Plataforma es la responsable de eliminar a solicitud de las distintas
Direcciones Regionales del pais, los archivos que se almacenan en los directorios de Impresion, en los
servidores principales de produccidn. El procedimiento para solicitar el servicio es el siguiente:

“Como solicitar el servicio:
Para colocar el servicio debe:
Solicitar instalacion de la herramienta clearquest, asi como indicar el usuario autorizado a
ingresar solicitudes. Ante esta solicitud recibird el Usuario y Password para ingresar a la
herramienta ClearQuest, asi como el Manual de Uso de la _herramienta, y un plan de
capacitacion para el uso adecuado de la herramienta.
* Llenar la plantilla W JAST-PAC-PL-0006 Solicitud de borrado de archivos.dotque se ubica en el
sitio Web de DTIC.
" Ingresar al sitio Web. http://ccsssjbdd02/FlujoTrabajoWeb/logon/default.asp, y colocar la
solicitud, proporcionando todos los datos solicitados, asi como adjuntado la plantilla de
solicitud indicada, con todos los datos requeridos.
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Al usuario solicitante se le confirma la atencion de la solicitud, con las revisiones pertinentes
de parte del solicitante”

En virtud de lo anterior, se procedid a revisar las solicitudes del enero a junio del afio 2015 y se detectd
qgue las unidades solicitan el servicio Unicamente por correo electrdnico, omitiendo el llenado del de Ia
plantilla “AST-PAC-PL-0006 Solicitud de borrado de archivos”

La Ley General de Control Interno N° 8292, en su articulo 8, indica en su inciso b y c lo siguiente:

“b) Exigir confiabilidad y oportunidad de la informacion.
¢) Garantizar eficiencia y eficacia de las operaciones.

Las Normas de Control Interno para el Sector Publico, en su capitulo 1.5 Responsabilidad de los
funcionarios sobre el SCI, indica lo siguiente:

“De conformidad con las responsabilidades que competen a cada puesto de trabajo, los
funcionarios de la institucion deben, de manera oportuna, efectiva y con observancia a las
regulaciones aplicables, realizar las acciones pertinentes y atender los requerimientos para
el debido disefio, implantacion, operacion, y fortalecimiento de los distintos componentes
funcionales del SCI.”

Esas mismas Normas, en su capitulo 2.1 ambiente de control, inciso d, indica que:

“El jerarca y los titulares subordinados, segun sus competencias, deben establecer un
ambiente de control que se constituya en el fundamento para la operacion y el
fortalecimiento del SCl, y en consecuencia, para el logro de los objetivos institucionales. A
los efectos, debe contemplarse el conjunto de factores organizacionales que propician una
actitud positiva y de apoyo al SCl y a una gestion institucional orientada a resultados que
permita una rendicion de cuentas efectiva, incluyendo al menos lo siguiente:

d. Una apropiada estructura organizativa acorde con las necesidades y la dindmica de las
circunstancias institucionales. “

Del mismo modo, dichas normas en su capitulo 4.2 requisitos de las actividades de control, sefiala que:

“Las actividades de control deben reunir los siguientes requisitos:

e. Documentacion. Las actividades de control deben documentarse mediante su
incorporacion en los manuales de procedimientos, en las descripciones de puestos y
procesos, o en documentos de naturaleza similar. Esa documentacion debe estar disponible,
en forma ordenada conforme a criterios previamente establecidos, para su uso, consulta y
evaluacion.”
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El Ing. José Willy Cortés Carrera, Jefe del Area de Soporte Técnico, respecto al tema sefialé lo siguiente:

“Para una mejor prestacion del servicio en la Sub Area de Administracién de Plataforma, se
debe:

e Promover la cultura en el usuario de la utilizacion de los mecanismos creados para la
atencion de solicitudes e incidencias.

e Se debe crear los mecanismos administrativos y financieros que le permitan la dotacion
de recurso humano.”

El Lic. Alexander Ordonez Arroyo, Jefe de la Sub area de Administracién de Plataforma, expresé lo
siguiente:

“No se utilizaron las plantillas indicadas por la premura dado que las unidades se quedaron sin
espacio de almacenamiento, en su momento les brindamos el servicio pero la solicitud fue
realizada unicamente por correo electrdnico u otros medios, sin embargo, en la medida de lo
posible la mayoria de solicitudes son atendidas por medio del formulario.”

“(...) hemos estado promoviendo el uso de esta solicitud con el fin de que se utilice por todas las
unidades solicitantes.”

El Lic. Roger Palavicini Villalobos, funcionario de la Sub Area de Administracién de Plataforma, manifesté
lo siguientes:

“Respecto a este tema, no disponemos de indicadores o estadisticas en tiempo real que nos
permita contabilizar cuantos pases a ambientes de produccion, capacitacion y actualizaciones
atendemos fuera del horario contratado, unicamente podemos revisar las solicitadas por el
sistema ClearQuest y verificar que dia y hora se nos indica que debemos aplicar los pases o
actualizaciones, respecto a las solicitudes por otros medios seria revisando una por una cada
solicitud por correo u otros medios lo cual dificulta el proceso dada la gran cantidad de correos
que recibimos todos los funcionarios de la Sub Area.”

El Lic. Christian Gémez Sudarez, funcionario de la Sub Area de Administracién de Plataforma, mediante
correo electrdnico indicé lo siguiente:

“(...) como formulario no se manejé, si no por llamadas telefénicas y correos, porque la
plantilla no se habia formalizado, si fuera el caso, vamos a solicitar esta informacion via correo
a cada unidad y le pasamos la copia, una vez que la tengamos.”
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No disponer del respaldo documental de las actividades sustantivas efectuadas para la prestacién de los
servicios contraviene con los mecanismos de control interno y protocolos establecidos por las instancias
superiores y que fueron definidos previamente con el objetivo de disponer de un procedimiento
estandarizado para todas las la Sub Areas que conforman el Area de Soporte Técnico.

Del mismo modo, la ausencia de constancia sobre las justificaciones de los servicios solicitados, podria
materializar riesgos sobre la definiciéon de responsabilidades en caso de existir algin problema técnico o
critico relacionado con gestion de almacenamiento, borrados de archivos o requerimientos para
respaldar y/o recuperar datos de indole institucional.

CONCLUSIONES

Esta Auditoria determiné que la Sub Area de Administracién de Plataforma carece de indicadores de
gestién de las actividades sustantivas que son ejecutadas, asi como mecanismos de control para la
rendicion de cuentas a los niveles superiores, situacion que podria materializar riesgos referentes a
determinar el cumplimiento oportuno, eficiente y racional de las metas planteadas y la toma de
decisiones, asimismo, no disponer de indicadores de gestién sobre las actividades sustantivas de los
funcionarios de la sub area impiden medir el progreso y logros de una determinada instancia asi como
identificar la condicién de proceso o evento en un momento especifico.

Asi mismo, la Sub Area presenta problemas a nivel de su capacidad para el cumplimiento de las
actividades sustantivas propuestas en el Manual de Organizaciéon de la DTIC, desatendiendo o
descuidando funciones, por ende, el incumplimiento de estas actividades sustantivas compromete la
ejecucién de procesos para el funcionamiento y mantenimiento de la infraestructura tecnoldgica, sin
embargo, es importante mencionar que las funciones definidas en el manual representan un ideal y no
una realidad de acuerdo a lo evidenciado en éste hallazgo, dejando asi responsabilidades y obligaciones
sin cubrir que puedan afectar la rendicién de cuentas.

Aunado a esto, se detectd un incremento entre las operaciones y los recursos para la administracién de
la plataforma tecnoldgica central, lo anterior dado que la Sub Area de Administracién de Plataforma
dispone de cinco funcionarios y una jefatura para administrar y gestionar la infraestructura mencionada,
no obstante, la demanda y proyeccién de la institucion en cuanto a servicios y operaciones ha
incrementado con respecto al recurso humano que soporta dichas operaciones. Con base en lo anterior,
existe un riesgo que podria impactar en la calidad, seguridad e integridad de la informacién, la
continuidad de los servicios brindados y la resolucidon oportuna de incidencias.

Ademas, es significativo indicar que la jornada de trabajo del personal de la Sub Area supra citada se ha
distribuido para atender operaciones de 6 a.m. a 5 p.m., sin embargo, no existe personal técnico
especializado en la administracién de la plataforma tecnoldgica central que cubra posterior al horario
contratado, lo anterior a pesar que existen servicios y aplicaciones TIC de alto impacto y catalogados
como criticos que operan las 24 horas del dia, los 365 dias del afio, tales como los aplicativos del EDUS,
SICERE, RCPI, SICO, SIGES, entre otros. Del mismo modo, durante el afio 2014 se realizaron 164 pases a
ambientes de produccidn de los sistemas institucionales, entre las 5 p.m. y las 6 a.m., estas labores
fueron ejecutadas pese a ser un horario que no corresponde con el tiempo contratado para los
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funcionarios de la Sub Area, lo cual podria materializar riesgos sobre el adecuado funcionamiento de los
sistemas de informacién Institucionales, la prestacidon y continuidad de los servicios ante cualquier
amenaza y el aseguramiento de la disponibilidad y desempefio de las tecnologias de informaciéon y
comunicaciones de la CCSS.

Por otra parte, se determiné que el 63% de los equipos informdticos que conforman la Plataforma
Tecnolégica Central no permiten la escalabilidad horizontal y vertical, situacién que eventualmente
podria disminuir la flexibilidad de los recursos de tecnologias de informacidn y comunicaciones para que
sean suficientes y permitan cubrir las exigencias futuras de los servicios que brinda la Institucién.

En ese mismo orden de ideas, se detectaron oportunidades de mejora en las solicitudes de pases a
ambientes de produccién, capacitacion y pruebas, lo cual podria provocar una inadecuada gestién en el
control de cambios, la administracion y el seguimiento de las peticiones que solicitan las diferentes
unidades

Aunado a lo anterior, se evidenciaron debilidades de control interno referentes al respaldo documental
de las solicitudes que recibe la Sub Area de Administraciéon de Plataforma para la prestacién de los
servicios de gestion de almacenamiento, borrado de archivos y respaldo y/o recuperacién de datos de
indole institucional. En ese sentido, no disponer del respaldo documental de las actividades sustantivas
efectuadas para la prestacion de los servicios contraviene con los mecanismos de control interno y
protocolos establecidos por el Area de Soporte Técnico.

En sintesis, esta Auditoria propone una serie de recomendaciones a la administracién activa, con el fin de
solventar las oportunidades de mejora identificadas en la evaluacion sobre la gestion de procesamiento
y almacenamiento central de informacién efectuada por el Area de Soporte Técnico, especificamente la
Sub Area de Administracién de Plataforma.

RECOMENDACIONES

A LA GERENCIA DE INFRAESTRUCTURA Y TECNOLOGIA

1. En virtud que la Direccién de Tecnologias de Informaciéon y Comunicaciones se encuentra en un
proceso de intervencidon a cargo de esa Gerencia, se recomienda considerar dentro de las
acciones propuestas de esa Direccién, la planeacion de los recursos para la Sub Area de
Administracion de Plataforma, asi como las necesidades en cuanto a capacitacidn y actualizacién
del personal, en concordancia con la demanda de servicios y operaciones de la institucién, con el
fin de disponer de un equipo de trabajo que no solo brinde seguridad y respaldo en la
administracién de la Plataforma Tecnoldgica Central, si no que tenga capacidad de respuesta
oportuna y eficiente a la institucion, garantizando la continuidad y disponibilidad de los servicios.

Asi mismo, se debe establecer en coordinacién con la Gerencia Administrativa, alternativas de
solucidn concretas para solventar lo evidenciado en el hallazgo 3 y 4 de este informe, referentes al
incremento entre las operaciones y los recursos para la Administracion de la Plataforma
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Tecnoldgica Central, ademas de la ausencia de personal para efectuar pases a ambientes de
produccién, capacitacién y pruebas, asi como otras labores operativas que son efectuadas en
periodos de tiempo que no corresponden con la jornada contratada de los funcionarios de la Sub
Area supra citada. Plazo de la recomendacién: 12 meses.

2. En conjunto con la DTIC y segun lo evidenciado en el hallazgo 2 de este informe relacionado con
las funciones definidas para la Sub Area de Administracién de Plataforma indicadas en el Manual
de la Direcciéon de Tecnologias de Informacion y Comunicaciones, efectuar un analisis que
determine errores, omisiones y competencia de las funciones definidas para la Sub Area supra
citada. Posteriormente, dicho analisis se debe remitir a la Direccidén de Desarrollo Organizacional
para que se incluyan entre los cambios y mejoras que se deben implementar como parte del
proceso de reestructuracién del nivel central. Plazo de la recomendacién: 6 meses.

A LA DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

3. En coordinacién con el Area de Soporte Técnico y la Sub Area de Administraciéon de Plataforma,
establecer un plan con plazos, responsables y actividades orientados a subsanar las
oportunidades de mejora referentes a la estandarizacién del proceso para atender peticiones de
pases a ambientes de produccidn, capacitacion y pruebas que son solicitadas por las diferentes
unidades que requieren dichos servicios. Posteriormente, efectuar un comunicado institucional en
donde se instruya la obligatoriedad de ajustarse al proceso establecido con el objetivo de
estandarizar las solicitudes para la actualizacidn de aplicaciones Institucionales.

Aunado a esto, y en virtud que en el informe ATIC-301-2014 en su recomendacién cinco solicita
disponer de una herramienta que permita una adecuada y contralada gestién de cambios en
pases a ambientes de produccion, asi como verificar el flujo y control de las versiones, se
considera pertinente valorar dentro de los requerimientos, que la solucidn disponga de las
siguientes mejoras:

a) Estadisticas que permitan definir indicadores sobre los pases supra citados.
b) Medir los tiempos de atencion de las incidencias reportadas.

c) Definicién de los horarios establecidos en que se deben ejecutar los pases.

d) La diferenciacién de los pases en los ambientes que tiene la Institucion.

e) Responsables del proceso.

f)  Bitacora de errores o incidencias inesperadas.

g) Otros aspectos que la Sub Area considere pertinente deban ser cuantificados.

Lo anterior con el objetivo de atender lo sefialado en el hallazgo 6 y 7 de este informe.Plazo de la
recomendacion: 6 meses.
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Al AREA DE SOPORTE TECNICO

4.

En coordinacién con la Sub Area de Administracion de Plataforma, establezca mecanismos de
control para la rendicién de cuentas a niveles superiores, que permitan definir e informar sobre las
actividades sustantivas que realiza dicha Sub Area para administrar la Plataforma Tecnoldgica
Central, lo anterior en aras de garantizar un proceso periédico, formal y oportuno del sistema de
control interno asi como una efectiva comunicacién entre los diferentes niveles de la gestién
informatica y la Sub Area en mencién.

Asimismo, se debe establecer puntualmente el ambito de accién y coordinacién de cada una de las
partes involucradas, asi como los mecanismos para el seguimiento y monitoreo de los avances y
mejoras en la gestion realizada por la Sub Area de Administracién de Plataforma. Lo anterior con
el fin de subsanar lo indicado en el hallazgo 1 de este informe. Plazo de la recomendacién: 4
meses.

En coordinacidn con la Sub Area de Administraciéon de Plataforma, definir e implementar
indicadores de gestidn sobre las actividades sustantivas que realizan los funcionarios de dicha Sub
Area, lo anterior con el fin de disponer de herramientas de informacién sobre la gestion realizada,
que permitan determinar el alcance de los objetivos y metas propuestas, asi como identificar
fortalezas en las diversas tareas que son ejecutadas, permitiendo priorizar actividades basadas en
la necesidad del cumplimiento de objetivos de corto, mediano y largo plazo. En ese sentido se
deben considerar valorar aspectos como:

e Recursos humano disponible.

e (Cargas de trabajo de los funcionarios.

e Evaluacion de los resultados logrados.

e Eficienciay eficacia de las operaciones realizadas.

e Impacto de los productos y/o servicios ofrecidos.

e Productividad de los funcionarios.

e Satisfaccion de los usuarios respecto a los servicios brindados.
e (alidad y oportunidad de los servicios.

Lo anterior con el fin de subsanar lo indicado en el hallazgo 1 de este informe. Plazo de la
recomendacion: 10 meses.

En virtud que el Plan de Capacidad de la Plataforma Tecnolégica Central se encuentra en proceso
de ejecucién por parte del Area de Soporte Técnico, se considera pertinente actualizar y
contemplar dentro del mismo los equipos informaticos nuevos producto de la ejecucién del
proceso de compra No. 2015LN-000012-05101, aunado a esto, se deben definir las prioridades de
escalabilidad de los equipos de la Plataforma con el objetivo de prever una estimacién de los
periodos en que debera realizarse la primera actualizacion de componentes de hardware, esto
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para el caso de la escalabilidad vertical.Respecto a la escalabilidad horizontal, se considera
pertinente valorar aspectos como: métricas sobre los niveles de rendimiento y capacidad de los
cluster de la Plataforma, lo anterior con el fin de determinar la factibilidad de afiadir mds recursos
gue permitan un mejor desempeiio en la capacidad de procesamiento y servicio de las instancias
de bases de datos institucionales. Plazo de la recomendacidon: 6 meses.

A LA SUB AREA DE ADMINISTRACION DE PLATAFORMA

7. Referente a las oportunidades de mejora sefialadas en el hallazgo 2 del presente informe, realizar
un plan de implementaciéon de manera que los procesos y funciones sustantivas del Manual de la
Direccién de Tecnologias de Informacién y Comunicaciones que no se ejecutan, puedan irse
estableciendo paulatinamente acorde con las capacidades operativas y al ambito de accién que la
Sub Area de Administracién de Plataforma defina. Aunado a lo anterior, se debe establecer
mecanismos de supervision para el cumplimiento de las funciones supra citadas con el fin de
tener controles adecuados en los procesos y subprocesos de trabajo y en la planificacion
estratégica, tactica y operativa de la Sub Area en mencién.Plazo de la recomendacién: 6 meses.

8. Efectuar una revision los protocolos establecidos para la prestacién de servicios de la Sub Area de
Administracién de Plataforma, lo anterior con el objetivo de subsanar las oportunidades de mejora
mencionadas en el hallazgo 7 de este informe, referentes al respaldo documental y la utilizacion
de las plantillas “AST-PAC-PL-0003 Solicitud de espacio de almacenamiento”, “AST-PAC-PL-0004
Solicitud de gestion de respaldos y recuperacion de datos” y “AST-PAC-PL-0006 Solicitud de
borrado de archivos”.

Posteriormente, establecer mecanismos de control que permitan cuantificar la cantidad de
peticiones que son recibidas y atendidas por los funcionarios de la Sub Area en mencién, para la
prestacion de los servicios como:

Apoyo y Asesoria técnica Gestion de equipo para hospedar y procesar bases de datos.
Espacio de Almacenamiento.
Mecanismo de Respaldo y Restauracion.

Solicitudes para Borrar Archivos.

Acceso al Servicio Sftp Institucional.

Lo anterior con el fin de subsanar lo indicado en el hallazgo 8 de este informe. Plazo de la
recomendacion: 10 meses.
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CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizaciéon y Funcionamiento
de la Auditoria Interna, se procedié a comentar los resultados del informe el dia 21 de octubre del 2015
con el Msc. Jose Manuel Zamora Moreira, Subgerente a.i. Direccién Tecnologias de Informacién y
Comunicaciones, Msc. Manuel Montillano Vivas, Funcionario de la Direccion de Tecnologias de
Informacién y Comunicaciones, Ing. Jorge Abraham Porras Pacheco, Asesor Gerencia Infraestructura y
Tecnologia, Msc. José Willy Cortés Carrera, Jefe a.i. Area Soporte Técnico, Lic. Alexander Ordofiez Arroyo,
Jefe Sub Area de Administracién de Plataforma y Msc. Sergio Paz Morales, Equipo interventor de la DTIC.

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

Firmado digitalmente

ESTEBAN s dapamente por ESTESAN ZANORA RAFAEL ANGEL por RAFAEL ANGEL
e S HERRERA {IERRERA MORA
ZAMORA (FIRMA)
c=CR, 0=PERSONA FISICA, ou=CIUDADANO,
CHAVES (F| RMA) cn=ESTEBAN ZAMORA CHAVES (FIRMA) MO RA (F I RMA) Fecha: 2015.11.05
Fecha: 2015.11.05 08:31:24 -06'00' 14:44:46 '06'00'
Lic. Esteban Zamora Chaves Lic. Rafael Herrera Mora
ASISTENTE DE AUDITORIA JEFE

RHM/EZCH/Iba
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