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RESUMEN EJECUTIVO

El presente estudio se realizd segun la programacién del Plan Anual Operativo 2015 del Area Tecnologias
de Informacidon y Comunicaciones de la Auditoria Interna, con el fin evaluar la continuidad y avance del
Plan de Innovacién para la Mejora de la Gestidn Financiera, Administrativa y Logistica de la Caja
Costarricense de Seguro Social.

Los resultados del estudio han permitido evidenciar la necesidad de fortalecer el involucramiento de los,
altos mandos y jerarcas a través de reportes trimestrales del avance de este plan al Consejo de
Presidencia y Gerentes, asi como garantizar la participacién activa y compromiso de las areas usuarias
implicadas en los procesos contemplados en el Plan de Innovacion (financieros, administrativos, Logistica
y Tecnologias de Informacion).

Por otro lado, mejorar los mecanismos para asegurar la calidad y el cumplimiento de los servicios
contratados de la firma asesora para la Estructuracion del Plan de Innovacién, que entre otros permita a
la Institucion garantizar mediante un proceso continuo de supervision, la calidad, eficacia y eficiencia de
los servicios prestados, asi como la documentacion de los procedimientos asociados a esos servicios, con
el fin de disponer de un marco de trabajo que facilite el entendimiento de acuerdos, estructuras, roles,
tareas y responsabilidades entre las partes.

En virtud de lo expuesto, este Organo de Fiscalizacién ha solicitado a la Gerencia Financiera como lider

conductor del Plan de Innovacion, adoptar las acciones concretas para asegurar atencién de las
recomendaciones sefialadas en el presente informe, en congruencia con el marco normativo aplicable.
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AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

EVALUACION REFERENTE AL AVANCE DEL PLAN DE INNOVACION PARA
LA MEJORA DE LA GESTION FINANCIERA, ADMINISTRATIVA Y LOGISTICA DE LA CCSS

GERENCIA FINANCIERA
ORIGEN DEL ESTUDIO
El presente estudio se realizdé en cumplimiento al Plan Anual Operativo 2015 de la Auditoria Interna.
OBJETIVO GENERAL

Evaluar la continuidad y avance del Plan de Innovacidon para la Mejora de la Gestién Financiera,
Administrativa y Logistica de la Caja Costarricense de Seguro Social.

OBJETIVOS ESPECIFICOS

e Verificar las acciones realizadas por la Junta Directiva para el avance del Plan de Innovacion, asi como
el involucramiento de las partes interesadas.

e Indagar sobre los controles implementados para asegurar la satisfaccién y cumplimiento de los
servicios contratados por terceros.

e Comprobar los mecanismos instaurados para asegurar la calidad de los servicios contratados.

ALCANCE

El estudio comprende el analisis de las acciones efectuadas por el Equipo Conductor del Plan de
Innovacidn, en torno a la continuidad del Plan en el periodo de enero a julio del 2015, extendiéndose de
ser necesario en pruebas especificas.

La presente evaluacion se realizé cumpliendo con las disposiciones establecidas en el Manual de Normas
Generales de la Auditoria en el Sector Publico, emitido por la Contraloria General de la Republica.

METODOLOGIA
Para la realizacidn del presente estudio se efectuaron los siguientes procedimientos metodoldgicos:

e Documentacién suministrada por la Administracion Activa.
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e Acuerdos de Junta Directiva.
e Cronograma de actividades.
e Entrevista con el Lic. Ronald Lacayo Monge, Lider del Equipo Conductor de la Plan de Innovacién.

MARCO NORMATIVO

e Manual de Normas de Control Interno para el Sector Publico.

e Normas Técnicas para la Gestién y el Control de las Tecnologias de Informaciéon, Contraloria General
de la Republica, (N-2-2007-CO-DFOE).

ASPECTOS A CONSIDERAR DE LA LEY GENERAL DE CONTROL INTERNO

Esta Auditoria, informa y previene a los jerarcas y a los titulares subordinados acerca de los deberes que
les corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi
como sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los
numerales 36, 37, 38 de la Ley General de Control Interno 8292 referente al trdmite de las evaluaciones
efectuadas; al igual que sobre las posibles responsabilidades que pueden generarse por incurrir en las
causales previstas en el articulo 39 del mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39. Causales de responsabilidad administrativa

El jerarca y los titulares subordinados incurrirdn en responsabilidad administrativa y civil,
cuando corresponda, si incumplen injustificadamente los deberes asignados en esta Ley, sin
perjuicio de otras causales previstas en el régimen aplicable a la respectiva relacion de
servicios (...)".

ANTECEDENTES

El 4 de diciembre del 2014, la Gerencia Financiera presentd ante la Junta Directiva el denominado “Plan
de Innovacion para la Mejora de la Gestidn Financiera, Administrativa y Logistica de la CCSS” basado en
soluciones tecnoldégicas, el cual articula diversos proyectos, incluido el Proyecto de Modernizacién del
Sistema Financiero y Némina Salarial, Nuevo Modelo de Gestion para el Sistema Centralizado de
Recaudacidn y Plataforma Multicanal. Acordando en la sesidn N°8754 de ese mismo dia, en el articulo
20, los siguientes puntos para el avance y continuidad del Plan de Innovacion:

Para la atencidn de disposiciones anteriores y oficios de Auditoria:

El ACUERDO PRIMERO: dar por atendido lo dispuesto en el articulo 7° de la sesion N° 8612, del 27
de noviembre del afio 2012, el acuerdo tercero del articulo 15° de la sesion N° 8624, del 21 de
febrero del afio 2013, el articulo 29° de la sesion N° 8699, del 6 de marzo del afio 2014, y el
articulo 51° de la sesion N° 8705, del 27 de marzo del afio 2014, todos ellos relacionados con
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informacion sobre el estado del denominado “Proyecto de Modernizacion del Sistema
Financiero”, incluida la atencion de las observaciones externadas por la Auditoria Interna en el
oficio N° 26.629, fechado 26 de febrero del afio 2014.

o Articulo 7° de la sesion N° 8612 del 27 de noviembre del afio 2012: ““(...) se instruye a dichas
Gerencias, para que continuien con la implementacion del Proyecto de Modernizacion del
Sistema Financiero |Institucional y la busqueda de los medios de financiamiento, como
alternativas integrada y definitiva para optimizar la gestion financiera de la Institucion.”

e Articulo 15° de la sesion N° 8624, del 21 de febrero del afio 2013: “instruir a la Gerencia
Financiera para que, en conjunto con la Direccion de Tecnologia de Informacion y
Comunicaciones, presenten ante esta Junta una propuesta técnica, un Plan Integral, en el
componente tecnoldgico. (...)”

e Articulo 29° de la sesion N° 8699, del 6 de marzo del afio 2014: “solicitar al Gerente Financiero
que presente el respectivo informe sobre el avance del proyecto, en un plazo de quince dias.”
Referente a la atencion al oficio de la Auditoria Interna 26.629 del 26 de febrero del 2014.

e Articulo 51° de la sesion N° 8705, del 27 de marzo del afio 2014, atencion al oficio de Auditoria
AD-ASF-26889 de fecha 14 de marzo del afio 2014.

Para la implementacion a nivel institucional de un ERP; o GRP, en las areas financiera, administrativa y
logistica, asi como el Proyecto de Modernizacién del SICERE:

El ACUERDO SEGUNDO: dado su impacto en la eficiencia, eficacia y mejora de la gestion
institucional, la produccion de informacion integrada para la orientacion y conduccion
estratégica, asi como el desarrollo de un sistema de costos robusto y de alto grado de
especificidad, aprobar la propuesta presentada por la Gerencia Financiera para la ejecucion de la
fase de disefio e integracion (denominada fase cero) del “Plan de Innovacion para la mejora de la
gestion financiera-administrativa de la CCSS basado en soluciones tecnoldgicas”, cuyos
principales componentes son la implementacion a nivel institucional de un Enterprise Resource
Planning (ERP) o Goverment Resource Planning (GRP), en las dreas financiera, administrativa y
logistica, asi como el Proyecto de Modernizacion del Sistema Centralizado de Recaudacion
(SICERE).

! Enterprise Resource Planning
2 Goverment Resource Planning
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Del acompafamiento de una firma consultora de clase mundial en el disefio del Plan de Innovacidn:

El ACUERDO TERCERO: en este contexto, y en virtud de la limitada experiencia institucional en
esta materia, la diversidad de riesgos asociados a este tipo de Planes y Proyectos y el alto
impacto (financiero y de gestion), que significa su éxito o fracaso, autorizar a la Gerencia
Financiera para que realice las acciones pertinentes a efecto de contratar una firma consultora de
clase mundial, que le acompaiie en la fase de disefio e integracion del referido “Plan de
Innovacion”, procurando, en todo momento consistencia y articulacion con la orientacion
estratégica de la Caja Costarricense de Seguro Social.

Como designacion del Director del Equipo conductor:

El ACUERDO CUARTO: que para la ejecucion de la fase de disefio e integracion del “Plan de
Innovacion”, que se constituya un equipo conductor de este proceso, el cual estard liderado por el
Lic. Ronald Lacayo Monge, Director de la Direccion de SICERE (Sistema Centralizado de
Recaudacion) y un equipo de funcionarios institucionales, que serdn designados por la
Presidencia Ejecutiva, conforme con la recomendacion que para tales efectos, hard la Gerencia
Financiera.

Asi, como para la participacion de las demas gerencias:

El ACUERDO QUINTO: instruir a las restantes Gerencias y demds dependencias de la Institucion,
en particular, a la Gerencia de Infraestructura y Tecnologias, y a la Direccion Tecnologias
Informacidn y Comunicaciones, para que apoyen a la Gerencia Financiera y al equipo conductor
de la fase de disefio e integracion del Plan de Innovacion, en todos aquellos aspectos requeridos
durante este proceso, en las dreas propias de su competencia y considerando esta iniciativa como
de cardcter institucional y de alta prioridad.

En ese orden de ideas, mediante el cronograma estimado de actividades referente a la contratacién de la
consultoria para la Estructuracidn del Plan de Innovacién, se identifico que al 24 de julio estaba
programada la publicaciéon de la adjudicacién en el Diario Oficial la Gaceta, y como parte de las
actividades futuras se consideran: posibles recursos de apelaciéon, la resolucion de los mismos, las
garantias de cumplimiento, la confeccién del contrato y revision por parte de la Direccidn Juridica, asi
como la notificacidn al contratista, prevista para el 13 de noviembre del 2015, lo anterior sin contemplar
recursos de objecidn, que podria extender la fecha 15 dias habiles mas.
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Descripcion del Plan de Innovacidn para la Mejora de la Gestion Financiera, Administrativa y logistica:

En oficio GF-24.590-14 del 14 de octubre del 2014, se describe al Plan de Innovacién como una
referencia dindmica que deberda evolucionar y ajustarse conforme las necesidades y estrategias
institucionales, indicando que la primera fase (Fase Cero) del mismo consiste en construir el Modelo de
Gobierno para el Plan, de forma que se posibilite la generaciéon de politicas, estrategias y medidas
completamente accionables, para el avance oportuno y asertivo, determinar las brechas existentes
entre los procesos de la institucién y las mejores prdcticas, establecer los alcances y estrategias de
solucién, asimismo, definir y cuantificar los beneficios, mediante el acompafiamiento de una firma
experta, el cual se estima en 0,80 millones de délares y una duracidn de 8 meses.

Asimismo, el Plan de Innovacidn contempla tres importantes items:

e La Modernizacién del Sistema Financiero y Nodmina Salarial, cuya solucién propone un modelo
de gestidn corporativo y centralizados utilizando las mejores practicas, a implementarse en la
Fase Uno (32 meses de duracién) y un monto total de 34,86 millones de ddlares.

e El Nuevo Modelo de gestién para el Sistema Centralizado de Recaudacidn, se propone
implementar un modelo de gestidon basado en procesos, soportado en tecnologia de gestion
integral por procesos BPM (Business Process Management) y Arquitectura Orientada a Servicios,
SOA (Service Oriented Architecture). Con un monto total de 4,64 millones de délares y una
duracién de 24 meses.

e La Plataforma Multicanal, con el fin de dotar a la institucion de una infraestructura moderna
acorde a las necesidades mediante el uso de nuevas tendencias tecnoldgicas en las
comunicaciones y canales de acceso a los clientes. El tiempo estimado son 12 meses y el costo

de 1,22 millones de ddlares.

e La inversion total del Plan de Innovacion es de 41,53 millones de délares y el tiempo estimado
40 meses (Fase 0: 8meses, Fase 1: 32 meses).

HALLAZGOS
1. DE LOS ACUERDOS EN TORNO AL AVANCE DEL PLAN DE INNOVACION
Como se indica en los antecedentes de este informe, en sesion N°8754 del 4 de diciembre del 2014,

articulo 20, la Junta Directiva acuerda entre otros aspectos, brindar continuidad al Plan de Innovacion,
considerando entre otros los siguientes puntos:
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e Dar atendidas las observaciones de la Auditoria Interna en los diversos oficios 26.629 fechado 26
de febrero 2014 y AS-ASF-26889 del 14 de marzo 2014.

e Laimplementacién a nivel institucional de un Enterprise Resource Planning (ERP) o Goverment
Resource Planning (GRP), en las areas financiera, administrativa y logistica, asi como el Proyecto
de Modernizacién del Sistema Centralizado de Recaudacion (SICERE).

e El acompafiamiento de una firma consultora de clase mundial en el disefio del Plan de
Innovacion.

e Designacién del Lic. Rénald Lacayo Monge, Director de SICERE, como Lider del Equipo
Conductor.

e Instruir el apoyo de las demas gerencias en el Plan de Innovacién.

En ese sentido, si bien, la aprobacidn de la Junta Directiva data de diciembre 2014, segun el cronograma
estimado de actividades, la contratacién de la Firma Consultora, encargada de la Estructuracién del Plan
de Innovacién, podria concretarse a finales del mes de noviembre del 2015, fecha en la que iniciaria la
Fase Cero® del Plan de Innovacion.

Lo anterior considera esta Auditoria, evidencia que pese a los esfuerzos efectuados, los resultados no
han sido expeditos en una iniciativa de alto impacto que ha sido aprobada por el Jerarca Institucional, y
que pretende a través de su ejecuciéon mejorar al mediano y largo plazo la gestion financiera,
administrativa y logistica.

Las Normas Técnicas para la Gestién y Control de las Tecnologias de Informacién de la Contraloria
General de la Republica, en el apartado 1.6 relacionado a las “Decisiones sobre asuntos estratégicos de
TI”, indica que :

“El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de
una representacion razonable de la organizacion que coadyuve a mantener la
concordancia con la estrategia institucional, a establecer las prioridades de los proyectos
de TI, a lograr un equilibrio en la asignacion de recursos y a la adecuada atencion de los
requerimientos de todas las unidades de la organizacion.”

Asimismo, en el inciso 3.1, sobre las Consideraciones generales de la implementacién de TI,
refieren que:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacidn e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

3 Fase de Estructuracion del Modelo de Gobierno, generacién de politicas, estrategias, determinar brechas, cuantificar
beneficios, hoja de ruta.
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a. Adoptar politicas sobre la justificacion, autorizacion y documentacion de solicitudes de
implementacion o mantenimiento de TI.

b. Establecer el respaldo claro y explicito para los proyectos de Tl tanto del jerarca como
de las dreas usuarias. (...)

g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los recursos
econdmicos, técnicos y humanos requeridos.

h. Formular y ejecutar estrategias de implementacion que incluyan todas las medidas para
minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos {(...) ”

Al respecto, el Lic. Ronald Lacayo Monge, Director de SICERE, que funge como Lider del Equipo
Conductor del Plan de Innovacion, manifesto:

“En lo que respecta al patrocinador del Programa o Plan de Innovacion, a saber el Sr.
Gerente Financiero, el apoyo ha sido total y absoluto. La atencidn de los temas puntuales a
resolver, asi como el escalamiento de asuntos competencia de otras gerencias ha sido el
requerido, lo que ha posibilitado un avance oportuno de las actividades del Plan. Debo
agregar que, ademds de apoyar, don Gustavo se ha involucrado en la gestion del Plan de
Innovacion, lo que ha permitido no solo un avance oportuno sino ademds asertivo.

En cuanto a los otros mandos, cada vez que se ha requerido de su apoyo la respuesta ha
sido positiva y oportuna, sin embargo, en la etapa que se encuentra el Plan ha sido poco
requerida la participacion del Jerarca y los otros altos mandos.”

Los procesos relacionados a la gestién de Tecnologias de Informacion son primordialmente como apoyo
al logro de los objetivos institucionales; no obstante el involucramiento del jerarca y altos mandos en
decisiones estratégicas de Tl, especificamente en el Plan de Innovacién es vital para el logro del
equilibrio y la alineacién con los objetivos, sin menoscabo de la eficiencia y simplificacion de los
procesos que éste conlleva.

2. DE LA INTEGRACION DEL EQUIPO CONDUCTOR DE LA FASE CERO DEL PLAN DE INNOVACION.

Mediante oficio P.E. 26.115-15 del 7 de mayo del 2015, la Dra. Maria del Rocio Sdenz Madrigal,
Presidenta Ejecutiva de la CCSS, integra el Equipo Conductor de la Fase Cero del Plan de Innovacién, con
los siguientes miembros:

e Licda. Gabriela Arias Soto, Subdirectora de la Direccién de Aprovisionamiento de Bienes vy
Servicios.
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e Ing. Danilo Hernandez Monge, Jefe Area Ingenieria de Sistemas, DTIC.

e Lic. Ronald Lacayo Monge, Director SICERE.

e Lic. Berny Montoya Fonseca, Jefe Area de Control Interno, Direccién Sistemas Administrativos.
e Licda. Karina Orozco Vargas, Direccién SICERE.

e Ing. Kleiber Rojas Varela, Jefe Area Servicios y Beneficios, Direccién de Prestaciones Sociales.

e Lic. Jorge Scott Wrigt, MAP, Direccién SICERE.

e Licda. Lucia Vargas Castro, Jefe Area de Disefio, Administracién Puestos y Salarios.

e Lic. Minor Zufiga Sedo, Jefe Area Registro y Control de Aportaciones, Direcciéon SICERE.

Asi mismo, nombra como asesores del equipo gestor a:

e Licda. Karina Aguilera Martin, aspectos referidos a contratacidon administrativa.

e Lic. Pedro D. Alvarez Mufioz, aspectos de legalidad.

e Dr. Wilman Rojas Molina y Dr. Juan Antonio Ugalde Mufioz, ambos en aspectos referidos a la
prestacion y gestidn de servicios de salud.

En ese sentido, llama la atencidn que dicha conformacion tiene representacion de Direcciones adscritas
a la Gerencia Administrativa, Logistica, Médica, Direccién SICERE, Direccién Juridica, Area de Ingenieria
de Sistemas, no asi, de la Direccidn Financiero Contable, siendo que el Plan incorpora las mejoras en la
gestidn financiera de la Institucién.

Las Normas Técnicas para la Gestion y Control de las Tecnologias de Informacién de la Contraloria
General de la Republica, en el inciso 3.1, sobre las Consideraciones generales de la implementacién de
Tl, indican que:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacidn e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

c¢. Garantizar la participacion activa de las unidades o dreas usuarias, las cuales deben
tener una asignacion clara de responsabilidades y aprobar formalmente las

implementaciones realizadas. ”

Al respecto, el Lic. Ronald Lacayo Monge, Director de SICERE, que funge como Lider del Equipo
Conductor del Plan de Innovacion, indicé:

“En primera instancia es necesario referirme, de forma muy general y breve a la génesis del
Plan de Innovacion.
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La Gerencia Financiera atendia diversas propuestas de mejora de las unidades que la
conforman (Financiero Contable, Cobros, Inspeccion, SICERE), a saber: Modernizacion del
Sistema Financiero, Nueva Plataforma para la Gestion de Cobros, Expediente Digital del
Patrono, Nuevo Modelo de Gestion para el SICERE, todas ellas basadas en la adquisicion o
desarrollo de soluciones tecnoldgicas. Cabe indicar que cada propuesta respondia a una
funcionalidad especifica de cada drea, sin contar con un enfoque general.

En este contexto, se identificaron una serie de temas comunes en las diversas propuestas
por lo que se considerd necesario integrarlas y articularlas bajo una vision gerencial, con el
fin de potenciarlas basdndolas en un andlisis de procesos de punta a punta, para proponer
soluciones integrales y hacer un eficiente uso de los recursos. Se identifica entonces un
conjunto de proyectos relacionados, mismos que la Gerencia Financiero propone a la Junta
Directiva sean integrados en un Programa, para su adecuada gestion. Este programa se
denomina “Plan de Innovacion para la mejora de la gestion financiera- administrativa y
logistica de la CCSS, basado en soluciones tecnoldgicas”.

La Junta Directiva considera de alto impacto la propuesta y acuerda darle alcance
institucional, en razdn de ello se conforma el actual Equipo Conductor de la Fase 0 del Plan.
Este equipo estd integrado por representantes de cada una de las gerencias y el grupo base
que trabajo la propuesta inicial del Plan, en conjunto con el Sr. Gerente Financiero. Este
grupo base aporta la Direccion y Asistencia Ejecutiva del Plan, asi como las figuras
denominadas Lideres funcionales. Los representantes de las gerencias se constituyen como
especialistas de drea y se nombra un equipo de asesores.

El trabajo del Equipo Conductor de la Fase 0 del Plan, se ha concentrado en la revision de la
situacion actual de la Caja en los aspectos financieros, administrativos, logisticos y de TIC
de cara a identificar las iniciativas existentes en la Institucion y determinar elementos
comunes que favorezcan su integracion. Asimismo se pretende conocer, preliminarmente,
las acciones que se deben atender desde ya, en cada una de las iniciativas identificadas,
para que se pueda implementar una mejora en los procesos y que puedan ser gestionadas
enteramente por el drea pertinente.

Estas acciones preliminares que estd desarrollando el equipo conductor serdn asumidas y
profundizadas por la firma de consultoria que resulte ganadora del proceso licitatorio
2015LA-000029-05101, que se encuentra en la etapa de adjudicacion.

Durante la ejecucion de la fase 0 se desarrollard también el andlisis especifico por dreas de
competencia con el objetivo de identificar oportunidades de mejora en los procesos y
brechas con respecto a las mejores prdcticas de la industria. En esta etapa todos los
expertos de negocio deberdn participar a efecto de establecer las brechas y oportunidades
de mejora, en conjunto con la firma consultora, la que a partir de esos insumos, definird los
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alcances de los diferentes proyectos que conforman el Programa o Plan de Innovacidn, asi
como su integracion. Es decir, serd en esta fase en la que se discuten temas especializados,
que tanto la Direccion Financiero Contable como las demds dreas involucradas
(steakholders), seran protagonistas.

Una vez que se defina la arquitectura de solucion para los temas financiero contables y por
tanto el alcance del proyecto de Modernizacion del Sistema Financiero Contable, serd la
Direccion Financiero Contable la que asuma la direccion y ejecucion de ese proyecto, bajo
el control y supervision de los encargados del Plan o Programa de Innovacidn, segun se
haya estructurado el gobierno de éste.

A la fecha, la Direccidon Financiero Contable estd realizando un diagndstico de las acciones
que debe ejecutar para mejorar sus procesos y no requieren de sistemas de informacion,
pero que deben estar ejecutadas de cara a la eventual implementacion de un nuevo
sistema de clase mundial.”

Asimismo, el Lic. lvdan Guardia Rodriguez, Director Financiero Contable de la Institucion, indicé al
respecto:

“El no formar parte del equipo conductor en la Fase Cero, obedece mds a una decision
gerencial, no obstante, es importante indicar que la primera fase es la construccion de un
marco conceptual, posteriormente, vendrd la implementacion de las estrategias definidas,
en las cuales debo participar activamente por ser el duefio del proceso financiero en
conjunto con mi equipo de trabajo.

En algunas conversaciones con Ronald Lacayo, el lider del Equipo Conductor de la Fase
Cero del Plan de Innovacion me ha hecho saber que mi participacion serd clave en las
siguientes fases.

(...) es importante el involucramiento del personal de Tecnologias de Informacion, no
solamente la partes usuarias financieras, administrativa y de logistica. Esto porque los ERP
son herramientas que automatizardn y alineardn muchos de los procesos contables y
financieros de la institucion que se llevan a cabo en Sistemas Informdticos Institucionales
administrados por la Direccion de Tecnologias de Informacion que deben integrarse con el
ERP para que realmente podamos hablar de una contabilidad en linea. Este proceso se
logra con la participacion activa y el involucramiento del personal de Tecnologias de
Informacion.”

La participacion activa y compromiso de las areas usuarias involucradas en los procesos contemplados
en el Plan de Innovacidn (financieros, administrativos, Logistica y Tecnologias de Informacion) son
relevantes para la definicién de requerimientos, en el proceso de transferencia de conocimientos, como
soporte en la evaluacion de resultados y beneficios, y especialmente necesarios como gestores del
cambio en la implementacion de las estrategias.
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3. DE LOS MECANISMOS INSTAURADOS PARA ASEGURAR LA CALIDAD Y CUMPLIMIENTO DE LOS
SERVICIOS CONTRATADOS.

Esta Auditoria no identific6 mecanismos para asegurar la calidad y el cumplimiento de los servicios
contratados de la firma asesora para la Estructuracion del Plan de Innovacidn, que entre otros permita a
la Institucidn garantizar mediante un proceso continuo de supervisién, la calidad, eficacia y eficiencia de
los servicios prestados.

Las Normas Técnicas para la Gestidon y Control de las Tecnologias de Informacion de la Contraloria
General de la Republica, establecen en el articulo 4.6 sobre la administracidn de servicios prestados por
terceros, que:

“(..)

d. Minimizar la dependencia de la organizacion respecto de los servicios contratados a un
tercero.

e. Asignar a un responsable con las competencias necesarias que evalie periddicamente la
calidad y cumplimiento oportuno de los servicios contratados.”

Sobre este respecto, el Lic. Ronald Lacayo Monge, Lider del Equipo Conductor del Plan de Innovacién,
manifesto:

“En primera instancia se tiene la revision por parte del Equipo Conductor de la Fase O del
Plan, quienes acorde con el conocimiento experto de sus procesos, deberdn validar que las
propuestas sean accionables, sin embargo, los integrantes del sefialado equipo no
poseemos las competencias, experiencia, ni conocimiento experto que nos permita validar
que las propuestas de la firma consultora sean las de mayor calidad.

A estos efectos, considero necesario contratar un especialista independiente que funja con
asesor de la CCSS en esta materia y supervisor de la firma consultora, con el fin de que las
propuestas que ésta realice sean accionables para la Caja y se ajusten a altos estdndares
de calidad. ”

Asimismo, el Lic. lvdan Guardia Rodriguez, Director Financiero Contable de la Institucion, indicé que se

debe considerar en el Plan de Innovacidn, varios aspectos, entre ellos el tema de gestidén del cambio, la
experiencia de la empresa contratada y un gestor de calidad:
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“(...) es necesaria una figura de asesor, que pueda medir el avance y la calidad de los
productos contratados, un aliado de la institucion con amplia experiencia en estos
proyectos, que escuche nuestras preocupaciones y necesidades en cada una de las etapas
para posteriormente transmitirlas y exigir su cumplimiento al implementador.”

El no disponer de controles para asegurar el cumplimiento de los servicios contratados a la firma
externa encargada de la Estructura del Plan de Innovacidn, podria impactar negativamente en riesgos
asociados a la dependencia de terceros, servicios que no satisfagan los requerimientos, asi como afectar
la calidad, seguridad y continuidad del Plan de Innovacion.

4. SOBRE LOS CONTROLES IMPLEMENTADOS PARA ASEGURAR LA SATISFACCION DE LOS SERVICIOS
CONTRATADOS POR TERCEROS.

Si bien, al cierre de este estudio no se habia oficializado la contratacién de la firma externa para la
Estructuracién del Plan de Innovacién, esta Auditoria no identificd documentacién de los procedimientos
asociados con los servicios de terceros, que entre otros permita a la Institucién crear un marco de
trabajo que garantice una adecuada administraciéon de los servicios contratados, y que facilite el
entendimiento de acuerdos, estructuras, roles, tareas y responsabilidades entre las partes.

Las Normas Técnicas para la Gestién y Control de las Tecnologias de Informacién de la Contraloria
General de la Republica, establecen en el articulo 4.6 sobre la administracién de servicios prestados por
terceros, que:

“La organizacion debe asegurar que los servicios contratados a terceros satisfagan los
requerimientos en forma eficiente. Con ese fin, debe:

a. Establecer los roles y responsabilidades de terceros que le brinden servicios de TI.

b. Establecer y documentar los procedimientos asociados con los servicios e instalaciones
contratados a terceros.

c. Vigilar que los servicios contratados sean congruentes con las politicas relativas a
calidad, seguridad y sequimiento establecidas por la organizacion (...) “

El Lic. Ronald Lacayo Monge, Lider del Equipo Conductor del Plan de Innovacion, manifestd sobre este
tema:

“Efectivamente, el cartel para la contratacion de la firma consultora, exige que todo el
trabajo se documente en una herramienta informdtica, con capacidad para integrar, roles,
responsabilidades, riegos, aplicativos, datos, normativa, organizacion, es decir con
capacidad para documentar la arquitectura empresarial actual, asi como con capacidad
para disefiar y simular propuestas de arquitectura empresarial.”
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La falta de documentacion respecto a los servicios y atributos que requiere la institucion de la firma
consultora que implementara la Estructura del Plan de Innovacidn, asi como la falta de claridad respecto
a esos servicios podria afectar la definicion de estructuras, roles, tareas y responsabilidades de las
partes, dificultades de incorporar cambios y la escasez de criterios para la evaluacidon del cumplimiento
de los acuerdos.

CONCLUSION

En un esfuerzo de la institucién por integrar la informacion financiera y adecuar la gestién administrativa
y logistica a las mejores practicas a nivel mundial, es que la Junta Directiva impulsa el Plan de Innovacién
para la Mejora de la Gestion Financiera, Administrativa y Logistica.

Entre los puntos a destacar de este Plan de Innovacidn, esta la implementacién de una herramienta ERP,
Sistema de planificacion de Recursos Empresariales, el acompanamiento de una firma consultora para la
Estructuracién del Plan, la participacion de las Gerencias y la definicion del lider del Equipo Conductor.

A la fecha y segun el cronograma de actividades, se espera que en noviembre del afio en curso, casi un
afio después de su aprobacion en Junta Directiva, se concrete la adjudicacion de la firma consultora,
quién tendra a cargo la conformacién de este Plan, llamada Fase Cero.

En ese sentido, esta Auditoria expone a través de este informe la importancia de la participacion activa y
compromiso de todas las partes interesadas, lo anterior segin se pudo constatar que no existe
participacidn de la Direccidn Financiero Contable de la Institucidn en el Equipo Conductor del Plan.

Por otro lado, si bien a la fecha no se ha concretado la fase de contratacién de la firma, en la
documentacion proporcionada por la Administracion Activa, no se identificé la conformacion de un
marco de trabajo que brinde a la institucidn el entendimiento de los acuerdos, estructuras, roles y
responsabilidades de ambas partes; asi como los mecanismos para asegurar la calidad y cumplimiento
de los servicios a contratar, que permitan a la institucion garantizar la eficacia y eficiencia de los mismos
en los procesos involucrados.

En razén de lo anterior, esta Auditoria emite una recomendacién con el fin de que pueda ser
considerada por el Equipo Conductor del Plan de Innovacién.
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RECOMENDACION

A LA GERENCIA FINANCIERA

1. Segun lo evidenciado en este informe, se deben realizar las siguientes acciones con el fin de

garantizar un adecuado avance en el cumplimiento del Plan de Innovacion para la Mejora de la
Gestidn Financiera, Administrativa y Logistica de la CCSS:

Emitir y elevar al Consejo de Presidencia y Gerencia un reporte periédico del avance del Plan de
Innovacion, segun lo dispuesto el 4 de diciembre del 2014 en acuerdo séptimo, sesion 8754 de
Junta Directiva.

Integrar a los funcionarios representantes de las unidades institucionales cuyo proceso se
encuentre directamente relacionado con los temas incluidos en el Plan de Innovacion segun se
estime pertinente.

Asignar a un responsable con las competencias necesarias que evalle periddicamente la calidad
y cumplimiento oportuno de los servicios contratados como parte del cumplimiento del Plan de
Innovacion.

Establecer y documentar los procedimientos, roles, responsabilidades asociados a los servicios
de terceros que se brinden en el Plan de Innovacién, de tal forma que le permita al Equipo
Conductor asegurar que dichos servicios satisfagan los requerimientos en forma eficiente.

Lo anterior deberd hacerse de conocimiento de la Junta Directiva Institucional con el fin de que sea
avalado y oficializado.

Plazo de cumplimiento de la recomendacidn es de 3 meses.

2.

En virtud de los antecedentes de este proyecto, previo a la conceptualizacion del Plan de Innovacion
Financiera, se considera necesario que esa Gerencia valore una vez superada la etapa actual de
dicho plan, reconsiderar el alcance de la iniciativa para enfocarse prioritariamente en brindar
solucidn a la obsolescencia del Sistema Financiero Institucional, necesidad que constituyo el origen
del proyecto y que fuera evidenciada por parte de Organos de Fiscalizacién Interna y Externa.

Asi mismo, es importante que el desarrollo de este plan se encuentre debidamente fundamentado
en un analisis de factibilidad financiera, operativa y técnica que permita orientar a la Administracion
a tomar decisiones respecto de la gestion de los proyectos asociados en forma oportuna, y sustente
las medidas a seguir en torno a la continuidad del mismo.

Plazo de cumplimiento de la recomendacidn es de 3 meses.
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COMENTARIO DE RESULTADOS

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna, los resultados del presente estudio fueron comentados con lo funcionario: Lic.
Ronald Lacayo Monge, Lider del Equipo Conductor del Plan de Innovacién para la Mejora de la Gestidn
Financiera, Administrativa y Logistica de la CCSS el 8 de octubre del 2015.

La Administracion se encuentra de acuerdo con los hallazgos y recomendacién consignada en el informe
de control interno presentado.
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