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RESUMEN EJECUTIVO

El presente estudio se realizd segln el Plan Anual Operativo 2015 del Area de Tecnologias de Informacién y
Comunicaciones de la Auditoria Interna, con el fin de evaluar la gestion de la virtualizacién de los servicios
tecnoldgicos institucionales.

Los resultados del estudio han permitido evidenciar que la Caja Costarricense de Seguro Social (CCSS) carece
de estrategias que permitan promover el uso de ambientes virtuales en las diferentes unidades que
administran TIC, lo anterior pese a que a nivel Institucional se han implementado este tipo de entornos,
los cuales brindan multiples servicios como aplicaciones, bases de datos asi como componentes y
protocolos informaticos necesarios para la continuidad en la prestacion de los servicios.

En ese mismo orden de ideas, se detecté la ausencia de elementos normativos y/o regulatorios
tendientes a controlar y estandarizar los procesos de virtualizacién de servidores, aplicaciones y
estaciones de trabajo en la CCSS. Aunado a esto, se determinaron debilidades en los niveles de seguridad
utilizados para acceder a los recursos compartidos desde la red de datos a la informacién digital
almacenada en equipos con esta tecnologia, ademds, se constaté que existen Centros de Gestion
Informatica (CGI) que utilizan aplicaciones gratuitas para implementar entornos virtuales, sin embargo,
estas herramientas informdticas no se encuentra en el listado oficial de software libre y gratuito
autorizado por la Institucion.

Finalmente, se detectd que los funcionarios de la Sub Area de Administracién de Plataforma, encargados
de gestionar el mantenimiento dptimo de los servicios de virtualizacion, no han recibido capacitacién
técnica al respecto desde el afio 2009. Ademads, se evidenciaron debilidades de control interno
referentes a la gestion para crear maquinas virtuales en la Plataforma Tecnoldgica Central.
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ATIC-358-2015
25-11-2015
AREA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

EVALUACION SOBRE GESTION DE LA VIRTUALIZACION DE LOS SERVICIOS TECNOLOGICOS
INSTITUCIONALES

GERENCIA DE INFRAESTRUCTURA Y TECNOLOGIAS (GIT)
ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencién al Plan Anual Operativo del 2015 para el Area de Tecnologias
de Informacion y Comunicaciones.

OBJETIVO GENERAL
Evaluar la gestidn Institucional para implementar servicios mediante tecnologias de virtualizacion.
OBJETIVOS ESPECIFICOS

° Identificar estrategias institucionales para promover el uso de ambientes virtualizados en la Caja
Costarricense de Seguro Social.

. Determinar elementos normativos tendientes a regular la virtualizacidn en los diferentes niveles
de la Institucion.

. Identificar las unidades Institucionales que disponen de servicios de virtualizacidn.
° Revisar la seguridad légica de los recursos compartidos en servidores virtuales.
° Verificar la gestidn realizada por la Sub Area de Administracién de Plataforma para la creacién y

eliminacion de maquinas virtuales (MV) en la Plataforma Tecnolédgica Central, asi como los
mecanismos de monitoreo de los servicios y los procedimientos documentados utilizados para la
configuracién de servicios de virtualizacion.

. Revisar si los funcionarios que administran la Plataforma Tecnoldgica Central han recibido
capacitacidn sobre herramientas de virtualizacidn.
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ALCANCE

El estudio comprende la revisién de las acciones ejecutadas por la administracién activa en torno a la
gestion de la virtualizacion de los servicios tecnoldgicos institucionales. El periodo de la evaluaciéon
corresponde de enero 2014 a setiembre del 2015.

Ademas, se contempla la revisién de una muestra del total de los servidores virtuales de las unidades que
utilizan estos servicios, tales como: Gerencias, Hospitales, Direcciones Regionales, Areas de Salud,
Sucursales, entre otros, es decir, se efectué la prueba en 40 servidores virtuales (15% del total de
equipos virtuales) para verificar los la proteccién contra accesos no autorizados, asi como los niveles de
seguridad de carpetas compartidas que se encuentren en este entorno.

La presente evaluacion se realizé conforme a las disposiciones sefialadas en el Manual de Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico, emitido por la Contraloria General de la Republica
(CGR).

METODOLOGIA

Con el propdsito de alcanzar los objetivos propuestos, se desarrollaron los siguientes procedimientos
metodolégicos:

° Revision y andlisis de documentos:

- Guias Técnicas de la Sub Area de Administracién de Plataforma.

- Solicitudes de creacién de maquinas virtuales en la Plataforma Tecnoldgica Central.

- Informacién que suministra por la Administracién Activa via correo electrénico y en formato
fisico, sobre las acciones desarrolladas para dar cumplimiento a actividades sustantivas
referentes a la gestion de servicios de virtualizacion.

- Plan T4ctico GIT 2013-2016.

- Plan T4ctico de Tecnologias de Informacién 2011-2016

. Revision documental de la normativa interna asi como la emitida por la Contraloria General de la
Republica en Tecnologias de Informacion.

° Aplicar entrevista a los siguientes funcionarios:

v Lic. José Willy Cortés Carrera, Jefe a.i. Area Soporte Técnico.

v" Msc. Mayra Ulate Rodriguez, Jefe del Area de Seguridad y Calidad Informatica.

v" Msc. Alexander Solis Abarca, Jefe del CGI de la Gerencia Financiera.

v Lic. Alexander Ordofiez Arroyo, Jefe Sub Area de Administracién de Plataforma (SAP).
v' Lic. Gustavo Duran Araya, funcionario de SAP.
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v’ Lic. Dagoberto Camacho Aguilar, Jefe CGI del Hospital Nacional San Juan de Dios.
v" Msc. Michelzin Alfaro Avendafio, Jefe CGI del Hospital San Vicente de Padl.

° Revision de muestra de servidores virtuales para determinar si las carpetas compartidas de los
mismos impiden el acceso a usuarios no autorizados.

MARCO NORMATIVO

e Ley N°. 8292 — Ley General de Control Interno, CR.

e Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE) N2 R-C0O-9-2009.

e Normas Técnicas para la Gestién y Control de Tecnologias de Informacién, CGR.

e Normas Institucionales en Tecnologias de Informacién y Comunicaciones.

e Manual de Organizacién de la Direccién de Tecnologias de Informacién y Comunicaciones
e Guia para la Configuracion Segura de Equipos.

e Estdndar técnico contra software malicioso y virus en sus diferentes variantes.

e DTI-I-SI-0016 Lista oficial de software libre o gratuito autorizado en la CCSSV 1.3.

ASPECTOS RELACIONADOS CON LA LEY GENERAL DE CONTROL INTERNO

Esta Auditoria informa y previene al Jerarca y a los titulares subordinados acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36, 37, 38 de la Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las
posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39
del mismo cuerpo normativo, el cual indica en su pdrrafo primero:

“(...) Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales
previstas en el régimen aplicable a la respectiva relacion de servicios {(...)".

ANTECEDENTES

La Virtualizacidn es el proceso mediante el que se crea una version virtual, en lugar de una fisica, esta
tecnologia se puede aplicar a computadoras, sistemas operativos, dispositivos de almacenamiento de
informacidn, aplicaciones o redes.

En ese sentido, la virtualizacidon altera la arquitectura técnica porque permite la ejecucion de diferentes

recursos en un entorno Unico o de varias capas. En general, convierte un elemento de hardware que
hospeda otros servicios en forma independiente, y en consecuencia con el tiempo, tiene el potencial
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para reducir los gastos de capital de una organizacidn, asi como los costos de administracién vy
financieros relacionados.

Asi mismo, se refiere a la abstraccién de los recursos de una computadora, llamada hypervisor que crea
una capa entre el hardware de la maquina fisica y el software de la mdaquina virtual, siendo un medio
para crear una representacion de un recurso, como un servidor, un dispositivo de almacenamiento, una
red comunicaciones o incluso un sistema operativo, dividiendo el recurso en uno o mds entornos de
ejecucion.

Al respecto, es significativo mencionar que la Asociacién de Auditoria y Control de Sistemas de
Informacién (ISACA por sus en inglés)®, en articulo llamado “Virtualizacién: beneficios y desafios”, indicé
lo siguiente:

“Existen muchos beneficios con la implementacion de la virtualizacion dentro de la Ti
empresarial. Entre otros, se incluyen:

e Reduccion de costos—Mediante la consolidacion de muchos casos de servidores
(virtualizados) en uno fisico, las empresas disminuyen sus gastos de hardware. Ademds de
disminuir los gastos de capital, los entornos virtualizados permiten a las empresas ahorrar
en mantenimiento y energia, lo que a menudo resulta en un menor costo total de
propiedad.

e Automatizacion—La tecnologia permite proveer algunos entornos virtualizados segun las
necesidades y sobre la marcha, por lo que facilita la automatizacion de los procesos de
negocio y elimina la necesidad de suplir continuamente y administrar parte del entorno
técnico que apoya las necesidades esporddicas del negocio. Una tecnologia de virtualizacion
facilita la asignacion automdtica de un proceso para su funcionamiento optimo dentro de
un grupo de entornos virtualizados.

e Capacidad de respuesta—Dado que el entorno virtual tiene la capacidad de abastecerse a
si mismo para aprovechar los recursos disponibles, los tiempos de respuesta son mds
rapidos y los tiempos improductivos pueden llegar a ser casi nulos, mejora la agilidad y el
rendimiento.

e Desacoplado—Los procesos que una vez necesitaron existir dentro de la misma mdquina
fisica ahora pueden separarse fdcilmente mientras se mantiene la robustez y seguridad
necesarias. Los diferentes mundos virtualizados (red, sistema operativo [OS], base de datos,
aplicaciones, etc.) pueden desacoplarse (incluso distribuirse en distintas ubicaciones
geogrdficas) sin amenazar la integridad del proceso.

Es un proveedor lider global en conocimiento, certificaciones, comunidad profesional, actividades de promocién y educacidon en materia de aseguramiento y
seguridad de los sistemas de informacion (IS), gobierno corporativo y de Tl y gestidn de los riesgos relacionados con la Tl y el cumplimiento de las normas. Fuente:

www.isaca.org.
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o Flexibilidad: La relativamente fdcil creacion o preparacion de un entorno adecuado para la
aplicacion correcta permite a las empresas ofrecer flexibilidad a la infraestructura, no sélo
en las fases de prueba o preproduccion, sino también en la produccion. Cuando surge un
nuevo requisito de procedimiento o técnico o de negocio, la capacidad de virtualizacion para
habilitar la rdpida creacion del entorno permite al negocio probar el entorno sin tener que
esperar la ejecucion y entrega del proceso definitivo.

e Agilidad: La agilidad facilita una rdpida adaptacion a las necesidades del negocio, tales
como cuando aumentan los pedidos o se necesita una potencia informdtica adicional. La
empresa puede incluso decidir comprometer en exceso los recursos de una mdquina fisica
dado que la virtualizacion facilita el movimiento rdpido de los distintos recursos que "viven"
en una mdquina fisica a otras mdquinas virtuales. De esta forma, la virtualizacion apoya el
alineamiento con las necesidades de la empresa.

e Equilibrio de las cargas de trabajo: La implementacion de varios entornos virtuales
garantiza las buenas prdcticas de alta disponibilidad, la redundancia y la conexion de
apoyo, ya que se pueden trasladar las cargas de trabajo a donde éstas sean mds eficientes.
Por lo tanto, la virtualizacion no sdlo se centra en la efectividad (hacer lo correcto) sino
también la eficiencia (hacer las cosas de una manera mds rdapida, mds barata y mds fiable).

e Simplificacion: la Tl virtual sigue siendo T, por lo que algunas de las dificultades tipicas de
la Tl existen incluso dentro de un entorno virtual. Sin embargo, la reduccion del nimero de
servidores fisicos reduce significativamente la probabilidad de fallas y costos de
administracion, lo que genera una simplificacion, una de las promesas de la virtualizacion.

e Uso del espacio: La consolidacion de servidores ahorra espacio en el centro de datos y
facilita la escalabilidad, ya que existen muchos servidores dentro de un servidor.

» Sostenibilidad: Los entornos virtualizados utilizan menos recursos ambientales. El
consumo de energia en los centros de datos a menudo se desperdicia en mdquinas que se
subutilizan de manera sistemdtica. Dado que la virtualizacion permite a muchas mdquinas
virtuales ejecutarse en una sola mdquina fisica, se necesita menos energia para alimentar y
enfriar los dispositivos.”

Virtualizacion en la Plataforma Tecnoldgica Central
Sobre este tema y sus antecedentes en la CCSS, en primera instancia la Direccién de Tecnologias de
Informacién y Comunicaciones (DTIC) en el afio 2012 elabora el documento “Modelo de la

Infraestructura Tecnoldgica TIC-MIT-0001 “, el mismo tenia como objetivo definir un modelo de
infraestructura tecnoldgica para la implementacion de servicios informaticos institucionales, asi como
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constituir el documento guia para el desarrollo de infraestructura en los distintos CGl que conforman la
institucion. A continuacién se presenta una figura con el modelo de arquitectura elaborado:

Figura No. 1
Modelo de Arquitectura de la Plataforma Tecnoldgica Central
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Fuente: DTIC. Modelo de la Infraestructura Tecnoldgica TIC-MIT-0001, febrero 2012.

Como se puede observar en la figura anterior, en el modelo de arquitectura de la Plataforma Tecnoldgica

se define una capa de virtualizacidn, misma que se describe de la siguiente manera:

“La capa de Virtualizacion no es completa en todos los componentes de hardware, debido a
criterios de utilizacidn, disponibilidad y licenciamiento, pero en los componentes que sean
factibles se implementa para realizar la consolidacion de hardware y software.

Consolidacion e integracion mediante herramientas que han permitido unificar servidores para:
aplicaciones, bases de datos, correo electrdnico, web, servidores de archivos, entre otros, todo
con un enfoque centralizado bajo el esquema de Virtualizacion. Esto ha permitido brindar el
continuo soporte y la revision completa de todas las plataformas Tl, lo que nos ha dado como
resultado menores costos de equipos, menor consumo de electricidad de la energia,
enfriamiento adecuado de los equipos y menor necesidad de espacio fisico. La Virtualizacion
también nos ha permitido simplificar y acelerar el abastecimiento. Si una aplicacion en especial
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requiere capacidad adicional o la incorporacidon de una nueva capacidad, el abastecimiento se
torna dgil e inmediato a través de los nucleos de servidores y la SAN.”

En virtud de lo anterior, se pudo determinar que la Plataforma Tecnoldgica Central dispone de tres tipos
de virtualizacién de servicios, uno basado en tecnologia Microsoft mediante la herramienta Hyper-V?,
otra mediante Citrix’ utilizando la herramienta XENSERVER® y la ultima por medio de tecnologia
VMware’.

Desde el 2010, fecha en la que se implementaron los servicios de virtualizacion en la Plataforma supra
citada, se ha presentado una cantidad significativa de mdquinas creadas en esta tecnologia por afio para
diferentes servicios. A continuacién, un cuadro que sefiala la situacion en detalle:

Cuadro No. 1
Maquinas virtuales creadas por aiio
2010-2015

Afo 2010 | 2011 | 2012 | 2013 | 2014 | 2015*
Cantidad 81 43 30 33 25 33

*Al 21 de setiembre del 2015. Fuente: Sub Area de Administracion de Plataforma, setiembre 2015.

Plataforma de virtualizacion VMware

Se encuentra en el Centro de Cémputo Principal (CPP) ubicado en el Parque Tecnoldgico CODISA, esta
conformada por 18 servidores fisicos, los cuales brindan un conjunto de recursos para esta tecnologia.
En ese sentido, estos equipos albergan un total de 210 servidores virtuales.

Plataforma de virtualizacién XenServer®

La Plataforma Tecnoldgica dispone de 14 licencias de XenServer para la virtualizacion de servidores y
escritorios. Al respecto, se compone de 14 servidores fisicos modelos Blade IBM HS21 y Blade HP BL460c
G1y G6, utilizados para virtualizar servicios como la Plataforma CITRIX en la cual se ejecutan aplicaciones
como: Sistema Centralizado de Recaudacién (SICERE), Sistema Institucional de Presupuesto (SIIP),

? Microsoft Hyper-V Server es un producto que ofrece una solucién de virtualizacion confiable y optimizada que permite a las organizaciones optimizar el uso de sus
servidores y reducir costos. Fuente: http://www.microsoft.com/OEM/es/products/servers/Pages/hyper_v_server.aspx#fbid=NoxeHOeAS5H2

® Citrix Systems, Inc. es una corporacién multinacional que suministra tecnologias de virtualizacion de servidores, conexion en red, software-como-servicio (SaaS) e
informdtica en la nube

* Citrix XenServer es una plataforma lider para administracion de hipervisor y virtualizacion de servidores que reduce el costo total de la propiedad de
infraestructuras de virtualizacidn de servidores, nubes y escritorios. Fuente: https://lac.citrix.com/products/xenserver/overview.html

> Compaiifa norteamericana que brinda servicios y software de virtualizacion.

5 XenServer se ha disefiado para una administracion eficiente de las maquinas virtuales (VM) de Windows y Linux y brinda consolidacién econémica de los servidores
y continuidad del negocio. Fuente: https://lac.citrix.com/products/xenserver/tech-info.html
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Sistema Operativo de Gestién de Recursos Humanos (SOGERH), Planilla ampliada, Sistema Institucional
de Gestidn Suministros (SIGES), entre otros. Actualmente este entorno alberga 91 servidores virtuales.

Plataforma de virtualizaciéon Hyper V

Conformada por 6 servidores fisicos ubicados en Oficinas Centrales con el software de virtualizacidn
Hyper V, estos equipos resguardan 34 MV.

En sintesis, los tres entornos de virtualizacién de la Plataforma Tecnolégica Central estdan compuestos
por un total de 335 servidores virtuales.

Servicios de virtualizacion en otras unidades de la CCSS

En consulta realizada a Centros de Gestidon Informatica Gerenciales, de Hospitales Nacionales,
Regionales, Periféricos y especializados asi como Direcciones Regionales de Servicios Médicos, Sucursales
y Areas de Salud se determind que en 43 unidades han implementado tecnologias de virtualizacién,
entre ellas se pueden mencionar:

. Gerencia Financiera.

. Gerencia Médica.

. Gerencia Pensiones.

° Direccién Regional de Sucursales Central Norte.

. Direccion Regional de Sucursales Chorotega

° Direccién Regional de Sucursales Huetar Norte.

. Direccion Regional de Servicios Médicos Huetar Atlantica.

° Direccién Regional de Servicios Médicos Pacifico Central.

° Centro de Desarrollo Estratégico e Informacién en Salud y Seguridad Social (CENDEISS).
. Hospital Psiquidtrico Roberto Chacdén Paut.

° Hospital Fernando Escalante Pradilla.

. Hospital Nacional de Geriatria y Gerontologia Dr. Raul Blanco Cervantes.
. Hospital de Guapiles.

. Hospital San Vicente de Paul.

° Hospital Dr. Tony Facio Castro.

° Hospital Nacional México.

. Hospital Nacional Dr. Carlos Saenz Herrera.

. Hospital de San Carlos.

. Hospital Nacional San Juan de Dios.

. Hospital Carlos Luis Valverde Vega.

. Hospital William Allen Taylor.
. CAIS de Siquirres.
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° Clinica Dr. Carlos Duran Cartin.
. Area de Salud Acosta.
° Area de Salud San Rafael de Puntarenas.
° Entre otros.

Asi mismo, se determindé que las unidades consultadas utilizan 3 herramientas para implementar
virtualizacién: Microsoft Hyper-V, VMware y Virtual Box. A continuacidn se presenta un grafico con los
diferentes tipos de software:

Grafico No. 2
Servidores Virtuales de CGl’s Gerenciales, Hospitales, Areas Salud, Direcciones Regionales y Sucursales
segun Herramienta de virtualizacion

200
150
100
50 6
0 T T T
Hyper-V Virtual Box Vmware

Fuente: Auditoria Interna. Elaboracion propia con base en informacion remitida por diferentes CGl de la CCSS, al 30 de setiembre 2015.

En virtud del grafico anterior, se puede determinar que estas unidades han implementado 262
servidores virtuales, lo cual en sintesis representa un total de 597 mdaquinas bajo esta tecnologia a nivel
Institucional.

HALLAZGOS

1. SOBRE EL DESARROLLO DE ESTRATEGIAS INSTITUCIONALES PARA PROMOVER E IMPLEMENTAR EL
USO DE AMBIENTES VIRTUALIZADOS EN LA CCSS.

Esta Auditoria evidencidé la ausencia de una estrategia institucional que permita promover el uso de
tecnologias de virtualizacion en las diferentes unidades que administran TIC, lo anterior por cuanto en la
revisién del Plan Tactico GIT 2013-2016 y Plan Tactico de Tecnologias de Informacién 2011-2016, no se
identificaron objetivos o metas que aborden el tema en forma integral, pese a que han sido
implementados 597 mdquinas virtuales, las cuales se albergan en 115 servidores fisicos tanto de la
Plataforma Tecnoldgica Central como de diferentes CGl de la Institucién, entre las cuales se pueden
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mencionar Gerencias, Direcciones Regionales, Hospitales, Areas de Salud y Sucursales, que brindan
mediante ambientes virtualizados multiples servicios como aplicaciones institucionales y locales, bases
de datos asi como componentes y protocolos informdticos necesarios para la continuidad en la
prestacion de los servicios. A continuacién se muestra una tabla con el detalle de lo mencionado:

Tabla No. 1

Servicios Brindados en la Plataforma Tecnoldgica Central y otras unidades Institucionales mediante

herramientas de virtualizacion

Servicios brindados mediante maquinas virtuales en la

Plataforma Tecnoldgica Central.

Servicios brindados mediante maquinas virtuales en
otras unidades de la CCSS (Gerencias, Hospitales,
Direcciones Regionales, Areas de Salud, Sucursales,
entre otros.)

SR KX ANERN

ANERN

NS N N N N N N S N N N N NN

Intranet Institucional.

Base de datos para ambiente SharePoint
produccion.

Bases de datos para Cubos OLAP.

Ambiente SQL Server de desarrollo.

Aplicaciones Financieras en ambiente de desarrollo.
Componentes Financieros en ambiente de
desarrollo.

Aplicaciones Financieras en ambiente Capacitacion.
Aplicaciones Médicas en ambiente de Desarrollo del
Expediente Digital Unico en Salud (EDUS).
Aplicaciones Médicas Capacitacién EDUS

SICERE 11g en ambiente Produccidén y Desarrollo.
Aplicaciones Financieras Desarrollo 12c.
Aplicaciones Financieras Capacitacion 12c.
Aplicaciones Financieras Produccién 12c.
Aplicaciones Financieras Desarrollo 11g.
Aplicaciones Financieras Produccion 11g.
Aplicaciones Médicas Desarrollo 12c EDUS.
Aplicaciones Médicas Capacitacion 12c EDUS.
Aplicaciones Médicas Produccién 12c EDUS.
Aplicaciones Médicas Desarrollo 11g.

Aplicaciones Médicas Produccion 11g.

Dominio CAJA.

Dominio Gerencia Médica (GMEDICA).

Dominio Gerencia Administrativa (GADMIN).
Dominio PRESIDENCIA.

Dominio Gerencia Logistica (LOGISTICA).

v
v

SNRNEN

<\

AN N N N N N N N N N N NN

Directorio Activo.

Administrador de central telefénica mediante
Protocolo de Internet (IP por sus siglas en inglés).
Antivirus.

Controladores de Dominio.

Protocolo red para configuracién dindmica de host
(DHCP por sus siglas en inglés).

Sistema de Nombres de Dominio (DNS por sus
siglas en inglés).

Firma Digital Produccion

Reconocimiento de Voz

Repositorio Bases de datos

Respaldos de Usuarios

System Center Configuration Manager (SCCM)
Servicios Central Telefdnica

Servidor de Aplicaciones Desarrollo

Servidor de archivos.

Servidor de Base de Datos Produccidn.
Servidor de Monitoreo de Redes.

Servidor Impresion.

Servidores Web.

Servidor Web en ambiente de Desarrollo.
Sistema Integrado de Farmacia (SIFA).
Sistema Institucional de Presupuesto.
Virtualizacion de escritorios

Entre otros.

7

" Herramienta de la empresa Microsoft que permite la automatizacién de datos para facilitar la administracién del inventario de TIC conformada por los equipos de
computo y servidores institucionales.
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v" Dominio Gerencia Financiera (GFINAN).

Fuente: Auditoria Interna. Elaboracion propia con base en el documento Gestion de Capacidad de la Sub Area de Administracion de Plataforma e informacion
proporcionada por CGl de unidades que utilizan herramientas de virtualizacién, setiembre 2015.

Asimismo, con base en informacién proporcionada por 43 CGl de diferentes unidades que utilizan
herramientas de virtualizacidn, se constaté que las iniciativas para utilizar esta tecnologia han sido
desarrolladas tanto en el ambito local como provenientes del nivel central. A continuacion, se presenta
un grafico que detalla lo antes mencionado:

Grafico No. 1
Iniciativas para la creacion de MV en CGI Gerenciales, Regionales, Hospitales, Sucursales y Areas de
Salud

6%

H Del Nivel Central m Del Nivel Local

Fuente: Auditoria Interna. Elaboracion propia con base en informacion proporcionada por CGI de unidades que utilizan herramientas de virtualizacion, setiembre
2015.

De acuerdo con el grafico anterior, el 94% de las iniciativas para crear MV, correspondientes a 246
servidores con esta tecnologia, fueron implementadas por los CGl en forma local y un 6% representado
por 16 equipos virtuales resultan de iniciativas del nivel central. En ese sentido, preocupa a esta
Auditoria que la mayoria de las propuestas provienen de ambitos locales y no de la Direccidon de
Tecnologias de Informacion y Comunicaciones, ente rector en materia de TIC a nivel Institucional.

Las Normas Técnicas para la Gestidon de Tecnologias de Informacién de la Contraloria General de la
Republica, en el capitulo 1, punto 1.1 marco estratégico de Tl, indican lo siguiente:

“El jerarca debe traducir sus aspiraciones en materia de TI en prdcticas cotidianas de la
organizacion, mediante un proceso continuo de promulgacion y divulgacion de un marco
estratégico constituido por politicas organizacionales que el personal comprenda y con las que
esté comprometido.”
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Ademas, dichas Normas en el capitulo 3, punto 3.1 Consideraciones sobre Implementacién de
infraestructura tecnolégica, indican que:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica.”

El Modelo de Organizaciéon de la Direccién de Tecnologias de Informacidon y Comunicaciones en su
apartado 5.7 responsabilidades de los niveles organizacionales y funciones sustantivas, apartado 5.7.1
Nivel: Direccién, sefiala lo siguiente:

“(...) Formular y actualizar las politicas y estrategias institucionales en su dmbito de
competencia, en atencion a los requerimientos de la organizacion, para lograr la efectividad en
la prestacion de los servicios.{...)”

(...)Otorgar asesoria técnica, con base en la demanda de los diversos niveles de la organizacion,
con la finalidad de lograr un desarrollo armonico y efectivo de la gestion institucional en el drea
de competencia. (...)”

Ese mismo modelo, en el apartado 5.7.5 Nivel: Area Soporte Técnico, sefiala lo siguiente:

“(...) Investigar los avances tecnoldgicos disponibles en el mercado en su émbito de accion, con
base en fuentes confiables y actualizadas, para formular las politicas y estrategias en esta
materia y mantener en dptimo funcionamiento los servicios que otorga la institucion. (...)”

El Lic. Alexander Ordofiez Arroyo, Jefe de la Sub Area de Administracién de Plataforma, expresé lo
siguiente:

“En la actualidad no tengo conocimiento de que se haya planteado alguna estrategia
institucional para promover el uso de ambientes virtualizados en las diferentes unidades de la
CCSS, seria conveniente someter a valoracion una propuesta de este tipo, sin embargo, la
misma debe ser liderada por la Direccion de Tecnologias de Informacion y Comunicaciones si se
desea que sea impulsar el tema a nivel institucional.”

“Respecto a los beneficios producto de los servicios virtualizados y especificamente a nuestro
campo de accion que es la Plataforma Tecnoldgica Central, considero que hemos obtenido
ahorros referentes a la adquisicion de servidores fisicos, aunado a esto, creo que el principal
beneficio es que nos ha permitido un mejor aprovechamiento de los recursos actuales de los
servidores que componen la Plataforma, lo anterior pese a que muchos equipos ya se
encuentran al mdximo de su capacidad en cuanto a la creacion de mdquinas virtuales,
esperamos que con los servidores que se van adquirir proximamente para sustituir los mds
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antiguos de la Plataforma y que son producto del plan de renovacion, tengamos una mayor

capacidad de crecimiento en cuanto a la infraestructura de virtualizacion.”
El Msc. Alexander Solis Abarca, Jefe del CGl de la Gerencia Financiera, indico al respecto lo siguiente:

“Como estrategia no conozco, sin embargo la virtualizacion es una tendencia mundial de las
TIC’s desde hace algunos afios y que la CCSS no deberia quedarse atrds.

Considero que es importante que exista alguna estrategia que sirva de guia o linea general en
el tema, sin ser restrictiva, salvo particularidades que sean necesarias de considerar, ya que los
requerimientos de alguna solucion podrian demandar configuraciones mds especificas y la idea
no es crear restricciones solo por generarlas. Pero si es importante generar algunos tipos de
alcances y un rango de accion en el tema, asi como estdndares de uso y herramientas.”

Ademas, el Msc. Solis Abarca, Jefe del CGI de la Gerencia Financiera, indico respecto a los beneficios
adquiridos lo siguiente:

“Flexibilidad: Es posible crear servidores virtuales con las caracteristicas de CPU, memoria,
disco y red, segun la necesidad especifica de la aplicacion que lo necesita. Sin necesidad de
comprar un servidor de varios millones con esas caracteristicas.

Portabilidad: toda la configuracion de una mdquina virtual reside en uno o varios archivos. Esto
hace que sea relativamente sencilla la migracion de una mdquina virtual de un servidor fisico a
otro. Situacion que viene a ser una gran ayuda incluso en tema de continuidad de la gestion.

Aprovechamiento de recursos: Al contener varios servidores virtuales dentro de uno fisico, se
aprovecha mejor los recursos del servidor a través de asignaciones y distribuciones dindmicas

de memoria, CPU y red, en respuesta a las cargas de trabajo.”

El Lic. Gustavo Durdn Araya, funcionario de la Sub drea de Administracién de Plataforma, sefialo lo
siguiente:

“No tengo conocimiento de alguna estrategia o propuesta institucional que promueva el uso de
ambientes virtualizados en la CCSS, si seria muy bueno que las diferentes unidades conozcan
como estamos a nivel central y todos sus beneficios.”

El Lic. Dagoberto Camacho Aguilar, Jefe CGI del Hospital Nacional San Juan de Dios, expresé lo siguiente:
“Actualmente no tengo conocimiento de alguna estrategia institucional para promover el uso

de ambientes virtualizados.”
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El Msc. Michelzin Alfaro Avendano, Jefe del CGl del Hospital San Vicente de Paul, indicé lo siguiente:

“No se cuenta con el conocimiento de una iniciativa formal que vaya mds alld de
implementarlo a nivel central.

No solo es importante considerar una propuesta de este tipo, sino que deberia ser obligatorio
tanto desde la perspectiva técnica por sus beneficios asi como desde la Optica financiera,
donde carece de sentido que cada unidad replique esfuerzos e inversion en soluciones caseras
que deberian ser proveidas institucionalmente y cada centro consumir el recurso necesario.

Claro estd que la virtualizacion no tiene por qué ser un tema en el que la CCSS deba invertir
modificando su infraestructura, sino que puede comprar la misma como servicio y trasladarle a
un tercero el tema de custodia, climatizacion, suministro energético, seguridad 'y
disponibilidad, temas en los que se ha demostrado mucha ineficiencia.

“(...) En algin momento nuestra infraestructura fisica fue de aproximadamente 20 servidores
fisicos, de diferentes marcas, familias y diferentes caracteristicas técnicas, claramente se
requeria del doble o triple de servidores pero financieramente era imposible adquirirlos, en ese
sentido existia un gran trabajo para mantener la plataforma operativa.

Cuando la misma fallaba teniamos interrupciones de servicio por dias y en los mejores casos
por horas, pues normalmente no se contaba con servidores ociosos para asegurar la
continuidad del negocio.

El proyecto de virtualizacion se implementd inicialmente en servidores stand alone y con
software de version libre, posteriormente y una vez probadas las bondades del mismo
se adquirid la plataforma con la que hoy se cuenta.

En ese sentido se gand primeramente en muchas mejoras desde el punto de vista de
infraestructura, como lo son: espacio fisico, climatizacion por una disminucién en la carga
térmica, una reduccion en el consumo eléctrico pues se varia de muchos servidores fisicos a una
sola plataforma y sobre todo en el mantenimiento del equipo por ser un ente modular
integrado donde de acuerdo a la necesidad se puede planificar la inversion segun la demanda
varie.

Adicionalmente se unificaron los recursos y se realiza una mejor distribucion de acuerdo a la
necesidad. En este momento tenemos aproximadamente 70 servidores virtuales a los cuales se
les asigna procesamiento, disco y memoria de acuerdo a la disponibilidad y a la necesidad,
mientras que en el esquema stand alone teniamos servidores muy holgados técnicamente y
otros con una carga excesiva. (...)”
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“(... )JEn resumen, la virtualizacion ha demostrado ser una tecnologia muy potente para
simplificar el despliegue de software y servicios, simplificando las tareas de las TIC con mucha
mds facilidad, flexibilidad de la mano de la reduccion significativa de los costes energéticos asi
como el impacto positivo del medio ambiental.”

La ausencia de estrategias en los niveles gerenciales que permitan promover tecnologias como la
virtualizacién impide establecer lineamientos necesarios para establecer objetivos o proyectos que
aborden el tema en forma integral y que beneficien a toda la Institucidn, atendiendo una necesidad real
de todas las dependencias que la conforman, lo anterior en razén de que estas tendencias tecnolégicas
han producido una evolucidn en el panorama de las TIC debido a que puede aumentar la escalabilidad,
flexibilidad y agilidad de las organizaciones en materia de tecnologias de Informacién, al mismo tiempo
gue genera ahorros significantes en los costos, en cargas de trabajo que se implementan con un elevado
nivel de rapidez, asi como el aumento del rendimiento y la disponibilidad de las operaciones,
produciendo que la administracion de TIC sea eficiente y eficaz.

2. ACERCA DE ELEMENTOS NORMATIVOS QUE REGULEN EL SERVICIO DE AMBIENTES VIRTUALIZADOS

Se determind la ausencia de elementos normativos y/o regulatorios tendientes a controlar y estandarizar
los procesos de virtualizacidn de servidores, aplicaciones y estaciones de trabajo en la CCSS. Lo anterior,
debido a que en revisién de las Politicas de Seguridad Informatica, Normas Institucionales en Tecnologias
de Informacidn y Comunicaciones, Normas Institucionales de Seguridad Informatica, Guia usuario final
buenas practicas en uso de las TIC y listado oficial de software libre y gratuito autorizado por la CCSS, no
se identificaron aspectos en relacidn con el tema en mencién.

Las Normas de control interno para el Sector Publico en el capitulo 5, inciso 5.4, referente a las normas
sobre sistemas de informacién indican lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias, deben asegurar
razonablemente que los sistemas de informacion propicien una debida gestion documental
institucional, mediante la que se ejerza control, se almacene y se recupere la informacion en la
organizacion, de manera oportuna y eficiente, y de conformidad con las necesidades
institucionales”.

Esas mismas Normas en el capitulo 1, apartado 1.4.5 Control de acceso, punto a. sefiala que:

“a. Establecer un conjunto de politicas, reglas y procedimientos relacionados con el acceso a la
informacion, al software de base y de aplicacion, a las bases de datos y a las terminales y otros
recursos de comunicacion.”
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La Msc. Mayra Ulate Rodriguez, Jefe del Area de Seguridad y Calidad Informatica, indicé lo siguiente:

“A la fecha dentro de la normativa de seguridad informdtica vigente y en revision, no estd
incluido el tema de seguridad en la virtualizacion, sabemos que es algo que debe elaborarse
y es parte de la generalidad que si se ha considerado en la Politica de Seguridad Informdtica
y de la Informacion en la CCSS, pero no se ha iniciado con detallar los aspectos de seguridad
a considerarse en virtualizacion, tal y como reitero mds adelante, hay que invertir tiempo en
investigar para hacer las propuestas respectivas y los recursos con que cuenta la SSI son
muy limitados.

Considero que si tiene que normarse, dando prioridad a la parte operativa en el sentido que
debe estandarizarse el tipo de tecnologia y herramientas a utilizar para virtualizacion, ya que
hoy en dia cada unidad utiliza lo que le conviene o lo mds barato o software libre,
etc. Obviamente también tiene que normarse la parte de la seguridad aplicada a
virtualizacion, solo que para este tema como la seguridad informdtica es tan amplia y es
transversal a las tecnologias, tendriamos que investigar para proponer lo que corresponda.”

El Lic. Alexander Ordonez Arroyo, Jefe de la Sub area de Administracién de Plataforma, expresé lo
siguiente:

“Considero que seria importante que se disponga de elementos normativos tendientes a
regular el uso de servicios virtualizados en la institucion, lo anterior debido a que es una
tendencia tecnoldgica que viene en crecimiento, por ende, seria relevante que existan normas
para su adecuada implementacion y configuracion, asi como la adquisicion de software
especializado que se contrate en las diferentes unidades de la CCSS. Al respecto es significativo
sefialar que como Sub Area de Administracidn de Plataforma hemos brindado asesoria a
unidades como el Hospital Nacional de Geriatria y Gerontologia Dr. Raul Blanco Cervantes
respecto a la adquisicion de licenciamiento para herramientas de virtualizacion, sin embargo,
desconozco si existen otras unidades que hayan contratado software para servicios
virtualizados sin ningun tipo de asesoria.”

El Lic. Alexander Solis Abarca, Jefe del CGl de la Gerencia Financiera menciond lo siguiente:
(...) si no definimos incluso el tipo de software a utilizar luego eso nos puede generar alguna
incompatibilidades o restricciones. Incluso hemos visto que muchas de las opciones que

ofrecen estas herramientas dependen un poco de que se cuente con un estdndar a nivel
Iégico y fisico.”
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El Lic. Gustavo Durdn Araya, funcionario de la Sub drea de Administracién de Plataforma, sefialo lo
siguiente:

“El utilizar tecnologias de virtualizacion para servidores resulta de mucha ayuda en
cualquier unidad donde se desee implementar, siempre y cuando se justifique la necesidad
de usar estas plataformas, existen muchos tipos de plataformas sean gratis o pagas,
realmente una normativa considero deberia ir enfocada a la base de datos de conocimiento
y a la experiencia que existe a nivel Central, ya que hay un poco de todo y las cuales
funcionan adecuadamente dependiendo de la necesidad y justificacion que mencionaba
anteriormente.”

El Msc. Michelzin Alfaro Avendafio, Jefe del CGI del Hospital San Vicente de Padl, indicd que:

“El ambito normativo es importante para la definicion de los procesos, competencias y alcance.
Sin esa base es imposible crear un marco de trabajo. No obstante a nivel técnico se ve este
tema por los mismos informdticos como un inconveniente en la mayoria de casos por
desconocimiento, pero en otros casos por visualizarse como una amenaza en la funcion técnica
tradicional.”

La ausencia de politicas, normas, procedimientos y/o metodologias que contemplen aspectos
relacionados con el uso tecnologias de virtualizacién a nivel Institucional, podria materializar riesgos
referentes al establecimiento de criterios basicos de control que deben observarse en la gestidon de esas
tecnologias y que tiene como propdsito coadyuvar en su implementacién, lo anterior en virtud de
procurar que el logro de los objetivos esté debidamente alineado con la estrategia de la organizacién y el
contexto de la normativa en tecnologias de informacidn y comunicaciones que dispone la CCSS.

3. SOBRE PROCEDIMIENTOS Y ESTANDARES PARA LA CONFIGURACION E IMPLEMENTACION DE
SERVICIOS VIRTUALIZADOS

Se determind que la Institucidon carece de procedimientos y estdndares oficializados asi como buenas
practicas para la gestién de la configuracion, uso e implementacion de servicios virtualizados en los
diferentes niveles que componen la gestion informatica de la CCSS, lo anterior se torna relevante en
virtud de que se detecté que existe una Plataforma de Virtualizacion a nivel central que alberga
aplicaciones y protocolos de caracter critico para la continuidad en la prestacidon de los servicios, asi
como 43 unidades que han implementado este tipo de tecnologias.

En ese sentido, si bien se constaté que el Area de Soporte Técnico recurre a mejores practicas publicadas
en paginas web del fabricante, tanto para las herramientas Microsoft Hyper V, Citrix Xen Server y
VMware, las mismas no responden a un desarrollo especifico para la CCSS, sin mencionar que tampoco
han sido publicadas a nivel institucional para el conocimiento de otras unidades que utilicen este tipo de
entornos.
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Las Normas Técnicas para la Gestidon de Tecnologias de Informacién de la Contraloria General de la
Republica, en el Capitulo 1 en el apartado 1.4.5 sobre control de accesos, inciso D, indican que la

organizacién debe:

“Establecer procedimientos para la definicion de perfiles, roles y niveles de privilegio, y para la
identificacion y autenticacion para el acceso a la informacidn, tanto para usuarios como para
recursos de TI.”

Esas mismas normas, en el apartado 4.2, inciso a. sobre Administracion y operacion de la plataforma
tecnoldgica indica que:

“a. Establecer y documentar los procedimientos y las responsabilidades asociados con la
operacion de la plataforma.”

El Lic. Alexander Ordofiez Arroyo, Jefe de la Sub drea de Administracion de Plataforma, expresd lo
siguiente:

“En la actualidad la Sub Area de Administraciéon de Plataforma no dispone de procesos
documentados o estdndares respecto a la implementacion de mdquinas virtuales, en ese
sentido, respecto a Hyper-V y XenServer nos basamos especificamente en las configuraciones
que indican los proveedores en las pdginas de internet, en cuanto a VMware lo que tenemos es
una guia técnica que indica sobre cdmo crear mdquinas virtuales a través de la consola de
administracidn, sin embargo, no son documentos oficializados por la Direccion de Tecnologias
de Informacién y Comunicaciones o que estén disponibles para otras unidades de la
Institucion”.

El Msc. Jose Willy Cortés Carrera, Jefe a.i. del Area de Soporte Técnico, mediante oficio AST-2015-0926-
NOT del 14 de setiembre del 2015 remite informacién al Msc. Jose Manuel Zamora Moreira, Subgerente
interventor a.i. de la Direccién de Tecnologias de Informacién y Comunicaciones, indicando lo siguiente:

“(...) Respecto a HYPER-V.

Las guias para la creacion de un ambiente virtual con Hyper-V y la creacion de la alta
disponibilidad se realiza de acuerdo a las mejores prdcticas publicadas por el fabricante y que
se encuentran en linea, por lo que se presentan y enumera la informacion que se utiliza, a
saber:

http://blogs.msdn.com/b/clustering/archive/2012/05/01/10299698.aspx
https.//technet.microsoft.com/en-us/library/jj863389.aspx
http://social.technet.microsoft.com/wiki/contents/articles/3139.create-failover-clusters-with-
vmm-2012.aspx
http://slvirtualguy.com/2014/01/26/using-share-storage-in-hyper-v-through-vmm-2012-r2/
http://slvirtualguy.com/category/system-center-2012/ (...)”

AI-ATIC-F0O02 (Versién 1.0) - Pagina 19 de 66
San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

CONTIENE
o

Ley N28454

“Garantizala



http://slvirtualguy.com/category/system-center-2012/

CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

“(...) Se adjunta una guia bdsica de la Instalacion del Servidor de VCenter, donde se administran
la granja de servidores fisicos y virtuales de VMware, actualmente estd instalado en un
servidor fisico llamado COASA.

Respecto a la guia instalacion de Servidores Virtuales XENSERVER, es importante indicar que se
utilizan las guias de mejores prdcticas definidas por el proveedor, sin embargo, se desarrollard
una especifica para la institucion. {(...)".

La carencia de procedimientos y estandares documentados y oficializados para configurar tecnologias de
virtualizacién podria afectar la continuidad de los servicios que presta la institucidn a través de este tipo
de entornos, dado que en caso de presentarse un evento que interrumpa dichos servicios, los
funcionarios no dispondrian de un procedimiento que les permita ejecutar las acciones requeridas para
restablecer los servicios en forma oportuna, en detrimento de la atencién a los asegurados.

4. RESPECTO A LOS NIVELES DE SEGURIDAD DE LOS RECURSOS COMPARTIDOS ALMACENADOS EN
LOS SERVIDORES VIRTUALES INSTITUCIONALES

Con base en la muestra definida en el alcance del presente informe, se detectaron debilidades en los
niveles de seguridad de los recursos compartidos almacenados en los servidores virtuales de diferentes
unidades institucionales.

En ese sentido, en la prueba realizada por esta Auditoria con una cuenta de red bajo el dominio
PRESIDENCIA, se evidencido que en 20% de los servidores virtuales existe acceso a carpetas con
informacidn de las operaciones que realizan las diferentes unidades, lldmense Gerencias, Direcciones
Regionales, Hospitales, Areas de Salud, entre otros, asi mismo, se constaté que existe acceso a archivos
como fotografias, aplicaciones institucionales, analisis financieros, archivos de planillas, conciliaciones de
cuentas, instaladores de sistemas de informaciéon, motores gestores de bases de datos, oficios,
requerimientos de aplicaciones, respaldos, entre otros. El detalle de los equipos revisados y las imagenes
con la situacidn evidenciada se incluyen en el Anexo 1.

En ese sentido, preocupa a esta auditoria que el acceso a algunos de estos archivos supra citados no es
solamente en modo de lectura sino también con la posibilidad de escritura y control total, esto quiere
decir que los documentos y carpetas indicadas en este hallazgo permiten agregar, modificar e inclusive
borrar informacion.

Las Normas Técnicas para la Gestidn de Tecnologias de Informacién de la Contraloria General de la

Republica, en el Capitulo 1 Normas de aplicacidn general, apartado 1.4 Gestion de la Seguridad de la
Informacidn, indican lo siguiente:
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“La organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y
disponibilidad de la informacion, lo que implica protegerla contra uso, divulgacion o
modificacion no autorizados, dafio o pérdida u otros factores disfuncionales.”

Esas mismas normas en el apartado 1.4.2 sobre compromiso del personal con la seguridad de la
informacidn sefialan que:

“El personal de la organizacion debe conocer y estar comprometido con las regulaciones sobre
seguridad y confidencialidad, con el fin de reducir los riesgos de error humano, robo, fraude o
uso inadecuado de los recursos de TI. Para ello, el jerarca, debe:

a. Informar y capacitar a los empleados sobre sus responsabilidades en materia de seguridad,
confidencialidad y riesgos asociados con el uso de las TI.

b. Implementar mecanismos para vigilar el debido cumplimiento de dichas responsabilidades.

c. Establecer, cuando corresponda, acuerdos de confidencialidad y medidas de seguridad
especificas relacionadas con el manejo de la documentacion y rescision de contratos.”

De igual manera, estas normas en el apartado 1.4.5 sobre control de accesos, inciso D, indican que la
organizacioén debe:

“Establecer procedimientos para la definicion de perfiles, roles y niveles de privilegio, y para la
identificacion y autenticacion para el acceso a la informacidn, tanto para usuarios como para
recursos de TI.”

Las Politicas Institucionales de Seguridad Informatica en el punto 9.3 establecen:

“Con el fin de prevenir el acceso no autorizado a los datos de las estaciones de trabajo
propiedad de la CCSS, la cuenta de administrador local de cada una de las estaciones de
trabajo propiedad de la institucion, debe administrarse y configurarse de manera segura, ya
que de ello depende minimizar el riesgo de que terceros puedan accesar la informacion
almacenada en las mismas.

La cuenta de administrador local de las estaciones de trabajo, tiene que ser creada y
administrada, considerando caracteristicas de seguridad y robustez iguales a las que se
configuran para las cuentas de red y aplicaciones. Los administradores y soportistas de red,
deben ser colaboradores activos con los usuarios en el cumplimiento de esta politica.”

La Guia para la Configuracion Segura de Equipos Versidn 2.0, indica en el apartado 1.10. Carpetas
compartidas sin restriccién, indican lo siguiente:

“¢Por qué deben mantenerse las carpetas compartidas con restriccion? Las carpetas
compartidas se pueden utilizar para ver un resumen de las conexiones y el uso de los recursos
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en equipos locales y remotos. Mediante Carpetas compartidas, puede controlar los permisos de
acceso de los usuarios, la actividad de las sesiones y las propiedades de los recursos
compartidos; dado el nivel de exposicion al riesgo es necesario que las carpetas estén
administradas en su opcion de compartir de forma tal que tunicamente los usuarios indicados
tengan acceso a la informacion”.

“(...) Algunas prdcticas recomendadas son:
Asigne los permisos a grupos, no a cuentas de usuario.

La asignacion de permisos a grupos simplifica la administracion de los recursos compartidos,
porque se pueden agregar o quitar usuarios de los grupos sin tener que volver a asignar
permisos. Para denegar el acceso completo a un recurso compartido, debe denegarse el
permiso Control Total.

Asigne los permisos mds restrictivos, siempre que permitan a los usuarios realizar las
tareas necesarias.

Por ejemplo, si los usuarios sélo necesitan leer informacion de una carpeta y no van a
necesitar en ningun momento eliminar, crear o modificar archivos, asigne el permiso de
lectura.

Organice los recursos de forma que los objetos que tengan los mismos requisitos de
seguridad se encuentren en la misma carpeta.

Por ejemplo, si los usuarios necesitan el permiso de lectura para varias carpetas de
aplicaciones, coloque las carpetas de aplicaciones en la misma carpeta primaria. Después,
comparta la carpeta primaria en lugar de compartir cada una de las carpetas de
aplicaciones por separado. Tenga en cuenta que si necesita cambiar la ubicacion de una
aplicacion, es posible que tenga que volver a instalarla.

Al compartir aplicaciones, organice todas las aplicaciones compartidas en una sola
carpeta.

Al organizar todas las aplicaciones en una sola carpeta compartida se simplifica la
administracion porque solo hay una ubicacion donde instalar y actualizar el software.

Para evitar problemas con el acceso a los recursos de la red, no deniegue permisos al
grupo Todos.

El grupo “Todos”, incluye a todos los usuarios que tienen acceso a los recursos de red,
incluida la cuenta Invitado, con la excepcion del grupo Inicio de sesion andnimo. Para
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obtener mds informacion, vea Configuracion de seqguridad predeterminada para grupos y
diferencias en la configuracion de seguridad predeterminada.

En la mayor parte de los casos, no cambie el permiso predeterminado (Lectura) para el
grupo Todos. {(...)

El grupo Todos incluye a todos los usuarios que tienen acceso a los recursos de red, incluida
la cuenta Invitado. En la mayor parte de casos, no cambie este valor predeterminado a
menos que desee que los usuarios puedan realizar cambios en los archivos y objetos del
recurso compartido.

En ese sentido, la causa de la situacion mencionada anteriormente podria presentarse debido a que los
funcionarios encargados de administrar los servidores virtuales incluyen en las propiedades de
seguridad de las carpetas el grupo “Todos”, lo cual permite que cualquier funcionario con una cuenta de
red institucional tenga acceso a los recursos de red, incluida la cuenta Invitado. En la mayor parte de
casos, la inadecuada configuracion sobre las carpetas produce que se no cambie este valor
predeterminado, a menos que desee que los usuarios puedan realizar cambios en los archivos y objetos
del recurso compartido.

Ademas, lo evidenciado compromete la disponibilidad de la informacién que se almacena en servidores
virtuales y que utilizan los funcionarios de las diferentes unidades para el desempefio de sus labores, en
ese sentido, sin embargo, el uso de esta propiedad lo vuelve susceptible al riesgo de ataques tales como
infecciones, exposicidon de informacidn Institucional, asi como la eliminacién de archivos sin poder definir
responsabilidades.

En ese mismo orden de ideas, el acceso a informacidén que podria representarse como sensible, eleva el
riesgo de que usuarios no autorizados obtengan datos confidenciales que puedan ser utilizados para
fines ilicitos o de cualquier otros factor disfuncional y que ademas puede conllevar a la Institucion a
procesos judiciales por divulgacidon no autorizada, dafios y pérdida de los datos, ademas de afectar la
imagen Institucional en relacién con el resguardo y proteccion de la informacion.

5. SOBRE EL SOFTWARE LIBRE O GRATUITO UTILIZADO PARA IMPLEMENTAR TECNOLOGIAS DE
VIRTUALIZACION

Se evidencid que siete Centros de Gestion Informatica utilizan herramientas como VMware version
gratuita y Oracle Virtual Box VM?® para implementar servicios de virtualizacién que soportan telefonia IP,
aplicaciones locales e Institucionales en ambiente web y cliente servidor, asi como bases de datos, sin
embargo, estas aplicaciones informdticas no se encuentran en el listado oficial de software libre y
gratuito autorizado por la CCSS. El detalle de las unidades se incluye en el Anexo 2 de este informe.

8 ) o .
software de virtualizacidn para arquitecturas x86/amdé64.
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Las Normas Institucionales de Seguridad Informdtica en el punto 7.3. Normas para la politica y uso
adecuado de estaciones de trabajo cita:

“Los soportistas de los Centros de Gestion Informdtica, deberdn velar porque los equipos de
computo, cuenten con:

e Software autorizado por la Institucion o bien licencias adquiridas por la Unidad.”
La Guia para la Configuracion Segura de Equipos en su apartado 1.16. Instalacidn de software sefiala que:

(...) ¢Como controlar la instalacion de software? Establezca una politica que haga referencia a
la instalacion de software con los pardmetros minimos que aseguren la plataforma, detalle un
procedimiento para la gestion de instalacion identificando los responsables de cada una de las
actividades inherentes a la instalacion de software.

Limitar los permisos de administrador a los usuarios finales a efectos de que el Sistema
Operativo les limite la instalacion de dispositivos y software {(...).

El Estandar técnico contra software malicioso y virus en sus diferentes variantes, sefiala que:

“No se debe instalar barras en los navegadores de Internet, asi como otros programas que no
estén incluidos en la “Lista Oficial de Software Autorizado en la CCSS”.

“Evitar la utilizacién del software que no sea avalado institucionalmente (consultar la “Lista
Oficial de Software Autorizado en la CCSS)”.

Al respecto, es significativo mencionar que la situacion evidenciada es causa de que la lista de software
libre y gratuito autorizado por la CCSS, carece de herramientas informaticas libres o gratuitas para
implementar ambientes virtualizados, lo cual limita el ambito de accién de los CGI para disponer de
soluciones que permitan utilizar este tipo de tecnologias.

Utilizar aplicaciones que no se encuentren en el listado oficial de software libre y gratuito autorizado por
la CCSS, indica que la herramienta no ha sido evaluada por la Comisidn Institucional de Seguridad
Informatica, por ende, podria representar un riesgo de seguridad de la informacion ya que no se ha
determinado si la aplicacidon presenta vulnerabilidades que afecten la disponibilidad de los datos que
administra.
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6. ACERCA DE LA CAPACITACION EN HERRAMIENTAS DE VIRTUALIZACION A LOS FUNCIONARIOS QUE
ADMINISTRAN LA PLATAFORMA TECNOLOGICA CENTRAL

Se detectd que los funcionarios de la Sub Area de Administraciéon de Plataforma, encargados de
gestionar el mantenimiento 6ptimo de los servicios de virtualizacidn, no han recibido capacitacién
técnica en herramientas de virtualizacién como VMWare desde el afio 2009, en ese sentido, el personal
asegura mantenerse actualizado proactivamente a través de tutoriales, investigaciones o paginas de
internet.

Al respecto, preocupa a esta Auditoria la situacion descrita anteriormente debido a que la Plataforma
supra citada utiliza aplicaciones como VmWare, Citrix XenServer y Microsoft Hyper-V, las cuales albergan
una cantidad relevante de sistemas y componentes informaticos de caracter critico que se encuentran
en ambientes virtualizados y que son utilizados en forma diaria por las unidades de la Institucion para la
prestacion de los servicios.

El articulo 2.1.11 de las Normas Institucionales en Tecnologias de Informacidn, dispone:

“En cuanto a planes de formacion y capacitacion en materia de TIC, las diferentes Unidades de
Trabajo de la CCSS deben formular sus propios planes, para el recurso humano en su dmbito de
accion, con base en la tecnologia disponible y los requerimientos especificos, acatando lo
reglamentado por el CENDEISS y en concordancia con los planes de desarrollo tecnoldgico de la
Institucion.”

El Modelo de Organizacion de la Direccion de Tecnologias de Informaciéon y Comunicaciones en su
apartado 5.4.4 Politica de recursos humanos indica lo siguiente:

“La formacion, capacitacion y la actualizacion profesional del recurso humano serdn
elementos bdsicos para solventar las debilidades detectadas y fortalecer las habilidades y
destrezas requeridas por la organizacion.”

Ese mismo Modelo en el punto 5.7 responsabilidades de los niveles organizacionales y funciones
sustantivas, apartado 5.7.1 Nivel: Direccidn, sefiala lo siguiente:

“Promover actividades de capacitacion y de actualizacion profesional de los colaboradores, de
conformidad con la normativa institucional vigente, con el propdsito de incrementar el
profesionalismo, la calidad de los resultados y mantener personal preparado para el desarrollo
de la gestion”
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El Ing. José Willy Cortes Carrera, Jefe del Area de Soporte Técnico, sefialo mediante correo electrénico lo
siguiente:

“Sobre lo indicado me permitido informar que de acuerdo a lo consultado en los dos ultimos
afos no se ha realizado capacitacion en temas de virtualizacion Vmware o Hyper- V. Lo que se
ha realizado son auto capacitaciones mediante investigaciones por parte del personal que
trabaja en esta labores.”

El Lic. Alexander Ordofiez Arroyo, Jefe de la Sub drea de Administracion de Plataforma, expresé lo
siguiente:

“Respecto a los funcionarios de la Sub Area de Administracion de Plataforma se recibié
capacitacion en el 2008 en la herramienta VMware version 4.5 y fue cuando se efectud la
renovacion de los equipos de la plataforma tecnoldgica en el contrato 2007LN-000001-1150,
después de esa fecha no recibimos ningun tipo de capacitacion al respecto, cabe sefialar que
actualmente la version de VMware es la 5.1 y la unica manera de mantenernos actualizados
referente a las caracteristicas y funcionalidades que traen consigo las nuevas versiones es
realizando investigaciones en internet u otros medios, lo cual consume una significativa
cantidad de tiempo.

En relacién con Citrix, especificamente las herramientas Citrix XenServer y Xenapp recibimos
transferencia de conocimiento por parte del proveedor que fue adjudicado en la Licitacion
Abreviada No. 2011LA000001-1150, lo anterior porque se definié en una cldusula del contrato,
por lo que conocemos de manera aceptable las funcionalidades de las ultimas versiones,
especificamente XenServer 5.5.,5.6,6.0 y 61., y en el caso de Xen App Platinium la 6.0, en ese
sentido, utilizamos diferentes versiones de estas herramientas debido a que dependemos de la
compatibilidad de los sistemas operativos de Windows asi como de los Analistas encargados de
las aplicaciones, por ende, los procesos de actualizacion deben realizarse en forma planificada
y en colaboracion de otras unidades. Finalmente, respecto a Hyper-V no hemos recibido
capacitacion de ningun tipo. {(...)”

El Lic. Gustavo Durdn Araya, funcionario de la Sub area de Administracién de Plataforma, sefialo lo
siguiente:

“Se ha recibido unicamente capacitacion en la plataforma virtual cuando se adquirieron las
licencias, esto es algo en lo que se ha fallado, los cambios de versiones son constantes y por lo
general traen cambios considerables que requieren nuevamente llevar las capacitaciones para
actualizarse y no tener que recurrir a los blogs en internet.”
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Esta Auditoria efectud una revisién del Plan de Capacitacién 2015-2016 de la DTIC, dentro de los
objetivos se establece el siguiente aspecto:

“Fortalecer los conocimientos y habilidades adquiridas en virtualizacion de servidores, con el fin
de organizar los recursos en respuesta a la necesidades de los servicios.”

En ese sentido, el plan sefala que para el Il semestre del 2016 se tiene programado una actividad de
capacitacion referente a virtualizacién de servidores.

La ausencia de capacitacion en herramientas de virtualizacién acorde con las necesidades técnicas y de
formacién personal en TIC, podria limitar el dmbito de accién del recurso humano encargado de la
Plataforma para resolver y apoyar en forma efectiva la resolucidon de incidencias que se puedan
presentar en los software de este tipo, lo cual puede materializar riesgos referentes a la continuidad en
la prestacion de los servicios a nivel Institucional.

7. SOBRE LOS MECANISMOS INTERNOS PARA EL CONTROL DE LAS MAQUINAS VIRTUALES CREADAS
EN LA PLATAFORMA TECNOLOGICA CENTRAL

Se detectaron debilidades en los mecanismos definidos para el control de la creacién de maquinas
virtuales en la Plataforma Tecnoldgica Central, debido a que en revision efectuada del total de
solicitudes recibidas mediante el formulario digital implementado en tecnologia Microsoft SharePoint®
por el Area de Soporte Técnico, se determiné que el nimero de solicitudes recibidas por este medio no
concuerda con la cantidad de mdquinas creadas mediante esta tecnologia para los afios 2013,2014 y
2015. A continuacidn se presenta una tabla comparativa de la situaciéon indicada:

Tabla No. 2
Maquinas Virtuales creadas por ano y solicitudes registradas en el formulario
Afios 2013-2015

Méauinas virtuales Solicitudes recibidas en
Afo 9 formulario digital del Area de
creadas ..
Soporte Técnico
2013 33 13
2014 25 5
2015* 33 16
Total 91 34

* Informacion al 21 de setiembre del 2015.
Fuente: Auditoria Interna. Elaboracién propia con base en informacion proporcionada por la Sub Area de Administracion de Plataforma mediante correo electrénico
el dia 21 de setiembre y 09 de octubre del 2015.

9 Plataforma de colaboracién empresarial, formada por productos y elementos de software que incluye, entre una seleccién cada vez mayor de componentes,
funciones de colaboracién, basado en el navegador web, mddulos de administracion de procesos, mddulos de busqueda y una plataforma de administracion de

documento.
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En virtud de lo anterior, se puede determinar que desde el afno 2013 unicamente el 37% de las
solicitudes para la creacidon maquinas virtuales se encuentran debidamente registradas en el formulario
digital elaborado por el Area de Soporte Técnico.

La Ley General de Control Interno N° 8292, en su articulo 8, indica en su inciso b. y c. lo siguiente:

“b) Exigir confiabilidad y oportunidad de la informacion.
¢) Garantizar eficiencia y eficacia de las operaciones”.

Las Normas de Control Interno para el Sector Publico, en su capitulo 1.5 Responsabilidad de los
funcionarios sobre el SCI, indica lo siguiente:

“De conformidad con las responsabilidades que competen a cada puesto de trabajo, los
funcionarios de la institucion deben, de manera oportuna, efectiva y con observancia a las
regulaciones aplicables, realizar las acciones pertinentes y atender los requerimientos para el
debido disefio, implantacion, operacidn, y fortalecimiento de los distintos componentes
funcionales del SCI.”

Del mismo modo, dichas normas en su capitulo 4.2 requisitos de las actividades de control, sefiala que:
“Las actividades de control deben reunir los siguientes requisitos:

e. Documentacion. Las actividades de control deben documentarse mediante su incorporacion
en los manuales de procedimientos, en las descripciones de puestos y procesos, o en
documentos de naturaleza similar. Esa documentacion debe estar disponible, en forma
ordenada conforme a criterios previamente establecidos, para su uso, consulta y evaluacion.”

El Lic. Gustavo Durdn Araya, funcionario de la Sub drea de Administracién de Plataforma, sefialo lo
siguiente:

“En la medida de lo posible, se han guardado los correos con las solicitudes para servidores
virtuales, estas solicitudes nos llegan a todo el Grupo PAC, cuando se hizo ese reporte nos
dimos a la tarea de buscar en nuestro historial de correos, en mi caso si tengo un directorio con
los correos guardados, pero no pudimos encontrar el total de esos correos. También, al no
contar con un control de la creacion de servidores virtuales lo que hicimos fue promediar la
cantidad de servidores por afio. La estimacion para el Capacity Planning se hace con base al
Storage y utilizacion de recursos como memoria en los servidores fisicos donde se alojan los
virtuales.
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El control que se lleva para los servidores virtuales consiste en un archivo Excel donde
bdsicamente lo que nos interesaba era la asignacion de IPs y realmente no tomamos en cuenta
la estadistica de la fecha de creacion, a partir de un tiempo atrds, hemos agregando un espacio
para anotar la fecha de creacion asi como el formulario por la Intranet, el cual se estd pidiendo
estrictamente para servidores nuevos.”

La ausencia de mecanismos de control para la rendicién de cuentas a niveles superiores podria
materializar riesgos referentes a determinar el cumplimiento oportuno, eficiente y racional de las metas
planteadas y la toma de decisiones, asimismo, no disponer de indicadores de gestidon sobre las
actividades sustantivas de los funcionarios de la sub area impiden medir el progreso y logros de una
determinada instancia asi como identificar la condiciéon de proceso o evento en un momento especifico.

CONCLUSIONES

Nos encontramos en una etapa en la cual los recursos de hardware que poseen las computadoras y
servidores tienen alta capacidad de procesamiento y almacenamiento y utilizarlos para una funcién
especifica no logra aprovechar la mayoria de sus caracteristicas.

De esta manera, la virtualizacidn tiene el objetivo de brindar oportunidades de mejora y eficiencia en las
organizaciones y la Institucién no escapa a esta tendencia. En ese sentido, se pudo determinar que la
CCSS carece de estrategias a nivel institucional que permitan promover el uso de tecnologias de
virtualizacién en las diferentes unidades que administran TIC, pese a que han sido implementados
servidores virtuales en las distintos CGlI que componen la gestién informatica, los cuales brindan
servicios como aplicaciones, bases de datos, asi como componentes y protocolos informaticos necesarios
para la continuidad en la prestacion de los servicios, ademas, el 94% de las iniciativas para implementar
estos ambientes han sido desarrolladas en el ambito local y no provienen de la DTIC, ente rector en
materia de TIC a nivel Institucional.

Del mismo modo, es significativo sefalar la ausencia de procedimientos, estandares, guias de
configuraciéon y buenas practicas para el uso e implementacién de estos entornos, asi como elementos
normativos o regulatorios tendientes a controlar y estandarizar los procesos de virtualizacion para
servidores, aplicaciones y estaciones de trabajo en la CCSS, lo anterior a pesar que las unidades que
implementaron ambientes virtuales han generado un mejoramiento en las soluciones de alta
disponibilidad y replicacion para evitar interrupcion en el servicio de multiples servidores con una Unica
averia.

Por otra parte, se detectaron debilidades en los niveles de seguridad de los recursos compartidos

almacenados en los servidores virtuales, del mismo modo, se evidencid que existen unidades que utilizan
software libre o gratuito al margen de la normativa.
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Respecto al entorno de virtualizacién de la Plataforma Tecnoldgica Central y los funcionarios que la
administran se identificaron debilidades referentes a la capacitacién en herramientas de este tipo, asi
como en los controles internos referentes a la gestidn para crear maquinas virtuales.

En sintesis, esta Auditoria propone una serie de recomendaciones a la administracién activa, con el fin de
solventar las oportunidades de mejora identificadas en la evaluacidn sobre la gestidn de la virtualizacidn
de los servicios tecnoldgicos institucionales.

RECOMENDACIONES
A LA GERENCIA DE INFRAESTRUCTURA Y TECNOLOGIA

1. En virtud de que la CCSS ha realizado esfuerzos para implementar servicios basados en ambientes
virtuales, se recomienda en coordinacidn con la DTIC, efectuar un diagndstico a nivel institucional
que inicialmente cuantifique la cantidad de iniciativas que se han desarrollado con estas
tecnologias, y ademads, determine los beneficios econdmicos y operativos que se han adquirido, asi
como los riesgos a los que se ha enfrentado las TIC producto de estos entornos, lo anterior con el
objetivo de disponer de un insumo que permita establecer en el plan tactico de tecnologias de
informacidn y comunicaciones institucional, estrategias y metas orientados a promover la
implementacidn y control del uso de herramientas de virtualizacién para los diferentes niveles que
componen la gestién informatica.

Ademads, se considera conveniente valorar que en la elaboraciéon del diagndéstico participe personal
de la DTIC asi como Centros de Gestion Informatica que han implementado entornos de
virtualizacién, lo anterior con el fin de retroalimentar las experiencias adquiridas y fomentar la
participacién activa en torno a la tematica de implementar tendencias tecnolégicas como las
mencionadas en este informe.

En caso de ser necesario, lo anterior podra ser coordinado en sesién de Consejo de Presidencia y
Gerentes. Plazo de la recomendacion: 12 meses.

2. Fundamentado en la necesidad de disponer de elementos normativos y/o regulatorios referentes
al uso de tecnologias virtuales en la CCSS, esta Auditoria recomienda realizar las gestiones
pertinentes para actualizar, revisar, aprobar y comunicar de forma expedita el marco regulatorio
de TIC con el fin de que se incorporen aspectos relacionados con el uso e implementacion de
herramientas de virtualizacidn en la institucidn de tal forma que impulse su implementacién en la
medida que sea factible y no exponga la seguridad de la informacidn institucional. Plazo de la
recomendacion: 12 meses.
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A LA DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

3. En coordinacion con la Comisidn Institucional de Seguridad Informatica (CISI), efectuar un analisis
de las aplicaciones gratuitas de virtualizacidon detectadas por esta Auditoria que no se encuentran
en el listado oficial de software libre o gratuito autorizado por la CCSS, lo anterior con el objetivo
de que dicha Comisién someta las herramientas a una evaluacidn exhaustiva y asi, determinar la
viabilidad y oportunidad de que la aplicaciones se puedan oficializar para su uso a nivel
Institucional, permitiendo que los Centros de Gestion Informdtica no se encuentren al margen de
la normativa correspondiente.

Asimismo, en caso que la CISI producto del analisis efectuado considere que las aplicaciones
presentan algun tipo de vulnerabilidad de seguridad que pueda afectar el resguardo adecuado de
la informacidn institucional o una posible afectacion a la continuidad en la prestacion de los
servicios, proceder a efectuar un comunicado institucional donde se indique que las aplicaciones
deben ser desinstaladas de forma inmediata, ademas, se deberan establecer alternativas de
soluciéon que permitan a las unidades utilizar ambientes virtualizados sin comprometer la
seguridad de la informacién. Plazo de la recomendacién: 9 meses.

4, En coordinacidn con el Area de Soporte Técnico, efectuar un documento orientado a la definicion
de buenas practicas para la configuracidn, uso e implementacién de servicios de virtualizacion,
permitiendo a los diferentes niveles que componen la gestidn informdatica de la CCSS estandarizar
este tipo de tecnologias, asi como recibir la asesoria necesaria en caso de incursionar en entornos
virtuales. En ese sentido, se considera pertinente valorar aspectos como:

e  Estrategias de implementacion.

e Requerimientos necesarios de hardware y software.

e Aplicaciones recomendadas.

e  Configuraciones basicas de una maquina virtual.

e  Evaluacidn de los riesgos de seguridad.

e  Servicios a virtualizar.

e Consolidacion de servidores.

e Beneficios esperados. Plazo de la recomendacién: 9 meses.

5. Instruir a los Centros de Gestidn Informatica detectados en el hallazgo 4 del presente informe, la
ejecucion en los servidores virtuales que asi lo ameriten, las restricciones adecuadas de seguridad
en cuanto acceso al sistema operativo y la informacién que en ellos se almacena, sean carpetas
compartidas u otro tipo de recurso disponible en la red de datos, lo anterior con el fin de cumplir
con las mejores practicas de uso y proteccién de los equipos de computo, asi como la informacion
contenida en el mismo. Aunado a esto, se deben establecer los mecanismos de supervision
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necesarios para determinar que las unidades involucradas efectuaron las correcciones detectadas
en este informe. Plazo de la recomendacién: 6 meses.

6. En virtud que el ambiente de virtualizacion de la Plataforma Tecnoldgica Central es administrada
por los funcionarios de la Sub Area de Administracién de Plataforma y la misma alberga multiples
servicios como aplicaciones institucionales, bases de datos asi como componentes y protocolos
informdticos necesarios para la continuidad en la prestacidn de los servicios en la CCSS, se
recomienda someter a valoraciéon que dentro del Plan de Capacitacion 2015-2016, se realicen los
ajustes necesarios para que se incluyan aspectos relacionados con las herramientas que son
utilizadas en este ambiente virtual tales como VMWare, Microsoft Hyper V o Citrix XenServer, asi
como alguna otra tecnologia que la Direccidon considere necesaria incluir. Del mismo modo, se
debe considerar que los funcionarios que administran dicha Plataforma sean contemplados en
forma prioritaria, lo anterior con el fin de promover y mantener el conocimiento, aptitudes y
habilidades del personal técnico que enfrenta las nuevas y actuales tecnologias de virtualizacion.
Plazo de la recomendacion: 9 meses.

Al AREA DE SOPORTE TECNICO

7. En coordinacién con la Sub Area de Administracién de Plataforma, definir un plan con plazos,
responsables y actividades orientados a subsanar las oportunidades de mejora detectadas por
esta Auditoria referentes a los procesos de control interno para la creaciéon de maquinas virtuales
en la plataforma tecnoldgica central. Asimismo, establecer los mecanismos de monitoreo
correspondientes con el fin de garantizar que las maquinas virtuales que se implementen
responden a solicitudes realizadas por los usuarios mediante el formulario digital previamente
establecido por el Area de Soporte Técnico y que se encuentra disponible en la Intranet
Institucional. Lo anterior con el objetivo de atender lo sefialado en el hallazgo siete de este
informe. Plazo de la recomendacion: 6 meses.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento
de la Auditoria Interna, se procedid a comentar los resultados del informe el dia 17 de noviembre del
2015 con el Master José Manuel Zamora Moreira, Subgerente Interventor de la DTIC, Ing. Jorge Abraham
Porras Pacheco, Asesor Gerencia Infraestructura y Tecnologia, Msc. Jorge Sibaja Alpizar, Jefe Area
Soporte Técnico, Msc. Melvin Cascante Morales, Jefe Sub Area soporte a Soporte a Usuarios, Lic. Gustavo
Durdn Araya, Funcionario Sub Area Administracién de Plataformay Licda. Ana Salas Garcia, Interventora
Gerencia de Infraestructura y Tecnologia.

Al respecto, si bien los participantes solicitaron que la recomendacién uno y tres del presente informe
fuera dirigida al Consejo de Presidencia y Gerentes, esta Auditoria no lo considera factible debido a que

este Consejo no constituye un Organo formal dentro de la estructura organizacional de la Institucién,
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aunado a esto, lo solicitado por este Ente Fiscalizador en dicha recomendacién es una labor de caracter
operativo y técnico que puede ser llevado a cabo por la GIT, ente rector en el tema de tecnologias de
informacidn y comunicaciones en la CCSS, sin embargo, se considerd que en caso de ser necesario, el
tema se puede coordinar para ser evaluado en una sesién del Consejo supra citado.

Por otra parte, referente a la recomendacidn tres, si bien la Comisién Institucional de Seguridad
Informatica es un Organo Interdisciplinario y tiene representacién de Gerencias, la misma es coordinada por
la Msc. Ana Maria Castro Molina, funcionaria adscrita a la Direccion de Tecnologias de Informacién y
Comunicaciones, situacién que permite a la DTIC tener un grado de participacion significativo en los temas a
tratar por este Organo, ademas, como se indicé anteriormente dicha recomendacién solicita efectuar un
andlisis técnico de las aplicaciones informaticas sefialas en el hallazgo cinco del presente informe, en virtud
de esto, lo anterior no resulta una funcién que sea competencia del Consejo de Presidencia y Gerentes.

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

ESTEBAN o ESTEBAN ZAMORA RAFAEL ANGEL Jrmet
ZAMORA CHAVES (FIRMA) HERRERA HERRERA MORA (FIRMA)
Fecha: 2015.11.25 Fecha: 2015.11.25
CHAVES (FIRMA) 134 44 0500 MORA (FIRMA) ‘eu17-0600
Lic. Esteban Zamora Chaves Lic. Rafael Herrera Mora
ASISTENTE DE AUDITORIA JEFE DE AREA

RHM/EZCH/Ibc
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Anexo No. 1
Revisidn de servidores Virtuales
Equipos con vulnerabilidades detectadas en los recursos compartidos
Direcciones IP de CGl al que pertenece equipo Presenta Vulnerabilidades Nombre Carpeta(s)
los servidores virtual en accesos compartidos
virtuales
10.90.1.16 Direcciéan.egionaI Servicios de .
Salud Pacifico Central Sl New Folder, Micorsoft SQL Server
10.42.152.12 Area Salud Corralillo S buzon
10.1.24.126 CGI Gerencia Médica Sl Adjuntos
10.2.1.32 Consecutivo, Analisis de Riesgo UE,
CGI Gerencia Pensiones S Soporte AGI (Lectura y ejecucion)
10.51.1.23 Hospital Dr. Tony Facio Castro. S UtilidadesInformatica
10.1.2.24 o - Instaladores-CCSS, Utilitarios,
CGI Gerencia Financiera SI SQLServerStd
10.1.2.17 CGI Gerencia Financiera S Apas,Frap Contable, frap (Lectura)
10.1.2.15 CGI Gerencia Financiera SI Fotos_SIPS

Fuente: Auditoria Interna. Elaboracion propia con base en revision de muestra, octubre 2015.
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Capturas de pantalla de equipos con vulnerabilidades en los recursos compartidos
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Maostrar el contenido de la campeta s
Lectura o
Escritura

[u) i il

| »

m

Para especificar permisos especiales o
corfiguraciones avanzadas, haga clic
en Opciones avanzadas.

Obtener mas informacion acerca de control y permisos de acceso

[ Opciones avanzadas

i Aceptar ][ Cancelar ] Aplicar
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AUDITORIA NTERNA
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126 » adjuntos

lientas

dobe Reader X1

E)

Ayuda

Grabar Mueva carpeta

Mombre

T Instalacian SIGES-130220150932.pdf

@ 20150204082640.Contactaos farmacia.pdf
ECI 20150129123024.Contactos de farmacia.p...
| 20150121093247.CONTRATO.jpg

@J 20150119095114.Informe de servicio impr...

Fecha de :'nu:-difica...

13/02/2015 09:29 ...
04/02/2015 08:26 ...
29/01/201512:30 ...
21/01/2015 09:32 ...
19/01/2015 09:51 ...

FaT = It T o ¥ W]

Tipo
Adobe Acrobat D...
Adobe Acrobat D...

Adobe Acrobat D...
Imagen JPEG

Documento de Mi...

T T Y ok Dk

Tamafio

145 KB
817 KB
549 KB
234 KB
435 KB

Eliminar elementos mﬁﬂiplﬁ‘

-

permanente?

'@ 20140806024401.MBO11. pdf

T 20140806012945.L ASERO09. pdf

@ 20140806011518.MB01 3. pdf

EC] 20140806010251.MBO10. pdf

Ei] 20140806124449,SERV008. pdf

Ei] 20140724120820.5ERV003. pdf

=l 20140722023047 .error PC,jpg

T 20140529015745.50s.pdf

L 20140527074247 ARSDT-SEDE-0099-13 Pe...
(1] 20140514094558. Equipe Dra.Rocio Sanch...
W] 20140505103210.Usuario SOS.doc

@J 20140423080758. carpetas en zip.docx

(] 20140407072120.error.doce

'@ 20140402024429,CCI02042014_00004. pdf
(] 20140324100531 Error.docx

] 20140319094253. pantalla.doc

EC] 20140317084047.0D55-0373-14, pdf

(4] 20140312114011.505, CREACION CUENT...
Ei] 20140306105748.13- Procedmiento de Int...

;Esta seguro de que desea

eliminar estos 123 elementos de forma

06/08/2014 02:44 ..
06/08/2014 01:29 ...
06/08/2014 01:15 ...
06/08/2014 01:02 ...
06/08/2014 12:44 ...
24/07/2014 12:08 ...
22/07/2014 02:30 ..,
29/05/2014 01:57 ...
27/05/2014 07:42 ...
14/05/2014 09:46 ...
05/05/2014 10:32 ...
23/04,/2014 08:08 ...
07,/04,/2014 07:21 ...
02/04,/2014 02:44 ...
24/03/2014 10:05 ...
19/03/2014 09:42 ...
17/03/2014 08:40 ...
12/03/2014 11:40 ...
06/03/2014 10:57 ...

Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Imagen JPEG

Adobe Acrobat D...

Adobe Acrobat D...

Documento de Mi...
Documento de Mi...
Documento de Mi...

Documento de Mi...

Adobe Acrobat D...

Documento de Mi...

Documento de Mi...

Adobe Acrobat D...

Documento de Mi...

Adobe Acrobat D...
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CAJA COSTARRICENSE DE SEGURO SOCIAL

AUDITORIA NTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105
—_— T— — _—— —
Red » 10124126 » adjuntos
1 Ver Herramientas Ayuda
Grabar Mueva carpeta
Normbre Fechad| _ Propiedades: adjuntos (\\10.1.24.126) [
L Instalacién SIGES-130220150932.pdf 13/02/2| [ General | Red_| Seauidad | Versiones anteriores | Personalzar |
EC] 20150204082640.Contactos farmacia.pdf 04,02/,
Nombre de objeto:  %410.1.24.126\adjunt
tntes # 20150129123024.Contactos de farmacia.p... 29/01/ ombre 68 ohisto o
=) 20150121093247.CONTRATO.jpg 21701/ Nombres de grupos o usuarios:
20150119095114.Informe de servicio impr..  19/01/ B2
tos 1 410-Uso sala reuniones 18112014-060120...  06/01/ %CF‘E“"TOH OWNER
2, SYSTEM
. A I il
'@ 410-Uso sala reuniones 18112014-?50120... 06,01/ R Jean Paul Pomas Mathiew {ppomas@ccss.sa.cr)
=] 20141126111932.DP55 0887-11-14.jpg 26/11/ R Certrn da Gestion Infarmdtica Médica de Cficinas Centrale: ™
L 20141121081702.AAPSS-289-11-14 (3).pdf 2111/ < il
20141103105414.Docl docx 03/11/ Para cambiar los permisos,
haga clic en Editar.
@ 20141030034447.5canned-image. pdf 30,10/
Permisos de Tod Permitic D
i (C) = 20140825024840.IMG-20140825-WAQQQ3 ...  25/08/ crmiees g8 Tedes s e
1 para el sistema (E:) L 20140806024401. NBO11.pdf 06/08/, Contral total
3) L 20140806012945.L ASERO09. pdf 06/08/. Modiicar
) T 20140806011518.NBO13. pf 06/08/ Lectura y fecucion
Mostrar el cortenido de la carpet
i (E) P 20140806010351.NBO10. pof 06/08/ Lo E SO SRR A
ura
MW10.1.39120) (Z:) L 20140806124449,SERVO08. pdf 06/08/ Escrtura
L 20140724120820,5ERV003. pdf 24/07/, B = %

= 20140722023047 .error PC.jpg
@ 20140529015745,s0s.pdf

EC] 20140527074247. ARSDT-5EDE-0093-13 Pe...
20140514094558.Equipo Dra.Rocio Sénch...

20140505103210.Usuario SOS.doc
20140423080758. carpetas en zip.docx
20140407072120.error.doc

Ei] 20140402024429.CCI02042014_00004. pdf
20140324100531.Error.docx
20140319094253. pantalla.doc

L 20140317084047.0D55-0373-14.pdf

20140312114011.505, CREACIOM CUENT...
EC] 20140306105749.13- Procedmiento de Int...

B nna anmncAaArEan aa R ' T

Para espeqﬁcar pemisas especiales_ o
configuraciones avanzadas. haga clic

en Cpciones avanzadas.

Obtener mas informacidn acerca de control v permisos de acceso

[ Aceptar ]’ Cancelar ]

05/05/, Aplicar

23/04/2

07/04/201407:21 ...  Documento de Mi... 391 KB
02/04/2014 02:44 ...  Adobe Acrobat D... 584 KB
24/03/201410:05 ...  Documento de Mi... 49 KB
19/03/2014 08:42 ...  Documento de Mi... 103 KB
17/03/2014 08:40 ...  Adobe Acrobat D... 22 KB
12/03/201411:40 ...  Documento de Mi... 53 KB
06/03/201410:57 ...  Adobe Acrobat D... 502 KB

P e e L . e Fan e
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y

CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

10.21.32 »

Herramientas  Ayuda

ren Active Directory

-
Mombre

' Actualizar_Aplicaciones
- Analisis de Riesgo UE

' Aplicaciones

| Archivos AGI

| concesion

| Consecutivo

| Consecutivo_CNAZ

' consulta_en_linea

' Contrel Casos VM

' Expediente Electronico

| inversiones
sisterna (E:) ' Johanna_Gerencia
' Manuales de Procedimientos DAP
| Matriz_RNC
' Repositorio_MNuevas_versiones
3.120) (Z) ' Respaldo Comite de Vigilancia

' Respaldo Contabilidad

' Respaldo Direccion Financiera
' Respaldo Gerencia Despacho
' Respaldo Informes_Auditaoria

' Respaldo Inversiones

EFEEEEEEEEEEIEEEIEEEE ¥ E & 5 b

. Recnaldn Praredimientns Adminict

' Correspondencia Area Credito Cob...

' Respaldo Investigacion y Estudios ...

Centro de redes y recursos compartidos

Tipo

Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir
Compartir

" nrmnartir

Ver impresoras remotas

-

. Propiedades: Analisis de Riesgo UE (\\10.2.1.32)

=50

General | Red Seguridad |‘u"er3iones anteriores I F‘ersonalizar|

Mombre de objeto: 10,2132 nalisis de Riesgo UE

Mombres de grupos o usuarios:

82 Todos

82, SYSTEM

& Andrés Conejo Gonzélez administrator (3dm_aconejo @agpe...
.S!‘Administmtors (PENSJOARCO0"Administrators)

Para cambiar los permisos,
haga clic en Editar.

Pemisos de Todos Permitir Denegar

»

Contral total

Modfficar

Lectura y ejecucion

Mostrar el contenido de |a campeta
Lectura

Escritura

u] i iml

m

CAENANS

-

Para espeqﬁcar permisos espec:ale; o
configuraciones avanzadas, haga clic

en Opciones avanzadas.

Obtener mas informacién acerca de control y pemmizos de acceso

[ Aceptar ][ Cancelar l Aplicar
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CAJA COSTARRICENSE DE SEGURO SOCIAL

AUDITORIA NTERNA

Tel.: 2539-0821 - Fax.: 2539-0888

Apdo.: 10105

Red » 10.2132 » Aplicaciones » SICRE

Ver Herramientas

=] Vista previa -

:ntes

[os

()]

para el sistema (E:)
i)

1)

I{T)

W10.1.39.120) (Z3)

Ayuda

Imprimir Grabar

~

Mueva carpeta

MNombre Fecha de modifica..  Tipo Tamafio
|| apl_dw_r.pbd 26/06/2001411:13...  Archive PED 31,200k
|| control_cred_bco.pbd 26/06/2014 1114, Archivo PED 34625 K
N
__| control_cred_cog.pbd #; Conexidn ﬂ

| control_cred_dw.pbd

Teclee su codigo de usuario y su clave
de acceso para ingresar a Sistema de
Control de Crédito.

| control_cred_f.pbd

| control_cred_m.pbd

| control_cred_rep.pbd

|| control_cred_s.pbd

|| control_cred_u.pbd

| control_cred_w.pbd

*; control_credito.exe

k| Control_Crédito_CCSS.ini
|| control_migracien.pbd
|| Crédito_CCS5.ent

U suario: |sicre 1

Clave: ||

Base Datos

& Produccion

" Desarrollo

" SQLServer2008

Cancelar |

@ Crédito_ CCSSHIp 03/01/200004:03...  Archive de Ayuda 12635k
& vm.bmp 22/02/201202:44 ...  Imagen de mapa ... 17k
E IVMICO 24/04/199812:00...  Icono 2k
%] Libjec.dll 21/07/200309:55 ... Extensidn de la apl... 20K
5] Lzari.exe 28/07/2011 04:18 ... Aplicacién J6k
|| mod00_d.pbd 26/06/2001411:15...  Archive PED 31206 K
o o [25-0ct-2015 0345
|| modd0_f.pbd 26/06/201411:15...  Archivo PBD 31430 K
|| mod00_m.phd 26/06/201411:15...  Archive PED 31,556 &
|| modd0_s.pbd 26/06/201411:16 ... Archive PED 3147k
|| mod00_u.phd 26/06/201411:16 ... Archive PED 31611k
|| modd0_w.phd 26/06/201411:16 ... Archive PED 31,485k
%] msverl00d.dll 18/03/201009:15...  Extension de la apl... 1,464 k
%] ntwdblib.dll 16/09/201009:04 ... Extensidn de la apl... 269k
%] Phadd70.dll 22/07/200306:26 ... Extensidn de la apl... 1399k
%] Phapl70.dll 22/07/200306:26 ... Extensidn de la apl... 119k
%] Phcgh70.dIl 22/07/200306:26 ... Extensidn de la apl... 136 K
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CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

v 102132 » Aplicaciones » SICRE

Ver Herramientas Ayuda

| Adbrir Grabar Mueva carpeta

MNombre

apl_dw_r.pbd
control_cred_bco.pbd
control_cred_cog.pbd
control_cred_dw.pbd
control_cred_f.pbd
control_cred_m.pbd
control_cred_rep.pbd
control_cred_s.pbd
control_cred_u.pbd

control_cred_w.pbd

| ) |

control_credito.exe
] 4# | Control_Crédito_CCS5.ini
ra el sistema (E:) || control_migracion.pbd
|| CréditoCCSS.cnt
@ Credito_CCSSHIp
) & wvm.bmp
0.1.39.120) (Z:) (& vmiIco

| Libjee.dll

[ Lzari.exe
mod00_d.pbd
mad00_f.pbd
med00_m.pbd
mod00_s.pbd
mod00_u.pbd
mod00_w.pbd
msverl00d.dll
ntwblib.dll
%) Pbadd70.dll
%) Pbapl70.dll
Pbegb70.dll
1%| Pbcaci0.dll

l&)[&)[&) L LIDIDIL

[&

&

l

Fecha de modifica...

26/06/2014 11:13 ...
26/06/2014 11:14 ...
26/06/2014 11:14 ...
26/06/2014 11:12 ...
26/06/201411:13 ...
26/06/2014 11:13 ...
26/06/2014 11:12 ...
26/06/201411:13 ...
26/06/2014 11:14 ...
26/06/2014 11:15 ...
26,/06,/2014 11:11 ...

Tipo

Archivo PBD
Archivo PED
Archivo PBD
Archivo PBD
Archivo PED
Archivo PBD
Archivo PBD
Archivo PED
Archivo PBD
Archivo PBD

Aplicacian

Tamafio

31,209
32,625 k
35,446
31,218K
31,308 K
33,005
35,822
31,232 K
34475 K
33,860 k

31,348 k

Eliminar elementos multiples

;Esta seguro de que desea eliminar estos 99 elernentos de forma pern

s ][ w

21/07/2003 09:55 ...
28/07/2011 04:18 ...
26/06/2014 11:15 ...
26/06/2014 11:15 ...
26/06/2014 11:15 ...
26/06/2014 11:16 ...
26/06/2014 11:16 ...
26/06/2014 11:16 ...
15/03/2010 09:15 ...
16/09/2010 09:04 ...
22/07/2003 06:26 ...
22/07/2003 06:26 ...
22/07/2003 06:26 ...
22/07/2003 06:26 ...

Extension de la apl...
Aplicacion

Archivo PBD
Archivo PBD
Archivo PED
Archivo PBD
Archivo PBD
Archivo PED
Extension de la apl...
Extension de la apl...
Extension de la apl...
Extension de la apl...
Extension de la apl...

Extension de la agl...

a

I

230k
E
31,206 k
31,230 k
31,556 kK
31,27k
31611k
31485k
1464 K
269 K
1,399 k
119k
136 k

1030k ™
3
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CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

el T T T w —

10.21.32 » Soporte AGI »

Herramientas  Ayuda

Mueva carpeta

o~
Mombre F

L L = s =9 =

N

K mata_virus amvo_ush | Propiedades: Soporte AGI (\10.2.1.32) -
; d b :

© navegadores we General I Red Seguridad |‘u"afsion&s arrtan'or&sl F‘etsonalizarl

. Mueva carpeta

Mombre de objeto: “W10.2.1.32%Soporte AGI

.. office 2007 service pack

1 Office 2010 service pack Mombres de grupos o usuarios:
| Outiooka010 -

| Parches SCCM 52 SYSTEM

l Luis Diego Rodriguez Abarca (drodriguez@cess sa.cr)
Caros Gonzalez Alvarado (cgonzaleza@coss sa.cr)

R Alexander Monne Nifier (amonne@nnes sa or

lid

.. parches_win2008r2_win7
1. Patch Vista Setup

. Pensiones Symantec | 1 LL] | ¢+
| ProcessExplorer Para cambiar los pemisos,
|| Project 2010 haga clic en Editar.
|, gtmiCliente_dll Pemisos de Todos Permitir Denegar
stema (E:)
. RemoteView Cantrol total -
| riesgos Modfficar
. Roxio Lectura ¥ ejecucion v L
: Mostrar el contenido de la carpeta vy 1
. Roxio_02 P
120) (Z:) g - Lectura v
| scanner epson v300 )
Escritura
|| scanner inversiones o - hd
1) SCCM Para especificar pemisos especiales o [ Opciones avanzadas

configuraciones avanzadas, haga clic

| service pack para windows 7 )
en Opciones avanzadas.

|4 SIPRESCC Obtener mas informacién acerca de control v pemisos de acceso
| sistema control de activos

. Sisterna Control Inversiones (Linea Recta) [ Aceptar ] ’ Cancelar ] Aplicar
i skype —————————————————
| software_deteccion 04/02/2014 01:58 ... Carpeta de archivos

| SOGERH_local 24/03/201504:09 ...  Carpeta de archivos

. 50L 2008 Developer Xb4 24/03/201503:52 ...  Carpeta de archivos

b SW_DVD5_SQL_Svr_Developer_Edtn_2008.. 08/07/2014 03:14 ...  Carpeta de archivos

. TeamViewer_Setup_es 01/07/2014 12:25 ...  Carpeta de archivos

| trinity-rescue-kit.3.4-build-372 04/02/2014 01:58 ...  Carpeta de archivos

. Universal 2300L 04/02/2014 01:58 ...  Carpeta de archivos
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CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

PO ) =[E » Red » 104215212 » buzon »

- Edicién Ver Herramientas Ayuda

Jrganizar = = Abrir Grabar Mueva carpeta

& Favoritos MNombre Fecha de modifica... Tipo Tamafio
& Descargas 1 filezi 31/08/201209:04 ...  Carpeta de archivos
Bl Escritorio . RESPALDOS LOGS 24/02/201507:42 ...  Carpeta de archivos
15l Sitios recientes ' RESPALDOS SICP 24/02/201507:28 ...  Carpeta de archivos
|| BD_SIFA_SEG_db_201412251600.BAK 25/12/2014 04:00 ...  Archivo BAK 1,809 K
- Biblictecas || BD_SIFA_SEG_db_201502231600.BAK 23/02/2015 04:00 ...  Archivo BAK 1,809 K
[ Documentos || BD_SOS db_201412251600.BAK 25/12/2014 04:17 ...  Archivo BAK 6,000,531 K
[5| Imagenes || BD_SOS db_201502231600.BAK 23/02/2015 04:17 ... Archivo BAK 6,122,643 K
J? Musica
E Videos Eliminar elementos miltiples u
& Equipo ;Estd sequro de que desea eliminar estos 7 elementos de forma permanente?

5_-’. Disco local (C)

s Reservade para el sisterna (E:)
a Esteban (G:)

ca DATOS (H:)
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CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

Red » 10511.23 » UtilidadesInformatica »

1 Ver Herramientas Ayuda

-
Grabar  Nueva carpeta | < Propiedades: Utilidadeslnformatica (110.51.1.23) S5
Nombre | General I Fed | Seguridad |‘u’a’sion&i anteriores I Pa’scnalizar|
. ROSSY
|| Scripts para SIS por listas espera MNombre de objeto: WW10.51.1 23\ ilidades Informatica
sntes 1 SIGA EXTERNO MNombres de grupos o usuarios:
. team_viewer £ -
. video 52 SYSTEM E|
| 01_INCLUYE_CODIGOS_MODALIDAD_AS.. & Jairo Cisneros Ching fcisner @coss sa.cr)
tos & 7920.0x & César Alsjandro Pérez Alcizar (capereza@cess sa cr)
= ’ R Amandn Roman Chavamia fammanch@cess sa cr) i
T 81910001 pdf ‘ m | »
E Advanced Tokens Managerv3.5 RC 5.zip Para cambiar los permisos, -m
g CleanWipe.zip haga clic en Editar.
& ComboFix.exe Pemisos de Todos Femmitir ~ Denegar
1(C) Corrige error en el active desktop.vbs Cortrol total -
LA dgt2. i
+ para el sistema (E:) g elxe Modficar ) B
3 . direccion.bet Lectura y ejecucidn "4 i
- B DR_SMC1255TX-1.zip Mostrar el contenido de la capeta v 1
I:) -
1@ Q Driver de proyector Epson nuevo.exe LEidum v
ik crit
"\10.39.120) (Z) Iﬂ driver fujitsu.3 exe.exe - ,L"E . -
I =77 driver fujitsu.exe Para especficar permisos especiales o
7 driver fujitsuZ.exe configuraciones avanzadas, haga clic
i ) ) ) en Opciones avanzadas.
g driver video portatil R.H.video.exe Obtener mas informacicn acerca de control v pemmisos de acceso
@ FileFormatConverters.exe
[ F3i45)X3v.exe [ Aceptar ] [ Cancelar ] Aplicar
@ HL5240_50-inst-win7-A2-esXbd.EXE
[ IE7-WindowsServer2003-x64- esn.exe 30/10/2013 10038 ... Aplicacien 27,553 KB
(&) IE9-WindowsT-x86-esn.exe 20/03/2014 08:02 ... Aplicacién 18,249 KB
@ IE8-WindowsVista-x86-esn.exe 15/01/2014 08:20 ...  Aplicacién 18,290 KB
| £ jre-7ull-windows-i586.exe 25/01/2013 08:34 ...  Aplicacion 30,736 KB
E‘iﬂ: klcodec510s.exe 14/09/2009 08:21 ...  Aplicacién 7502 KB
_ limpieza log.bet 25/03/2014 08:05 ...  Documento de tex... 1KB
C@ 11320 pelSwin2kxp2003vista.exe 27/09/2013 01:38 ...  Aplicacion 13,080 KB
ﬁE.-! mbam-setup-21.8.1057.exe 17/08/201509:40 ... Aplicacién 23776 KB
@ MDAC_TYP.EXE 20/07/2007 03:05 ...  Aplicacién 5427 KB
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Anexo No. 2
Centros de Gestion Informatica (CGI) con herramientas gratuitas o libres para Virtualizar

Software Gratuitas o libre Cantidad
CGl . . .

para Virtualizar Equipos
CASI de Siquirres VMWare 2
Hospital Dr. Max Teran Valls Virtual Box 2
Hospital Dr. Carlos Saenz VMWare 1

Herrera

Gerencia Médica VMWare 2
Hospital San Francisco de Asis Virtual Box 1
Area de Salud Cafias Virtual Box 1
CENDEISS Virtual Box 1

Fuente: Auditoria Interna. Elaboracion propia con base en informacién suministrada por CGl de unidades que utilizan herramientas de
virtualizacion, setiembre 2015.
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ANEXO

No. 3

Gerencias, Direcciones Regionales, Hospitales, Areas de Salud, Sucursales que disponen de
herramientas de virtualizacion

Nombre servidor | Direccion IP | Cantida | Direcciones | Herramient | Medio de Sistema Objetivo o | Iniciativa | Unidad
Fisico que tiene del d IPde las MV | autilizada | obtencié | operativo de la servicio
mdaquinas Servidor Maquin para ndela maquina virtual | brindado en
virtuales Fisico as virtualizar | herramie laMV
virtuales (hyper-v, nta
(MV) vmware, | virtualiza
sofware cion
libre, etc)
MEDHEBBDBO3 |10.31.16.20 |5 10.31.16.37 | Hyper-V Gratuita | Windows Server | Bases de Del Nivel
2012 R2 Estandar | Datos Local
Servidor Gup,
Servidor
Wsus
10.31.16.50 Hyper-V Windows Server Del Nivel
2012 R2 Estandar Local
10.31.16.39 Hyper-V Windows Server Del Nivel
2012 R2 Estandar Local
10.31.16.38 Hyper-V Windows Server Del Nivel
2012 R2 Estandar Local
10.31.16.21 Hyper-V Windows Server Del Nivel
2012 R2 Estandar Local Hospital
EBBCOREOO01 10.31.16.14 |4 10.31.16.17 Hyper-V Gratuita | Windows Server |Bases de Del Nivel de Liberia
2008 R2 Datos Local
Enterprise
10.31.16.26 Hyper-V Windows Server Del Nivel
2008 R2 Local
Enterprise
10.31.16.22 Hyper-V Windows Server Del Nivel
2008 R2 Local
Enterprise
10.31.16.6 Hyper-V Windows Server Del Nivel
2008 R2 Local
Enterprise
MEDPCEHP54 10.90.54.10 | 1 10.90.54.12 Hyper-V Gratuita | Windows Server | Bases de Del Nivel | As San
2003 Datos Local Rafael
Puntarena
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s
MEDBRUAPL69 10.135.1.17 10.135.1.11 Hyper-V Gratuita | Windows Server | Se utilizaba Del Nivel Hospital
2008 como Local San Vito
servidor de
base de
datos pero
las mismas ya
fueron
migradas a
un servidor
fisico.
10.135.1.16 Hyper-V Windows Server | Se utilizaba Del Nivel
2008 para wsus Local
pero con la
implementaci
on del SCCM,
yanosevaa
utilizar mas.
MEDHUAHPVOO |10.50.1.11 10.50.1.12 Hyper-V Gratuita | Windows Server | Servidor Del Nivel | Direccion
2008 R2 X64 Dominio Local Regional
10.50.1.13 Hyper-V Windows Server Del Nivel | Servicios
2008 R2 X64 Local Médicos
MEDHUAHPV03 |10.50.1.24 10.50.1.25 Hyper-V Gratuita | Windows Server | Bd Backup Del Nivel | Huetar
2003 Local Atlantica
MEDHUAHPV02 |10.50.1.22 10.50.1.16 Hyper-V Gratuita | Windows Server | Antivirus Del Nivel
2008 R2 X64 Local
10.50.1.17 Hyper-V Gratuita | Windows Server | Servidor Del Nivel
2008 R2 X64 Impresién Local
MEDHUAHPVO1 |10.50.1.19 10.50.1.20 Hyper-V Gratuita | Windows Server |Bd Principal | Del Nivel
2003 Local
10.50.1.21 Hyper-V Gratuita | Windows Server | Back Servidor | Del Nivel
2008 R2 X64 Impresién Local
MEDHDGBKUO1 |10.52.1.7 10.52.1.29 Hyper-V Gratuita | Windows Server | Active Del Nivel | Hospital
2012 Directory Central Guapiles
10.52.1.24 Hyper-V Windows Server | Bases de Del Nivel
2012 Datos Local
10.52.1.19 Hyper-V Windows Server | Respaldo Del Nivel
2012 Local
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1111BDD0O1AUD |10.1.1.60 2 10.217.0.5 Vmware Gratuita | Linux Telefonia Ip: | Del Nivel | Cais
Administrado | Local Siquirres
r De
Llamadas
(Cisco
Unified
Communicati
ons
Manager)
10.217.0.8 Vmware Gratuita | Linux Telefonia Ip: | Del Nivel
Operadora Local
(Cisco Unity
Connection)
MEDPCEHPVOO 10,90,1,11 |3 10,90,1,15 Hyper-V Gratuita | Windows Server | Repositorio Del Nivel | Direccion
2008 R2 Bases de Local Regional
Standard Datos Servicios
Médicos
10,90,1,16 Hyper-V Gratuita | Windows Server | Respaldo de | Del Nivel Pacifico
2003 Standard Bases de Local Central
Edition Datos
10,90,1,17 Hyper-V Gratuita | Windows Server | FTP (sin Del Nivel
2008 R2 configurar) Local
Standard
MEDO5ARC06 10.46.5.85 |2 10.46.5.19 Hyper-V Gratuita | Windows Server | Ambiente Del Nivel | Clinica
2008 R2 Prueba Sifa Local Carlos
Enterprise Ambiente Duran
Medisys
10.46.5.14 Windows Server Del Nivel
2008 R2 Local
Enterprise
MEDAZCEXCO01 10.46.5.25 |2 10.46.5.28 Hyper-V Gratuita | Windows Server |Incapacidade | Del Nivel
2008 Enterprise | s Local
10.46.5.22 Hyper-V Gratuita | Windows Server | Sistema De Del Nivel
2008 Enterprise | Soporte Sos | Local
HMTV-BIENESM | Dhcp 2 947278 Virtual Box | Gratuita |Windows 8 Sistema Del Nivel Hospital
Bienes Local Max Teran
Muebles
Virtual Box Windows 8 Del Nivel
Local
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MEDALADCO04 10.71.7.7 10.71.7.9 Hyper-V Gratuita | Windows Server | Bases De Del Nivel Hospital
2008 R2 Estdndar | Datos De Local San
Produccién Ramon
Para Los
Sistemas
Institucionale
sY Locales
MEDALADCO5 10.71.7.8 10.71.7.10 Hyper-V Gratuita | Windows Server |Se Pretende | Del Nivel
2008 R2 Estandar | Utilizar Como | Local
Servidor De
Respaldos De
Las Bases De
Datos De
Produccion
Para Los
Sistemas
Institucionale
sY Locales
MEDASCBDO1 10.42.152.1 10.42.152.12 | Hyper-V Gratuita | Windows Server | Sifa Del Nivel |As
7 2003 Local Corralillo
PO4UTICSRV004 |10.1.24.121 10.1.24.125 Vmware Gratuita | Windows Server | Aplicacion Del Nivel | Gerencia
2008 Segasu Local Medica
10.1.24.126 | Vmware Windows Server | Aplicaciones | Del Nivel
2008 Web Local
MEDO7ARCV1 10.46.10.7 10.46.10.4 Hyper-V Gratuita | Windows Server | Bd De Del Nivel | As Hatillo
2008 Medisys, Local
Presupuesto,
Smi, Reloj
Marcador Y
Cubos Olap
10.46.10.6 Hyper-V Windows Server Del Nivel
2008 Local
MEDCHOBDC323 | 10.32.1.10 10.1.1.9 Hyper-V Gratuita | Windows Server | DHCP Del Nivel | Hospital
2012 R2 Local La Anexidn
1111BDD0O1AUD |10.45.5.12 10.45.5.14 Hyper-V Gratuita | Windows Server | Gestion de Del Nivel | Hospital
2003 Bases de Local Chacén
Datos Paut
MEDMEXHYPO1 |10.81.1.29 Gratuita Hospital
10.81.1.81 Hyper-V 2008 R2 Ent DC México | Del Nivel | México
Local
10.81.1.62 Hyper-V 2008 R2 Ent sQL Del Nivel
Local
10.81.1.90 Hyper-V 2008 R2 Ent DFS Del Nivel
Local
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10.81.1.25 Hyper-V 2008 R2 Ent DC GMEDICA | Del Nivel
Local
10.81.1.46 Hyper-V 2008 R2 Ent SCCM Del Nivel
Local
MEDMEXHYPO2 |10.81.1.28 Gratuita
10.81.1.12 Hyper-V 2008 R2 Ent Archivos Del Nivel
Local
10.81.1.51 Hyper-V 2008 R2 Ent Oracle Del Nivel
Local
10.81.1.44 Hyper-V 2008 R2 Ent sQL Del Nivel
Local
10.81.1.45 Hyper-V 2008 R2 Ent sQL Del Nivel
Local
10.81.1.75 Hyper-V 2008 R2 Ent WSUS Del Nivel
Local
MEDMEXHYPO3 |10.81.1.60 Gratuita
10.81.1.100 Hyper-V 2008 R2 Ent Antivirus Del Nivel
Local
10.81.1.30 Hyper-V 2003 Estandar saL Del Nivel
Local
10.81.1.82 Hyper-V 2008 R2 Ent Web Del Nivel
Local
10.81.1.69 Hyper-V 2003 Estandar Web Del Nivel
Local
MEDHBCESX01 10.123.1.23 10.123.1.15 |Vmware Compra | Windows Server | Bases de Del Nivel | Hospital
Licencia. | 2008 (64 Bits) Datos Local Geriatrico
10.123.1.14 Vmware Windows Server | DHCP, WINS | Del Nivel
2012 R2 (64 Bits) Local
10.123.1.17 Vmware Windows Server | AD DC, DNS Del Nivel
2012 R2 (64 Bits) Local
MEDHBCESX02 10.123.1.24 10.123.1.29 Vmware Compra | Windows Server | Bases De Del Nivel
Licencia. | 2012 R2 (64 Bits) | Datos Local
10.123.1.30 | Vmware Windows Server | Aplicaciones | Del Nivel
2012 R2 (64 Bits) Local
MEDHBCESX03 10.123.1.26 10.123.1.18 | Vmware Compra | Windows Xp (32 | Aplicaciones | Del Nivel
Licencia. | Bits) Local
10.123.1.25 |Vmware Suse Linux 11 (64 | Aplicaciones | Del Nivel
Bits) Local
10.123.1.21 Vmware Windows Server | Bases de Del Nivel
2008 R2 (64 Bits) | Datos Local
10.123.1.11 Vmware Windows Server | Aplicaciones | Del Nivel
2003 (32 Bits) Local
SRV-VMWARE 10.122.0.12 10.122.0.165 |Vmware Gratuita | Red Hat 3par Del Nivel | Hospital
6 Enterprise Linux Local Nifios
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7
VIRTUALO2 10.122.0.15 |8 10.122.0.113 | Hyper-V Gratuita | Windows Server | Antivirus Del Nivel
0 2012 Local
10.122.0.205 | Hyper-V Windows Server | Aplicaciones | Del Nivel
2012 de Desarrollo | Local
10.122.0.193 | Hyper-V Windows Server | Firma Digital | Del Nivel
2012 Pruebas Local
10.122.0.207 | Hyper-V Windows Server | Bd de Del Nivel
2012 Desarrollo Local
10.122.0.206 | Hyper-V Windows Server | Respaldos De | Del Nivel
2012 Desarrollo Local
10.122.0.133 | Hyper-V Windows Server | Imagenes Del Nivel
2008 Odontoldgica | Local
s
10.122.0.118 | Hyper-V Windows Server | Antivirus Del Nivel
2012 Local
10.122.0.103 | Hyper-V Windows Server | Web Server | Del Nivel
2012 Local
VIRTUALO4 10.122.0.12 |5 10.122.0.124 | Hyper-V Gratuita | Windows Server |Aranday Del Nivel
1 2012 Service Desk | Local
10.122.0.127 | Hyper-V Windows Server | Digitalizacion | Del Nivel
2012 de Local
Documentos
10.122.0.97 Hyper-V Windows Server | Control de Del Nivel
2012 Camaras Local
10.122.0.94 Hyper-V Windows Server | Dominio Del Nivel
2012 Secundario Local
10.122.0.194 | Hyper-V Windows Server | Firma Digital | Del Nivel
2012 Produccion Local
VIRTUALOS 10.122.0.12 |5 10.122.0.123 | Hyper-V Gratuita | Windows Server | Respaldos De | Del Nivel
2 2012 Usuarios Local
10.122.0.98 Hyper-V Windows Server | Control de Del Nivel
2012 Camaras Local
10.122.0.176 | Hyper-V Windows Server | Reconocimie | Del Nivel
2012 nto de Voz Local
10.122.0.90 Hyper-V Windows Server | Actualizacion | Del Nivel
2012 es Para Local
Equipos
10.122.0.96 Hyper-V Windows Server | Gestion de la | Del Nivel
2008 Red Local
VIRTUALOG6 Y 10.122.0.17 |11 10.122.0.119 | Hyper-V Gratuita | Windows Server | Aplicaciones | Del Nivel
VIRTUALO7 1/ 2003 de Labcore Local
10.122.0.17
2
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10.122.0.161 | Hyper-V Windows Server | Aplicaciones | Del Nivel
2012 en Local
Produccion
10.122.0.166 | Hyper-V Windows Server | Aplicaciones | Del Nivel
2012 en Local
Produccion
10.122.0.91 Hyper-V Windows Server | Accesos Del Nivel
2012 Automaticos | Local
10.122.0.86 Hyper-V Windows Server | BD de Del Nivel
2012 produccion Local
de Labcore
10.122.0.93 Hyper-V Windows Server | Controladora | Del Nivel
2012 de Dominio | Local
Principal
10.122.0.184 | Hyper-V Red Hat Monitoreo Del Nivel
Enterprise Linux | para los Local
7 Servicios del
Correo
10.122.0.180 | Hyper-V Red Hat Correo Del Nivel
Enterprise Linux | Electrénico Local
8 Zimbra
10.122.0.181 | Hyper-V Red Hat Del Nivel
Enterprise Linux Local
9
10.122.0.183 | Hyper-V Red Hat Respaldo del | Del Nivel
Enterprise Linux | Correo Local
10 Zimbra
10.122.0.101 | Hyper-V Windows Server | BD de Oracle | Del Nivel
2012 de Local
Aplicaciones
de RRHH
VIRTUALOS, 10.122.0.15 10.122.0.198 | Hyper-V Gratuita | Windows Server |SQL Server Del Nivel
VIRTUALOS Y 1/ 2012 2012 Bd En Local
VIRTUAL10 10.122.0.15 Produccién
2/
10.122.0.15
3
10.122.0.199 | Hyper-V Windows Server | SQL Server Del Nivel
2013 2012 Bd En Local
Produccion
10.122.0.107 | Hyper-V Windows Server | Dominio de | Del Nivel
2014 Gmedica Central
10.122.0.177 | Hyper-V Windows Server | Insight Del Nivel
2015 Manager Local
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10.122.0.109 | Hyper-V Windows Server | System Del Nivel
2016 Center Local
Configuration
Manager
10.122.0.131 | Hyper-V Windows Server | Servidor de Del Nivel
2017 Monitoreo Local
de Redes
10.122.0.185 | Hyper-V Windows Server | Virtualizacidn | Del Nivel
2018 de Escritorios | Local
MEDCAISPVMO1 |10.42.166.1 10.42.166.13 | Hyper-V Gratuita | Windows Server | Antivirus Del Nivel | As Puriscal
0 2003 Central Turrubare
10.42.166.14 | Hyper-V Gratuita | Windows Server | Bases de Del Nivel |°
2003 Datos Central
MEDCAISPHPVO02 | 10.42.166.1 10.42.166.11 | Hyper-V Gratuita | Windows Server | DNS Del Nivel
5 2003 Central
10.42.166.12 | Hyper-V Gratuita | Windows Server | DHCP Del Nivel
2003 Central
10.42.166.17 | Hyper-V Gratuita | Windows Server | Archivos de Del Nivel
2003 Usuario Central
MEDBRUAPP63 |10.132.1.11 10.132.1.10 Hyper-V Gratuita | Windows Server | Controlador | Del Nivel | Hospital
2008 de Dominio | Central Golfito
PENSJOHVO01 10.2.1.22 10.2.1.32 Hyper-V Compra | Windows Server | Servidor de Del Nivel | Gerencia
Licencia | 2008 R2 Archivos Local Pensiones
10.2.1.10 Hyper-V Windows Server | Controladord | Del Nivel
2008 R2 e Dominio Local
10.2.1.29 Hyper-V Windows Server | DHCP Del Nivel
2003 Local
PENSJOHVO0 10.2.1.225 10.2.1.9 Hyper-V Compra | Windows Server | Controlador | Del Nivel
Licencia | 2008 R2 de Dominio Local
10.2.1.15 Hyper-V Windows Server | SCCM Del Nivel
2012 Local
10.2.1.21 Hyper-V Windows Server | Servidor Web | Del Nivel
2008 R2 Desarrollo Local
10.2.1.37 Hyper-V Windows Server | Servidor Web | Del Nivel
2008 R2 Desarrollo Local
PENSJOHV02 10.2.1.113 10.2.1.23 Hyper-V Compra | Windows Server | Servidor de Del Nivel
Licencia |2012 Aplicaciones | Local
Desarrollo

AI-ATIC-F0O02 (Versidn 1.0) - Pagina 55 de 66

CONTIENE
@ firmadigital
Ley N28454

“Garantizala

8

e integridad de los
ncia

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888



CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA NTERNA
Tel.: 2539-0821 - Fax.: 2539-0888

Apdo.: 10105
10.2.1.13 Hyper-V Windows Server | Expediente Del Nivel
2012 Electrénico Local
Desarrollo
10.2.1.25 Hyper-V Windows Server | Servicios Del Nivel
2012 R2 Central Local
Telefénica
PENSJOHVO03 10.2.1.114 10.2.1.14 Hyper-V Compra | Windows Server | Servidor de Del Nivel
Licencia |2012R2 Base de Local
Datos
Produccion
10.2.1.27 Hyper-V Windows Server | Servidor de Del Nivel
2012 R2 Base de Local
Datos
Produccion
MEDHSCRV00 10.151.1.7 10.151.1.11 Hyper-V Gratuita | Windows Server | Base de Del Nivel | Hospital
2008 R2 Datos Central San Carlos
10.151.1.12 Hyper-V Windows Server Del Nivel
2008 R2 Central
MEDHUNBDDO3 |10.151.1.15 10.151.1.14 Hyper-V Gratuita | Windows Server | DHCP, Del Nivel
2008 R2 Controlador | Central
De Domino
10.151.1.16 Hyper-V Gratuita | Windows Server Del Nivel
2008 R Central
MEDHSJDAIO1 | 10,121,1,46 6 10,121,1,45 Hyper-V Gratuita | Windows 2012 Domain Del Nivel | Hospital
Server Std R2 Controller Local San Juan
10,121,1,11 | Hyper-V Windows 2012 | SIFA Del Nivel | 4 Dios
Server Std R2 Local
10,121,1,36 Hyper-V Windows 2012 SIH-SILARH Del Nivel
Server Std R2 (PRUEBA) Local
10,121,1,54 Hyper-V Windows 2012 SIGESMA Del Nivel
Server Std R2 Local
10,121,1,44 Hyper-V Windows 2012 DHCP Del Nivel
Server Std R2 Local
10,121,1,55 Hyper-V Windows 2012 SIIP Del Nivel
Server Std R2 Local
MEDHSJDAIO2 | 10,121,1,47 4 10,121,4,43 Hyper-V Gratuita | Windows 2012 SQL Server Del Nivel
Server Std R2 2005 Std Local
10,121,1,35 Hyper-V Windows 2012 Oracle10 G Del Nivel
Server Std R2 Local
10,121,1,44 Hyper-V Windows 2012 DHCP Del Nivel
Server Std R2 Local
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10,121,1,45 Hyper-V Windows 2012 Active Del Nivel
Server Std R5 Directory Local
MEDHSFABDDO3 | 10.72.1.6 1 10.72.1.7 Hyper-V Gratuita | Windows Server | Aplicaciones, | Del Nivel | Hospital
2008 R2 Etc. Local Grecia
Enterprise
2206_977850 10.72.1.32 1 10.72.1.27 Virtual Box | Gratuita | Windows Xp, Aplicaciones, | Del Nivel
Windows 7 64 Etc. Local
Bits & 32 Bits
2555 993667 10.30.99.70 1 10.30.99.10 Virtual Box | Gratuita |Windows 8 Pro Bases de Del Nivel | AS Cafias
Datos Local
MEDBRUAPP62 | 10.131.1.13 1 10.131.1.18 | Hyper-V Gratuita | Windows Server | SCCM Del Nivel | Hospital
2012 R2 Central Escalante
MEDBRUWEB62 | 10.131.1.20| 1 | 10.131.1.15 |Hyper-V | Gratuita |Windows Server | AD Del Nivel | "radilla
2012 Core Central
MEDHWAHPVO1 | 10.44.1.8 2 10.44.1.10 Hyper-V Gratuita | Windows Server | Bases de Del Nivel | Hospital
2008 Datos Local Turrialba
10.44.1.7 Hyper-V Windows Server | DHCP Del Nivel
2008 Local
MEDBRUDATA43 | 10.130.43.1 1 10.130.43.13 | Hyper-V Gratuita | Windows Server |Bases de Del Nivel | As Buenos
8 2012 Datos Local Aires
MEDASASRVOO | 10.42.2.10 1 10.42.2.11 Hyper-V Gratuita | Server 2003 Bases de Del Nivel | As Acosta
Datos Local
Produccion
MEDASAARCO0 | 10.42.2.12 1 10.42.2.14 Hyper-V Gratuita | Server 2003 Bases de Del Nivel
Datos Local
Respaldo
MEDHTFHPVO1 | 10.51.1.20 3 10.51.1.26 Hyper-V Gratuita | Windows Server | DC Del Nivel | Hospital
2008 R2 Central Limén
10.51.1.23 Hyper-V Windows Server | Archivos Del Nivel
2008 R2 Local
10.51.1.22 Hyper-V Windows Server | SCCM Del Nivel
2008 R2 Central
FINSJOVMSO01 10.1.2.108 11 10.1.2.118 Hyper-V Gratuita | Windows Server | Aplicaciones | Del Nivel | Gerencia
2008 R2 Local Financiera
10.1.2.16 Hyper-V Windows Server | Archivos Del Nivel
2008 R2 Local
10.1.2.116 Hyper-V Windows Server | Archivos Del Nivel
2012 R2 Local
10.1.2.97 Hyper-V Windows Server | Archivos Del Nivel
2012 R2 Local
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10.1.2.150 Hyper-V Windows Server | Archivos Del Nivel
2012 R2 Local
10.1.2.17 Hyper-V Windows Server | Base de Del Nivel
2008 R2 Datos Local
10.1.2.15 Hyper-V Windows Server | Base de Del Nivel
2012 R2 Datos Local
10.1.2.84 Hyper-V Windows Server | Base de Del Nivel
2012 R2 Datos Local
10.1.2.134 Hyper-V Windows Server | Base de Del Nivel
2012 R2 Datos Local
10.1.2.24 Hyper-V Windows Server | Fuentes Del Nivel
2012 R2 Local
10.1.2.32 Hyper-V Windows Server | Base de Del Nivel
2012 R2 Datos Local
FINSJOVMSO02 10.1.2.30 1 10.1.2.90 Hyper-V Incluida | Windows Server | Base de Del Nivel
En EIS.O |2012R2 Datos Local
FINBRUHPVO02 10.13.1.11 2 10.13.1.13 Hyper-V Incluida | Windows Server | Aplicaciones | Del Nivel | Direccién
En EIS.O | 2008 R2 Local Regional
10.13.1.14 Hyper-V Windows Server | Base de Del Nivel |de
2008 R2 Datos Local Sucursales
FINBRUHPVO1 10.13.1.10 1 10.13.1.12 Hyper-V Gratuita | Windows Server | Contingencia | Del Nivel |Brunca
2008 R2 Planes de Local
ContinuidadP
ruebas
desarrollo
FINCHOHPVOO 10.10.1.10 4 10.10.1.11 Hyper-V Incluida | Windows Server | DHCP Del Nivel | Direccion
en EIS.O |2012R2 Local Regional de
10.10.1.12 Hyper-V Windows Server | Base de Del Nivel | Sucursales
2012 R2 Datos Local Chorotega
10.10.1.13 Hyper-V Windows Server | Archivos Del Nivel
2012 R2 Local
10.10.1.14 Hyper-V Windows Server | Aplicaciones | Del Nivel
2012 R2 Local
FINHUNVSO01 10.11.1.12 3 10.11.1.10 Hyper-V Incluida | Windows Server | Aplicaciones | Del Nivel | Direccién
en EIS.O | 2008 R2 Local Regional
10.11.1.17 Hyper-V Windows Server | Bases De Del Nivel |de
2008 R2 Datos Local Sucursales
10.11.1.18 Hyper-V Windows Server | Contingencia | Del Nivel | Huetar
2008 R2 Local Norte
FINCENHPVOO 10.8.1.12 4 10.8.1.13 Hyper-V Incluida | Windows Server | Controlador | Del Nivel | Direccidn
en EIS.O | 2008 R2 De Dominio | Local Regional
10.8.1.14 Hyper-V Windows Server | Dhcp Del Nivel |de
2008 R2 Local Sucursales
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10.8.1.15 Hyper-V Windows Server | Bases De Del Nivel | Central
2008 R2 Datos Local Norte (8
10.8.1.16 Hyper-V Windows Server | Archivos Y Del Nivel | Unidades)
2008 R2 Mensajeria Local
FINCENHPV04 10.8.3.12 1 10.8.3.14 Hyper-V Incluida | Windows Server | Archivos Y Del Nivel
en EI S.O | 2008 Estandar Respaldos Local
1206-719775 10.8.3.11 2 10.8.3.13 Hyper-V Incluida | Windows Server | DHCP Del Nivel
en EIS.O | 2012 R2 Local
10.8.3.15 Hyper-V Incluida | Windows Server | Bases de Del Nivel
en EIS.O |2012R2 Datos y Local
Aplicaciones
1608-719765 10.8.8.42 1 10.8.8.11 Hyper-V Incluida | Windows Server | Bases de Del Nivel
enEIS.O |2012R3 Datos y Local
Aplicaciones
Servidor de
Respaldo
FINCENAHPVO5 | 10.8.11.11 1 10.8.11.13 Hyper-V Incluida | Windows Server | Archivosy Del Nivel
en EIS.O |2012R2 Respaldos Local
1204-719764 10.8.2.60 1 10.8.2.11 Hyper-V Incluida | Windows Server | Archivosy Del Nivel
en EIS.O |2012R2 Respaldos Local
Contingencia
1214-719772 10.8.9.41 1 10.8.9.11 Hyper-V Incluida | Windows Server | Archivos, Del Nivel
en EIS.O |2012R2 Respaldosy | Local
Contingencia
1213-719771 10.8.15.44 1 10.8.15.11 Hyper-V Incluida | Windows Server | Equipo De Del Nivel
en EI S.O | 2012 Standard Contingencia | Local
Archivos,
Respaldos,
BD
1213-719773 10.8.16.43 1 10.8.16.11 Hyper-V Incluida | Windows Server | Equipo de Del Nivel
en EIS.O | 2012 Standard Contingencia | Local
Archivos,
Respaldos,
BD
MEDHSVPESX01 76 Vmware Compra | Microsoft Prueba de Del Nivel | Hospital
de Windows Server |SIFA en 2012 | Local Heredia
Almacena | 2012 (64-Bit)
MEDHSVPESX02 Vmware miento Microsoft SIFA DB Del Nivel
Windows Server Local
2003 (32-Bit)
MEDHSVPESX03 Vmware Microsoft Pruebas de Del Nivel
Windows 2000 Desarrollo Local
Vmware Smart Collector - | Inventario de | Del Nivel
Common Cisco Local
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Services Platform
Software

Vmware Microsoft Servidior de | Del Nivel
Windows Server | Aplicacion Local
2008 R2 (64-Bit)

Vmware Microsoft Servidor de Del Nivel
Windows Server | DB de Local
2008 (64-Bit) Pruebas

Vmware Debian Tickets Para | Del Nivel
Gnu/Linux 6 (64- | CCSS Local
Bit)

Vmware Microsoft Plantilla 2008 | Del Nivel
Windows Server | R2 Local
2008 R2 (64-Bit)

Vmware Microsoft Vcenter Del Nivel
Windows Server Local
2008 (64-Bit)

Vmware Debian Tickets Para | Del Nivel
Gnu/Linux 6 (64- | Mantenimien | Local
Bit) to

Vmware Microsoft Radius Del Nivel
Windows Server Local
2008 (64-Bit)

Vmware Microsoft Aplicaciény | Del Nivel
Windows Server | Db Local
2008 (32-Bit)

Vmware Debian Monitoreo Del Nivel
Gnu/Linux 6 (64- | Plataforma Local
Bit)

Vmware Microsoft Active Del Nivel
Windows Server | Directory Local
2012 (64-Bit)

Vmware Debian Aplicacion Del Nivel
Gnu/Linux 6 (64- Local
Bit)

Vmware Microsoft Aplicacion Del Nivel
Windows Server Local
2008 (64-Bit)

Vmware Microsoft Aplicacion Del Nivel
Windows Server Local
2003 Standard
(32-Bit)

Vmware Microsoft Patologia Del Nivel
Windows Xp Local
Professional (32-
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Bit)

Vmware Microsoft Monitoreo Del Nivel
Windows Server | Plataforma Local
2003 (32-Bit)

Vmware Microsoft Bases de Del Nivel
Windows Server | Datos Local
2008 (64-Bit)

Vmware Microsoft Demo Pacs Del Nivel
Windows 7 (64- Local
Bit)

Vmware Microsoft Servidor de Del Nivel
Windows Server | Archivos Local
2003 (32-Bit)

Vmware Microsoft Servidor de Del Nivel
Windows 2000 Pruebas Local

Vmware Microsoft So Pruebas Del Nivel
Windows Xp Local
Professional (32-
Bit)

Vmware Microsoft Aplicacion Del Nivel
Windows Server Local
2008 (32-Bit)

Vmware Debian Aplicacion Del Nivel
Gnu/Linux 6 (64- Local
Bit)

Vmware Microsoft Aplicacion Del Nivel
Windows Server Local
2008 (32-Bit)

Vmware Red Hat Central Del Nivel
Enterprise Linux | Telefénica Local
5 (32-Bit)

Vmware Other Linux (64- | Aplicacion Del Nivel
Bit) Local

Vmware Microsoft Aplicacion Del Nivel
Windows Server Local
2008 (64-Bit)

Vmware Microsoft Aplicacion Del Nivel
Windows Server Local
2008 (64-Bit)

Vmware Microsoft Aplicacion Del Nivel
Windows Server Local
2008 (32-Bit)

Vmware Microsoft Pruebas So Del Nivel
Windows 7 (64- Local
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Vmware

Vmware

Vmware

Vmware

Vmware

Vmware

Vmware

Vmware

Vmware

Vmware

Vmware

Vmware

Vmware

Bit)

Microsoft Patologia Del Nivel
Windows Xp Local
Professional (32-

Bit)

Microsoft Sifa Db Del Nivel
Windows Server Local
2008 R2 (64-Bit)

Microsoft Patologia Del Nivel
Windows Xp Local
Professional (32-

Bit)

Microsoft Patologia Del Nivel
Windows Xp Local
Professional (32-

Bit)

Microsoft Patologia Del Nivel
Windows Xp Local
Professional (32-

Bit)

Microsoft Servidor de Del Nivel
Windows Server | Archivos Local
2003 (32-Bit)

Ubuntu Linux Bases de Del Nivel
(64-Bit) Datos Local
Microsoft Aplicacion Del Nivel
Windows Server Local
2008 (64-Bit)

Debian Bases de Del Nivel
Gnu/Linux 6 (64- | Datos Local
Bit)

Microsoft Antivirus Del Nivel
Windows Server Local
2012 (64-Bit)

Microsoft Bases de Del Nivel
Windows Server | Datos Local
2003 Standard

(32-Bit)

Ubuntu Linux Aplicacion Del Nivel
(32-Bit) Local
Microsoft Patologia Del Nivel
Windows Xp Local

Professional (32-
Bit)
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Vmware Microsoft Antivirus Del Nivel
Windows Server Local
2008 (64-Bit)

Vmware Microsoft Monitoreo Del Nivel
Windows Server | Plataforma Local
2003 (32-Bit)

Vmware Microsoft Backup Del Nivel
Windows Server Local
2008 R2 (64-Bit)

Vmware Debian Aplicacion Del Nivel
Gnu/Linux 5 (32- Local
Bit)

Vmware Microsoft Bases de Del Nivel
Windows Server | Datos Local
2012 (64-Bit)

Vmware Ubuntu Linux Bases de Del Nivel
(64-Bit) Datos Local

Vmware Microsoft Backup Del Nivel
Windows Server Local
2008 R2 (64-Bit)

Vmware Microsoft Marcas Del Nivel
Windows Xp Local
Professional (32-
Bit)

Vmware Microsoft Bases de Del Nivel
Windows Server | Datos Local
2008 R2 (64-Bit)

Vmware Microsoft Bases De Del Nivel
Windows Server | Datos Local
2008 (64-Bit)

Vmware Microsoft Bases de Del Nivel
Windows Server | Datos Local
2003 (32-Bit)

Vmware Debian Monitoreo Del Nivel
Gnu/Linux 6 (64- | Plataforma Local
Bit)

Vmware Ubuntu Linux Aplicacion Del Nivel
(32-Bit) Local

Vmware Red Hat Central Del Nivel
Enterprise Linux | Telefénica Local
5 (32-Bit)

Vmware Red Hat Central Del Nivel
Enterprise Linux | Telefénica Local
5 (32-Bit)
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Vmware Microsoft Aplicacion Del Nivel
Windows Xp Local
Professional (32-
Bit)

Vmware Microsoft Aplicacion Del Nivel
Windows Server Local
2008 (32-Bit)

Vmware Microsoft Aplicacion Del Nivel
Windows Server Local
2008 R2 (64-Bit)

Vmware Microsoft Bases de Del Nivel
Windows Server | Datos Local
2008 (32-Bit)
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Vmware Microsoft Patologia Del
Windows Xp Nivel
,% Professional Local
<@ z (32-Bit)
Vmware Microsoft Bases de Del
—— Windows Datos Nivel
CAJA COSTARRICENSE DE SEGURO SOCIAL Server 2012 Local
AUDITQRIA NTERNA (64_B|t)
—————Tel:2539-0821 - Fax.: 2539-0888
Apdo.: 10105 Vmware Debian Monitoreo | Del
Gnu/Linux 6 | Plataform | Nivel
(64-Bit) a Local
Vmware Microsoft Aplicaciéon | Del
Windows Nivel
Server 2008 Local
(64-Bit)
Vmware Microsoft Web Del
Windows Nivel
Server 2008 Local
(32-Bit)
Vmware Microsoft Bases de Del
Windows Datos Nivel
Server 2008 Local
R2 (64-Bit)
Vmware Microsoft Bases de Del
Windows Datos Nivel
Server 2008 Local
(32-Bit)
Vmware Microsoft Bases de Del
Windows Datos Nivel
Server 2008 Local
(32-Bit)
Vmware Microsoft Aplicaciéon | Del
Windows Nivel
Server 2008 Local
(64-Bit)
Vmware Microsoft Vcenter Del
Windows Nivel
Server 2008 Local
(64-Bit)
Vmware Microsoft Bases de Del
Windows Datos Nivel
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Server 2008 Local
R2 (64-Bit)
MEDCENARCO | 10.82.1.16 |3 10.82.1.28 Hyper-V | Gratuita | Windows Servidor Del |CENDEISS
1 8 del S.O |Server 2008 |Web Nivel
R2 Local
10.80.2.5 Hyper-V Windows Administra| Del
Server 2008 | dor de Red | Nivel
R2 Local
10.82.1.29 Hyper-V Windows Administra| Del
Server 2008 |dor de Nivel
R2 Central Ip | Local
MEDCENBDD |10.82.1.16 |1 10.82.1.81 | Virtual Box | Open Windows Servidor Del
03 Source |Server 2003 |de Nivel
Aplicacién | Local
Local

Fuente: Auditoria Interna. Elaboracion Propia con base en informacion remitida por CGl de diferentes unidades de la CCSS, setiembre 2015.
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