. CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna

Teléfono: 2539-0821 ext. 2000-7468

ANIVERSARIO L. . . .
Correo electrénico: auditoria_interna@ccss.sa.cr

CCsSs

ATIC-45-2021
2 de junio de 2021

RESUMEN EJECUTIVO

El presente estudio se realiz6 de conformidad con el Plan Anual Operativo 2021 del Area de
Tecnologias de Informacion y Comunicaciones, Subareas Gestion Operativa Region Sur y Gestidn
Operativa Region Norte de la Auditoria Interna, con el fin de analizar sobre el cumplimiento de
controles, procedimientos y herramientas de aplicacion institucional para la sostenibilidad del
teletrabajo en la institucion.

Los resultados del estudio permitieron identificar oportunidades de mejora en torno a diversos aspectos
relacionados con la gestion institucional de teletrabajo, como lo son actualizacién del denominado
"Programa Institucional de Teletrabajo”, en el cual se deben establecer las acciones e instancias
organizacionales que intervienen para desarrollar y dar sostenibilidad a la aplicacion del teletrabajo en
la CCSS, organizacion del equipo de teletrabajo, plan de tratamiento de riesgos, establecimiento de
indicadores y metas y la necesidad de disponer de un proceso sistematizado de rendiciéon de cuentas.

También se evidencié que la Caja Costarricense de Seguro Social aun no dispone del Reglamento
aprobado y divulgado para regular el teletrabajo, a pesar de los beneficios como seguridad juridica,
equidad y transparencia que brindaria, considerando ademas que esta iniciativa data del 2013.

Asi mismo, se comprobd la necesidad de disponer de herramientas y soluciones para facilitar el registro
y controles sobre la aplicacion del teletrabajo en la Institucion.

Al respecto, las autoridades institucionales carecen de informacion consolidada, estandarizada,
actualizada y de facil acceso, respecto al personal que labora mediante la modalidad de teletrabajo, lo
cual dificulta el andlisis de datos para la toma de decisiones a nivel local, regional y central.

Aunado a lo anterior, se determind que, institucionalmente para la modalidad de teletrabajo, no existe
estandarizacion respecto a los mecanismos implementados y ejecutados, a nivel central, regional y
local, para el control del cumplimiento de la jornada laboral, proteccion de activos y criterios para
medicién de productividad de los funcionarios (metas, objetivos, entregables o tareas por cumplir).

Por otra parte, se evidencié que, institucionalmente para la modalidad de teletrabajo, no existe
estandarizacion respecto a los mecanismos implementados y ejecutados, a nivel central, regional y
local, para el control del cumplimiento de la jornada laboral, proteccion de activos y criterios para
medicion de productividad de los funcionarios.

Adicionalmente, la Institucion no dispone de una estrategia orientada al fortalecimiento de la gestion
de infraestructura y seguridad informatica concordante con el incremento de usuarios en teletrabajo
desde el inicio de la pandemia por COVID-19, donde se contemplen aspectos como: la utilizacion de
equipos personales para realizar funciones institucionales, el acceso a informacion confidencial, la
proteccion de datos, conectividad, necesidades de equipo tecnolégico, mantenimiento preventivo y
correctivo de activos institucionales (utilizados en teletrabajo) y la definicibn de estrategias o
alternativas en caso de dafio del equipo.
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Se constataron debilidades en la gestion, confeccion y resguardo de la documentacién que respalda
la implementacion de la modalidad de teletrabajo, especialmente en los funcionarios de la institucion
gue se acogieron a ésta por razones de la pandemia por COVID-19.

Asimismo, se identificaron aspectos de mejora en la gestion efectuada por las autoridades
institucionales, en relacion con la definicion de una estrategia a nivel nacional para la reutilizacién de
espacios fisicos de personal en teletrabajo en edificios alquilados, asi como en la renegociacion y/o
ajuste de los arrendamientos.

En virtud de lo expuesto, este Organo de Fiscalizacion emitié conclusiones y recomendaciones con la
finalidad de que la Institucion fortalezca el sistema de control interno en la ejecuciéon de las diversas
actividades sustantivas relacionadas con la modalidad de teletrabajo.
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AREA DE TECNOLOGIA DE INFORMACION Y COMUNICACIONES

AUDITORIA DE CARACTER ESPECIAL SOBRE EL CUMPLIMIENTO DE CONTROLES,
PROCEDIMIENTOS Y HERRAMIENTAS DE APLICACION INSTITUCIONAL PARA LA
SOSTENIBILIDAD DEL TELETRABAJO.

DIRECCION ADMINISTRACION Y GESTION DE PERSONAL UE.1131

ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencion al Plan Anual Operativo 2021 para el Area de Tecnologias
de Informaciéon y Comunicaciones, Area Gestion Operativa Region Sur y Area Gestion Operativa
Region Norte.

OBJETIVO GENERAL

Evaluar el cumplimiento de controles, procedimientos y herramientas de aplicacion institucional para
la sostenibilidad del teletrabajo en la Caja Costarricense del Seguro Social.

OBJETIVOS ESPECIFICOS

1. Analizar las acciones desarrolladas a nivel institucional en aspectos de gobernanza para la
aplicacion del teletrabajo.

2. Verificar el cumplimiento de las disposiciones normativas emitidas institucionalmente en materia
del teletrabajo.

3.  Comprobar aspectos de control relacionados con la gestion de otorgamiento de teletrabajo, salud
ocupacional, ambiente y entorno, equipamiento tecnolégico y ambiente de control.

4, Revisar el uso de herramientas tecnolégicas para el control y gestiébn de trabajo a nivel
institucional.

5. Verificar el cumplimiento de controles y procedimientos para la aplicacion del teletrabajo en la
CCss.

6. Determinar las acciones implementadas en el aprovechamiento de espacios fisicos utilizados por
los teletrabajadores, asi como la renegociacion de pago por conceptos de alquileres como
resultado de la ejecucion de la modalidad de teletrabajo en la institucion.

ALCANCE

El estudio comprende las acciones realizadas por la Administracion en torno al cumplimiento de
controles, procedimientos y herramientas de aplicacion institucional para la sostenibilidad del
teletrabajo en la Caja Costarricense del Seguro Social. Lo anterior, considerando el periodo
comprendido entre enero 2017 y abril 2021.

La presente evaluacion se realizé6 conforme a las disposiciones sefialadas en las Normas Generales
de Auditoria para el Sector Publico, emitido por la Contraloria General de la Republica.
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LIMITACION AL ALCANCE

No fue posible efectuar un consolidado de la informacién de los teletrabajadores en términos de
cantidad, puestos, numero de dias dedicados a esta modalidad, etc., debido a que no se obtuvieron
los datos de forma oportuna y los formatos suministrados por las diferentes unidades no estaban
estandarizados y en algunos casos no eran editables.

Adicionalmente, no fue posible obtener la informacién requerida formalmente mediante oficios por
parte de unidades con funcionarios en la modalidad de teletrabajo.

METODOLOGIA

Para lograr el cumplimiento de los objetivos indicados se ejecutaron los siguientes procedimientos
metodoldgicos:

. Revision del respaldo documental suministrado por la Administracion Activa respecto al
otorgamiento del teletrabajo, documentacidon requerida, registro de teletrabajadores,
herramientas utilizadas, informes de rendicion de cuentas, normativa institucional, entre otros).

. Aplicacion de sondeo virtual a las personas teletrabajadoras de la institucion.

Verificacion de archivo de los formularios y demas documentos relacionados con el teletrabajo
en las siguientes unidades:

Direccion de Red Integrada de Prestacion de Servicios de Salud Central Norte
Direccién de Red Integrada de Prestacion de Servicios de Salud Central Sur
Direccién de Red de Sucursales Huetar Norte

Hospital San Rafael

Hospital San Vicente de Paul

Hospital San Vito

Hospital Tomas Casas Casajus

Hospital Manuel Mora Valverde

Hospital de Ciudad Neily

Area de Salud de Buenos Aires

Area de Salud de Golfito

Sucursal San Vito

Sucursal Golfito

O O OO OO O0OO0OO0OO0oOO0oOO0oOO0o

. Aplicacién de entrevistas y consultas a los siguientes funcionarios:

Lic. Oscar Ramirez Alpizar, Jefe del Area Dotacion de Personal.

Master Diana Jiménez Sequeira, funcionaria del Area Dotacion de Personal

Ing. Julio Madrigal Gémez, Jefe Ingenieria en Sistemas, (DTIC).

Ing. Roberto Blanco Topping, Subgerente a.c. Tecnologias de Informacién vy
Comunicaciones (DTIC).

Master Christian Chacon XXX, Subdirector Tecnologias de Informacion y Comunicaciones
(DTIC).

o Ing. Danilo Hernandez Monge, Jefe del Area de Ingenieria en Sistemas, DTIC.

O O O O

o
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MARCO NORMATIVO

Constitucién Politica de la Republica de Costa Rica, 2015.

Ley General de Control Interno, No. 8292.

Ley para Regular el Teletrabajo, N0.9738 y su Reglamento.

Normas de Control Interno para el Sector Publico, 2009.

Normas Técnicas para la Gestion y Control de las Tecnologias de la Informacién (CGR), 2007.
Directriz No.073-S-MTSS del 9 de marzo del 2020

Normas Institucionales en TIC, 2012.

ASPECTOS NORMATIVOS QUE CONSIDERAR

Esta Auditoria, informa y previene al Jerarcay a los titulares subordinados, acerca de los deberes que
les corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi
como sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los
numerales 36, 37 y 38 de la Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que
sobre las posibles responsabilidades que pueden generarse por incurrir en las causales previstas en
el articulo 39 del mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurriran en responsabilidad administrativa y civil, cuando corresponda, Si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras
causales previstas en el régimen aplicable a la respectiva relacién de servicios (...)”

ANTECEDENTES

De conformidad con la Carta Constitutiva del Programa Institucional de Teletrabajo de octubre 2017 de
la Caja Costarricense de Seguro Social, en minuta N°370 del 04 de noviembre del 2013 de la Comisién
Institucional de Teletrabajo por instruccion del Consejo de Presidencia y Gerentes, se deleg6 en la
Gerencia Administrativa por medio de la Direcciébn de Administracion y Gestién de Personal, la
conformacion de una Comisién Institucional con representacion interferencial para el estudio y
formulacion de la implementacion del Teletrabajo en la Caja Costarricense de Seguro Social.

Al respecto, dentro de ese Programa Institucional de Teletrabajo se definieron los siguientes objetivos:
“(...) Objetivo general
Contribuir con la modernizacion a través del modelo de teletrabajo de la institucion, que
promuevan acciones para el mejoramiento de la productividad, reduccion de tiempos de

respuesta, automatizacién, mejora en el ambiente laboral, mejorar la calidad de vida del
trabajador y cumplir con la responsabilidad social- ambiental.
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Objetivos especificos

Aplicar el Teletrabajo periédico y especifico a las actividades de los puestos que retnan las
condiciones establecidas.

Promover y potenciar el uso intensivo de las comunicaciones (TIC'S) unificadas para
reducir costos por concepto de desplazamientos, consumo de combustibles y tiempos
improductivos.

Proponer y actualizar la normativa de la gestion humana y los lineamientos de caracter
socio-laboral necesarios para el funcionamiento del teletrabajo en la CCSS, considerando
experiencias nacionales e internacionales, asi como de la cultura empresarial.

Redisefiar, simplificar y automatizar los tramites relacionados con la aplicacion del trabajo
virtual.

Automatizar los tramites manuales a través de la virtualizacion tecnolégica del ambiente
laboral.

Desarrollar las acciones en el campo de la responsabilidad social y ambiental por medio del
Teletrabajo.

Determinar las actividades que pueden ser susceptibles a ser desarrolladas bajo la
modalidad de teletrabajo, en relacibn con su naturaleza y la posibilidad de medir la
productividad.

Proponer los criterios de seleccién de personal que se adecuen al sistema de teletrabajo,
desde el andlisis laboral y profesional, para establecer el mecanismo que permita obtener
el candidato tele trabajable.”

Es relevante indicar que, en Costa Rica, la Ley N0.9738, para Regular el Teletrabajo fue aprobada en
setiembre del 2019.

De conformidad con el articulo tres de esa Ley, el teletrabajo se define como:

“(...) modalidad de trabajo que se realiza fuera de las instalaciones de la persona
empleadora, utilizando las tecnologias de la informacién y comunicacion sin afectar el
normal desempefio de otros puestos, de los procesos y de los servicios que se brindan.
Esta modalidad de trabajo esté sujeta a los principios de oportunidad y conveniencia, donde
la persona empleadora y la persona teletrabajadora definen sus objetivos y la forma en
como se evaluan los resultados del trabajo.”

Asimismo, en ese articulo se definen otros conceptos tales como:

b) Persona teletrabajadora: persona protegida por esta regulacion, que teletrabaja en
relacion de dependencia o subordinacion.

c) Telecentro: espacio fisico acondicionado con las tecnologias digitales e infraestructura,
gue le permite a los teletrabajadores realizar sus actividades y facilita el desarrollo de
ambientes colaborativos que promueven el conocimiento para innovar esquemas laborales
de alto desempefio.
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d)Teletrabajo domiciliario: se da cuando las personas trabajadoras ejecutan sus actividades
laborales desde su domicilio.

e) Teletrabajo moévil: se da cuando las personas trabajadoras realizan sus funciones de
manera itinerante, ya sea en el campo o con traslados constantes, con ayuda del uso de
equipos moviles que sean facilmente utilizables y transportables.

De forma complementaria, el Reglamento de la Ley para Regular el Teletrabajo, define algunos
conceptos en el articulo 2 como los siguientes:

“a) Condiciones del entorno de la persona teletrabajadora: conjunto de requerimientos y
especificaciones, que la persona empleadora debe establecer, para que la persona
teletrabajadora pueda desempefiarse en la modalidad de teletrabajo, tales como
herramientas tecnoldgicas minimas, conectividad y todos aquellos otros requerimientos que
resulten indispensables para el correcto desempefio de sus labores.

d) Puesto teletrabajable: puesto de trabajo susceptible a desempefarse a través de la
modalidad del teletrabajo

Adicionalmente, la mencionada Ley sefiala, sobre la obligacién de efectuar teletrabajo, en el articulo 2,
lo siguiente:

“(...) El teletrabajo es voluntario tanto para la persona teletrabajadora como para la persona
empleadora y se regird en sus detalles por el acuerdo entre las partes, observando
plenamente las disposiciones de la Ley N.° 2, Cédigo de Trabajo, de 27 de agosto de 1943,
los instrumentos juridicos de proteccién a los derechos humanos y los instrumentos
juridicos internacionales de proteccion de los derechos laborales y demés legislacion
laboral. Puede ser acordado desde el principio de la relacion laboral o posteriormente.
Unicamente quien lo acuerde posteriormente puede solicitar la revocatoria sin que ello
impligue perjuicio o ruptura de la relacion laboral bajo las condiciones que se establecen en
esta ley, dicha solicitud debera plantearse con al menos diez dias naturales de anticipacion,
siempre y cuando sea justificado y siga un procedimiento elaborado al efecto por cada
centro de trabajo.”

Sobre las condiciones de la relacién laboral el articulo 6 sefala:

“ El teletrabajo modificara unica y exclusivamente la organizacion y la forma en que se
efectia el trabajo, sin afectar las condiciones de la relacién laboral de la persona
teletrabajadora, quien mantiene los mismos beneficios y obligaciones de aquellos que
desarrollen funciones equiparables con las de la persona teletrabajadora en las
instalaciones fisicas de la persona empleadora, de conformidad con la normativa aplicable
a cada relacion establecida entre ellos, la cual, para efectos de la presente ley, se ajustara
a las siguientes reglas generales:

a) Cuando el teletrabajo no forma parte de la descripcion inicial de las funciones del puesto,
la persona empleadora y la persona teletrabajadora deberéan suscribir conjuntamente un
acuerdo voluntario, en el que se establecerd la informacidn con las condiciones necesarias
para la realizacion de sus funciones bajo esta modalidad de trabajo.

CONTIENE
@ firmadigital L
7 ey liteasy “La CAJA es una” Pagina 7 de 67



mailto:auditoria_interna@ccss.sa.cr

. CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna

Teléfono: 2539-0821 ext. 2000-7468

ANIVERSARIO L. . . .
Correo electrénico: auditoria_interna@ccss.sa.cr

CCsSs

b) Ningun acuerdo suscrito para teletrabajo podra contravenir lo estipulado en la Ley N.° 2,
Cdbdigo de Trabajo, de 27 de agosto de 1943, en lo que respecta a la jornada laboral.

c) El horario de la persona teletrabajadora podrd ser flexible dentro de los limites
establecidos en el inciso b), siempre y cuando sea previamente acordado con su jefatura y
no afecte el normal desarrollo de las actividades y los procesos de trabajo.

d) Los criterios de medicion, evaluacion y control de la persona teletrabajadora seran
previamente determinados en el acuerdo o adenda a suscribir, y deberan ser proporcionales
a los aplicados en su centro de trabajo.

e) La incorporacion a la modalidad del teletrabajo es voluntaria tanto para la persona
trabajadora como para la persona empleadora. La persona empleadora tiene la potestad
de otorgar y revocar la modalidad de teletrabajo, cuando asi lo considere conveniente, con
fundamento en las politicas y los lineamientos emitidos al efecto; dicha revocatoria debera
plantearse con al menos diez dias naturales de anticipacion y aplica Unicamente cuando la
modalidad de teletrabajo haya sido acordada con posterioridad al inicio de la relacion
laboral.

f) No podra utilizarse el teletrabajo como medio para propiciar tratos discriminatorios en
perjuicio de las personas trabajadoras. Las personas teletrabajadoras tienen el mismo
acceso a la formacién y a las oportunidades de desarrollo de la carrera administrativa y
profesional que sus homdélogos que laboran en las instalaciones fisicas de la persona
empleadora.

g) En los casos en que la modalidad de teletrabajo sea una condicion acordada desde el
inicio de la relacién laboral, la persona teletrabajadora no podra exigir posteriormente
realizar su trabajo en las instalaciones fisicas de la persona empleadora, a no ser que las
partes de comun acuerdo modifiquen lo inicialmente pactado.”

Contrato de Teletrabajo

De acuerdo con la Ley para regular el Teletrabajo para la relacién de teletrabajo debe suscribirse un
contrato entre el empleador y la persona teletrabajadora, el cual especifique de forma clara, las
condiciones en que se ejecutaran las labores, las obligaciones, los derechos y las responsabilidades
gue deben asumir las partes. En caso de que exista una relacion laboral regulada por un contrato
previamente suscrito, o que procede es realizar una adenda a este con las condiciones previstas en la
presente ley.

Sobre las obligaciones de las personas empleadoras, el articulo 8 de la Ley N0.9738, indica:

“...) Sin perjuicio de las demés obligaciones que acuerden las partes en el contrato o
adenda de teletrabajo, seran obligaciones para las personas empleadoras las siguientes:

a) Proveer y garantizar el mantenimiento de los equipos, los programas, el valor de la
energia determinado segun la forma de mediacion posible y acordada entre las partes y los
viaticos, en caso de que las labores asignadas lo ameriten. La disposicion anterior podra
ser variada en aquellos casos en que el empleado, por voluntad propia, solicite la posibilidad
de realizar teletrabajo con su equipo personal y la persona empleadora acepte, lo cual debe
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guedar claro en el contrato o adenda y exime de responsabilidad a la persona empleadora
sobre el uso del equipo propiedad de la persona teletrabajadora. En estos casos, dado que
el equipo informatico es propiedad de la persona teletrabajadora, esta debera permitir a la
persona empleadora el libre acceso a la informacion propiedad del patrono, ya sea durante
el desarrollo de la relacion laboral, o bien, al momento de finalizar el vinculo contractual.
Dicho acceso a la informacion debe darse en todo momento, en presencia de la persona
teletrabajadora, respetando sus derechos de intimidad y dignidad.

Con independencia de la propiedad de la herramienta informética, la persona
teletrabajadora debera guardar confidencialidad respecto a la informacién propiedad de la
persona empleadora, o bien, a los datos que tenga acceso como consecuencia de la
relacion laboral.

b) Capacitar para el adecuado manejo y uso de los equipos y programas necesarios para
desarrollar sus funciones.

c¢) Informar sobre el cumplimiento de las normas y directrices relacionadas con la salud
ocupacional y prevencién de los riesgos de trabajo, segun lo establecido en el ordenamiento
juridico vigente para esta materia.

d) Coordinar la forma de restablecer las funciones de la persona teletrabajadora, ante
situaciones en las que no pueda realizar sus labores o0 estas se vean interrumpidas.

e) Reconocer el salario al empleado por no poder teletrabajar en aqguellos casos donde:
1- La persona teletrabajadora no reciba las herramientas o los programas necesarios para
realizar las labores o no se le delegue trabajo o0 insumos.

2- El equipo se dafie y la persona teletrabajadora lo haya reportado en un plazo no mayor
a veinticuatro horas.

3- Los sistemas operativos o las tecnologias de la empresa no le permitan a la persona
teletrabajadora realizar sus funciones y esta situacion sea debidamente reportada en un
plazo no mayor a veinticuatro horas.

Lo estipulado en este articulo podra ser variado en el contrato o adenda de teletrabajo por
un mutuo acuerdo entre las partes, siempre y cuando los cambios no sean en perjuicio de
las personas trabajadoras, respecto a los derechos y las garantias minimas reconocidas en
este articulo, ni contravengan los derechos contenidos en la Ley N.° 2, Cédigo de Trabajo,
de 27 de agosto de 1943, y demas legislacion laboral, ni varien lo relacionado con derechos
irrenunciables.

En cuanto a las obligaciones que acuerden las partes en el contrato o adenda de teletrabajo, serén
obligaciones para las personas teletrabajadoras las siguientes:

a) Cumplir con los criterios de medicion, evaluacion y control determinados en el contrato o
adenda, asi como sujetarse a las politicas y los codigos de la empresa, respecto a temas
de relaciones laborales, comportamiento, confidencialidad, manejo de la informacion y
demds disposiciones aplicables.
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b) Informar en un plazo no mayor a veinticuatro horas su situacion y coordinar con la
persona empleadora la forma como se reestableceran sus funciones, cuando se presente
cualquier situacién donde la persona teletrabajadora no pueda realizar sus labores o estas
se vean interrumpidas.

¢) Informar en un plazo no mayor a veinticuatro horas a la persona empleadora, la situacién
acontecida y coordinar las acciones a seguir para garantizar la continuidad de sus labores,
cuando las herramientas, los materiales y demas implementos afines, que la persona
empleadora haya entregado a la persona teletrabajadora para la realizacion de sus labores,
sufran algun dafio, extravio, robo, destruccién o cualquier otro imprevisto que impida su
utilizacion. La persona teletrabajadora no sera responsable por los imprevistos que ocurran
en el ejercicio de sus funciones, salvo que se determine, por medio de un procedimiento
elaborado al efecto por cada centro de trabajo, que estos hayan acaecido de forma
intencional, por alguna negligencia, descuido o impericia de su parte debidamente
demostrada.

Cuando las fallas en el equipo y/o herramientas impidan el normal desarrollo de las
funciones de la persona teletrabajadora y se afecte el adecuado cumplimiento de sus
labores, se podra suspender temporalmente el teletrabajo. En situaciones excepcionales y
por requerimiento expreso de la persona empleadora, la persona teletrabajadora podra
acudir al centro de trabajo a continuar con sus labores.

d) La persona teletrabajadora debe cumplir con el horario establecido, su jornada laboral y
estar disponible para la persona empleadora durante dicho horario y jornada. El
incumplimiento de la jornada u horario de trabajo, o bien, el no estar disponible para la
persona empleadora durante 2dicho horario y jornada seran considerados como abandono
de trabajo, conforme al inciso a) del articulo 72 de la Ley N.° 2, Cbdigo de Trabajo, de 27
de agosto de 1943.

Teletrabajo durante la pandemia del SARS COV 2

Mediante Directriz N0.073-S-MTSS del 9 de marzo del 2020, dirigida a la Administracién Publica
Centralizada y Descentralizada, emitida por el Lic. Carlos Alvarado Quesada, Presidente de la
Republica, el Dr. Daniel Salas Peraza, Ministro de Salud, a y la Licda. Geannina Dinarte Romero,
Ministra de Trabajo y Seguridad Social, se autoriz6 el teletrabajo tanto al sector publico como privado.
Dicha directriz fue publicada en el Alcance No. 41 del Diario Oficial La Gaceta y entré en vigor el 10 de
marzo de 2020.

Dentro de los considerandos de esta directriz se indica:

“(...) que resulta imperante aplicar medidas inmediatas de prevencion y atencion de la alerta
sanitaria por COVID-19, asi como garantizar el cumplimiento efectivo de los protocolos del
Ministerio de Salud y conjuntamente, tomar medidas preventivas de indole laboral que
contribuyan al adecuado manejo de la problematica objeto de la presente regulacion.”
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El Articulo 4 de la Directriz mencionada sefala sobre la modalidad de teletrabajo, los siguiente:

“Se instruye a todas las instancias ministeriales y se insta a las instituciones de la
Administracion Publica Descentralizada, a implementar temporalmente y en la medida de
lo posible durante toda la jornada semanal, la modalidad de teletrabajo en sus respectivas
instituciones, como medida complementaria y necesaria ante la alerta de coronavirus,
mediante procedimientos expeditos. Para ello, en el cumplimiento u observancia de lo
anterior, se estableceran-los mecanismos necesarios para asegurar la continuidad de los
servicios publicos.

En el cumplimiento u observancia de esta Directriz, los jerarcas de cada institucion, en
coordinacién con las respectivas jefaturas, tomarda las medidas necesarias para
implementar el teletrabajo en todos los puestos teletrabajables, asi como coordinar con las
personas teletrabajadoras las condiciones para la realizacion de sus labores.

El Ministerio de Salud y el Ministerio de Trabajo y Seguridad Social dispondran los
lineamientos y recomendaciones para la aplicacion de las medidas de teletrabajo...”

Productos de Auditoria

La Auditoria Interna en su funcion fiscalizadora ha emitido documentos relacionados con aspectos de
teletrabajo, algunos de ellos se detallan a continuacion:

. ASAAI-65-2018 Estudio de caracter especial sobre el marco regulatorio, procedimiento y
cronograma de aplicacion institucional ejecutado por la direccion de administracion y gestiéon de
personal, para la implementacion del teletrabajo en la institucion:

En este informe se identific6 que el 85,28% de las regiones segun cronograma debian incorporarse a
la modalidad de trabajo de forma permanente entre junio 2017 y febrero de 2018, y de conformidad con
la informacion del Area de Dotacién de Personal, al 31 de marzo de 2018 se observa que los
funcionarios que se acogieron al teletrabajo representan un 0,45% de lo previsto segun cronograma, y
un 0,38% de la totalidad de trabajadores que posee la institucion, asi como un 7,23% de la meta
establecida por la Comisién Institucional de Teletrabajo.

Ademas, solo el Nivel Central, la Direccion Central de Sucursales y la Direccién de Servicios de Salud
Central Sur, poseen funcionarios con teletrabajo debidamente autorizados y reportados ante la
Direccion de Administracion y Gestion de Personal, por cuanto no se observaron servidores adscritos
a las Direcciones de Servicios Central Norte, Chorotega, Huetar Norte, Pacifico Central, Hospitales
Nacionales y Especializados, Region Chorotega de Sucursales y Region Huetar Norte de Sucursales,
pese a que dichas regiones se encontraban habilitadas segun cronograma.

En cuanto a la normativa, la Administracion activa no logré aprobar las Directrices para regular el
teletrabajo, pese a que transcurrieron aproximadamente 10 meses de haber implementado la
modalidad de teletrabajo en la institucion.

Mediante oficio DAGP-0100-2018 del 17 de enero del 2018, el Lic. Guillermo Abarca Aglero trasladé

para su aprobacion al Lic. Ronald Lacayo Monge, Gerente Administrativo, la propuesta de “Directrices
para regular el teletrabajo en la Caja Costarricense de Seguro Social”.
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Aunado a lo anterior, se evidencié que el listado de funcionarios autorizados para teletrabajar de forma
permanente en custodia del Area de Dotacion de Personal no es coincidente con respecto a la cantidad
de funcionarios que se encuentran teletrabajando en las unidades seleccionadas como muestra. Los
datos reportados por el Area de Dotacion de Personal difieren en 13 de las 15 unidades seleccionadas,
sobresale el caso de la Direccion de Farmaco-epidemiologia y la Sucursal de Cartago, que no poseen
registro de funcionarios en el listado que ostenta el Area de Dotacion de Personal y la Unidad de Gestion
de Recursos Humanos en el Nivel Central, pese a tener 7 funcionarios con teletrabajo cada una de
estas dependencias, situacion contraria ocurre con la Direccion de Tecnologias de la Informacion, que
registra ante el Area de Dotacion de Personal 72 funcionarios, cuando de forma permanente
teletrabajan 60 colaboradores

Referente a la implementacion del teletrabajo, se identificé que la Administracién Activa no dispone de
mecanismos estandarizados y eficaces para evaluar los resultados de la implementacion del
teletrabajo.

Desde que se implement6 el teletrabajo de forma permanente (junio 2017), la Comisién Institucional
del Teletrabajo ha presentado solo un informe a la Gerencia Administrativa sobre los resultados del
teletrabajo, cuyos datos reflejan informacién inconsistente en cuanto a las unidades que participan de
dicha modalidad, ya que se muestran datos de unidades que no se encuentran registradas en el listado
de funcionarios debidamente autorizados por la institucién para teletrabajar: Hospital Calderén Guardia,
Hospital San Vicente de Paul, Hospital San Juan de Dios, Centro Nacional de Resonancia Magnética.

Asimismo, se incluyeron reportes de incrementos en la productividad sin que exista una métrica
definida, y sin que a la fecha se conozca cuél fue el pardmetro de medicién utilizado en cada centro
para evaluar el impacto en la productividad, conciliacion en la vida laboral y personal, mejora en el clima
laboral, optimizacién del espacio fisico, mayor concentracion mental, mejora en la calidad y el servicio
gue se presta a los usuarios, tal y como se cité en el informe presentado a la Gerencia Administrativa
y en el oficio ADP-0136-2018 del 09 de febrero de 2018, suscrito por el Lic. Oscar Ramirez Alpizar,
Jefe del Area de Dotacién de Personal.

La informacién sobre los resultados de la productividad y desempefio, se realiza con base en lo
sefalado por cada uno de los centros participantes en la modalidad de teletrabajo, sin que medie
interpretacion del ente técnico definido en el Nivel Central, ya que no existe una métrica estandar, al no
haber ocurrido la aprobacion de la guia trabajada por el Area de Rendimiento y Productividad, ni un
formato de presentacion para evaluar el desempefio, aunado a la ausencia de mecanismos oportunos
para recolectar la informacion a través de las Unidades de Gestion de Recursos Humanos.

En materia de Salud Ocupacional no se documentan acciones de los funcionarios y las jefaturas que
garanticen el cumplimiento de las condiciones minimas requeridas en salud ocupacional, previo a
otorgar la autorizacion del teletrabajo de forma permanente.

De 38 expedientes analizados, la totalidad no posee documentacion donde se acredite que la jefatura
haya verificado que la persona trabajadora participante en la modalidad de teletrabajo, disponga de las
condiciones minimas de salud ocupacional.

En materia de control interno no se documentan acciones de supervision oportunas de la Comision

Institucional de Teletrabajo como instancia técnica, sobre el teletrabajador y el programa de
implementacién del teletrabajo.
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La Comision Institucional de Teletrabajo, no posee actualizado el sistema de asignacion y evaluacion
de metas que se establecen para los teletrabajadores, asi como tampoco dispone de un control de la
evaluacién sobre los diferentes factores que estan incluidos tanto en la normativa que establece el
programa de teletrabajo, como en el marco que regula la Salud Ocupacional y las Relaciones Laborales
dentro de la institucion.

Ademas, no dispone de controles que permitan verificar que el programa cumple con los objetivos
fijados en el decreto y que se relacionan con el aporte a la modernizacion institucional, el aumento en
la productividad, la reduccion de costos, el mejoramiento en el servicio al ciudadano, proteccion al
medio ambiente y conciliacién de la vida personal, familiar y laboral de los teletrabajadores.

En relacion con las funciones que realizan las jefaturas de los funcionarios que teletrabajan, se identificé
gue no se documentan actividades eficaces de algunas jefaturas evaluadas para el control del
desempefio, criterios de medicion, evaluacién y control de la persona teletrabajadora; por cuanto al
revisar los expedientes de personal y la documentacion de respaldo sobre las actividades que realizan
las jefaturas para verificar las funciones desempefiadas por 21 funcionarios que teletrabajan.
Asimismo, en cuanto la responsabilidad de las unidades de Gestion de Recursos Humanos no se
evidencia consistencia entre las funciones que ejecutan las Unidades de Gestion de Recursos
Humanos con respeto a las establecidas en el Plan de Accién para la aplicacién del Teletrabajo emitido
por la Comisién Institucional del Teletrabajo.

. ASS-187-2019: Estudio de caracter especial sobre la implementacion de teletrabajo en los
servicios de anatomia patolégica e imagenes médicas y radiologia

En este estudio se determind que los Jefes de Servicios de Anatomia Patoldgica, de Imagenes Médicas,
y de la Unidad de Gestién de Recursos Humanos, no documentaron ni se ajustaron a lo establecido en
el Plan de Accion para la Aplicacién del Teletrabajo en aspectos tales como: analisis de puestos que
pueden desarrollar sus funciones fuera del centro de trabajo, criterios de medicion, evaluacion y control
de la persona teletrabajadora, comunicacion entre la persona Teletrabajadora y la unidad. También se
determind inexistencia de los reportes trimestrales de teletrabajadores, falta de capacitaciones a los
funcionarios que se encuentran bajo esta modalidad.

En ese sentido, se evidenci6 que los Servicios de Anatomia Patolégica e Imagenes Médicas no
disponian de mecanismos de medicion y control que contribuyan a documentar la productividad de los
funcionarios que se encuentran bajo la modalidad de teletrabajo.

También fue posible determinar que los Servicios de Anatomia Patologica e Imdgenes Médicas no
utilizaban los Sistemas de Informacion Institucionales para la ejecucion de sus labores en teletrabajo,
lo anterior, a pesar de la existencia de herramientas tecnoldgicas que facilitarian la ejecucion de sus
labores de forma eficaz y eficiente, como lo son el EDUS, Arca Patologia y el VPN (Red Privada Virtual)
mismos que beneficiarian tanto en la ejecucion como en el control del teletrabajo, brindando una
estadistica en tiempo real de las labores que se llevan a cabo desde los centro de trabajo por parte del
teletrabajador y brindando a las jefaturas el andlisis de oportunidades de mejoray futuras acciones bajo
esta modalidad.
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Asimismo, se evidencié que un Médico Asistente Especialista en Imagenes Médicas y Radiologia, del
Hospital México, se encontraba efectuando sus labores bajo la modalidad del teletrabajo desde el 20
de octubre de 2014, los cinco dias de la semana, sin que se evidenciara documentalmente la
autorizacion por parte del Director General del Hospital México ni del ente técnico en materia de
Teletrabajo a nivel institucional.

Se determin6 que un Médico Asistente Especialista en Imadgenes Médicas y Radiologia, del Hospital
México, desde el 20 de octubre de 2014, se encuentra disfrutando del beneficio de vacaciones
profilacticas, asi como del rubro de peligrosidad, pese a que labora bajo la modalidad de teletrabajo.

Se constatdé que, en el Servicio de Imagenes Médicas y Radiologia del Hospital México, existen 4
Radidlogos contratados por 4 horas diarias (media jornada), de las cuales, dos las realizan de manera
presencial y las otras dos horas, bajo la modalidad de teletrabajo.

. ASF-090-2020: Estudio de caracter especial sobre los montos erogados por conceptos de
arrendamientos especificamente lo relacionado con las cuentas contables 905-01-9 “alquiler de
edificios” y 905-51-3 “alquiler maquinaria, equipo y mobiliario” del seguro de salud.

En este informe se observé que con respecto a los edificios Torre B, C, Numar y Océano, es necesario
potenciar el teletrabajo como factor determinante, conforme con lo establecido en la Politica de
Sostenibilidad del Seguro de Salud y que, a raiz de la emergencia nacional provocada por el COVID —
19, ha sido necesario implementar esa modalidad de jornadas laborales, motivando el aprovechamiento
los recursos instalados, tanto en los edificios alquilados, como en los propios, propiciando con ello la
eficiencia en la administracion de los recursos presupuestarios y consecuentemente los recursos
tecnolégicos con los que cuenta la Institucion.

Ante lo evidenciado en la evaluacion, se reiter6 lo sefialado por esta Auditoria en el oficio Al-1915-2020
de julio 2020, relacionado con el analisis de la ejecucién del presupuesto, en el cual se hace énfasis

“...sobre la necesidad de continuar implementando mecanismos de control idéneos, asi
como estrategias innovadoras que minimicen los efectos provocados por la pandemia,
siendo fundamental reiterar a la Administracién Activa sobre la conveniencia de establecer
medidas de ahorro, austeridad y contencién de gastos, en aquellas partidas no relevantes
para la atencién de la emergencia, que nos permitan disponer de recursos, para darle
continuidad a los servicios institucionales.”

considerando ademas que los recursos producto de cuotas se han visto disminuidos producto del
desempleo y/o disminucién de jornadas laborales, el aumento del empleo informal y las compras en
linea, las cuales requieren menos mano de obra.

Se mostro en la evaluacion la conformacioén de un equipo de trabajo, cuyo objetivo es identificar los
espacios que siendo optimizados puedan ser utilizados para reubicar oficinas y con ello evitar nuevos
gastos por concepto de alquiler o compra de edificios, cuyo cronograma de actividades se extiende
hasta marzo 2021, propiciado por la coyuntura dada por la implementacion de jornadas laborales de
teletrabajo, situacién que ha cambiado la ocupacion de los edificios administrativos de la Institucion.

. AGO-147-2020 Auditoria de caracter especial sobre la gestion de recursos humanos en el
hospital Dr. Max Teran Valls de Quepos.
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En este estudio se determinaron debilidades de control en los documentos que respaldan la asignacion
de labores de teletrabajo a los funcionarios del centro médico. Se determinaron debilidades en registro
oportuno de los documentos que respaldan la realizacién de teletrabajo por parte del médico del EISAM
-Equipo Interdisciplinario en Salud Mental-, debido a que inicié esta modalidad de trabajo sin presentar
los documentos correspondientes.

) AS-ATIC-2062-2020: Oficio de Asesoria sobre el Uso de VPN en la CCSS

En este oficio de asesoria se sefialé que en virtud de la declaracién de pandemia producida por la
enfermedad COVID-19, situacién que ocasioné el aumento en la demanda del uso de VPN en apoyo a
la modalidad de teletrabajo, segun consta en oficio DTIC-3021-2020 del 28 de mayo del 2020, suscrito
por la Licda. Vanessa Carvajal Carmona, jefe de la Subarea de Seguridad en TI, la cual indicé:

“(...) hasta febrero 2020 se contaban con alrededor de 1050 cuentas de VPN creadas, dada
la emergencia sanitaria que vive el pais por el COVID-19, durante el cual los funcionarios
han tenido que realizar sus funciones en modalidad de teletrabajo, se ha visto un incremento
exponencial en el servicio, pasando a tener aproximadamente 5000 cuentas de VPN en
este momento. Es importante indicar que la plataforma se encuentra operando con
normalidad.”

En ese sentido, esta Auditoria indico que ese incremento de cuentas de VPN representaba en términos
de la infraestructura tecnolégica institucional trasladar en la red de datos mayor cantidad de informacion
a través del internet, lo cual exigia el fortalecimiento de las condiciones de privacidad, seguridad légica,
sostenibilidad, continuidad de servicio, entre otros aspectos aplicables en la materia, con el objetivo de
contrarrestar los efectos provocados en el entorno o situaciones que puedan ser consideradas como
amenazas.

En virtud de lo anterior, y bajo el panorama actual del servicio tecnolégico supra citado, se detallaron
consideraciones asociadas al aprovechamiento de la tecnologia, las cuales pueden valorarse por parte
de los diferentes responsables en la materia al momento de definir estrategias de mitigacion a los
riesgos inherentes al uso del VPN en la CCSS, entre ellas:

o El marco regulatorio vigente no incluye especificaciones de la tematica de redes virtuales;
es decir, en lo que respecta al marco regulatorio, a pesar de la disposicion de Politicas y
Normas Institucionales de Seguridad Informética, las mismas no puntualizan
especificamente sobre la tematica asociada al uso y aprovechamiento del VPN.

o La tecnologia de VPN, acompafiada de cortafuegos e IPS/IDS6 esta destinada a proteger
los sistemas y dispositivos conectados a la red, y por ende también la informacién, lo que
permite establecer un perimetro de seguridad y garantizar las comunicaciones de modo
seguro para evitar accesos no autorizados y ataques procedentes de redes externas y de
Internet.

o Bajo ese contexto, adquiere importancia el verificar los mecanismos de seguridad perimetral
existentes en el servicio de VPN en la CCSS, iniciando por la seleccién de los productos
adecuados para obtener la suficiente proteccion, lo cual dependera del nivel de demanda
de los usuarios a las TIC, la capacidad de la infraestructura tecnoldgica y sus niveles de
digitalizacion.
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o Como parte de los aspectos a evaluar de manera constante por parte de los responsables
del servicio de VPN, se ha de identificar las condiciones que inciden en la atencion a
incidencias y la resolucién de estas, con el objetivo de contrarrestar los posibles efectos
ocasionados ante la eventual ralentizacion del servicio.

o A manera de ejemplo, en el reporte de incidencias adjunto al oficio No DTIC-3021-2020, se
contabilizan durante el periodo del 16/03/2020 al 26/05/2020,180 reportes de casos
relacionados a lentitud o problemas de conexion con VPN, por lo cual ratifica la importancia
en la optimizacion de la plataforma tecnolégica que soporta el servicio en cuestion.

o Ante las posibles afectaciones en la velocidad de conexion del VPN, este Ente Fiscalizador
consider6 como una oportunidad de mejora la adopcion de caracteristicas basada en la
priorizacion de la calidad del servicio (conocido como QoS) lo cual es recomendado por los
expertos como un mecanismo para disminuir la latencia que perjudica habitualmente a esa
tecnologia por concepto de trafico en la red.

o Representa una oportunidad de mejora el continuar incentivando a los usuarios en la
concientizacion del uso y aprovechamiento del VPN, asi como divulgar entrenamientos de
otras teméticas interrelacionadas como seguridad cibernética, principalmente ante la
premisa de proteger la informacién disponible a través de la red de datos.

. Oficio No. Al-976-2020: Oficio respecto a las soluciones tecnoldgicas que apoyan la modalidad
de teletrabajo

Se efectuaron observaciones relacionadas al aprovechamiento y utilizacion de recursos informaticos
asociados a coadyuvar el fortalecimiento de la modalidad de teletrabajo en la Institucién, destacando:

o Necesidad de incentivar al usuario sobre el aprovechamiento de las soluciones tecnologicas
de ofimatica, divulgando constante informacién relacionada con las facilidades y usos
habituales del conjunto de servicios disponibles en la Institucion.

Se abordaron aspectos a considerar como parte de las soluciones tecnoldgicas que apoyan la
modalidad de teletrabajo, entre ellas la tecnologia denominada VPN, sefialando:

“(...) la concientizacion en el uso razonable del VPN se debe orientar a informar a los
usuarios finales sobre los casos donde resulta estrictamente necesaria su utilizacion, de
manera que se recomiende la solicitud tnicamente cuando el acceso a las aplicaciones no
tenga la posibilidad de ingresar via web.

Por otra parte, entre las principales recomendaciones en el uso del VPN se afirma la
importancia de evaluar minuciosamente las condiciones de los equipos en los hogares a fin
de evitar vulnerabilidades de seguridad informatica, analizar las posibilidades en el uso de
aplicaciones web o alojadas en la nube, asi como otras medidas precautorias que aporten
beneficios a los actores involucrados.
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Por consiguiente, se obtendria la disminucién en la cantidad de accesos al mismo tiempo a
las redes virtuales privadas, lo cual mitigaria la exposicion a riesgos en seguridad
informatica, optimizaria el uso de la red de telecomunicaciones de la CCSS, reduciria el
acceso a internet a nivel institucional, y eventualmente contrarresta la inestabilidad del
servicio por la alta demanda.”

o Concientizacion sobre el uso razonable del VPN, en el sentido de que se debe orientar a
informar a los usuarios finales sobre los casos donde resulta estrictamente necesaria su
utilizacion, de manera que se recomiende la solicitud Unicamente cuando el acceso a las
aplicaciones no tenga la posibilidad de ingresar via web.

o Por otra parte, entre las principales recomendaciones en el uso del VPN se afirmé la
importancia de evaluar minuciosamente las condiciones de los equipos en los hogares a fin
de evitar vulnerabilidades de seguridad informéatica, analizar las posibilidades en el uso de
aplicaciones web o alojadas en la nube, asi como otras medidas precautorias que aporten
beneficios a los actores involucrados.

o En lo que respecta a la realizacion de videollamadas por los usuarios finales, se dispone en
la Institucion de herramientas sujetas a pago de licencia, las cuales comparten similitud en
la funcionalidad que realizan, entre ellas: Microsoft Teams, Microsoft Skype, Plataforma
Zoom y Cisco Webex Teams, por lo que se evidenci6 la necesidad de que se evidenci6
alde analizar las oportunidades de las herramientas, incluyendo las soluciones para la
realizacion de telemedicina en las cuales interactlian aspectos asociados, lo anterior, en
aras de integrar servicios y disminuir costo por concepto de licenciamiento.

Aunado a lo anterior, la plataforma de videollamadas brinda posibilidades de conectar equipos de
trabajo a través audio, video y contenido compartido, aspectos que deben ser analizados bajo los
principios de seguridad y privacidad de los usuarios, con el objetivo mitigar riesgos asociados al uso
de las aplicaciones e inclusive examinar la regulacion de ese ejercicio desde los diferentes ambitos
gue utilizan la solucién tecnolégica.

En ese sentido, debido a relevancia que ha tomado las videollamadas y sin duda las probabilidades
de convertirse en un recurso indispensable en la CCSS ante la situacién acontecida actualmente,
es requerido analizar el alcance, costos, capacidades técnicas, integracion con componentes
colaborativos, plataformas y dispositivos de instalacion, entre otros, en aras de examinar
transversalmente la opcion factible a las condiciones y necesidades de la Institucion.

Ante la necesidad de los jerarcas en establecer el control y seguimiento de los tiempos utilizados
por los funcionarios, asi como la organizacion de las actividades y sus respectivas tareas asignadas,
resulta necesario promulgar las posibilidades institucionales sobre software que apoye las labores
encomendadas a los trabajadores con personal a cargo.

En ese sentido, ejemplo de controles modernos son los disponibles en la plataforma ya conocida a
nivel Institucional de Microsoft Office 365, por medio de las aplicaciones como “Microsoft Planner”,
“Microsoft Teams”, entre otros semejantes, que logran generar el aprovechamiento de los beneficios
del teletrabajo para la Institucién y sus funcionarios, por medio de controles dinamicos para los
equipos de trabajo, lo cual resultaria de utilidad comunicarlo a los interesados.
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En linea con lo anterior, es relevante tener en cuenta este tipo de requerimientos y a su vez divulgar
la disponibilidad de las herramientas que apoyan la medicién de tiempos, productividad, efectividad
y calidad de las labores ejercidas por los teletrabajadores, por medio de las soluciones informaticas
destinadas a esos fines.

Entre los objetivos de las areas de informatica de cualquier organizacion es garantizar la
confidencialidad, integridad y disponibilidad de los datos que soportan la actividades
encomendadas; en ese sentido, resulta necesario evaluar la plataforma tecnologica de la CCSS en
cuanto a disponer de los mecanismos de proteccidbn que eviten la materializacion de riesgos,
previniéndose ataques sobre la informacién disponible por medio de las herramientas y/o soluciones
utilizadas en este caso para la realizacion de teletrabajo.

Los usuarios a cargo de conexiones inalambricas portatiles (conocidos como MIFI’s) deben estar
informados sobre la importancia del uso racional de esos dispositivos, de manera que se mantenga
la conexién a la red de telecomunicaciones, sin gastos presupuestarios a la Institucién de forma
innecesaria. Esto seria posible utilizando la red local de datos instalada en cada sitio de teletrabajo.

Lo anterior, considerando principalmente el compromiso aceptado por el trabajador, visible en la
“‘Declaracion Jurada para la Solicitud voluntaria para teletrabajar”, accesible en el portal de
Recursos Humanos de la CCSS, donde especifica como minimo el disponer de una conexion a
internet en el sitio teletrabajable.

Asi mismo, es significativo concientizar a los usuarios sobre las condiciones a evaluar cuando
seleccione el proveedor de servicios de telecomunicaciones en el hogar, a fin de que el usuario elija
unared adecuada a los requerimientos del teletrabajo, considerando los aspectos técnicos minimos
en la materia, los cuales difieren entre un uso personal al de conectar remotamente al entorno de
la institucion.

El manejo de mensajeria instantdnea mediante aplicaciones como WhatsApp® forman parte en la
cotidianidad de la sociedad, y a pesar de resultar ya normal su utilizacién, no todo lo enviado por
esta via puede ser considerado una comunicacion valida y, muchos menos, surtir los mismos
efectos que una notificacion formal, emitida por un funcionario de la CCSS.

En linea con lo anterior, la disponibilidad de herramientas que permitan la comunicacién oficial por
parte de los funcionarios es indispensable en aras de utilizar mensajeria instantdnea y redes
sociales a nivel empresarial, por los medios oficiales y considerando entre otros, la compatibilidad
con los multiples dispositivos en el uso, la accesibilidad y la portabilidad de la informacion, mediante
la seguridad informética adecuada.

En lo que respecta a soporte técnico o asesoria efectuada por personal informético y gestores de
las TIC's, estos también requieren de herramientas apropiadas para adaptar sus labores
sustantivas y a su vez brindar colaboraciéon a los usuarios que laboran de forma remota,
manteniendo la seguridad de los datos y atendiendo las incidencias y/o necesidades a la brevedad.

Lo anterior, ante la posibilidad de presentarse problemas técnicos en los ordenadores, fallos de los
sistemas de informacion y otras averias en los dispositivos utilizados por los teletrabajadores,
situacion que podria paralizar las labores encomendadas a los usuarios.
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° AS-ATIC-1849-2020: Oficio Asesoria sobre la seguridad cibernética (ciberseguridad) ante la
pandemia producida por el COVID-19.

Se considero relevante hacer un llamado a fortalecer la prevencion y control en la exposicién a riesgos
0 amenazas dirigidas a comprometer la integridad de la informacion, por medio de mecanismos de
contingencia, gestion de cambios, configuracién, actualizaciones de software, a fin de proteger el
patrimonio institucional y disminuir al minimo la afectacion de los usuarios finales, aspectos que no se
encuentran exentos a la temética de marras.

. AD-AGO0-2986-2020: Oficio de Advertencia referente a asignacion de tiempo extraordinario para
funciones secretariales del Consejo Académico, entre otros.

Se efectud evaluacion sobre el proceso de asignacion y control del tiempo extraordinario realizado por
personal que se encuentra realizando teletrabajo, en el hospital Monsefior Sanabria, en atencién a la
denuncia DE-93-2020.

Se detectaron oportunidades de mejora en la asignacion del tiempo extraordinario y funciones de una
funcionaria, ya que se le habia autorizado desde el mes de marzo 2020 a la fecha del estudio, 40 horas
mensuales a fin de que realizara las funciones relacionadas con las actividades del Consejo Académico;
es decir se le cancelaba esa modalidad de forma permanente a partir de esa fecha, pudiendo lo anterior,
ser contrario a la normativa institucional que rige la materia, la cual establece por regla general que la
jornada extraordinaria puede autorizarse para resolver situaciones especiales y excepcionales, no
como labor diaria, de alli que por ser una actividad diferente.

. Al-727-2020: Oficio respecto a las tecnologias de informacién y comunicaciones ante la situacion
sanitaria provocada por la enfermedad COVID-19.

Se evidenciaron eventuales necesidades interrelacionadas a la regulacién y administracién de los
recursos asociados a las tecnologias de informacion y comunicaciones, por lo que se estimo necesario
valorar por cada responsable en el tema, el accionar para la atencion de la emergencia sanitaria
existente en el pais, considerando entre otros, aspectos los relacionados a:

o Disponer de planes de contingencia en tecnologias de informacién y comunicacién
integrados a las necesidades del negocio y a su vez monitorear que cumplan con las etapas
de planificacion, identificacion de riesgos, determinacion de soluciones, definicion de
estrategias, documentacion de procesos, realizacion de pruebas y finalmente su
implementaciéon y monitoreo.

o Las instancias como la Direccién de Tecnologias de Informacion y Comunicaciones, centros
de gestion informatica gerenciales, regionales y locales, se deberan abocar dentro del
ambito de su competencia en garantizar la habilitaciéon de la plataforma tecnologica,
atendiendo las necesidades de la Caja Costarricense del Seguro Social de manera
adecuada y suficiente, brindando la continuidad y monitoreo de las TIC, coadyuvando en la
prestacion de servicios en la Institucion, ante la alerta sanitaria.

Entre estos, asegurando la disposicion de equipamiento de cémputo y servicios de redes y
comunicaciones en espacios habilitados temporalmente para la atencién de usuarios sospechosos o
confirmados de la enfermedad antes indicada, y de ser necesario gestionar la habilitacion de estos.
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o Considerando que como medida preventiva contra el contagio del COVID-19 se ha
recomendado la implementacion del teletrabajo de forma expedita, y esta accion
incrementaria el uso de las tecnologias digitales en la Institucion, se ha de garantizar la
optimizacion de recursos informaticos asociados segun corresponda, esto tomando en
cuenta el andlisis de tendencias mundiales en torno a ello; asegurando el cumplimiento del
marco normativo referente al tema y estableciendo mecanismos de control y monitoreo,
medibles y efectivos, con el propésito de reflejar los beneficios propios de esa modalidad,
a saber, apoyo a los procesos organizacionales, aumento en la productividad, mejora en la
calidad de los servicios, reduccion de costos, entre otros.

En ese sentido, se debera concientizar sobre las condiciones aplicables al teletrabajo para que sea lo
mas eficaz posible, en cuanto a medidas de salud y seguridad ocupacional requeridas para este tipo
de labores, sin dejar de lado los aspectos de seguridad informatica asociadas al uso de plataforma de
manera segura y responsable por parte de todos los usuarios involucrados en el proceso.

o Incentivar el uso racional de los medios de comunicacion y herramientas tecnologicas
oficiales en la Institucién, como aliados para establecer de manera efectiva la divulgacion
de informacién correspondiente tanto en usuarios internos y externos, involucrados en la
situacion de emergencia antes indicada.

En linea con lo anterior, se estima pertinente el brindar aprovechamiento de los recursos tecnolégicos
de cara al usuario final para fortalecer la comunicacion con los ciudadanos que acceden a los servicios
de la Caja Costarricense del Seguro Social, de manera que esa poblacién se mantenga informada
sobre aspectos relacionados a la situacién actual.

o Apoyar a la organizacion por medio de herramientas tecnoldgicas para la toma de
decisiones determinantes, tanto a nivel interno como para otras instancias de gobierno y/o
entidades que asi lo requieran.

Para estos fines y con el objetivo de garantizar un proceso ordenado, el ente rector en tecnologias de
informacion comunicaciones debe asumir el liderazgo en el desarrollo de las gestiones precisas para
dirigir en el &mbito de competencia el conjunto de acciones requeridas en el caso particular, sin dejar
de lado la implementacion de mecanismos de control que se estimen pertinente en atestiguar la
proteccion y conservacion del patrimonio publico, eficiencia y eficacia en las operaciones y el
cumpliendo del ordenamiento juridico y técnico.

CANTIDAD DE TELETERABAJADORES
De acuerdo con datos del Area de Dotacion de Personal de la Direccion de Administracion y Gestion
de Personal, a febrero del 2021, la Institucién tenia 4.694 teletrabajadores, del total de 62.575

funcionarios, los cuales estan clasificados de la siguiente forma:

Teletrabajadores Nivel Central: 2.652
Teletrabajadores Nivel Local: 2.042

De acuerdo con lo anterior, al mes de febrero del 2021, un 7,5% del total de funcionarios efectuaba
labores mediante la modalidad de teletrabajo.
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HALLAZGOS
1. SOBRE LA GESTION INTEGRAL DE TELETRABAJO EN LA INSTITUCION.

De conformidad con la informacién suministrada por la unidad a cargo de la coordinacién del teletrabajo,
esta Auditoria identifico oportunidades de mejora en torno a diversos aspectos relacionados con la
gestion institucional de teletrabajo, entre ellas:

» Actualizacion del Programa Institucional de Teletrabajo.

El documento denominado Programa Institucional de Teletrabajo correspondiente a octubre del 2017,
refiere lo siguiente:

“Es el instrumento generado por la Comisién Institucional de Teletrabajo, en el cual se
establecen las acciones e instancias organizacionales que intervienen para desarrollar y
dar sostenibilidad a la aplicacion del teletrabajo en la CCSS. La implementacién de dicho
programa se hara con la coordinacién y asesoramiento que brindara el Programa Nacional
de Teletrabajo adscrito al Ministerio de Trabajo y Seguridad Social.”

A pesar de constituirse el documento mencionado como un instrumento destacado en la sostenibilidad
a la aplicacion del teletrabajo, el mismo no ha sido actualizado en los Ultimos tres afios. Lo anterior
podria implicar falta de revisién a la vigencia y cumplimiento de los objetivos generales y especificos
gue brindan direccionamiento a esta metodologia de trabajo.

» Actualizacién de la Organizacién del equipo de teletrabajo.

No se han actualizado los roles y responsabilidades asociadas a las actividades requeridas para la
aplicacion y control del teletrabajo, desde el 2017, a pesar de los cambios presentados en cuanto a la
dependencia de la Direccién de Administracion y Gestién de Personal.

Se verifico en el Programa Institucional de Teletrabajo, la conformacion de un equipo coordinador del
programa institucional integrado por un representante de las cinco gerencias existentes en ese
momento (2017), la cual no consideraba la gerencia general debido a su creacién posterior, un
representante de la Direccién Juridica y uno de la Direccion de tecnologias de Informacion y
Comunicaciones.

Adicionalmente, el Coordinador del Programa Institucional de Teletrabajo se desempefia como Jefe del
Area de Dotacion de Personal, por lo que, de acuerdo con su criterio, no dispone del tiempo requerido
para ejecutar la coordinacion y tareas asociadas.

* Tratamiento de riesgos

No se ha desarrollado un plan de tratamiento de riesgos con la inclusién de su identificacion,
actualizacion y tratamiento, el cual gestione las vulnerabilidades de teletrabajo considerando las
diferentes areas relacionadas como lo son tecnologias de informacién y comunicaciones, salud
ocupacional, ocupacion fisica de los funcionarios, gestion de activos, entre otros.
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+ Establecimiento de indicadores y metas relacionadas con el teletrabajo

De acuerdo con lo indicado por el Coordinador del Programa Institucional de Teletrabajo, no se han
definido metas ni indicadores relativos a la aplicacion y gestiéon del teletrabajo, a excepcion de la
cantidad de funcionarios teletrabajadores.

« Rendicién de cuentas

No se dispone de un proceso sistematizado de rendiciébn de cuentas sobre la aplicacion, avance y
gestion del trabajo a nivel institucional, que incluya la elaboracion, remision de informes periédicos
relacionados con aspectos cuantitativos y cualitativos de esta modalidad de laborar, asi como la
realimentacion por parte de los niveles superiores.

La Constitucién Politica de la Republica de Costa Rica (2015), especificamente en el Articulo 11, hace
referencia a la evaluacion de resultando indicando lo siguiente:

“ARTICULO 11.-Los funcionarios publicos son simples depositarios de la autoridad. Estan
obligados a cumplir los deberes que la ley les impone y no pueden arrogarse facultades no
concedidas en ella. Deben prestar juramento de observar y cumplir esta Constitucion y las
leyes. La accion para exigirles la responsabilidad penal por sus actos es publica. La
Administracion Publica en sentido amplio, estara sometida a un procedimiento de
evaluacién de resultados y rendicion de cuentas, con la consecuente responsabilidad
personal para los funcionarios en el cumplimiento de sus deberes. La ley sefialara los
medios para que este control de resultados y rendicion de cuentas opere como un sistema
que cubra todas las instituciones publicas. “

La Ley General de Control Interno No. 8292, en el Articulo N°10- “Responsabilidad por el sistema de
control interno”, hace referencia a lo siguiente:

“Articulo 10 Responsabilidad por el sistema de control interno.

Seran responsabilidad del jerarca y del titular subordinado establecer, mantener,
perfeccionar y evaluar el sistema de control interno institucional. Asimismo, sera
responsabilidad de la administracion activa realizar las acciones necesarias para garantizar
su efectivo funcionamiento.”

Ese mismo cuerpo normativo en el Articulo N°17 “Seguimiento del sistema de control interno”,
menciona lo siguiente:

“Articulo 17 —Seguimiento del sistema de control interno.

Entiéndese por seguimiento del sistema de control interno las actividades que se realizan
para valorar la calidad del funcionamiento del sistema de control interno, a lo largo del
tiempo; asimismo, para asegurar que los hallazgos de la auditoria y los resultados de otras
revisiones se atiendan con prontitud.

En cuanto al seguimiento del sistema de control interno, seran deberes del jerarca y los
titulares subordinados, los siguientes:
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Que los funcionarios responsabilizados realicen continuamente las acciones de control y
prevencion en el curso de las operaciones normales integradas a tales acciones.”

Las Normas de Control Interno para el Sector "Publico sefalan en el punto 4.2 Requisitos de las
actividades de control, especificamente en el punto b, lo siguiente:

“Las actividades de control deben reunir los siguientes requisitos:

b. Respuesta a riesgos. Las actividades de control deben ser congruentes con los riesgos
gue se pretende administrar, lo que conlleva su dinamismo de acuerdo con el
comportamiento de esos riesgos...”

Ademas, ese cuerpo normativo, en el Capitulo | “Normas Generales”, precisamente en el inciso N°1.7
“Rendicion de Cuentas”, indica:

“1.7 Rendicién de cuentas sobre el SCI/

1.7 El jerarca y los titulares subordinados, segun sus competencias, deben disponer y
ejecutar un proceso periodico, formal y oportuno de rendicién de cuentas sobre el disefio,
el funcionamiento, la evaluacion y el perfeccionamiento del SCI ante los diversos sujetos
interesados.”

Esas mismas Normas en el Capitulo IV “Normas sobre actividades de Control Interno”, especificamente
en el apartado 4.5.1 “Supervision constante”, menciona lo siguiente:

“4.5.1 Supervision constante

El jerarca y los titulares subordinados, segun sus competencias, deben ejercer una
supervision constante sobre el desarrollo de la gestion institucional y la observancia de las
regulaciones atinentes al SCI, asi como emprender las acciones necesarias para la
consecucion de los objetivos.”

Sobre la actualizacion del documento denominado Programa Institucional de Teletrabajo, el Lic. Oscar
Ramirez indicé lo siguiente:

“El documento especifico que me indica no ha sido actualizado, sin embargo, hemos
generado muchos documentos relacionados con teletrabajo, entre ellos la guia resumen
gue precisamente habia recomendado la misma Auditoria, pero un documento similar al
mencionado no existe. La razén fundamental por la que no se ha hecho es la falta de
recurso humano, aunque reconozco la importancia de actualizarlo.”

En torno a la definicion y formalizacién de roles y responsabilidades, el Lic. Oscar Ramirez Alpizar,
Jefe del Area de Dotacion de Personal sefial6:

“Si por supuesto es importante disponer de una estructura con roles y responsabilidades,
estamos muy solos en la subarea de Dotacion de Personal, somos dos funcionarios en la
labor de teletrabajo y en ocasiones se nos quiere endilgar responsabilidades que no son
nuestras, somos impulsadores de la modalidad, nosotros no somos quienes la ejecutamos.
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Nuestra labor es constante de sensibilizacion, de atender consultas, entre otras, no nos
corresponde llevar los controles, es o es tarea de cada jefatura.

Ahora una de nuestras principales prioridades es concursos y desde luego pagos, por lo
gue esa tarea me absorbe, tengo que cumplir maltiples tareas como subjefe de area. Para
mi el teletrabajo es solo una de las mdltiples tareas que tengo asignados. Para ello también
me colabora mucho la funcionaria Diana Jiménez.

Si tuviese que dar un porcentaje de mi jornada laboral que dedico a actividades
relacionadas con teletrabajo es de un 10%.

En este momento estamos conformando un equipo de trabajo denominado Equipo de
Innovacion cuya idea es que representantes de cada gerencia, mas uno de la Direccién
juridica y de la Direccién de Tecnologias de Informacion y Comunicaciones para analizar
practicas de la Unidad para corregir errores e impulsar los aciertos y poder extender las
mejoras a nivel institucional, es una manera de mejora continua. Creemos que nos
reuniriamos cada tres o seis meses.

Se requiere un equipo mas fortalecido porque los dos le dedicamos tiempo parcial y este
tema requiere estarse actualizando, participar por ejemplo en foros incluso internacionales,
innovar, etc.”

En relacidon con el establecimiento formal de metas o indicadores con respecto al teletrabajo
institucional, el Lic. Oscar Ramirez menciond a esta Auditoria:

“Como meta se habia definido solamente una y era la cantidad de trabajadores que se
proyectaba alcanzar en un punto maximo, se habria estimado en el 2013 alcanzar los 3000
teletrabajadores, sin incluir los colaboradores de atencion al paciente que no habian sido
considerados. Ahora estamos con aprox. 4.850 teletrabajadores en la Institucion,
incluyendo personal de salud que se ha sumado al teletrabajo.

Las otras metas que no se han plasmado documentalmente ni cuantificado formalmente
son la reduccién de costos institucionales, ahorro en servicios (electricidad, agua), gastos
en papel y ese tipo de cosas y el ahorro en alquileres, pero esto no se ha cuantificado, ni
documentado.”

Por otra parte, sobre informes elaborados sobre el teletrabajo durante 2018-2021, el Lic Ramirez
Alpizar, indico:

“No nos han solicitado informes periddicos, los que hemos hecho han sido por iniciativa
nuestra, pero no hemos tenido tiempo para hacerlos de manera periédica. El problema es
la falta de recursos y tiempo.”

El Lic. Oscar Ramirez sefial6 sobre la actualizacion del Programa Institucional Teletrabajo lo siguiente:

“El documento especifico que me indica no ha sido actualizado, sin embargo, hemos
generado muchos documentos relacionados con teletrabajo, entre ellos la guia resumen
gue precisamente habia recomendado la misma Auditoria, pero un documento similar al
mencionado no existe. La razon fundamental por la que no se ha hecho es la falta de recurso
humano, aunque reconozco la importancia de actualizarlo.”
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Sobre este tema, la Méaster Diana Jiménez Sequeira, funcionaria del Area Dotacion de Personal, a
cargo de funciones relacionadas con el teletrabajo institucional, indico:

“El documento Carta Constitutiva nace de la asesoria que en su momento nos brindé el Lic.
Jorge Llubere Coordinador Nacional de Teletrabajo, en el afio 2013. La Carta Constitutiva
es el documento oficial de teletrabajo, es sinénimo del Programa Institucional de
Teletrabajo. La idea que se tenia en ese momento era el elaborar un documento compacto,
preciso, breve para que los funcionarios tuvieran conocimiento de que se trata el Programa
Institucional de Teletrabajo. Es un documento informativo descriptivo los obijetivos, el
alcance, la conformacién de la Comision Institucional de Teletrabajo, el glosario, el marco
estratégico y el alineamiento con la estrategia organizacional. La idea con este documento
es que cualquier persona trabajadora en la CCSS, conozca y se informe de las
caracteristicas del programa. Hay dos versiones la del afio del 2014 con el anexo de
instrumentos técnicos y juridicos (los cuales se adjunta) y la version del 2017 que
actualmente se encuentra publicada en el portal de rrhh.”

En torno a la existencia de una estructura formal de teletrabajo que incluya roles y responsabilidades,
el Lic. Ramirez Alpizar indicé:

“ Si por supuesto es importante disponer de una estructura con roles y responsabilidades,
estamos muy solos en el Area de Dotacién de Personal, somos dos funcionarios en la labor
de teletrabajo y en ocasiones se nos quiere endilgar responsabilidades que no son nuestras,
somos impulsadores de la modalidad, nosotros no somos quienes la ejecutamos. Nuestra
labor es constante de sensibilizacion, de atender consultas, entre otras, no nos corresponde
llevar los controles, eso es tarea de cada jefatura.

Ahora una de nuestras principales prioridades es concursos y desde luego pagos, por lo
gue esa tarea me absorbe, tengo que cumplir multiples tareas como jefe de area. Para mi
el teletrabajo es solo una de las mdltiples tareas que tengo asignadas. Para ello también
me colabora mucho la funcionaria Diana Jiménez.

Si tuviese que dar un porcentaje de mi jornada laboral que dedico a actividades
relacionadas con teletrabajo es de un 10%.

En este momento estamos conformando un equipo de trabajo denominado Equipo de
Innovacion cuya idea es que representantes de cada gerencia, mas uno de la Direccidn
juridica y de la Direccion de Tecnologias de Informacién y Comunicaciones para analizar
practicas de la Unidad para corregir errores e impulsar los aciertos y poder extender las
mejoras a nivel institucional, es una manera de mejora continua. Creemos que nos
reuniriamos cada tres o seis meses.

Se requiere un equipo mas fortalecido porque los dos le dedicamos tiempo parcial y este
tema requiere estarse actualizando, participar por ejemplo en foros incluso internacionales,
innovar, etc.
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Sobre este tema la Master Diana Jiménez Sequeira, funcionaria del Area de Dotacién de Personal,
indico:

“Se propone crear un Equipo de Innovacioén, el cual tiene fin primordial promover la
modernizacion continua de la Institucion y tendrd como funciones principales las siguientes:

* Simplificacién de actividades.

* Redisefio de procesos.

» Promover la automatizacion de tramites

* Redisefo de espacios fisicos

* Controlar la productividad.

* Gestionar las tecnologias.

» Promover a nivel institucional los laboratorios de innovacion
* Gestion de la productividad o los resultados.

Este equipo de innovacion estara siendo coordinado por la Coordinacién Institucional de
Teletrabajo del Area de Dotacion de Personal. Se propone que este equipo esté conformado
por representantes de todas las gerencias, que tendran la responsabilidad de realizar
informes periédicos acercas de las experiencias en teletrabajo. Adicionalmente, este equipo
de invocacion contard con un representante de la Direccién Juridica y de la Direccién de
Tecnologias de Informacién y Comunicaciones, con el fin de que se valore la parte
tecnologica y legal.

Adicionalmente, diria que le dedico en promedio un 25% o 30% de mi jornada laboral a
actividades de teletrabajo, sin embargo, ha variado en el tiempo este porcentaje, por
ejemplo, la pandemia ha requerido mucha mas participacion, aunque es dificil establecerlo
con certeza.”

Sobre el establecimiento formal de metas o indicadores con respecto al teletrabajo institucional, el Lic.
Oscar Ramirez, Jefe del Area de Dotacion de Personal, sefalo:

“Como meta se habia definido solamente una y era la cantidad de trabajadores que se
proyectaba alcanzar en un punto maximo, se habria estimado en el 2013 alcanzar los 3000
teletrabajadores, sin incluir los colaboradores de atencidn al paciente que no habian sido
considerados. Ahora estamos con aprox. 4.850 teletrabajadores en la Institucion,
incluyendo personal de salud que se ha sumado al teletrabajo.

Las otras metas que no se han plasmado documentalmente ni cuantificado formalmente
son la reduccién de costos institucionales, ahorro en servicios (electricidad, agua), gastos
en papel y ese tipo de cosas y el ahorro en alquileres, pero esto no se ha cuantificado, ni
documentado.”

En ese sentido, la Master Diana Jiménez Sequeira, funcionaria del Area de Dotacién de personal,
indico:

“Con la situacion que se presento con la Platina en el 2017, ante el problema de tréfico vial,
la Gerencia Administrativa nos lo solicitd y se hizo un andlisis de los ahorros en algunos
aspectos como papel higiénico, agua, electricidad, jabdén de manos, desinfectante, etc. Esto
se efectud con datos provistos por el area de Contabilidad.

CONTIENE
@ firmadigital L.
7 ey liteasy “La CAJA es una” Pagina 26 de 67



mailto:auditoria_interna@ccss.sa.cr

. CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna

Teléfono: 2539-0821 ext. 2000-7468

ANIVERSARIO L. . . .
Correo electrénico: auditoria_interna@ccss.sa.cr

CCsSs

Sobre los informes elaborados sobre el teletrabajo durante 2018-2021, el Lic. Oscar Ramirez Alpizar,
Jefe del Area de Dotacién de Personal indic6 a esta Auditoria lo siguiente:

“No nos han solicitado informes periddicos, los que hemos hecho han sido por iniciativa
nuestra, pero no hemos tenido tiempo para hacerlos de manera periédica. El problema es
la falta de recursos y tiempo.”

La Master Diana Jiménez Sequeira, funcionaria del Area de Dotacion de Personal sefialo:

“Cuando se dio la situacion del problema de trafico vial en la Platina en el 2017 si los
solicitaron y se entreg6 en su momento el informe respectivo en el que se estimaron ahorros
significativos. “

En torno al tratamiento de riesgos sobre el teletrabajo, el Lic. Oscar Ramirez, Jefe del Area de Dotacion
de Personal indico:

“No se ha efectuado analisis de riesgos, pero si los hemos determinado, pero, son
fundamentalmente de salud ocupacional y salud mental, los cuales estan asociados a la
persona teletrabajadora. También hay riesgos de la seguridad de la informacién, hemos
coordinado con seguridad informatica de la DTIC y ellos han realizado algunas acciones.
No se han documentado esos riesgos.”

La situacién descrita en torno a la necesidad de fortalecer la gestidn del teletrabajo institucion limita el
cumplimiento de objetivos generales y especificos del Programa Institucional respectivo, en detrimento
del ambiente de control, la planificacién y asignacion de recursos requerida para el logro de los
indicadores y metas.

Adicionalmente, disponer de un proceso sistematizado de rendicibn de cuentas permite la
realimentacion del Nivel Superior, la realizacion de ajustes, asi como la medicién de los resultados.

2. SOBRE EL REGLAMENTO INSTITUCIONAL DE TELETRABAJO

Esta Auditoria constaté que, al 22 de abril del 2021, la Institucion no dispone de un Reglamento
aprobado y divulgado que regule la modalidad del teletrabajo en la Institucion, a pesar de haberse
efectuado iniciativas para ello desde abril del 2014.

Al respecto, mediante oficio GG-DAGP-1363-2020 del 25 de noviembre de 2020, el Lic. Walter Campos
Paniagua, Subdirector a.c de la Direccion de Administracion y Gestion de Personal, en ese momento,
remitio al Dr. Roberto Cervantes Barrantes, Gerente General, la “Propuesta de Reglamento para regular
la Modalidad de teletrabajo en la Caja Costarricense de Seguro Social”, sefialando lo siguiente:

“(...) se desarroll6 la propuesta normativa denominada Reglamento para Regular la
Modalidad de Teletrabajo en la Caja Costarricense de Seguro Social, cuya propuesta final
fue presentada, mediante oficio GG-DAGP-0939-2020, ante la Comision Simplit de la
Gerencia Administrativa, como compendio de los esfuerzos y logros realizados desde el
afio 2013, cuando se instituyé la Comision Institucional de Teletrabajo.
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La propuesta en mencién surge de la necesidad de contar con un marco juridico interno
que oriente y regule el accionar del teletrabajo en la Institucion, la cual se ha ajustado a lo
establecido en la Ley 9738 para regular el teletrabajo, aprobada el 30 de setiembre del
2019 y su Reglamento, segun el Decreto Ejecutivo N. 42083-MP-MTSS-MIDEPLAN-
MICITT.

De esta manera, se somete a consideracion de esa estimable Gerencia la respectiva
propuesta, la cual ha cumplido con todos los filtros y revisiones correspondientes, a fin de
gue la misma sea elevada al conocimiento de los sefiores miembros de Junta Directiva,
para lo cual se procede a rendir informe en los siguientes términos...”

El articulo 8 de la Ley de Control Interno, sefiala lo siguiente:

“(...) se entendera por sistema de control interno la serie de acciones ejecutadas por la
administraciéon activa, disefiadas para proporcionar seguridad en la consecucién de los
siguientes objetivos:

b) Exigir confiabilidad y oportunidad de la informacion.
¢) Garantizar eficiencia y eficacia de las operaciones.
d) Cumplir con el ordenamiento juridico y técnico.”

Las Normas de Control Interno para el Sector Publico sefialan en el apartado 2.5.2 “Autorizacion y
aprobacion”, lo siguiente:

“La ejecucion de los procesos, operaciones y transacciones institucionales debe contar con
la autorizacién y la aprobacion respectivas de parte de los funcionarios con potestad para
concederlas, que sean necesarias a la luz de los riesgos inherentes, los requerimientos
normativos y las disposiciones institucionales.”

Ese cuerpo normativo también sefiala en el inciso 1.1. “Sistema de Control Interno”, menciona lo
siguiente:

“El jerarca y los titulares subordinados, segun sus competencias, deben emprender las
medidas pertinentes para contar con un SCI, conformado por una serie de acciones
disefiadas y ejecutadas por la administracion activa para proporcionar una seguridad
razonable en la consecucion de los objetivos organizacionales.”

El Lic. Oscar Ramirez Alpizar, Coordinador del Programa de Teletrabajo y Jefe del Area de Dotacién
de Personal, indico, sobre las principales razones para que no se haya aprobado el reglamento aun, lo
siguiente:

“Hay mudltiples razones, lo que yo percibo es la existencia de mucha resistencia, hay
personas que dicen estar de acuerdo, sin embargo, sus acciones no son congruentes con
ello y se generan atrasos en el proceso de aprobacion.

CONTIENE
(@Efirmadigital o
AT “La CAJA es una” Pagina 28 de 67



mailto:auditoria_interna@ccss.sa.cr

. CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna

Teléfono: 2539-0821 ext. 2000-7468

ANIVERSARIO L. . . .
Correo electrénico: auditoria_interna@ccss.sa.cr

CCsSs

El atraso obedece a dos aspectos: uno es las personas que se resisten y otro las personas
que dicen que brindan colaboracién, pero realmente no generan un aporte positivo y real.
Un ejemplo de esto es que se nos indicé que no se utilizara la figura de reglamento sino la
de disposiciones, sin embargo, esto representd un atraso de mucho tiempo porque después
del analisis juridico se nos indicé que debia ser reglamento, por lo que hubo que volver a
ajustarlo.

En este momento el reglamento ya esta listo y revisado por la Direccion Juridica, fue
enviado a la Gerencia General desde hace varios meses, pero ain no ha sido elevado a
Junta Directiva, pese al apoyo que el Sefior Gerente General ha brindado al teletrabajo.”

La Master Diana Jiménez Sequeira, sobre este tema refirio:

“este proceso de lograr la aprobacion del reglamento ha tardado mas de 8 afios, ha sido
desgastante. Una de las principales razones es la resistencia de jefaturas, sobre todo,
inclusive estando en pandemia, lo cual es un problema no solo de la Caja sino de muchas
instituciones del sector publico.

La propuesta de reglamento de teletrabajo que viene desde el afio 2013, pretende regular
temas mas especificos que la Ley no abarca.

Hemos observado que, durante la aplicacién del Programa Institucional de Teletrabajo, se
han generado temas particulares y especificos en los cuales la Administracion tiene que
decidir, es decir, caso por caso y el reglamento contribuye a orientar los diversos casos que
se presentan, con un marco juridico.

Adicionalmente, el proceso de aprobacion de la propuesta de reglamento ha tardado mas
de 8 afios, la primera version de reglamento de teletrabajo fue una propuesta de la Comision
Institucional de Teletrabajo, desde esa época se han solicitado las reuniones respectivas y
solicitado elevarlo a la Junta Directiva. En los afios 2018 y 2019 se solicit6 cambiar el
reglamento a Directrices, y posteriormente se solicité cambiarlo a Instructivo, pero siempre
desde la época de la Comision se dictaminé por los compafieros abogados de que el
instrumento juridico para regular el teletrabajo sea un reglamento, el cual debe seguir el
tramite para correspondiente segun el procedimiento establecido en la Institucién para su
aprobacion correspondiente. Una de las principales razones que ha afectado esta
aprobacion ha sido la resistencia mental de algunas jefaturas, inclusive estando en época
de pandemia, lo cual es ha sido una dificultad no solo de la Caja, sino en todo el sector
publico.”

Por otra parte, el Lic. Ramirez Alpizar destacé beneficios que se obtendrian con la aprobacion del
Reglamento, sefialando:

“(...) Entre los beneficios del reglamento como instrumento podemos mencionar que en
cada institucion varia la aplicacion del teletrabajo, cada empresa tiene caracteristicas de
trabajo, el reglamento establece las condiciones especificas para cada caso, da seguridad
juridica”
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Si la Institucién dispusiera de un Reglamento aprobado y divulgado, se tendria acceso a reglas claras
y aplicacion uniforme de las disposiciones y normas relativas a la modalidad de teletrabajo
garantizando principios de equidad y seguridad juridica para todos los colaboradores de la Caja,
evitando la generacion de situaciones que afectan el clima laboral de la organizacién. Adicionalmente
se dispondria de lineamientos técnicos y administrativos para regular la actividad laboral fuera de las
oficinas de la institucion.

3. SOBRE LA SOLUCION TECNOLOGICA DE APOYO A LA GESTION DEL TELETRABAJO

Al 27 de abril del 2021, la Instituciébn no dispone de una solucién tecnoldgica integral de apoyo al
registro, consolidacion y control de informacién, la cual brinde apoyo a la toma de decisiones en torno
a gestion del teletrabajo.

Adicionalmente, no se han generado requerimientos al Sistema Integrado de Personas Trabajadoras
(SIPE), de forma tal que todas las funcionalidades requeridas para esta modalidad laboral sean
consideradas en el proceso de desarrollo de esta solucion.

La Junta Directiva de la Caja Costarricense de Seguro Social, en el acuerdo cuarto, articulo 33° de la
sesion No. 9125, celebrada el 10 de setiembre del afio 2020, relacionado con la modalidad del
teletrabajo, instruyé a la Gerencia General, de Logistica, la de Pensiones, de Infraestructura y
Tecnologias, Administrativa, Financiera y Médica, entre otros aspectos lo siguiente:

“(...) Se instruye a todas las gerencias, para que continden implementando el teletrabajo
de manera que esto coadyuve a la disminucion de costos de operacion de la Caja
Costarricense del Seguro Social...”

En concordancia con lo anterior mediante oficio GG-3410-2020 del 13 de noviembre del 2020, el Dr.
Roberto Cervantes Barrantes Gerente General instruy6 al Lic. Jaime Espinoza Barrantes, Gerente de
Pensiones, Lic. Luis Diego Calderén Villalobos, Gerente a.i. Financiero, Dr. Esteban Vega de la O,
Gerente a.i. Logistica, Lic. Ronald Lacayo Monge, Gerente Administrativo, Dr. Mario Ruiz Cubillo,
Gerente Médico, y al Ing. Jorge Granados Soto, Gerente a.i. de Infraestructura y Tecnologias, solicitud
de cumplimiento del acuerdo mencionado anteriormente, indicando:

“(...) En virtud de acatar lo solicitado por nuestra Junta Directiva, mediante la presente nota
se les recuerda la obligatoriedad de la remisién en tiempo y forma del reporte digital con el
listado de funcionarios que laboran en la modalidad de teletrabajo, tal y como se ha
efectuado a partir del conocimiento del oficio GG-0740-2020.

No omito manifestar que esta Gerencia solicitdé la colaboracion de la Direccion de
Tecnologias de Informacion y Comunicaciones, para el desarrollo de una herramienta
tecnoldgica que permitira estandarizar y agilizar el ingreso de la informacién requerida a
los responsables de este proceso, misma que estaria disponible para el primer
trimestre del afio 2021.” (Destacado no corresponde al original)

La Ley General de Control Interno N°8292, en el Articulo N°16 “Sistemas de informacién”, se indica lo
siguiente:
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“En cuanto a la informacion y comunicacion, seran deberes del jerarca y de los titulares
subordinados, como responsables del buen funcionamiento del sistema de informacion,
entre otros, los siguientes:

a) Contar con procesos que permitan identificar y registrar informacién confiable, relevante,
pertinente y oportuna; asimismo, que la informacién sea comunicada a la administracion
activa que la necesite, en la forma y dentro del plazo requeridos para el cumplimiento
adecuado de sus responsabilidades, incluidas las de control interno.

b) Armonizar los sistemas de informacion con los objetivos institucionales y verificar que
sean adecuados para el cuido y manejo eficiente de los recursos publicos.”

Las Normas de Control Interno para el Sector Publico (2009), en el inciso 1.1. “Sistema de Control
Interno”, menciona lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias, deben emprender las
medidas pertinentes para contar con un SCI, conformado por una serie de acciones
disefiadas y ejecutadas por la administracion activa para proporcionar una seguridad
razonable en la consecucion de los objetivos organizacionales.”

Esas Normas en el apartado 1.2 “Objetivos del SCI”, en el inciso C. “Garantizar eficiencia y eficacia de
las operaciones”, determina lo siguiente:

“c. Garantizar eficiencia y eficacia de las operaciones. EI SCI debe coadyuvar a que la
organizacion utilice sus recursos de manera 6ptima, y a que sus operaciones contribuyan
con el logro de los objetivos institucionales.”

Las Normas Técnicas para la gestion y control de Tecnologias de Informacién de la Contraloria General
de la Republica, en sus apartados 2.1 “Planificacion de las tecnologias de informaciéon” y 2.3
“Infraestructura tecnolégica”, indican respectivamente:

“2.1 Planificacion de las tecnologias de informacion

La organizacién debe lograr que las Tl apoyen su misién, vision y objetivos estratégicos
mediante procesos de planificacién que logren el balance 6ptimo entre sus requerimientos,
su capacidad presupuestaria y las oportunidades que brindan las tecnologias existentes y
emergentes (...)”

“2.3 Infraestructura Tecnoldgica

La organizacion debe tener una perspectiva clara de su direccion y condiciones en materia
tecnoldgica, asi como de la tendencia de las Tl para que conforme a ello, optimice el uso
de su infraestructura tecnolégica, manteniendo el equilibrio que debe existir entre sus
requerimientos y la dinamica y evolucién de las TI.”

Ese mismo marco regulatorio en el Capitulo Il “Implementacion de tecnologias de informacion”,
especificamente en el inciso 3.1 “Consideraciones generales de la implementacién de Tl”, se establece
lo siguiente:
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“3.1 Consideraciones generales de la implementacion de Tl

La organizacién debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnolégica. Para esa implementacion y mantenimiento debe: (...)

(...)g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los
recursos economicos, técnicos y humanos requeridos.

h. Formular y ejecutar estrategias de implementacion que incluyan todas las medidas
para minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos.

i. Promover su independencia de proveedores de hardware, software, instalaciones vy
servicios”

Sobre la remision de requerimientos formales y especificos sobre funcionalidades de teletrabajo para
el SIPE, el Lic. Oscar Ramirez indic6:

“No aun no se han realizado ni definido requerimientos sobre funcionalidades relacionadas
con el teletrabajo, debido a las prioridades de la institucion como lo son los concursos, por
ello no se han remitido a la direccion del proyecto SIPE.”

De acuerdo con el Ing. Julio Madrigal Gémez, funcionario del AIS (Area de Ingenieria en Sistemas), la
herramienta desarrollada a solicitud de la DAGP en febrero del 2021 fue entregada por parte de esa
unidad y se encuentra en modo de prueba por parte de esa unidad institucional:

“(...) consiste en un formulario en donde las unidades ejecutoras podran buscar por el
namero de cédula al funcionario que estara en teletrabajo para hacer su registro y se
cargaran sus datos, como plaza y la unidad donde se encuentre, la direccién y region,
seguidamente seleccionara los dias que estara en teletrabajo. También se registraran dos
direcciones detalladas, una la del lugar donde estara ubicado para hacer labor presencial y
la otra la direccion donde realiza el teletrabajo...”

No disponer de una solucién integrada al sistema para el registro y control genera actividad extra para
todas las unidades, considerando que las que prestan servicios de salud se encuentran saturadas por
la naturaleza de su funcion. No se dispone de informacién actualizada de la realidad del teletrabajo a
nivel institucional limitando, efectuar ajustes a su aplicacion y dificultando la generacion de los reportes
gue deben efectuarse ante el Ministerio de Trabajo y Seguridad Social.

4. REFERENTE AL REGISTRO, CONSOLIDACION, ESTANDARIZACION Y ACTUALIZACION
DE LOS LISTADOS DE FUNCIONARIOS AUTORIZADOS PARA TELETRABAJAR A NIVEL
INSTITUCIONAL.

De la revision y consolidacion de los listados de funcionarios que efectian labores mediante la
modalidad de teletrabajo (previo y posterior al inicio de la emergencia nacional por COVID-19),
suministrados por las Gerencias, Direcciones de Red Integrada de Prestacion de Servicios de Salud,
Direcciones Regionales de Sucursales y Hospitales Nacionales, se evidenciaron las siguientes
oportunidades de mejora:
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a) Las Gerencias, Direcciones de Red Integrada Servicios de Salud, Direcciones Regionales de
Sucursales, Direcciones Generales y Unidades de Gestion de Recursos Humanos de los Centros
Hospitalarios no disponian de informacién consolidada y actualizada de los funcionarios que se
encontraban realizando labores mediante la modalidad de teletrabajo en sus unidades adscritas
o0 servicios. Lo cual generd que, ante la solicitud efectuada por este 6rgano de fiscalizacion, la
mayoria de las unidades solicitaran ampliacién en los plazos de entrega, mientras se efectuaba
la solicitud y registro de los datos.

b)  Las autoridades institucionales carecen de informacion consolidada, estandarizada, actualizada
y de facil acceso, respecto al personal que labora mediante la modalidad de teletrabajo, lo cual
dificulta el analisis de datos para la toma de decisiones a nivel local, regional y central.

El articulo 16 de la Ley General de Control Interno, sobre los sistemas de informacion establece:

“a) Contar con procesos que permitan identificar y registrar informacién confiable, relevante,
pertinente y oportuna; asimismo, que la informacion sea comunicada a la administracién activa
gue la necesite, en la forma y dentro del plazo requeridos para el cumplimiento adecuado de
sus responsabilidades, incluidas las de control interno.”

El Plan de Accién del Teletrabajo, dispone:

“Las personas que se incorporen voluntariamente a esta modalidad, deben presentar la
solicitud ante su jefatura inmediata, la cual debera:

g. Remitir una lista de los funcionarios que se incorporaran a la modalidad de teletrabajo a
la Unidad de Gestion de Recursos Humanos correspondiente y notificar a la misma unidad,
cada vez que se incorpore o retire algun funcionario de esta modalidad.”

Mediante oficio GG-0593-2020 del 10 de marzo 2020, el Dr. Roberto Manuel Cervantes Barrantes,
Gerente General, instruy6 a todas las autoridades institucionales, lo siguiente:

(...) se les informa, con la finalidad de que se haga del conocimiento de los distintos centros
de trabajo que:

1.Se dara inicio a partir del11 de marzo del 2020 y de forma temporal a la aplicaciéon del
teletrabajo por la totalidad de la jornada semanal (44, 36 y 32 horas segun corresponda),
en puestos con funciones susceptibles para esta modalidad, asi como para aquellos casos
de personas trabajadoras que ya se encuentran laborando en esta modalidad.

2.En el caso de las unidades administrativas o de servicio directo al usuario que se ubiguen
en Centros Médicos y Unidades que estén asociados con la prestacion directa de servicios
de salud Médicos, la jefatura respectiva debe valorar aquellos puestos susceptibles de
efectuar teletrabajo, considerando para su autorizacion, como criterio fundamental, la
continuidad de los servicios.

3.Corresponde al Area de Dotacion de Personal, unidad adscrita a la Direccion de
Administracién y Gestién de Personal de la Gerencia General, dar la asesoria necesaria
para atender lo referente a la implementacion temporal de esta modalidad de teletrabajo

(..
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PLAN DE ACCION PARA EXTENSION TEMPORAL HASTA POR 5 DIAS POR SEMANA
DE LA MODALIDAD DE TELETRABAJO (...)

3. Las jefaturas que actualmente cuenten con perfiles de puestos susceptibles a
actividades teletrabajable y no estan aplicando esta modalidad de trabajo deberan agilizar
la aplicacién inmediata de esta modalidad, para ello deberan (...)

Informar a la méxima autoridad del Centro y a la Unidad de Gestion de Recursos Humanos
la lista de los teletrabajadores que se sumaran al teletrabajo por la totalidad de la jornada
semanal (...)

4. Las Unidades de Gestion de Recursos Humanos locales deberan informar por medio del
formato que se adjunta, sobre las personas que se incorporan en esta modalidad, cada
viernes de todas las semanas, en tanto se encuentre vigente esta medida. Para ello
deberan enviar el reporte al correo gg_dagp_adp@ccss.sa.cr (...)".

En relacién con lo anterior, la Gerencia General mediante oficio GG-0740-2020 del 20 de marzo 2020,
indico:

“...) se les recuerda a las Unidades de Gestion de Recursos Humanos locales la
obligatoriedad de informar por medio del formato que se adjunta, sobre las personas que
se incorporan en esta modalidad, cada viernes de todas las semanas, en tanto se
encuentre vigente esta medida.

Para ello las jefaturas deberan enviar la informacion a la respectiva Unidad de Gestion de
Recursos Humanos, quienes a su vez deberan enviar el reporte al correo
gg_dagp_adp@ccss.sa.cr. Se deberan incluir un primer reporte completo y luego
solamente actualizar ingresos o egresos”.

Asimismo, mediante oficio GG-1769-2020 del 02 de julio 2020, la citada gerencia instruy6, lo siguiente:

“Dado el incremento de los casos por Coronavirus (COVID-19) en el pais y el riesgo del
contagio a nivel comunitario, se recuerda a todas las jefaturas de la Institucién acerca de
la obligatoriedad de cumplir con lo establecido en la Directriz Presidencial N°073-S-MTSS
del 9 de marzo del 2020, para que las Instituciones Publicas tomen las acciones necesarias
para implementar la modalidad de teletrabajo, en la medida de lo posible, durante toda la
jornada laboral, estableciendo los mecanismos necesarios para asegurar la continuidad de
los servicios a los usuarios (...)

Corresponde al Area de Dotaciéon de Personal, unidad adscrita a la Direccion de
Administracion y Gestion de Personal de la Gerencia General, dar la asesoria necesaria
para atender lo referente a la implementacion de esta modalidad de teletrabajo, mediante
los correos djimense@ccss.sa.cr y oramirea@ccss.sa.cr, 0 mediante Teams, o en los
teléfonos 2539-1765 0 2539-0281 (...)”
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Mediante oficios Al-113-2021, Al-111-2021 (ambos del 21 de enero 2021) y Al-197-2021 (del 2 de
febrero de 202) este 6rgano de fiscalizacién solicitd a las Gerencias, Direcciones de Red Integrada de
Prestacion de Servicios de Salud, Direcciones Regionales de Sucursales y Hospitales Nacionales,
informacion referente a:

“Los funcionarios que han efectuado labores mediante la modalidad de teletrabajo antes
del inicio de la emergencia nacional por COVID-19 (modalidad convencional) y los que se
integraron durante ésta (como medida para mitigar el riesgo de contagio). En dicho listado
se debe indicar: Nombre del funcionario, nUmero de cédula, unidad y servicio donde labora
y cantidad de dias que efectua labores en teletrabajo (semanalmente)...”

Areas de Salud (Acosta, Carrillo, Coronado, Hojancha, Corralillo, Los Chiles, Hatillo, Upala,
La Cruz y Nicoya), CAIS Dr. Marcial Fallas Diaz.

Direcciones de Red Integrada Servicios de Salud (Brunca, Central Norte, Pacifico Central,
Central Sur, Chorotega, Huetar Atlantica y Huetar Norte).

Direcciones Regionales de Sucursales (Brunca, Central, Chorotega, Huetar Atlantica y
Huetar Norte).

Hospital de las Mujeres Dr. Rodolfo Carit Eva, Hospital Nacional de Nifios Dr. Carlos Saénz
Herrera, Hospital México, Hospital Nacional de Geriatria y Gerontologia Dr. Raul Blanco
Cervantes, Hospital Nacional Psiquiatrico, Hospital Dr. Rafael Angel Calderén Guardia y
Hospital San Juan de Dios.

Gerencia Administrativa, Gerencia de Pensiones, Gerencia de Logistica, Gerencia
Financiera, Gerencia de Infraestructura y Tecnologias y Gerencia Médica.

Direccion de Red de Servicios de Salud, Direccion de Comunicacion Organizacional y
Direccion Administracion y Gestion de Personal.

Centro Nacional de Rehabilitacion.

Con la informacion suministrada por las unidades, esta auditoria, pretendia efectuar un consolidado de
informacion con el fin de establecer la cantidad de funcionarios que se encontraban mediante la
modalidad de teletrabajo (archivo Excel “Consolidado general de informacion remitida por las
unidades”), asi como efectuar la comparacion con los datos que se solicitaron al Area Dotacién de
Personal. No obstante, la ejecucion total de dicho procedimiento se imposibilité debido a que la
documentacién enviada disponia de diferentes formatos pdf, excel, documentos escaneados, oficios
Word, etc; ademas, los plazos de entrega de la informacién (planteados originalmente) no se
cumplieron por parte de una cantidad considerable de unidades, existiendo en algunos de los casos
hasta un mes de diferencia entre la fecha de entrega establecida y la remision real.

Por otra parte, mediante oficio Al-153-2021 del 25 de enero 2021, se solicito al Lic. Oscar Ramirez
Alpizar, Jefatura del Area Dotacion de Personal, Direccion Administracion y Gestion de Personal,
informar a este 6rgano de fiscalizacion, lo siguiente:

“Listado de los funcionarios, a nivel institucional, que han efectuado labores mediante la
modalidad de teletrabajo antes del inicio de la emergencia nacional por COVID-19
(modalidad convencional) y los que se integraron durante ésta (como medida para mitigar
el riesgo de contagio). En dicho listado se debe indicar, al menos, lo siguiente: Nombre del
funcionario, nimero de cédula, unidad y servicio donde labora, asi como la cantidad de
dias que efectla labores en teletrabajo (semanalmente).
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En el citado oficio (Al-153-2021), se habia establecido como plazo méaximo de entrega de la
informacion, el viernes 29 de enero de 2021; no obstante, esta auditoria al no haber recibido respuesta
de la solicitud efectuada realiz6 un recordatorio y huevamente la solicitud de informacién al Lic. Oscar
Ramirez Alpizar, mediante oficio Al-344-2021 del 25 de febrero de 2021, planteando como nuevo plazo
de entrega el 03 de marzo 2021.

Al 22 de abril 2021, este érgano de fiscalizacién no habia recibido respuesta a la solicitud de informacién
efectuada al Lic. Oscar Ramirez Alpizar, Jefatura del Area Dotacion de Personal, Direccion
Administracion y Gestién de Personal, lo cual. se constituye en una limitante para el desarrollo de los
objetivos de la presente evaluacion, al no poderse efectuar la comparacién de los listados de las
unidades de trabajo seleccionadas con la informacion que deberia de haber suministrado el Area de
Dotacion de Personal.

En consulta efectuada al Lic. Oscar Ramirez Alpizar, Jefatura del Area Dotacion de Personal, Direccion
Administracion y Gestion de Personal respecto al motivo por el cual, no realizé la remision de
informacion solicitada en los oficios Al-153-2021 del 25 de enero 2021 y Al-344-2021 del 25 de febrero
de 2021 (oficio recordatorio), indico:

“Estos oficios no se respondieron debido al recargo de funciones que tenemos por el
proceso para los préximos concursos para hombramientos en propiedad, a nivel
institucional, mucha de esa informacion se recopilé y alguna de ella se le remiti6 a la
auditoria, pero reconozco que es mi responsabilidad no haber efectuado una respuesta
formal a dichos oficios de solicitud de informacién”.

Ademads, respecto a la carencia de informacion consolidada, estandarizada y actualizada del personal
que labora mediante la modalidad de teletrabajo, sefalo:

“Nosotros también tenemos las mismas dificultades para la consolidacion de informacion,
cada vez que se hace una solicitud las 140 unidades nos envian datos en diferentes
formatos, incompletos o incorrectos y hasta en imagenes, lo cual dificulta enormemente el
poder hacer una consolidacién de estos. Aqui en la instituciébn tenemos un problema de
gobernanza y la ausencia sistemas informaticos donde se puede ingresar y recopilar toda
la informacion necesaria, la Gerencia General, la Direccion de Tecnologias de Informacion
y Comunicaciones, asi como los encargados del SIPE han impulsado la creacién de una
herramienta informética, que ya esta cerca de salir para ser utilizada y brindar una solucion
parcial a este problema de informacién de teletrabajo (principalmente orientada para la
toma de decisiones en el tema de reduccion de alquileres por la implementacion del
teletrabajo), sin embargo, la solucion definitiva se tiene establecida mediante la
implementaciéon de un médulo en el SIPE, peo eso es uno de los Ultimos procesos que se
van a desarrollar”.

La situacion anteriormente sefialada, obedece a debilidades en la gestion de comunicacion y
recoleccién de informacién desde las jefaturas o coordinadores de servicio del nivel local hacia las
Unidades de Gestion de Recursos Humanos, Direccion General, Direcciones Regionales vy el Area
Dotacion de Personal (unidad encargada de consolidar los datos); ademas, a la carencia de una de
herramienta informatica que permita a nivel institucional registrar, consolidar y analizar los datos
generados en materia de teletrabajo, asi como de debilidades de gobernanza y rectoria de la gestion
de Recursos Humanos a nivel institucional.
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Lo anterior, genera un debilitamiento en el sistema de control interno, ya que las autoridades
institucionales no disponen de informacion confiable que permita establecer de manera real la cantidad
de funcionarios que se encuentran actualmente teletrabajando, ademas, dificulta los procesos de
evaluacién, supervision y fiscalizacion de la implementacién de esta modalidad, lo que podria afectar
la oportunidad en la toma de decisiones a nivel local, regional y central.

5. REFERENTE MECANISMOS IMPLEMENTADOS PARA EL CONTROL DEL CUMPLIMIENTO
DE LA JORNADA LABORAL, PROTECCION DE ACTIVOS Y MEDICION DE
PRODUCTIVIDAD.

Se determind que, institucionalmente para la modalidad de teletrabajo, no existe estandarizacion
respecto a los mecanismos implementados y ejecutados, a nivel central, regional y local, para el control
del cumplimiento de la jornada laboral, proteccién de activos y criterios para medicion de productividad
de los funcionarios (metas, objetivos, entregables o tareas por cumplir).

El articulo 8 de la Ley General de Control Interno, respecto al sistema de control interno, establece:

“(...) se entendera por sistema de control interno la serie de acciones ejecutadas por la
administraciéon activa, disefiadas para proporcionar seguridad en la consecucion de los
siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico(...)”

Asimismo, el articulo 16 sobre los sistemas de informacién, indica:

“a) Contar con procesos que permitan identificar y registrar informacion confiable,
relevante, pertinente y oportuna; asimismo, que la informacién sea comunicada a la
administracién activa que la necesite, en la forma y dentro del plazo requeridos para el
cumplimiento adecuado de sus responsabilidades, incluidas las de control interno.”

La Guia para implementar el teletrabajo en las instituciones publicas en el marco del Decreto N° 39225-
MP-MTSS-MICITT, en el numeral 4.1 “Detalle de las actividades por etapa”, dispone:

“(...) Evaluacion:
12. Evaluar productividad de los teletrabajadores

Consiste en fijar y evaluar un conjunto de indicadores para cada uno de los teletrabajadores
incorporados al programa.

Para el disefio y aplicacion de los indicadores se recomienda desarrollar este tema con las
areas de Planificacion, Recursos Humanos y Tecnologias de la Informacion. Ver articulo
N° 7-"d”.

13. Evaluar clima laboral, RSE y calidad
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Su objetivo es conocer cdmo se comportan diferentes variables del ambiente laboral, la
RSE vy la Calidad producto de la implementacion del teletrabajo.

Se recomienda analizar esta etapa en un equipo conformado con las areas representadas.
14. Evaluacién integral del programa

Tiene como finalidad verificar si el programa esta cumpliendo con los objetivos que se
fijaron.

Se recomienda llevar un seguimiento permanente de los objetivos establecidos y hacer una
evaluacion integral en periodos no mayores a un afio.

15. Ajuste y extension del plan.

Su finalidad es aplicar los ajustes que correspondan al programa y establecer el plan para
ampliarlo a otras areas.

Se sugiere llevar un registro de las experiencias que permita proyectar el programa de
teletrabajo. Ver articulo N° 12 del decreto (...)”

La Guia técnica para la implementacién del teletrabajo de la Caja Costarricense de Seguro Social, en
el numeral 2.1 “Procedimiento para la aplicacion del teletrabajo”, establece:

“(...) e) Para el seguimiento de las actividades la Jefatura inmediata puede utilizar y adaptar
el formulario # 4 denominado: “Ejemplo para el seguimiento de las actividades
teletrabajables.”

f) Posteriormente el funcionario llena el Formulario #5 denominado “Autorreporte de
Condiciones de Trabajo de Salud Ocupacional” con las fotografias del lugar. Acerca de las
condiciones ergonémicas para el teletrabajo, los interesados tienen que consultar la “Guia
de Condiciones Minimas de Salud Ocupacional para las Personas Teletrabajadoras que
ejerce el Teletrabajo” o contactar al Area de Salud Ocupacional de la Direccién de Bienestar
Laboral (...)”

Mediante oficio GG-0593-2020 del 10 de marzo 2020, el Dr. Roberto Manuel Cervantes Barrantes,
Gerente General, instruy6 a todas las autoridades institucionales, lo siguiente:

(...) se les informa, con la finalidad de que se haga del conocimiento de los distintos centros
de trabajo que:

1.Se dara inicio a partir del11 de marzo del 2020 y de forma temporal a la aplicacién del
teletrabajo por la totalidad de la jornada semanal (44, 36 y 32 horas segun corresponda),
en puestos con funciones susceptibles para esta modalidad, asi como para aquellos casos
de personas trabajadoras que ya se encuentran laborando en esta modalidad.
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2.En el caso de las unidades administrativas o de servicio directo al usuario que se ubiguen
en Centros Médicos y Unidades que estén asociados con la prestacion directa de servicios
de salud Médicos, la jefatura respectiva debe valorar aguellos puestos susceptibles de
efectuar teletrabajo, considerando para su autorizacion, como criterio fundamental, la
continuidad de los servicios.

3.Corresponde al Area de Dotacion de Personal, unidad adscrita a la Direccion de
Administracion y Gestion de Personal de la Gerencia General, dar la asesoria necesaria
para atender lo referente a la implementacion temporal de esta modalidad de teletrabajo

(..

PLAN DE ACCION PARA EXTENSION TEMPORAL HASTA POR 5 DIAS POR SEMANA
DE LA MODALIDAD DE TELETRABAJO (...)

3. Las jefaturas que actualmente cuenten con perfiles de puestos susceptibles a
actividades teletrabajable y no estan aplicando esta modalidad de trabajo deberan agilizar
la aplicacién inmediata de esta modalidad, para ello deberan (...)

* Aplicar los mismos criterios de medicion, evaluacion y control de la persona
teletrabajadora que viene aplicando regularmente, o bien, definir los objetivos y
metas por desarrollar durante el teletrabajo.

* Definir la forma de comunicacién entre la persona teletrabajadora y la unidad, de
modo tal que no afecte la gestion del trabajo.

* Definir en comun acuerdo con la persona teletrabajadora, el horario por cumplir en
la modalidad de teletrabajo, sin modificar la jornada originalmente contratada (...)”

En relacién con lo anterior, la Gerencia General mediante oficio GG-0740-2020 del 20 de marzo 2020,
indico:

“(...) Las Unidades de Trabajo que no cuentan con controles de la productividad, deben
establecer factores de medicion por unidad de tiempo, tales como: metas, objetivos
entregables o tareas por cumplir ya sea en forma diaria, semanal o mensual (...)".

Asimismo, mediante oficio GG-1769-2020 del 02 de julio 2020, la citada gerencia instruyo, lo siguiente:

“Dado el incremento de los casos por Coronavirus (COVID-19) en el pais y el riesgo del
contagio a nivel comunitario, se recuerda a todas las jefaturas de la Institucion acerca de
la obligatoriedad de cumplir con lo establecido en la Directriz Presidencial N°073-S-MTSS
del 9 de marzo del 2020, para que las Instituciones Publicas tomen las acciones necesarias
para implementar la modalidad de teletrabajo, en la medida de lo posible, durante toda la
jornada laboral, estableciendo los mecanismos necesarios para asegurar la continuidad de
los servicios a los usuarios (...)

Tanto estos instrumentos técnicos como los del control de la productividad, se encuentran
disponibles en el portal de Recursos Humanos (rrhh.ccss.sa.cr), en el link con el logo de
teletrabajo en la parte superior. Es responsabilidad de la jefatura convenir con la persona
trabajadora las métricas de desempefio bajo esta modalidad, asi como el cumplimiento del
horario laboral en concordancia con la necesidad de la prestacion del servicio (...)
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Corresponde al Area de Dotacion de Personal, unidad adscrita a la Direccion de
Administracion y Gestion de Personal de la Gerencia General, dar la asesoria necesaria
para atender lo referente a la implementacion de esta modalidad de teletrabajo, mediante
los correos djimense@ccss.sa.cr y oramirea@ccss.sa.cr, 0 mediante Teams, o en los
teléfonos 2539-1765 0 2539-0281 (...)”

La Direccion Administracion y Gestion de Personal mediante oficio GG-DAGP-0095-2021 01 de febrero
de 2021, emitid los siguientes lineamientos:

“(...) Asi las cosas, y ante las constantes consultas en relacion con la posibilidad de que
los funcionarios y funcionarias puedan movilizar activos institucionales hacia sus
residencias, y con el fin que se tenga claridad de como proceder ante la alerta sanitaria por
coronavirus (COVID-19), se debera proceder de la siguiente manera:

1. En caso de que la persona que teletrabaja requiera disponer de equipo y/o mobiliario
para realizar de manera eficiente su labor, solicitara a la jefatura lo correspondiente
justificando su requerimiento.

2. El tipo de bien mueble que se proporcionara a la persona trabajadora queda supeditado
a las necesidades propias del proceso a su cargo, tomando en cuenta que existen bienes
de caracteristicas muy diversas y de cuantias considerables.

Es importante indicar que en caso de siniestro (fuerza mayor y/o caso fortuito), robo o hurto,
se aplicara por parte de la administracion lo normado en el Manual de Normas y
Procedimientos Contables y de Control de Activos Muebles, cddigo GF-DFC-ACCAS-
SACAS-02, version 6.2 vigente.

Por tal razén, la administracion que autoriza debera establecer un adecuado y periédico
control de la disposicion de los activos que se faciliten a las personas que teletrabajan.

3. Una vez definido el o los bienes muebles que se trasladaran para teletrabajo, debe
realizarse un documento en el cual se indique:

a. Nombre, nimero de cédula, puesto de la persona trabajadora a quien se le facilitara el
bien mueble.

b. Nombre, nimero de cédula, puesto de la Jefatura que autoriza la salida del bien mueble.
c. Caracteristicas del bien, nimero de placa, descripcion, marca modelo serie, en caso de
prestarse con accesorios detallarlos, por ejemplo, mouse, cable cargador, audifonos,
maletin, entre otros.

d. Indicar el estado del bien mueble, si esta en buen estado o presenta alguna situacion
especial.

e. Debe firmar tanto la jefatura que autoriza y entrega el activo como la persona trabajadora
gue recibe conforme, y se debe remitir copia del documento al Coordinador de activos, para
los controles respectivos.

4. Debe crearse en el Sistema SCBM por parte del Coordinador de Activos una localizacion
con el nombre de “Salida de bienes para Teletrabajo por COVID” para tener control de los
bienes muebles que estan bajo esta modalidad e indicar la persona responsable de dicho
bien.
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5. Debe confeccionarse el permiso de salida, en el cual la jefatura que autoriza firma la
aprobacion de salida del bien mueble de las instalaciones de la Institucion.

6. Para el traslado fisico de los bienes muebles bajo esta modalidad, se debe coordinar
con la persona que realizara el teletrabajo, pudiendo esta realizarlo por sus propios medios
siempre y cuando se garantice la seguridad del traslado respectivo.

En caso de que se trate de equipo que por sus caracteristicas o condiciones sea
conveniente utilizar medios institucionales, se coordinara lo correspondiente dado que se
requiere que el equipo cuente con todas las medidas de seguridad para salvaguardar el
patrimonio institucional.

7. Si el bien mueble presenta alguna condicién de desperfecto producto del uso normal, la
persona trabajadora debe reportarlo a la jefatura que autoriz6 la salida del bien de manera
inmediata, para que se coordine el mantenimiento correctivo, el cual se brindara en las
instalaciones de la CCSS.

8. Cuando finalice la alerta sanitaria los bienes muebles y accesorios deben regresar a los
lugares de trabajo de forma inmediata, mismos que deben estar en buen estado. En caso
de que el trabajador que por culpa debidamente comprobada deteriore 0 no pueda dar
razén del bien entregado en custodia, deberd asumir el valor de reposicién del bien o de
su reparacion, para lo cual la jefatura debe realizar el respectivo proceso.

9. Se debe informar al Coordinador de activos cuando estos regresen a las instalaciones
de la Institucién para que asigne los bienes en las localizaciones correspondientes en el
sistema SCBM.

Es importante indicar que esta instruccion sélo aplica para los funcionarios y funcionarias
gue se acogen a dicha modalidad producto de la alerta sanitaria (...)”

La Gerencia Administrativa y la Direccién de Servicios Institucionales emitieron los oficios GA-1088-
2020] GA-DSI-1149-2020 del 30 de octubre 2020, donde establecen:

(...) Asi las cosas, y ante las constantes consultas en relacién con la posibilidad de que los
funcionarios y funcionarias puedan movilizar activos institucionales hacia sus residencias,
y con el fin que se tenga claridad de cdmo proceder ante la alerta sanitaria por coronavirus
(COVID-19), se debera proceder de la siguiente manera:

1. En caso de que la persona que teletrabaja requiera disponer de equipo y/o mobiliario
para realizar de manera eficiente su labor, solicitara a la jefatura lo correspondiente
justificando su requerimiento.

2. El tipo de bien mueble que se proporcionara a la persona trabajadora queda supeditado
a las necesidades propias del proceso a su cargo, tomando en cuenta que existen bienes
de caracteristicas muy diversas y de cuantias considerables. Es importante indicar que en
caso de siniestro (fuerza mayor y/o caso fortuito), robo o hurto, se aplicara por parte de la
administracion lo normado en el Manual de Normas y Procedimientos Contables y de
Control de Activos Muebles, cédigo GFDFC-ACCAS-SACAS-02, version 6.2 vigente. Por
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tal razdn, la administracion que autoriza deberd establecer un adecuado y periédico control
de la disposicién de los activos que se faciliten a las personas que teletrabajan.

3. Una vez definido el o los bienes muebles que se trasladaran para teletrabajo, debe
realizarse un documento en el cual se indique:

a. Nombre, nimero de cédula, puesto de la persona trabajadora a quien se le facilitara el
bien mueble.

b. Nombre, nimero de cédula, puesto de la Jefatura que autoriza la salida del bien mueble.
c. Caracteristicas del bien, nimero de placa, descripcion, marca modelo serie, en caso de
prestarse con accesorios detallarlos, por ejemplo, mouse, cable cargador, audifonos,
maletin, entre otros.

d. Indicar el estado del bien mueble, si esta en buen estado o presenta alguna situacion
especial.

e. Debe firmar tanto la jefatura que autoriza y entrega el activo como la persona trabajadora
gue recibe conforme, y se debe remitir copia del documento al Coordinador de activos, para
los controles respectivos.

4. Debe crearse en el Sistema SCBM por parte del Coordinador de Activos una localizacion
con el nombre de “Salida de bienes para Teletrabajo por COVID” para tener control de los
bienes muebles que estan bajo esta modalidad e indicar la persona responsable de dicho
bien.

5. Debe confeccionarse el permiso de salida, en el cual la jefatura que autoriza firma la
aprobacién de salida del bien mueble de las instalaciones de la Institucion.

6. Para el traslado fisico de los bienes muebles bajo esta modalidad, se debe coordinar
con la persona que realizard el teletrabajo, pudiendo esta realizarlo por sus propios medios
siempre y cuando se garantice la seguridad del traslado respectivo. En caso de que se
trate de equipo que por sus caracteristicas o condiciones sea conveniente utilizar medios
institucionales, se coordinara lo correspondiente dado que se requiere que el equipo cuente
con todas las medidas de seguridad para salvaguardar el patrimonio institucional.

7. Si el bien mueble presenta alguna condicién de desperfecto producto del uso normal, la
persona trabajadora debe reportarlo a la jefatura que autoriz6 la salida del bien de manera
inmediata, para que se coordine el mantenimiento correctivo, el cual se brindara en las
instalaciones de la CCSS.

8. Cuando finalice la alerta sanitaria los bienes muebles y accesorios deben regresar a los
lugares de trabajo de forma inmediata, mismos que deben estar en buen estado. En caso
de que el trabajador que por culpa debidamente comprobada deteriore o no pueda dar
razon del bien entregado en custodia, debera asumir el valor de reposicién del bien o de
su reparacion, para lo cual la jefatura debe realizar el respectivo proceso.

9. Se debe informar al Coordinador de activos cuando estos regresen a las instalaciones
de la Institucién para que asigne los bienes en las localizaciones correspondientes en el
sistema SCBM.

Es importante indicar que esta instruccion sélo aplica para los funcionarios y funcionarias
gue se acogen a dicha modalidad producto de la alerta sanitaria.
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La presente circular tiene fundamento juridico en el apartado 4.3 “Proteccion y
conservacion del patrimonio”, de las Normas de Control Interno para el Sector Publico,
emitidas por la Contraloria General de la Republica; al articulo 5.- “Responsabilidades del
Jerarca y titular subordinado.”, especificamente en los incisos b), e), f), i) y g), y lo
establecido en el Manual de Normas y Procedimientos Contables y de Control de Activos
Muebles de la CCSS (...)”

Mediante oficios Al-113-2021, Al-111-2021 (ambos del 21 de enero 2021) y Al-197-2021 (del 2 de
febrero de 202) este 6rgano de fiscalizacién solicitd a las Gerencias, Direcciones de Red Integrada de
Prestacion de Servicios de Salud, Direcciones Regionales de Sucursales y Hospitales Nacionales,
informacion referente a:

“...) Los mecanismos de control interno implementados, a nivel local y regional, para
garantizar el cumplimiento normativo en materia de teletrabajo.

Los mecanismos implementados, a nivel local y regional, con el fin de garantizar el
cumplimiento normativo en materia de control de inventarios y protecciéon de activos
institucionales utilizados por funcionarios que laboran en la modalidad de teletrabajo’.

De la citada solicitud de informacién este érgano de fiscalizacién recibié informacién de las siguientes
unidades:

. Areas de Salud (Acosta, Carrillo, Coronado, Hojancha, Corralillo, Los Chiles, Hatillo, Upala, La
Cruz y Nicoya), CAIS Dr. Marcial Fallas Diaz.

o Direcciones de Red Integrada Servicios de Salud (Brunca, Central Norte, Pacifico Central, Central
Sur, Chorotega, Huetar Atlantica y Huetar Norte).

. Direcciones Regionales de Sucursales (Brunca, Central, Chorotega, Huetar Atlantica y Huetar
Norte).

. Hospital de las Mujeres Dr. Rodolfo Carit Eva, Hospital Nacional de Nifios Dr. Carlos Saénz
Herrera, Hospital México, Hospital Nacional de Geriatria y Gerontologia Dr. Raul Blanco
Cervantes, Hospital Nacional Psiquiatrico, Hospital Dr. Rafael Angel Calder6n Guardia y Hospital
San Juan de Dios.

o Gerencia Administrativa, Gerencia de Pensiones, Gerencia de Logistica, Gerencia Financiera,
Gerencia de Infraestructura y Tecnologias y Gerencia Médica.

o Direccion de Red de Servicios de Salud, Direccién de Comunicacién Organizacional y Direccion
Administracion y Gestion de Personal.

o Centro Nacional de Rehabilitacion.

Del andlisis de la informacion suministrada por las unidades institucionales, se observa que las jefaturas
de las unidades ubicadas a nivel central, regional y local, han implementado o ejecutan diversos
mecanismos de control, con el fin de supervisar el cumplimiento normativo en materia de jornada laboral
y revision de la productividad de los funcionarios que se encuentran en la modalidad de teletrajo, entre
los cuales podriamos nombrar: emision y recepcion de correos electronicos, reuniones por teams,
bitacoras (diarias, semanales o mensuales), formularios, herramientas informaticas, reportes de
sistemas de informacion, etc.
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Ademads, se observa que estos mecanismos de control varian significativamente de acuerdo con su
ubicacion institucional (central, regional o local), los servicios brindados (médicos o administrativos), el
conocimiento tecnolégico, entre otros.

En consulta efectuada al Lic. Oscar Ramirez Alpizar, Jefatura del Area Dotacion de Personal, Direccion
Administracion y Gestién de Personal, respecto a la carencia de estandarizacién en los mecanismos
implementados, a nivel central, regional y local, para el control del cumplimiento de la jornada laboral,
productividad (metas, objetivos, entregables o tareas por cumplir) y proteccion de activos, en la
modalidad de teletrabajo, indicé:

“Una de las claves del éxito que hemos tenido es que somos impulsadores de una figura,
por tal motivo cuando hemos requerido establecer algin control hemos acudido a las
unidades expertas para que ellos establezcan las medidas a efectuar para el control de
cumplimiento de jornada laboral, productividad y resguardo de activos en teletrabajo, por
tal motivo, debemos de buscar con estas unidades una posible solucién para la falta de
estandarizacion. Nosotros quisimos establecer la aplicacion de pruebas psicométricas para
los funcionarios interesados en laborar mediante la modalidad de teletrabajo, sin embargo,
esto fue imposible. Hemos tenido que ir trabajando a pruebay error, institucionalmente hay
controles y lineamientos que no se aplican por las unidades o no son los mas adecuados
para esta modalidad, por lo tanto, deben analizarse y posiblemente modificarse.

Son las unidades expertas las que deben alinearse y estandarizar los controles a
implementar en la modalidad de teletrabajo, eso no es competencia nuestra, ya que
nosotros lo que debemos hacer es coordinar e impulsar estos mecanismos”.

La situacién anteriormente sefialada, obedece a la ausencia de un reglamento institucional en materia
de teletrabajo que brinde estandarizacion y orientacidon normativa a las unidades centrales, regionales
y locales, asi como a la carencia de una de herramienta informatica que facilite la ejecucién de controles
para medir la productividad, el cumplimiento de horarios y la proteccién de activos, aunado a lo anterior,
a debilidades en materia de gobernanza y rectoria en materia de teletrabajo.

El no disponer institucionalmente de una estandarizacién en los controles y las herramientas que utilizan
las unidades para efectuar la supervisién del cumplimiento de las jornadas laborales, la medicién de
productividad y el adecuado uso y resguardo de los activos, en la modalidad de teletrabajo, genera un
debilitamiento en el control interno y podria afectar negativamente el cumplimiento de las metas y
objetivos planteados en las unidades o servicios, asi como generar perdidas o dafios en los equipos e
informacion.

6. SOBRE LA INFRAESTRUCTURA Y SEGURIDAD INFORMATICA ENTORNO AL
TELETRABAJO

Esta Auditoria identifico oportunidades de mejora relacionadas con la infraestructura y seguridad
informatica en torno al teletrabajo, las cuales se detallan a continuacion:
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6.1. REFERENTE A LA ESTRATEGIA DE INFRAESTRUCTURA Y SEGURIDAD INFORMATICA
DEBIDO AL INCREMENTO DE USUARIOS EN TELETRABAJO

Se determind, la ausencia de una estrategia orientada al fortalecimiento de la gestion de infraestructura
y seguridad informética (debido al incremento de usuarios en teletrabajo desde el inicio de la pandemia
por Covid-19), donde se contemplen aspectos como: la utilizacién de equipos personales para realizar
funciones institucionales, el acceso a informacién confidencial, la protecciéon de datos, conectividad,
necesidades de equipo tecnolégico, mantenimiento preventivo y correctivo de activos institucionales
(utilizados en teletrabajo) y la definicion de escenarios o alternativas en caso de dafio del equipo.

El articulo 8 de la Ley General de Control Interno, respecto al sistema de control interno, establece:

“(...) se entendera por sistema de control interno la serie de acciones ejecutadas por la
administraciéon activa, disefiadas para proporcionar seguridad en la consecucion de los
siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico(...)”

Asimismo, el articulo 16 sobre los sistemas de informacion, indica:

“a) Contar con procesos que permitan identificar y registrar informaciéon confiable,
relevante, pertinente y oportuna; asimismo, que la informacién sea comunicada a la
administracién activa que la necesite, en la forma y dentro del plazo requeridos para el
cumplimiento adecuado de sus responsabilidades, incluidas las de control interno.”

Las Normas Institucionales en Tecnologias de Informacién y Comunicaciones, en el numeral 1.
Normativa de Aplicacion General, indica:

“1.1 Marco estratégico de TIC

(...) 1.1.2 La Direccién de Tecnologias de Informaciéon y Comunicaciones es la responsable
de formular, actualizar y administrar las politicas, normas, estandares, guias y
procedimientos Institucionales en materia de tecnologias de informacion y comunicaciones

(--)

1.1.3 La Direcciébn de Tecnologias de Informacién y Comunicaciones construye y
somete a aprobacion de las autoridades competentes las politicas, estrategias, normas,
estandares y procedimientos, que regulen el accionar de las TIC en la Institucion. Asi
mismo, debe promover y divulgar este marco regulatorio (...)

1.1.5 Todos los funcionarios de la CCSS deben comprender y estar comprometidos con el
cumplimiento del marco estratégico, metodoldgico y regulatorio de TIC (...)”
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Mediante oficio Al-549-2021 del 9 de marzo de 2021 este Organo de Fiscalizacion y Control solicito al
Ing. Roberto Blanco Topping, Director a.c de la Direccibn de Tecnologias de Informacion y
Comunicaciones, informacion referente a los mecanismos de control implementados en la gestién de
infraestructura y seguridad informatica, a partir del incremento del teletrabajo como medida de
disminucion del riesgo de contagio por COVID-19.

De la citada solicitud de informacién este 6rgano de fiscalizacién recibi6é el 24 de marzo 2021, oficio
GG-DTIC-1587-2021 del 17 de marzo, suscrito por la Master Mayra Ulate Rodriguez, Jefe del Area de
Seguridad y Calidad Informatica, el Méaster Jorge Sibaja Alpizar, Jefe Area de Soporte Técnico y el
Master Christian Chacdn Rodriguez, Subdirector, remitido al Master Roberto Blanco Topping,
Subgerente Direccion Tecnologias de Informacion y Comunicaciones, indicando, lo siguiente:

“...) Como parte de las acciones y herramientas tecnolégicas para la sostenibilidad del
teletrabajo, se ha venido recomendando a las jefaturas que todo funcionario que esté en
teletrabajo debe utilizar la VPN Institucional, esto por razones de seguridad en el acceso a
la plataforma de servicios en tecnologias de informacion de la CCSS. En ese sentido, se
ha venido reforzando la plataforma de VPN, a través de varias acciones entre ellas:

A partir del 2018, se viene implementado el modelo de Gobierno y Gestién de las TIC
mismo que incorpora procesos de mejores practicas alineados con ITIL y COBIT, por lo
gue como parte de ese proceso, se cuenta con un procedimiento a nivel de Mesa de
Servicios para la creacion de usuarios a nivel de VPN, donde se definieron los
procedimientos para llenar los documentos para su habilitacion, un formulario que deber
llenar la jefatura donde se solicita la VPN para el funcionario, con la justificacion respectiva,
y el Acuerdo de Uso y confidencialidad de la informacion, donde el funcionario asume la
responsabilidad respectiva del uso adecuado de la VPN. Dicho servicio de Mesa tiene
atencion 24x7x365.

En la intranet se cuenta con la directriz para tal fin, el cual se puede visualizar en el siguiente
link: http://intranet/Organizacion/GIT/STIC/servicios/Paginas/AccesoVPN.aspx. En dicho
sitio se encuentra documentacion relacionada con la concientizacién, control y uso que se
le debe dar al servicio de VPN, tales como consideraciones para utilizar VPN CCSS,
Manual de Usuarios, Condiciones de uso, entre otros. Como complemento en dicho sitio
se incorpor6 un video sobre la configuracion y wuso de dicho servicio:
https://ccss.enterprisetube.com/play/video/78418/HerramientaVPNparaTeletrabajo?cld=6
895.

Se han estado realizando varias mejoras en los ambientes de VPN tales como el aumento
en las capacidades de trafico en 20Gbps, lo cual ha generado que nuestra infraestructura
tenga la capacidad necesaria para el trasiego de trafico sin ningin inconveniente. Dado el
incremento exponencial que se ha tenido de teletrabajo tras la pandemia COVID-19, hasta
febrero 2020 se contaban con alrededor de 1050 cuentas de VPN creadas, dada la
emergencia sanitaria que vive el pais por el COVID-19, durante el cual los funcionarios han
tenido que realizar sus funciones en modalidad de teletrabajo, donde como se mencioné
se ha visto un incremento en el servicio, pasando a tener aproximadamente 8000 cuentas
de VPN en este momento. Es importante indicar que la plataforma, esta en alta
disponibilidad y se encuentra operando con normalidad.
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Se ha incorporado a nivel de nuestro sitio en SharePoint, una serie de videos y preguntas
frecuentes de como se pueden atender algunas situaciones que se presentan con las VPN
y cdmo se realiza su instalacién, ademas de la atencién de cualquier consulta o incidencia
a través de la Mesa de Servicios TIC indicada al inicio.

Adicionalmente, a solicitud de la Gerencia General y la Direccion de Administracion y
Personal, la DTIC ha desarrollado controles para la modalidad de teletrabajo aplicado en
la Institucion, sobre las siguientes lineas de accién:

Solucién para el registro de tiempo extraordinario en la modalidad de teletrabajo. Esta
funcionalidad fue la primera desarrollada, ya hace algun tiempo, y puede concebirse como
herramienta de apoyo al control de tiempo extraordinario realizado en la modalidad de
teletrabajo en la que la jefatura inmediata asigna el tiempo extraordinario y el colaborador
registra entrada, salida y actividades realizadas.

Solucion para el reporte de funcionarios en la modalidad de Teletrabajo: Esta funcionalidad
es una herramienta implementada para que las diferentes unidades de trabajo registren la
lista de colaboradores que se encuentran en la modalidad de teletrabajo, sefialando los
respectivos dias de la semana que estan en teletrabajo, asi como identificando la ubicacién
de cada funcionario tanto, cuando estan en la modalidad de teletrabajo como cuando estan
en sitio (oficina).

Solucién para el registro de Actividades de los trabajadores: Esta funcionalidad aplica para
la modalidad de trabajo presencial y teletrabajo. Consiste en una solucién en SharePoint,
donde los colaboradores pueden registrar las actividades diarias. Actualmente la captura
de datos se encuentra finalizada y se prevé que en marzo inicie un plan piloto en el
Despacho de la Gerencia General y algunas areas de la Direccion de Administraciéon y
Gestion de Personal. En este momento se esta trabajando en un proceso que automatiza
los informes requeridos en la tecnologia de Power BI.

Sobre la “Solucién para el registro de tiempo extraordinario en la modalidad de teletrabajo”
se adjuntan oficios: ADP-171-2018 y ADP-0003-2020.

Para el caso de la “Solucién para reporte de Funcionarios en la modalidad de Teletrabajo
“se adjuntan oficios GG-3521-2020 y DAGP-ADP-0016-2021.

En cuanto a la “Solucién para el registro de Actividades de los trabajadores “se adjunta
oficio GG-0449-2021.

Finalmente, la Direccion de Tecnologias de Informacion y Comunicaciones, esta
comprometida en apoyar al negocio con la necesidad de implementacion de la modalidad
de teletrabajo de modo que se vea fortalecida con soluciones tecnolégicas 6ptimas para
esta necesidad (...)".

En consulta efectuada al Lic. Oscar Ramirez Alpizar, Jefatura del Area Dotacién de Personal, Direccion
Administracion y Gestion de Personal; al Lic. Roberto Blanco Topping, Subgerente y el Ing. Christian
Chacén Rodriguez, Subdirector ambos funcionarios de la Direcciéon de Tecnologias de Informacion y
Comunicaciones, sobre la existencia de un plan orientado al fortalecimiento de la gestion de
infraestructura y seguridad informética (debido al incremento de usuarios en teletrabajo desde el inicio
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de la pandemia por Covid-19), donde se contemplen entre aspectos como: la utilizacion de equipos
personales para realizar funciones institucionales, el acceso a informacion confidencial, la proteccion
de datos, conectividad, necesidades de equipo tecnolégico, mantenimiento preventivo y correctivo de
activos institucionales (utilizados en teletrabajo) y la definicion de estrategias o alternativas en caso de
dafio del equipo, indicaron:

“Lic. Oscar Ramirez: Formalmente no se ha realizado un Plan Estratégico que abarque
estos aspectos sefialados anteriormente, si hay lineamientos en el tema de tecnologias de
informacion y comunicaciones, seguridad informatica, entre otros. Es complicado por los
términos técnicos entender aspectos relativos a las TIC.

Institucionalmente si se han realizado esfuerzos para abarcar estos aspectos de seguridad
informatica e infraestructura.

Ing. Christian Chac6n Rodriguez: Nosotros hemos invertido mucho en infraestructura
tecnolégica y de seguridad para poder potenciar el negocio, sin embargo, en el tema de
seguridad de la informacién como negocio nos falta muchisimo (esta en pafiales) y en
ciberseguridad también tenemos muchisimas mejoras que realizar, en este tema tuvimos
gue contratar a una empresa consultora PWC para que nos diera una estrategia de
seguridad, ellos nos evaluaron en ocho dominios de un marco de referencia y obtuvimos
una nota de 1.46 de 5 en total. Actualmente tenemos una estrategia para lograr poder llegar
en un futuro a un puntaje de 3 (esto en unos 5 afos).

En nuestra institucion el 80 % de los ataques son internos no externos, por eso hay que
mejorar la cultura institucional, ya nosotros ante la pandemia hemos iniciado con algunas
estrategias de las planteadas, tenemos aproximadamente 60 000 funcionarios de los
cuales unos 35 000 tienen equipo de computacion, de esos funcionarios unos 15 000 tienen
office 365, 12 000 con software libre y los restantes mediante on premise.

Desde el punto de vista de ciberseguridad ya iniciamos algunos proyectos, entre ellos el
de seguridad perimetral para la proteccion de activos.

También hemos realizado y documentado todo lo correspondiente a los deberes y
responsabilidades que deben de tener los usuarios para el uso de las VPN, tanto desde los
equipos institucionales como desde los personales, que se utilizan en la modalidad de
teletrabajo.

Si bien es cierto hay una carencia en la documentacion de un plan estratégico orientado
en el uso y seguridad de los equipos que se utilizan en teletrabajo, se debe de dejar claro
gue se han efectuado las gestiones necesarias para la proteccion de los activos
institucionales y la proteccion de la seguridad de la red caja, existiendo documentacion
formal para la habilitacién de la VPN, tanto en equipos institucionales como personales
(que debe ser firmada por el usuario), todo esto para poder generar politicas de rastreo o
proteccion para loguearse a los sistemas institucionales, ademas no es permitido que
ningun equipo se conecte si no esta validado con los dltimos parches o actualizaciones de
seguridad.
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Ing. Roberto Blanco Topping: Se han realizado una serie de acciones y soluciones con
sistemas colaborativos para la aplicacion de teletrabajo, que nosotros hemos trabajado
como DTIC; sin embargo, en el tema especifico de un plan estratégico sobre el uso y
seguridad de los equipos que se utilizan en teletrabajo, nos falta dibujar o establecer
todavia una estrategia documentada y hacer una divulgacion de los procedimientos
dirigidos, no solo a los CGl, sino también a los usuarios finales, todo esto establecido
mediante un adecuado diagnostico institucional y con la participacion de las distintas
unidades de la institucion que sean expertas en los temas que se van a abarcar”.

Disponer de un plan estratégico para el fortalecimiento de la gestién de infraestructura y seguridad
informatica orientado a la aplicacion del teletrabajo permite una planificacion de las necesidades en
materia de TIC, que contemple las vulnerabilidades de equipos propios de los teletrabajadores y de los
institucionales, asi como establecer politicas y generar capacitacién en torno a este tema.

6.2. RESULTADOS OBTENIDOS EN SONDEO SOBRE INFRAESTRUCTURA Y SEGURIDAD
INFORMATICA EN EL TELETRABAJO

Se identificaron oportunidades de mejora en relacion con el fortalecimiento de controles en materia de
infraestructura y seguridad informatica debido a la implementacién del teletrabajo en la institucién.

Esta Auditoria efectu6 un sondeo virtual mediante la herramienta Microsoft Forms (comunicado a los
funcionarios por medio de la WebMaster institucional), lo anterior, con el fin de identificar la percepcién
de los teletrabajadores en la ejecucién de sus funciones, asi como los controles y temas especificos
(como ambiente tecnolégico, entorno, salud ocupacional, entre otros). El citado sondeo fue llenado por
un total de 2125 funcionarios, generandose los siguientes datos:

. Un 64 % (1368 funcionarios) de los funcionarios indicé utilizar equipo personal para efectuar sus
labores mediante la modalidad de teletrabajo, mientras un 36% (757 funcionarios) utiliza equipo
institucional.

. De los 2125 teletrabajadores un 88% (1864 funcionarios) indicaron disponer de acceso a VPN
para ejecutar sus labores y un 12% (261 funcionarios) carecen de esta tecnologia de red.

. Asimismo, respecto a la utilizacion de MIFI (Enrutador inaldmbrico portatil para conectarse a la
red institucional) un 79% (1677 funcionarios) indicé no disponer de esta herramienta y un 21%
(448 funcionarios) respondio afirmativamente.

. A la consulta sobre posibles dificultades surgidas en la atencién de problemas técnicos, por parte
de la Mesa de Servicios, un 77% (1630 funcionarios) de los teletrabajadores indicaron no haber
tenido ninguna dificultad, mientras un 9% (192 funcionarios) contesto afirmativamente; el 14%
(303 funcionarios) de los funcionarios indicaron que la pregunta no aplicaba a situacion actual.

. Respecto a la ejecucion de mantenimiento preventivo o correctivo de los equipos institucionales
utilizados para efectuar labores mediante la modalidad de teletrabajo, un 67% (1432 funcionarios)
de los consultados indico que sus equipos no habian recibido mantenimiento, mientras un 33%
(693 funcionarios) respondieron afirmativamente.
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° Sobre la definicion de estrategias o alternativas establecidas con la jefatura, para laborar en caso
de dafio del equipo utilizado en teletrabajo, un 60% (1276 funcionarios) indicaron no haber
definido ninguna y un 40% (849 funcionarios) indicaron haberlo hecho.

El articulo 8 de la Ley General de Control Interno, respecto al sistema de control interno, establece:

“(...) se entendera por sistema de control interno la serie de acciones ejecutadas por la
administraciéon activa, disefiadas para proporcionar seguridad en la consecucion de los
siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

Las Normas Institucionales en Tecnhologias de Informacién y Comunicaciones, en el numeral 1.3
“Gestion de Riesgos de TIC”, indica:

“Toda unidad de TIC de la CCSS debe responder adecuadamente a las amenazas que puedan
afectar la gestion de las TIC, mediante una gestién continua de riesgos que esté integrada y
considere el marco normativo dispuesto en el Sistema Especifico de Valoraciéon del Riesgo
Institucional (SEVRI) aprobado por la Junta Directiva en la sesién 7960, articulo 8, del 26 de
mayo del 2005.”

Asimismo, en el numeral 1.4 “Gestién de la Seguridad de la Informacién de TIC”, senala:

“Toda unidad de TIC de la CCSS debe garantizar, de manera razonable, la confidencialidad,
integridad y disponibilidad de la informacién, lo que implica protegerla contra uso, acceso,
divulgacién o modificacion no autorizados, dafio o pérdida u otros factores disfuncionales, tanto
por parte del personal interno como de terceros, para ello debe acatar lo dispuesto en las
Politicas Institucionales de Seguridad Informatica y Normas Institucionales de Seguridad
Informatica.”

La situacion descrita se origina ante el incremento de funcionarios que se acogieron a la modalidad de
teletrabajo producto de la emergencia por el COVID-19, aunado a la ausencia de una estrategia por
parte de las autoridades competentes en la materia ante la implementacién del teletrabajo de caracter
urgente como medida de proteccion a los funcionarios que podian optar por esta forma de trabajo.

Las debilidades identificadas como la utilizacién de equipo personal, ausencia de utilizacién de VPN o
MIFI, asi como de mantenimientos preventivos y correctivos, y estrategias en caso de dafio de equipo,
genera un aumento en la probabilidad de materializacion de riesgos en torno a la seguridad de la
informacion institucional, de los activos y de la productividad del teletrabajador.

7. SOBRE LA DOCUMENTACION QUE RESPALDA LA IMPLEMENTACION DE LA MODALIDAD
DE TELETRABAJO EN EL FUNCIONARIO

Se determinaron debilidades en la gestidn, confeccion y resguardo de la documentacion que respalda
la implementacion de la modalidad de teletrabajo, especialmente en los funcionarios de la institucién
gue se acogieron a ésta por razones de la pandemia por Covid-19.
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7.1. CUMPLIMIENTO EN LA CONFECCION DE LOS DOCUMENTOS DE TELETRABAJO

Se identificd la ausencia de documentos que respaldan la implementacion de la modalidad de
teletrabajo en casos revisados por esta Auditoria, especialmente en aquellos que se acogieron a esta
para prevenir el riesgo de contagio de COVID-19.

En revision efectuada por parte de este Organo de Control y Fiscalizaciéon a 13 unidades
programaticas, se evidencié el faltante de al menos un documento como formularios, acuerdos
voluntarios y/o acta de teletrabajo por Covid-19 en funcionarios que implementaron teletrabajo por la
emergencia, asi como los documentos definidos en la normativa en aquellos funcionarios que se han
acogido al teletrabajo antes de la emergencia por COVID-19.

Aunado a esto en sondeo virtual efectuado por esta auditoria a 2125 teletrabajadores, 60 de ellos
indicaron que no firmaron los documentos correspondientes a la solicitud, declaracién jurada u otro
documento que conste la gestién del otorgamiento del teletrabajo, y 372 personas indicaron que no se
definié en conjunto con la jefatura la forma de medicién de las actividades teletrabajables y no se llevo
a cabo la firma del documento correspondiente a esa medicion.

Si bien la Institucién desde antes del decreto de emergencia sanitaria por la COVID-19 ya habia
establecido los formularios 1 “Solicitud voluntaria para teletrabajar’, 2 “Medicion de actividades
teletrabajables”, 3 “Declaracion Jurada”, y 4 “Herramienta para el seguimiento del teletrabajo”, como
requisitos para acogerse a la modalidad de teletrabajo en los puestos que eran teletrabajables, estos
no estan siendo utilizados en todo el personal que inicié a teletrabajar a partir de marzo del 2020,
generandose esta situacion — entre otras causas — por no existir claridad por parte de las autoridades,
sobre la documentacién que deben llenar aquellos funcionarios que se incorporan a la modalidad de
teletrabajo para disminuir el riesgo de contagio de la enfermedad, lo anterior en razén de lo siguiente:

El 10 de marzo del 2020, mediante oficio GG-0593-2020, el Dr. Roberto Cervantes Barrantes, Gerente
General, indicé al personal de la institucién, que de acuerdo con la Directriz N° 073-S-MTTS sobre las
medidas de atencion y coordinacion interinstitucional ante la alerta sanitaria por coronavirus (COVID-
19) y especificamente en atencion del articulo 4° sobre implementar la modalidad de teletrabajo, en la
medida de lo posible durante toda la jornada semanal mediante un procedimiento expedito, se adjuntd
el plan de accion y acta para suscribir la modalidad de teletrabajo entre la jefatura y la persona
trabajadora, iniciando a partir del 11 de marzo del 2020 y de forma temporal por la totalidad de la
jornada semanal en aquellos puestos con funciones susceptibles para esta modalidad. En dicho plan
de accién especificamente en el punto 2 se lee:

“Las jefaturas y las personas trabajadoras, que se encuentran aplicando la modalidad de
teletrabajo permanente, deberan firmar un acta en la cual se consigne la autorizacion para
extender los dias de teletrabajo semanal hasta por la totalidad de la jornada laboral como
medida de prevencion del coronavirus COVID-19, en el entendido de que esta medida es
temporal mientras se levante el protocolo emitido el Centro de Operaciones de
Emergencias COE.”

L Ver el detalle en el Anexo 1
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Asimismo, en el punto 3 se indica:

“Las jefaturas que actualmente cuenten con perfiles de puestos susceptibles a actividades
teletrabajables y no estan aplicando esta modalidad de trabajo deberan agilizar la
aplicacion inmediata de esta modalidad, para ello deberan:

(...) Para la autorizacion respectiva, la Jefatura debera emitir un acta en la cual autoriza al
funcionario para realizar el teletrabajo temporal por 5 dias habiles semanales y hasta que
las autoridades superiores emitan el comunicado del levantamiento de esta medida,
consignando en ésta los puntos indicados anteriormente”.

En el punto 4.c de dicho plan se indica que, si una persona trabajadora se incorpora a la modalidad de
teletrabajo, esta debe de firmar el acta de autorizacién de la jefatura, asimismo indica que los
formularios y herramientas técnicas indicadas se encuentran disponibles en el link
https://rrhh.ccss.sa.cr/ en la parte superior al lado derecho del logo de la Caja donde indica Teletrabajo.

No obstante, en el formato de actas que se adjunta en el plan de accién para los trabajadores en
puestos teletrabajables, para mitigar el contagio por covid-19 en el punto 3 se indica:

“3. Los formularios que actualmente estan publicados en el portal de recursos humanos
para la aplicacion de esta modalidad se completaran posteriormente, con la finalidad de
formalizar el acto, pero el funcionario se incorporara inmediatamente a teletrabajar.” (la
negrita no es del original)

Como se observa, en dicha acta se indica que los formularios para la implementacion del teletrabajo
serian firmados posteriormente, sin definirse especificamente a partir de qué momento.

Posterior a esto, el 2 de julio de 2020, mediante oficio GG-1769-2020, el Dr. Roberto Cervantes
Barrantes, Gerente General envia a los directores, administradores y jefes de la Institucién, el
recordatorio de la obligatoriedad acerca de la implementacién de la modalidad de teletrabajo ante el
incremento de casos por Covid-19, en la medida de lo posible durante toda la jornada laboral
sefalando:

“Cuando la persona trabajadora no dispone de firma digital, el documento sera firmado
digitalmente por la jefatura y se anexara el acta firmada inicialmente o el correo electrénico
donde conste la voluntariedad de la persona trabajadora. Tanto estos instrumentos
técnicos como los del control de la productividad, se encuentran disponibles en el portal de
Recursos Humanos (rrhh.ccss.sa.cr), en el link con el logo de teletrabajo en la parte
superior. Es responsabilidad de la jefatura convenir con la persona trabajadora las métricas
de desempefio bajo esta modalidad, asi como el cumplimiento del horario laboral en
concordancia con la necesidad de la prestacion del servicio.

Todas las personas que ya se encontraban teletrabajando, podran seguir laborando con
esta modalidad, aunque no se haya completado todavialos documentos formales. Las
personas que se incorporen por primera vez a esta modalidad deberan suscribir el Acuerdo
Voluntario mencionado.” (la negrita no es del original)

CONTIENE
@ firmadigital L.
; Ley Neg45% “La CAJA es una” Pagina 52 de 67



mailto:auditoria_interna@ccss.sa.cr

. CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna

Teléfono: 2539-0821 ext. 2000-7468

ANIVERSARIO L. . . .
Correo electrénico: auditoria_interna@ccss.sa.cr

CCsSs

El 10 de setiembre del 2020, mediante oficio GG-DAGP-0924-2020, suscrito por el Lic. Walter Campos
Paniagua, Sub director a.c. de la Direccion de Administracion y Gestion de Personal comunicé la
oficializacion de la Guia Técnica para la implementacion del Teletrabajo, en dicha guia técnica se
describe el proceso correspondiente a la aplicacion de la modalidad de teletrabajo, definiéndose la
obligatoriedad de presentar los formularios del 1 “Solicitud voluntaria para teletrabajar”, 2 “Medicion de
actividades teletrabajables”, 3 “Declaracion Jurada”, 4 “Herramienta para el seguimiento del
teletrabajo” y 5 “Auto reporte de condiciones de Trabajo de Salud Ocupacional’

Las Normas de Control Interno para el Sector Publico en el articulo 2.5.2 “Autorizacion y aprobacion”
establece:

“La ejecucion de los procesos, operaciones y transacciones institucionales debe contar con
la autorizacién y la aprobacién respectivas de parte de los funcionarios con potestad para
concederlas, que sean necesarias a la luz de los riesgos inherentes, los requerimientos
normativos y las disposiciones institucionales.”

La ausencia de acciones por parte de las jefaturas, asi como claridad en las directrices emitidas por la
Institucién para la implementacion del teletrabajo una vez que se emitié el decreto de emergencia por
la pandemia producto del COVID-19, ha generado que no se lleva a cabo la documentacion
correspondiente que respalde la relacion obrero patronal en materia de teletrabajo.

Al respecto, el Lic. Oscar Ramirez Alpizar, jefe del Area de Dotacién de Personal indico:

“La directriz salié asi intencionalmente no fue una omision, se hizo por el contexto de
emergencia, lo que se indicé por parte del Dr. Cervantes es que la medida de firmar solo
el acta se tomd en razén de la emergencia, la idea era que una vez que pasara la
emergencia, los funcionarios llenaran los documentos correspondientes si querian
acogerse a la modalidad de teletrabajo, no se pusieron plazos porque no tenemos el
musculo para controlar si los funcionarios llenaron o no la documentacion respectiva. Para
los funcionarios que realizan teletrabajo en razén de la pandemia, si tienen que llenar los
documentos no obstante no es limitante para que no estén realizando teletrabajo en estos
momentos.”.

Asimismo, la Master Diana Jiménez Sequeira, funcionaria del Area de Dotacién de Personal agrego:

“Se tiene que considerar que antes de la pandemia el teletrabajo era voluntario, ahora por la
emergencia se hizo obligatorio y asi se ha establecido, pero la ley dice que es voluntario por lo
que en estos casos si deben llenar la solicitud de acuerdo voluntario y todo el proceso.

Cuando se autorizo el teletrabajo desde el afio 2017, se establecié un procedimiento. Durante
la pandemia, el Gobierno y las Autoridades en Salud, instruyeron la obligatoriedad de la
aplicacion del teletrabajo por la declaratoria de la Emergencia Sanitaria, por lo que se tuvo que
hacer un procedimiento abreviado, sin embargo, en el mes de julio se instruy6 para que la gente
interesada en continuar con esta modalidad formalice el teletrabajo, llenado los formularios
respectivos”.

La ausencia de documentacion que respaldan la implementacién del teletrabajo en funcionarios de la

CCSS genera riesgos en materia laboral debido al incumplimiento del marco normativo y al no apego
al principio de legalidad.
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7.2. RESGUARDO DE LA DOCUMENTACION EN LOS EXPEDIENTES DE PERSONAL

Se identificé que la Institucion no tiene claramente definido y oficializado el proceso de resguardo y
archivo de la documentacién completa que deben llenar los funcionarios que se acogen a la modalidad
de teletrabajo.

En revision efectuada por parte de este Organo de Control y Fiscalizacion a 132 unidades
programaticas, se evidencié que, en la mayoria de ellas, la documentacién correspondiente a los
formularios 1 “Solicitud voluntaria para teletrabajar’, 2 “Medicion de actividades teletrabajables”, 3
“Declaracion Jurada”, y 4 “Herramienta para el seguimiento del teletrabajo”, acuerdos voluntarios y/o
acta de teletrabajo por COVID-19, no se resguardan en los expedientes de personal, sino que en
algunas unidades los respaldan de forma digital en carpetas compartidas en la red (SharePoint), en
AMPOS o en carpetas distintas a las del expediente.

El 10 de setiembre del 2020, mediante oficio GG-DAGP-0924-2020, suscrito por el Lic. Walter Campos
Paniagua, Sub director a.c. de la Direccion de Administracion y Gestion de Personal comunicé la
oficializacion de la Guia Técnica para la implementacion del Teletrabajo, en dicha guia técnica se
describe el proceso correspondiente a la aplicacion de la modalidad de teletrabajo, definiéndose la
obligatoriedad de presentar los formularios del 1 “Solicitud voluntaria para teletrabajar”, 2 “Medicién de
actividades teletrabajables”, 3 “Declaracion Jurada”, 4 “Herramienta para el seguimiento del
teletrabajo” y 5 “Auto reporte de condiciones de Trabajo de Salud Ocupacional’, no obstante no se
define en dicha guia la forma de resguardo de esta documentacion.

Las Normas de Control Interno para el Sector Publico en el articulo 5.5 “Archivo institucional” establece:

“El jerarca y los titulares subordinados, segun sus competencias, deben implantar, comunicar,
vigilar la aplicacion y perfeccionar politicas y procedimientos de archivo apropiados para la
preservacion de los documentos e informacion que la institucion

deba conservar en virtud de su utilidad o por requerimiento técnico o juridico. En todo caso,
deben aplicarse las regulaciones de acatamiento obligatorio atinentes al Sistema Nacional de
Archivos.

Lo anterior incluye lo relativo a las politicas y procedimientos para la creacion, organizacion,
utilizacion, disponibilidad, acceso, confidencialidad, autenticidad, migracion, respaldo periédico
y conservacion de los documentos en soporte electrénico, asi como otras condiciones
pertinentes”.

La Circular SDRH-0047-1996, del 29 de febrero de 1996, referente a la conformacién y contenido del
expediente personal, dispone:

“Los documentos que conforman el expediente del funcionario de la Caja, que afectan su
relacion laboral, deben estar archivados en orden cronol6gico ascendente y debidamente
foliados.

A continuacién, se detallan los documentos que deben depositarse dentro del expediente
personal:

2 Ver el detalle en el Anexo 1
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(...) Acciones de personal

- Movimientos de personal

- Disfrute y/o pago de vacaciones

- Reportes de tiempo extra, siempre que el reporte sea individual’.

La ausencia de acciones de control por parte de las jefaturas, asi como claridad en la normativa en
relacién con el resguardo y archivo, ha generado que la documentacion correspondiente que respalde
la relacion obrero patronal en materia de teletrabajo sea archivada de distintas formas por parte de las
unidades institucionales.

Al respecto, el Lic. Oscar Ramirez Alpizar, Jefe del Area de Dotacion de Personal, indico:

“Hasta donde recuerdo nosotros hemos especificado que la documentacion debe incorporarse
en el expediente personal, ahora, si el expediente lo llevan digital se tiene que incorporar en el
expediente digital. En el disefio del proceso se define que se tiene que firmar el acuerdo
voluntario y se tiene que enviar en Recursos Humanos para que sean archivados en los
expedientes respectivos”

Asimismo, la Master. Diana Jiménez Sequeira, funcionaria del area de Dotacion de Personal, sefialo:

“Habia una guia paso a paso que se disefidé cuando se dio teletrabajo por el tema de la platina,
donde se definia cual era el rol de Recursos Humanos, y si se indicaba que es esta unidad la
que custodia toda la documentacion de teletrabajo

Respecto a los deberes y el rol de recursos humanos, en el plan de accion de la circular PE-
13360-2017 | GA-41972-2017 del 01 de junio del 2017 que autoriza la aplicacién permanente
del Teletrabajo y publicada en el portal de recursos humanos desde ese afo y hasta la fecha,
el punto 8 de dicho plan de accion, textualmente indica lo siguiente:

“La Unidad de Gestion de Recursos Humanos de los centros incorporados a esta modalidad de
trabajo debe:

a. Incorporar en el expediente personal, el original del acuerdo voluntario suscrito entre la
jefatura y la persona teletrabajadora”

Dicho plan de accion esta publicado desde el afio 2017, también se publicé una guia paso a
paso desde el afio 2017.”

Esta auditoria verificd tanto la guia como el plan de accién mencionado por la Master Jiménez Sequeira
donde efectivamente en el punto 6 y 8 respectivamente, se sefialan las actividades correspondientes
a la Unidad de Gestion de Recursos Humanos indicando que se debe de incorporar en el expediente
personal del funcionario el acuerdo voluntario, no obstante, solo se limita a este documento y como se
menciond, este punto no se incorpor6é a la Guia Técnica para la implementacion del Teletrabajo
oficializada en setiembre del 2020.
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La ausencia de una estandarizacion y oficializacién sobre el resguardo y archivo de la diferente
documentacién que respalda la implementaciéon del teletrabajo en el funcionario puede generar el
extravio de estos, asi como riesgos en la identificacion del cumplimiento normativo para la ejecucion
del teletrabajo apegado al marco juridico vigente.

8. REFERENTE A LA ESTRATEGIA DE REUTILIZACION DE ESPACIOS FISICOS PARA
PERSONAL EN TELETRABAJO ADSCRITO A UNIDADES QUE LABORAN EN EDIFICIOS
ALQUILADOS

Se identificaron aspectos de mejora en la gestién efectuada por las autoridades institucionales, en
relacion con la definiciébn de una estrategia a nivel nacional para la reutilizacién de espacios fisicos de
personal en teletrabajo en edificios alquilados, asi como en la renegociacién y/o ajuste de los
arrendamientos.

Al respecto, esta auditoria emitio el informe ASF-090-2020 “Auditoria de Caracter Especial sobre
montos erogados por conceptos de arrendamientos especificamente lo relacionado con las cuentas
contables 905-01-9 “Alquiler de Edificios” y 905-51-3 “Alquiler Maquinaria, Equipo y Mobiliario” del
Seguro de Salud® donde -entre otros aspectos- se identificé que por la Torre C, ubicada en Barrio Don
Bosco, la Institucién cancel6 $79.305,67 mensuales de arrendamiento, y en este recinto se ubicaron
221 empleados, de los cuales el 86% se encuentra en Teletrabajo como consecuencia de la pandemia,
asimismo que el contrato de arrendamiento del Edificio Numar, DAPE-000002-2019, por el alquiler de
los pisos 3,5y 6 por un precio mensual de $42,776.40 y un precio total por afio de $513,316.80 en el
cual se trasladaron un total de 77 funcionarios, de los cuales 70 se encuentran en teletrabajo, lo que
representa un 90% y que el Inmueble denominado Océano, el cual tiene un valor por alquiler mensual
de $50,593.00 y un precio de compra de $4,555.036.49, donde se tenia proyectado trasladar un total
de 127 funcionarios, de los cuales 70 se encuentran en teletrabajo, es decir el 55%.

En dicho informe se identificé que se conform6 un equipo de trabajo para realizar el diagndstico sobre
la optimizacién de espacios en edificios alquilados y propios en Oficinas Centrales, mismo que es
coordinado por la Arg. Paquita Gonzéalez Haug, Directora Administracion de Proyectos Especiales,
quién mediante oficio GIT-DAPE-1213-2020 del 15 de junio 2020, le remitié al Ing. Jorge Granados
Soto, Gerente de Infraestructura y Tecnologias y el Lic. Ronald Lacayo Monge, Gerente Administrativo,
el plan de trabajo, el cual esta orientado a identificar los espacios que siendo optimizados puedan ser
utilizados para reubicar oficinas y con ello evitar nuevos gastos por concepto de alquiler o compra de
edificios, cuyo cronograma de actividades se extiende hasta marzo 2021.

Dicho plan de trabajo esta orientado a efectuar el andlisis en oficinas centrales, no obstante, hay
unidades programaticas en todo el territorio nacional, que de igual forma arriendan edificios y tienen
personal en teletrabajo, por lo que es importante que se aborde esta temética de forma integral e
institucional como parte de las acciones estratégicas con el objetivo de generar ahorros a la Institucion
y efectuar un uso mas eficiente de los espacios fisicos.

Al respecto, esta Auditoria solicité informacion a las unidades programaticas fuera del nivel central que
registraban asignacion presupuestaria en el Sistema de Presupuesto (SIIP) en la sub-partida 2102
“Alquileres de Edificios, Locales y Terreno”, obteniéndose informacion de 69 unidades de las cuales
35 de ellas mencionaron que tenian personal en teletrabajo, e identificandose que solo en 11 se efectuo
algun tipo de reasignacion de espacios fisicos tal y como se observa en la siguiente tabla:
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Tabla 1. Informacién referente a la reasignacion de espacios fisicos del personal teletrabajador
en edificios arrendados
Caja Costarricense de Seguro Social
Marzo 2021

PERSONAL EN TT REASIGNACION DE ESPACIOS
Sl NO Sl NO
X

UNIDAD PROGRAMATICA

DRIPSS REGION BRUNCA
AREA DE SALUD DE PEREZ ZELEDON
AREA DE SALUD DE COTO BRUS
AREA DE SALUD TIBAS - URUCA - MERCED
AREA DE SALUD HEREDIA CUBUJUQUI
AREA DE SALUD NARANJO
AREA DE SALUD DE GRECIA
AREA DE SALUD SAN RAMON
AREA DE SALUD DE ATENAS
AREA DE SALUD DE PALMARES
AREA DE SALUD ALAJUELA SUR
AREA DE SALUD ALAJUELA OESTE
AREA DE SALUD DESAMPARADOS 3
AREA DE SALUD CARTAGO
AREA DE SALUD TURRIALBA-JIMENEZ
AREA DE SALUD CURRIDABAT
AREA DE SALUD CORRALILLO
AREA DE SALUD EL GUARCO
AREA DE SALUD OREAMUNO-PACAYAS-TIERRA BLANCA:
AREA DE SALUD MORAVIA
AREA DE SALUD CARMEN-MONTES DE OCA
AREA DE SALUD NICOYA
DIRECCION DE RED DE PRESTACION DE SERVICIOS HUETAR ATLANTICA
AREA DE SALUD DE CARIARI
AREA DE SALUD SANTA ROSA
AREA DE SALUD CIUDAD QUESADA
AREA DE SALUD FORTUNA
AREA DE SALUD FLORENCIA
AREA DE SALUD COBANO
DIRECCION REGIONAL DE SUCURSALES BRUNCA
SUCURSAL DE PEREZ ZELEDON
SUCURSAL SEGURO SOCIAL SAN VITO
DIRECCION REGIONAL CENTRAL DE SUCURSALES
SUCURSAL SAN PEDRO DE POAS
SUCURSAL PALMARES
Fuente: Elaboracién propia con informacién aportada por las unidades

XXX

XX XXX | X

XXX

XXX

DX DX XXX XXX XKD KX DX X X[ XXX XXX X (X

XX XXX [ X [>

Aunado a lo anterior, en relacion con la renegociacion/ajuste de los contratos de arrendamiento se
identifico que el 26 de octubre de 2020, mediante oficio GG-3219-2020 el Dr. Roberto Cervantes
Barrantes, Gerente General, les instruyd a los Gerentes y a los diferentes Directores, Administradores
y Jefaturas de la Institucién que se iniciara con dicho proceso en atencioén a las medidas que se deben
adoptar debido a la emergencia sanitaria provocada por la enfermedad Covid-19, lo anterior para
mantener la adecuada prestacion de los servicios de salud y pensiones, asimismo que se debia
considerar la referencia de precios de mercado al momento de gestionar procesos de contratacion de
arrendamiento de inmuebles y en toda prérroga, para lograr un acuerdo de precio mas favorable para
el inquilino, lo anterior en referencia al Decreto Ejecutivo No. 42561-H que fuera publicado en el
Alcance No. 261 a La Gaceta No. 241 de fecha 01 de octubre de 2020, para garantizar un uso eficiente
y racional de los limitados recursos institucionales en correspondencia con la realidad del mercado
inmobiliario. No obstante, en respuesta efectuada a esta Auditoria por 69 unidades que arriendan
edificios se identificé lo siguiente:
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Tabla 2. Resultados de verificacion de cumplimiento del oficio GG-3219-2020
Caja Costarricense de Seguro Social
Marzo 2021

UNIDAD PROGRAMATICA

UNIDAD NO
RENEGOCIO

REDUCCION
MENSUALIDAD

SUSPENCION
AUMENTO
ANUAL

ARRENDATARIO
NO ACCEDIO

OTRO

DRIPSS REGION BRUNCA

X

AREA DE SALUD DE BUENOS AIRES

X

AREA DE SALUD DE CORREDORES

AREA DE SALUD DE OSA

AREA DE SALUD DE PEREZ ZELEDON

AREA DE SALUD DE COTO BRUS

AREA DE SALUD TIBAS - URUCA - MERCED

X

AREA DE SALUD HEREDIA CUBUJUQUI

AREA DE SALUD SAN RAFAEL DE HEREDIA

AREA DE SALUD NARANJO

AREA DE SALUD DE GRECIA

AREA DE SALUD SAN RAMON

AREA DE SALUD DE ATENAS

XXX |[X[X

AREA DE SALUD DE PALMARES

AREA DE SALUD DE POAS

AREA DE SALUD ALAJUELA SUR

AREA DE SALUD ALAJUELA OESTE

XX

AREA DE SALUD ALAJUELA CENTRAL

HOSPITAL DR. CARLOS LUIS VALVERDE
VEGA

AREA DE SALUD PARAISO

AREA DE SALUD LA UNION:

AREA DE SALUD ACOSTA

x

AREA DE SALUD ASERRI

AREA DE SALUD ALAJUELITA

AREA DE SALUD DESAMPARADOS 3

AREA DE SALUD CARTAGO

AREA DE SALUD TURRIALBA-JIMENEZ

XX [ XX

AREA DE SALUD CURRIDABAT:

AREA DE SALUD SAN JUAN-SAN DIEGO-
CONCEPCION

AREA DE SALUD CORRALILLO

x

AREA DE SALUD EL GUARCO

x

AREA DE SALUD OREAMUNO-PACAYAS-
TIERRA BLANCA

AREA DE SALUD MORAVIA

AREA DE SALUD CORONADO

AREA DE SALUD GOICOECHEA 1

AREA DE SALUD GOICOECHEA 2

AREA DE SALUD CARMEN-MONTES DE OCA

XX [X|X|[X

HOSPITAL WILLIAM ALLEN TAYLOR:

AREA DE SALUD NICOYA

AREA DE SALUD SANTA CRUZ

AREA DE SALUD VALLE LA ESTRELLA

DIRECCION DE RED DE PRESTACION DE
SERVICIOS HUETAR ATLANTICA

AREA DE SALUD DE SIQUIRRES

X[ XXX (X

AREA DE SALUD DE LIMON

AREA DE SALUD DE GUAPILES

AREA DE SALUD DE CARIARI

AREA DE SALUD DE GUACIMO

AREA SALUD AGUAS ZARCAS

AREA DE SALUD SANTA ROSA

XXX

AREA DE SALUD CIUDAD QUESADA

AREA DE SALUD LOS CHILES

AREA DE SALUD FORTUNA
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< SUSPENCION
UNIDAD NO REDUCCION AUMENTO ARRENDATARIO

RENEGOCIO | MENSUALIDAD ANUAL NO ACCEDIO

AREA DE SALUD FLORENCIA X
AREA DE SALUD PITAL X
AREA DE SALUD QUEPOS X
AREA DE SALUD COBANO X
HOSPITAL MONSENOR SANABRIA X
DIRECCION REGIONAL DE SUCURSALES
BRUNCA

SUCURSAL CIUDAD NEILY

SUCURSAL LA CUESTA

SUCURSAL PEREZ ZELEDON
SUCURSAL QUEPOS X
SUCURSAL SAN VITO

DIRECCION REGIONAL CENTRAL DE
SUCURSALES

SUCURSAL SAN PEDRO DE POAS X
SUCURSA SARCHI
SUCURSAL PALMARES
SUCURSAL LOS CHILES
SUCURSAL GARABITO
Fuente: Elaboracion propia con informacién aportada por las unidades

UNIDAD PROGRAMATICA OTRO

XX |[X| X

X

XX XX

Como se observa en el cuadro anterior, en 27 unidades programaticas se efectudé alguna gestion
correspondiente a la renegociacién o ajuste de alquileres, donde en 9 unidades se logré reduccion del
pago mensual, en 7 la suspension de cobro del aumento anual, en 8 unidades el arrendatario no
accedid, y en 42 unidades no se efectud ninguna gestion, lo anterior se presenta -entre otras causas-
porgue no existe una estrategia donde se disponga de una guia técnica o metodolégica de como llevar
a cabo dicha gestion, por cuanto lo instruido mediante oficio GG-3219-2020 no especifica la forma y
los parametros para llevar a cabo la renegociacién de los contratos.

Las Normas de Control Interno para el Sector Publico en el articulo 1.2 “Objetivos del SCI” inciso “a”
establece:

“Proteger y conservar el patrimonio publico contra pérdida, despilfarro, uso indebido,
irregularidad o acto ilegal. EI SCI debe brindar a la organizacion una seguridad razonable
de que su patrimonio se dedica al destino para el cual le fue suministrado, y de que se
establezcan, apliquen y fortalezcan acciones especificas para prevenir su sustraccion,
desvio, desperdicio o menoscabo’.

Lo mencionado en relacion con el proceso de reutilizacion y aprovechamiento de espacios fisicos de
las personas teletrabajadoras, se presenta por no disponer a nivel institucional de algan instrumento
normativo o guia técnica que colabore con la estandarizacion del proceso, asi como de una estrategia
donde se involucren al area de Gestién de Personal como ente encargado del teletrabajo en la
Institucién, de tal forma que incluyan este aspecto en la normativa relacionada con el teletrabajo en la
Caja.

Al respecto, el Lic. Oscar Ramirez Alpizar, jefe del area de Dotacién de Personal, indicé:

“No nos hemos metido en esa area todavia, porque consideramos que no es competencia
nuestra, tenemos entendido que Paquita la directora de la DAPE, por encargo de la Junta
Directiva, esta analizando esta situacién, ella conversd conmigo en algin momento, y se
me habia mencionado que en teoria me iban a incorporar al equipo de trabajo que estaba
analizando este aspecto, pero a la fecha no se me ha indicado nada”
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En relacion con la renegociacion/ajuste de los contratos de arrendamiento, el 2 de diciembre de 2020,
la Direccion Técnica de Bienes y Servicios del &rea de Regulacion, la Gerencia Médica en la figura del
Dr. Roberto Cervantes, la Direccion Administracién de Proyectos Especiales y la Direccién Juridica,
sostuvieron una reunién donde se abordo el tema de la renegociacion, concluyéndose que la Gerencia
General realizaria un complemento a la circular publicada, con algunas herramientas para la
renegociacion de alquileres en la institucion. Procedimiento que iniciaria con la confeccion de una
herramienta por parte de la Arg. Paquita Gonzalez Haug. Directora de la DAPE, seguidamente tendria
una revision de legalidad por parte de la Direccion Juridica, para finalmente ser publicada por la
WebMaster.

No obstante, el 21 de enero del 2021, la Licda. Daniela Gonzalez Sanchez, abogada del area de
Regulacién y Evaluacion de la Gerencia de Logistica, le consulté via correo electrénico a la Licda.
Maria Guadalupe Arias Sandoval, Asesora de la Gerencia General, si disponia de algiin avance en la
complementacion de la circular sobre la renegociacién de alquileres en el sector publico, GG-3219-
2020 de fecha, 26 de octubre de 2020, de acuerdo con lo acordado en la reunion del 2 de diciembre
del 2020, no obstante a la fecha de la ejecucion de la presente evaluacién no se ha brindado respuesta.

No disponer de una estrategia clara y definida a nivel nacional para la reutilizacion de espacios fisicos
de personal en teletrabajo en edificios alquilados, asi como en la renegociacion y/o ajuste de los
arrendamientos, propicia que no todas las unidades lleven a cabo acciones correspondientes para
generar un impacto en el ahorro de recursos financieros institucionales en momentos en que la
institucion requiere mitigar el impacto que genera la pandemia por COVID-19.

9. SOBRE LA SALUD OCUPACIONAL DE LOS TELETRABAJADORES

Se identificaron debilidades en materia de salud ocupacional como el desconocimiento y/o
incumplimiento de la aplicacion de la normativa institucional por parte de los teletrabajadores,
especialmente de aquellos que se acogieron a esta modalidad por razones de la pandemia por COVID-
19.

Al respecto, la Direccidon de Bienestar Laboral confeccioné la “Guia de Condiciones Minimas de Salud
Ocupacional Para la Prevencién de Riesgos y Proteccién de la Persona Trabajadora que Ejerce el
Teletrabajo” la cual entré a regir en enero del 2018, donde se establecieron las condiciones minimas
de salud ocupacional abarcando aspectos como prevencion de riesgos locativos, eléctricos, fisicos,
ergonémicos, psicosociales, asi como el abordaje de la salud y autocuidado. No obstante, en sondeo
aplicado por esta auditoria a 2,125 personas, 716 (34%) indicaron que no conocen dicha guia,
incluyendo a 60 funcionarios que realizan teletrabajo antes de la pandemia.

Asimismo, en la guia en mencién se especifica que el teletrabajador debe de aplicar la herramienta de
“Auto Reporte de Condiciones de Trabajo” la cual debe ser entregada a la jefatura, y este debe de
asegurarse que se cumpla con este proceso antes del inicio de las funciones de teletrabajo, no
obstante, en el mismo sondeo efectuado por esta Auditoria se identificd que el 49% correspondiente a
1,035 personas no han presentado este formulario.

La Guia Técnica para la implementacion del Teletrabajo en el punto 2.1 “Procedimiento para la
aplicacion del teletrabajo”, dispone:
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“f) Posteriormente el funcionario llena el Formulario #5 denominado “Autorreporte de
Condiciones de Trabajo de Salud Ocupacional” con las fotografias del lugar. Acerca de las
condiciones ergondmicas para el teletrabajo, los interesados tienen que consultar la “Guia
de Condiciones Minimas de Salud Ocupacional para las Personas Teletrabajadoras que
ejerce el Teletrabajo” o contactar al Area de Salud Ocupacional de la Direccién de Bienestar
Laboral.”.

La Guia de Salud Ocupacional y Prevencion de los riesgos en el teletrabajo del Ministerio de Trabajo
y Seguridad Social, en el punto E “Responsabilidad de la persona empleadora y de la persona
teletrabajadora” indica:

“Promover que la persona teletrabajadora cuente con las condiciones minimas de salud
ocupacional, mediante el analisis del auto reporte de Condiciones de Trabajo. Esto no
excluye que, en caso de considerarlo necesario, la persona empleadora visite el sitio
indicado por el teletrabajador como su centro de trabajo para orientarlo en la adaptaciéon
del mismo”.

Lo mencionado es ocasionado -en parte- , por la implementacion del teletrabajo debido a la emergencia
por covid-19, donde en la mayoria de los funcionarios que actualmente ejecutan esta modalidad, se
vieron en la necesidad de teletrabajar de urgencia ante el aumento en la posibilidad de contagio, sin
embargo; se debe de analizar el riesgo que se esta presentando, considerando que en el sondeo
efectuado por esta Auditoria, se identificaron aspectos que pueden influir en la salud ocupacional del
personal como que 709 personas indicaron realizar sus labores en el dormitorio, cocina, comedor o
sala, 303 personas no disponen de una silla ergonémica, y que 141 no disponen de una mesa
acondicionada para trabajar.

El Lic. Oscar Ramirez Alpizar, jefe del Area de Dotacién de personal, referente a las acciones llevadas
a cabo en materia de Salud Ocupacional para el personal que se acogio a la modalidad de teletrabajo
indico:

“Fueron 2 acciones considerando que el contexto de emergencia cambia todo, se converso
con la Dra. Redondo donde se establecié que la guia de salud ocupacional durante la
emergencia se iba a flexibilizar, de manera que algunas condiciones que son no
negociables en condiciones ordinarias, por la emergencia se iban a flexibilizar. La segunda
accion fue referente a que la Gerencia Administrativa emitié una directriz para flexibilizar el
préstamo y traslado de activos institucionales”.

El desconocimiento o incumplimiento de la normativa relacionada con Salud Ocupacional, genera la
posibilidad de materializaciébn de riesgos en esta materia en las personas teletrabajadoras,
especialmente de aquellos que se acogieron a esta modalidad por razones de la pandemia por COVID-
19.

CONCLUSIONES

El teletrabajo como modalidad laboral que se realiza fuera de las instalaciones del empleador, utilizando
las tecnologias de la informacién y comunicacién esta sujeta, de acuerdo con la ley que lo regula, a
principios de oportunidad y conveniencia, lo cual hace necesaria efectuar una gestion que incluya sus
objetivos y la forma en como se evaltan los resultados.
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Es indiscutible el auge que ha tenido el teletrabajo en los ultimos afios a nivel mundial, aspecto que se
ha presentado también a nivel nacional, debido a los beneficios que trae tanto para el pais, la institucion,
asi como para el trabajador.

En la Caja, esta modalidad adquiri6 fuerza fundamentalmente en dos momentos, uno fue la crisis vial
asi como la pandemia del SARS COV 2.

A raiz de este ultimo fenébmeno, el teletrabajo increment6 de forma considerable y a febrero del 2021
se reportaban casi 4700 trabajadores bajo esta modalidad de un total de 62.575.

Los resultados del estudio efectuado por esta Auditoria sobre el tema, permitieron identificar
oportunidades de mejora en torno a aspectos relacionados con la gestion institucional de teletrabajo,
como lo son actualizacion del denominado "Programa Institucional de Teletrabajo”, en el cual se deben
establecer las acciones e instancias organizacionales que intervienen para desarrollar y dar
sostenibilidad a la aplicacion del teletrabajo en la CCSS, organizacion del equipo de teletrabajo, plan
de tratamiento de riesgos, establecimiento de indicadores y metas y la necesidad de disponer de un
proceso sistematizado de rendicion de cuentas.

Por otra parte, se hace necesario que la Caja Costarricense de Seguro Social disponga del Reglamento
para regular el teletrabajo, a fin de ofrecer seguridad juridica, equidad y transparencia en esta materia.

También se evidencia la necesidad de disponer de herramientas y soluciones para facilitar el registro y
controles sobre la aplicacion del teletrabajo en la Institucidn debido a que las autoridades institucionales
carecen de informacién consolidada, estandarizada, actualizada y de facil acceso, respecto al personal
gue labora mediante la modalidad de teletrabajo, lo cual dificulta el analisis de datos para la toma de
decisiones a nivel local, regional y central.

Aunado a lo anterior, se determiné que, institucionalmente para la modalidad de teletrabajo, no existe
estandarizacion respecto a los mecanismos implementados y ejecutados, a nivel central, regional y
local, para el control del cumplimiento de la jornada laboral, proteccién de activos y criterios para
medicion de productividad de los funcionarios (metas, objetivos, entregables o tareas por cumplir).

Adicionalmente, la Institucién no dispone de una estrategia orientada al fortalecimiento de la gestion de
infraestructura y seguridad informatica concordante con el incremento de usuarios en teletrabajo desde
el inicio de la pandemia por COVID-19, donde se contemplen aspectos como: la utilizaciéon de equipos
personales para realizar funciones institucionales, el acceso a informacion confidencial, la proteccién
de datos, conectividad, necesidades de equipo tecnolégico, mantenimiento preventivo y correctivo de
activos institucionales (utilizados en teletrabajo) y la definicion de estrategias o alternativas en caso de
dafio del equipo.

Asimismo, se identificaron aspectos de mejora en la gestion efectuada por las autoridades
institucionales, en relacion con la definicién de una estrategia a nivel nacional para la reutilizacion de
espacios fisicos de personal en teletrabajo en edificios alquilados, asi como en la renegociacion y/o
ajuste de los arrendamientos.
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RECOMENDACIONES

AL LICENCIADO WALTER CAMPOS PANIAGUA, EN SU CALIDAD DE DIRECTOR DE
ADMINISTRACION Y GESTION DE PERSONAL O A QUIEN EN SU LUGAR OCUPE EL CARGO

1. En su rol de rectoria institucional, de acuerdo con lo evidenciado en los hallazgos 1,2,3,4,5,7,8
y 9 del presente estudio, coordinar la integracion de un equipo de trabajo conformado por
representantes de la Gerencia Administrativa, Gerencia de Infraestructura y Tecnologias,
Direccién de Tecnologias de Informacién y Comunicaciones, asi como de otras instancias que
se estime pertinente, con el fin de establecer un plan de accién que oriente el Programa de
Teletrabajo segun las necesidades institucionales a través de una vision integral, contemplando
al menos los siguientes elementos:

e Actualizacion oficial del alcance del programa institucional de Teletrabajo, con el
establecimiento de los objetivos generales y especificos.

e Establecimiento de la organizacion requerida para gestionar el programa institucional
de Teletrabajo de acuerdo con ese alcance.

¢ Tratamiento de riesgos relacionados con el teletrabajo.

Establecimiento de indicadores y metas relacionadas con el teletrabajo

¢ Definicion de mecanismos de rendicion de cuentas en la periodicidad y estructura que
se estime pertinente.

e Consolidacién, estandarizacion y actualizacion de los registros de teletrabajadores
Solucién integral tecnolégica de apoyo al teletrabajo.

e Control y supervision del cumplimiento de la jornada laboral, protecciéon de activos,
medicion de productividad, documentacién que respalda la modalidad de teletrabajo y
su resguardo.

e Estrategia Institucional de reutilizacion de espacios fisicos para unidades con personal
en teletrabajo.

¢ Definicidn de estrategia para la renegociacion de contratos de alquileres.

e Aplicacion de la normativa institucional en materia de salud ocupacional para los
teletrabajadores que se acogieron a esta modalidad por Covid-19.

e Acciones para la aprobacién del reglamento institucional del teletrabajo.

Dicho plan debera incluir actividades de monitoreo, responsables y plazos, asimismo debera
ser conocido por el ente superior estratégico que corresponda, con el fin de divulgar su
definicion y asignar las responsabilidades a las unidades organizacionales respectivas sobre la
ejecucion de las actividades contempladas en este, incluyendo la comunicacién oficial de lo
acordado a nivel organizacional.

Para acreditar el cumplimiento de la presente recomendacion, deberéa remitirse a este Organo
de Fiscalizacion en un plazo de seis meses, a partir de la recepcion del presente informe, el
plan de accion definido, asi como la documentacién que evidencie el abordaje de este en el
Consejo de Gerentes, 0 en el ente superior jerarquico correspondiente.
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Al INGENIERO ROBERTO BLANCO TOPPING, EN SU CALIDAD DE SUBGERENTE A.C. DE
TECNOLOGIAS DE INFORMACION Y TELECOMUNICACIONES, O QUIEN EN SU LUGAR OCUPE
EL CARGO

2. De acuerdo con lo evidenciado en el hallazgo 6 del presente estudio, desarrollar una estrategia
orientada al fortalecimiento de la infraestructura y seguridad informatica, asi como el plan para
su correspondiente implementacion, considerando el incremento de usuarios en teletrabajo,
donde se contemplen aspectos como:

Utilizacion de equipos personales para realizar funciones institucionales.
Acceso a informacion confidencial.

Proteccion de datos.

Aspectos de conectividad.

Necesidades de equipo tecnoldgico.

Mantenimiento preventivo y correctivo de activos institucionales (utilizados en
teletrabajo).

¢ Definicién de escenarios o alternativas en caso de dafio de equipos.

Dicha estrategia debera considerar la actualizacién del programa institucional de teletrabajo, la
normativa correspondiente, en concordancia con lo indicado en la recomendacion 1.

Para acreditar el cumplimiento de la presente recomendacion, debera remitirse a este Organo
de Fiscalizacién en un plazo de seis meses, a partir de la recepcion del presente informe, la
documentacion que respalde las acciones efectuadas.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento
de la Auditoria Interna, los resultados del presente estudio fueron comentados el 26 de mayo del 2021,
con el Ing. Jorge Granados Soto, Gerente de Infraestructura y Tecnologias, Master Roberto Blanco
Topping, Subgerente a.c de Tecnologias de Informacion y Comunicaciones, Lic. Walter campos
Paniagua, Director Administracién y Gestién de Personal, Lic. Jorge Abraham Porras Pacheco, Asesor
de la Gerencia de Infraestructura y Tecnologias, Lic. Danilo Hernandez Monge, Jefe Area de Ingenieria
en Sistemas, Licda. Natalia Villalobos Leiva, Jefe Area Disefio Administracion de Puestos y Salarios,
Lic. Oscar Ramirez Alpizar, Jefe Area Dotacion de Personal, Sra. Diana Jiménez Sequeira, funcionaria
area Dotacion de Personal, y por parte de la Auditoria Interna, el Lic. Rafael Angel Herrera Mora, Jefe
de Area Tecnologias de Informacion y Comunicaciones, Ing. Idannia Mata Serrano, Ing. Leonardo Fabio
Diaz Porras y Anthony Bonilla Bonilla, todos Asistentes de Auditoria.

Adicionalmente, se efectué comentario de informe al Lic. Juan José Acosta Cedefio, Ing. Josué Zufiga
Hernandez y Lic. Manuel Cerdas Velazquez, todos asesores de la Gerencia General, el primero de
junio del 2021.
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Respecto a los hallazgos del informe, no se presentaron observaciones por parte de la Administracion.
En torno a la remisién de recomendacién uno, se efectuaron propuestas, finalmente se efectuaron los
ajustes en la recomendacion 1 tal y como se acord6 con los Asesores de la Gerencia General.

AREA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

IDANNIA IVETH Firmado digitalmente por

DE LOS ANGELES  mwGes MATA S6hANO LEONARDO E‘(::“f;gﬂ%%”;i’;g
(FIRMA)
{\'/:lll;"ll//l\AS)ERRANO [;oe;vzg:vzoﬂ_Oﬁ_OS 09:54:31 FABIO DIAZ DIAZ PORRAS (FIRMA)
) _ PORRAS (FIRMA) fecha: 2021.06.02
Master Idannia Mata Serrano Ing. Leonardo Bf&2'PéiPas
Asistente de Auditoria Asistente de Auditoria
ANTHONY Firmado digialmente RAFAEL ANGEL - e e eremn.
or
ESTEBAN ESTEBAN BONILLA HERRERA MORA ';/\OEA (2%22\43203 vos530
BONILLA BONILLA (FIRMA) CCRa;2021.06.03 09:58:
BONILLA (FIRMA) Fecha: 20210603 (FIRMA) oo
Ing. Anthony Bonilla Bonilla Ing. Rafael Angel Herrera Mora
Asistente de Auditoria Jefe de Area

OSC/RAHM/IMS/LFDP/ABBI/Iba
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Anexo N°1

Resultado de verificaciéon documental que respalda la implementacion
del teletrabajo en diferentes unidades de la Institucion
Caja Costarricense de Seguro Social

Marzo 2021

UNIDAD

CASOS REVISADOS

DOCUMENTOS EN
EXPEDIENTE

ANTERIORES

PANDEMIA

TOTAL

FISICO | DIGITAL

OTRO

OBSERVACIONES

DRIPSS
CENTRAL 7
NORTE

15

X

Ampos

De los 8 casos por pandemia, 4 de ellos no contenian los
formularios, Unicamente el acuerdo voluntario y/o el acta de
teletrabajo por Covid-19

DRIPSS
CENTRAL SUR

15

Ampos

De los 7 casos de funcionarios en modalidad de teletrabajo
antes de la pandemia, en 4 de ellos la documentacion estaba
completa en los expedientes y en 3 hizo falta algin
documento, los 8 casos correspondientes a teletrabajadores
en pandemia, 7 de ellos tenian la informacion completa en los
expedientes, y solo 1 caso tuvo faltante de al menos un
documento.

DIRECCION
REGIONAL DE
SUCURSALES 7
HUETAR
NORTE

15

Ampos

En los 15 casos se ubicaron en los expedientes Unicamente
las actas de teletrabajo por la emergencia del Covid-19, los
formularios correspondientes se encuentran en un AMPO que
llevan las jefaturas

HOSPITAL SAN
VICENTE DE 7
PAUL

15

Ampos

Los 7 casos de los teletrabajadores antes de la pandemia no
tenian su documentacion en los expedientes de personal,
estos se encontraban en el AMPO, de estos 7 Unicamente 2
tenian la documentacién completa, 3 tenian la documentacion
incompleta, y 2 no tenian documentacién del todo, en cuando
a los 8 casos por pandemia la informacion la contienen en los
AMPOS y no se observan todos los formularios.

HOSPITAL SAN
RAFAEL

15

Ampos

En los 7 casos de teletrabajadores antes de la pandemia, no
se ubica la documentacion en el expediente personal ya que
el control lo lleva cada jefatura, y los restantes 8 casos
correspondiente al personal de la oficina de Recursos
Humanos, se identificé la confeccion de una carpeta por cada
funcionario donde se incluyen los formularios asi como el
acuerdo voluntario para la ejecucion de teletrabajo, a
excepcion de 1 caso que se debi6 a que la funcionaria estuvo
en teletrabajo por estar en contacto con persona positiva por
COVID-19 pero que actualmente no aplica esta modalidad de
trabajo.

AREA DE
SALUD 0
BUENOS AIRES

Ampos

En los 9 casos de teletrabajadores, no se ubica la
documentacion en el expediente personal ya que el control lo
lleva cada jefatura, en dichos ampos se establecen
documentacién de solicitud de teletrabajo, permiso de salida
de equipos, propuesta laboral por condicién de emergencia,
acta para teletrabajadores e informes de labores
teletrabajables.

HOSPITAL SAN
VITO

Ampos

En los 6 casos de teletrabajadores, no se ubica la
documentacién en el expediente personal, las jefaturas no
remiten los listados de los funcionarios que se encuentran
laborando en esta modalidad, los listados y el control lo lleva
cada jefatura, en dichos ampos se establecen documentacion
de acuerdo de uso y confidencialidad para el acceso remoto
de funcionarios..., formularios 1 y 2 asi como reportes de
actividades realizadas en teletrabajo.

SUCURSAL
SAN VITO

Ampos

En los 3 casos de teletrabajadores el Administrador de la
Sucursal dispone de un expediente donde resguarda la
documentacion correspondiente a teletrabajo,
estableciéndose: El formulario 3, un formulario de acuerdo de
uso y confidencialidad para VPN y un acta de equipo en
labores teletrabajo.

CONTIENE
(@Efirmadigital
vy Ne 54

idica de Ia firma 1

“La CAJA es una”

Pagina 66 de 67




CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

COSTA RICA

En el caso de este teletrabajador, no se ubica la
documentacion fisica en el expediente personal, la jefatura de
Recursos Humanos adjunta a esta auditoria documentacion
digital suministrada por la Direccién General como jefatura del
funcionario, los documentos digitales suministrados fueron:
Solicitud de aplicacion de directriz N°73-S-MTSS y circular
Gerencia General GG-0593-2020, los formularios 1,2y 3y el
Acta para los teletrabajadores en puestos teletrabajables,
ante emergencia sanitaria para mitigar el contagio por el
COVID-19.

HOSPITAL
TO MAS’ CASAS 0 1 1 X
CASAJUS

En los 8 casos de teletrabajadores, no se ubica la
documentacion en el expediente personal, las jefaturas no
remiten los documentos a la Oficina de Gestiébn Recursos
HOSPITAL Humanos, los listados y el control lo lleva cada jefatura, en
MANUEL MORA 0 8 8 Ampos dichos ampos se establecen documentacion de formularios
VALVERDE (algunos incompletos), un documento llamado "Acta para los
(GOLFITO) trabajadores en puestos teletrabajables, ante emergencia
sanitaria para mitigar el contagio por el Coronavirus Covid-19"
, un acuerdo de uso y de confidencialidad para VPN e
informes de labores realizadas.

En los 2 casos de teletrabajadores el Administrador de la
Sucursal dispone de un expediente donde resguarda la
documentacion correspondiente a teletrabajo,
0 2 2 Ampos | estableciéndose: los formularios 1,2,3 y 5, formulario de
acuerdo de uso y confidencialidad para VPN, acta de equipo
en labores teletrabajo y el Acuerdo voluntario suscrito entre la
jefatura y la persona teletrabajadora.

SUCUSAL
GOLFITO

Las Jefaturas de Servicio si han remitido las actas de
teletrabajo para integrarlas dentro de los expedientes fisicos
de los funcionarios que se encuentran teletrabajando, en los
expedientes personales se observd la siguiente
documentacion: "Acta para los teletrabajadores ante la
emergencia sanitaria para mitigar el contagio por el
Coronavirus COVID-19", Formularios 1,2 y 3 (algunos con
datos incompletos) y Formulario de Salud ocupacional.

AREA DE
SALUD 0 8 8 X
GOLFITO

En los 5 casos de teletrabajadores, no se ubica la
documentacién en el expediente personal, en este centro
médico solo el personal de Recursos Humanos se acogi6 a
laborar mediante la modalidad de teletrabajo. En cuatro de los
casos los ampos contenian la siguiente documentacion: "Acta
0 5 5 Ampos | para los trabajadores en puestos teletrabajables, ante la
emergencia sanitaria para mitigar el contagio por el
Coronavirus Covid-19"y el formulario 5 de la herramienta para
seguimiento del teletrabajo. En uno de los casos revisados la
Jefatura de RH no disponia de documentacién respecto a la
autorizacion de teletrabajo.

HOSPITAL
CIUDAD NEILY

Fuente: Elaboracién propia con informacién aportada por las unidades e inspeccion realizada.

CONTIENE
(@Efirmadigital -
b i s ey “La CAJA es una” Péagina 67 de 67




		2021-06-02T16:48:41-0600
	LEONARDO FABIO DIAZ PORRAS (FIRMA)


		2021-06-03T09:04:15-0600
	ANTHONY ESTEBAN BONILLA BONILLA (FIRMA)


		2021-06-03T09:54:31-0600
	IDANNIA IVETH DE LOS ANGELES MATA SERRANO (FIRMA)


		2021-06-03T09:58:30-0600
	RAFAEL ANGEL HERRERA MORA (FIRMA)




