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RESUMEN EJECUTIVO

El presente estudio se realizé de conformidad con el Plan Anual Operativo 2023 del Area de Tecnologias de
Informacion y Comunicaciones de la Auditoria Interna, con el fin de evaluar la gestion y el control que realiza la
administracion activa en torno al avance en la implementacién de las iniciativas derivadas del Plan de
Ciberseguridad.

Los resultados del estudio permitieron identificar que la ejecucion de la hoja de ruta del Plan de Ciberseguridad
no es gestionada como un proyecto o programa de proyectos, donde se definan actividades que valoren aspectos
de alcance, tiempo, presupuesto y uso 6ptimo de los recursos, asimismo, se realice la medicion del desempefio,
e identificacién de mejora, lo anterior mediante el uso de indicadores que permitan controlar el nivel del logro de
las metas planteadas.

Se identificé que el Plan de Ciberseguridad vigente se encuentra integrado al AGEDI como mecanismo de control
y seguimiento del proyecto, no obstante, este se incluy6 en la Agenda con el alcance orientado a la definicion de
dicho plan, por lo que al estar formalizado el entregable, dicho proyecto aparece actualmente con un nivel de
cumplimiento del 100%, quedando pendiente la inclusion de la hoja de ruta.

Respecto al avance de las 23 iniciativas de la hoja de ruta del Plan de Ciberseguridad, se identificé el
incumplimiento en la implementacién de estas cuyo plazo estimado de ejecucion estaban definidos para el 2021,
2022 y 2023, asimismo se observé la atencion de otra iniciativa que por el contrario estaba contemplada para el
| Semestre del 2025.

Se identificaron oportunidades de mejora en los controles implementados por parte de la Administracion Activa,
en torno a la gestidn de la ejecucién del Plan de Ciberseguridad y su hoja de ruta respecto los informes periédicos
sobre el avance en la implementacion, definicion de roles y responsabilidades.

En cuanto al Plan Reforzado de Ciberseguridad, se evidencid que no se ha aprobado formalmente por parte del
Consejo Tecnol6gico, aunado a que no se identificé el cumplimiento de las etapas definidas en la normativa
institucional para el aval por parte de ese Organo Colegiado, de tal forma que se garantice que la Institucion
dispone de los recursos para llevar a cabo la materializacion del Plan reforzado y las iniciativas establecidas.

Aunado a lo anterior, se determiné que la DTIC ha identificado como limitante para el cumplimiento efectivo en
la implementacién de las iniciativas de la hoja de ruta del Plan de Ciberseguridad, el faltante de recurso humano,
por lo que, en el Plan Reforzado de Ciberseguridad, se propuso la conformacion del equipo de Ciberseguridad
de la red integrada de servicios TIC, no obstante, el mismo no se ha materializado.

A nivel normativo, se evidencié que la normativa vigente en materia de Ciberseguridad y Seguridad de la
Informacidén no se ha actualizado, presentandose incluso Politicas y Normas que datan del 2007 y 2008, pese a
la existencia de una iniciativa en la hoja de ruta del Plan de Ciberseguridad que busca su actualizaciéon y subsanar
brechas existentes.

Se determinaron aspectos de mejora en torno a la coordinacion del area de Seguridad y Calidad con el area de
Ingenieria en Sistemas, lo anterior debido a que esta Ultima identifico la necesidad de iniciar un proceso de
contratacion relacionado con software seguro, donde el objetivo principal es la incorporacion de practicas de
desarrollo seguro en la fabrica de software y en los equipos de desarrollo, no obstante, el Plan de Ciberseguridad
tiene en ejecucion la iniciativa PCS-GI-16 denominada “Iniciativas para la integracion de la ciberseguridad a la
metodologia de desarrollo de software”.
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Finalmente, se determiné que, si bien en el Plan de Ciberseguridad se llev6 a cabo una identificacidon de riesgos,
se evidenciaron oportunidades de mejora en el tratamiento de estos en torno a la medicion, evaluacion, control
y seguimiento.

En virtud de lo expuesto, este Organo de Fiscalizacién emitié conclusiones y recomendaciones, con la finalidad
de que la Institucion revise el Plan de Fortalecimiento de Ciberseguridad y analice el replanteamiento de la misma
considerando los aspectos de mejora identificados en el presente estudio.
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AREA AUDITORIA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

AUDITORIA DE CARACTER ESPECIAL SOBRE LA GESTION Y CONTROL EN EL AVANCE DE LA

IMPLEMENTACION DE LAS INICIATIVAS DERIVADAS DEL PLAN DE CIBERSEGURIDAD

GERENCIA GENERAL-1100
DIRECCION TECNOLOGIAS DE INFORMACION Y COMUNICACIONES-1150

ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencion al Plan Anual Operativo 2023 para el Area de Auditoria de Tecnologias
de Informacién y Comunicaciones.

OBJETIVO GENERAL

Evaluar la gestién y el control que realiza la administracién activa en torno al avance en la implementacion de las
iniciativas derivadas del Plan de Ciberseguridad.

OBJETIVOS ESPECIFICOS

1. Identificar el cumplimiento de la normativa establecida a nivel de sector publico e institucional en torno a
gestién de proyectos en la ejecucién del Plan de Ciberseguridad.

2. Comprobar el avance real en la implementacion de las iniciativas definidas en la hoja de ruta del Plan de
Ciberseguridad.

3. Verificar los mecanismos de control establecidos en la gestion de la implementacién de las iniciativas de
la hoja de ruta del Plan de Ciberseguridad.

4. Identificar la existencia del andlisis de riesgos en la implementacién de la hoja de ruta del Plan de
Ciberseguridad.

ALCANCE

El estudio comprende la verificacién de las acciones efectuadas por la Administracion Activa en torno a la gestién
de la implementacién del Plan de Ciberseguridad, durante el periodo de enero de 2022 a setiembre de 2023,
ampliandose en los casos que se estimé necesario.

La presente evaluacion se realizé conforme a las disposiciones sefialadas en las Normas Generales de Auditoria
para el Sector Publico y Normas para el Ejercicio de la Auditoria Sector Publico, divulgadas a través de la
Resolucién R-DC-064-2014 de la Contraloria General de la Republica, publicadas en La Gaceta 184 del 25 de
setiembre 2014, vigentes a partir del 1° de enero 2015 y demas normativa aplicable.

METODOLOGIA

Para lograr el cumplimiento de los objetivos indicados se ejecutaron los siguientes procedimientos
metodologicos:

Revision y andlisis de los documentos asociados al Proyecto CIBERTIC, especificamente el Plan de
Ciberseguridad y su hoja de ruta.
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. Verificacién de la normativa institucional vigente, en torno a la gestion de proyectos, asi como de
Ciberseguridad y Seguridad de la Informacién.

. Verificacion de la Agenda Digital Estratégica Institucional (AGEDI) y los informes de avance trimestrales
del 2023 emitidos por la Direccion de Tecnologias de Informacion y Comunicaciones (DTIC)

o Revisién y andlisis de las minutas de las sesiones del Consejo Tecnoldgico Institucional del periodo 2022-
2023.
. Aplicacion de entrevistas y analisis de informacién aportada por:
o Master Daniel Berrocal Zuiiiga, jefe del area de Seguridad y Calidad Informatica.
o Ing. Erick Vindas Umafia, jefe de la subarea de Seguridad Informatica.
o Ing. Vanessa Carvajal Carmona, anterior jefatura de la subarea de Seguridad Informética.
o Master Danilo Hernandez Monge, anterior subdirector de la Direccion de Tecnologias de

Informacién y Comunicaciones con recargo del area de Seguridad y Calidad Informatica.

. Solicitud de informacién al Master Luis Diego Pefia Ledezma, jefe de Subarea Administracion de
Proyectos, Ing. Vanessa Carvajal Carmona, jefe del area de Soporte Técnico y Master Sergio Porras Solis,
jefe del area de Comunicaciones y Redes Informéticas.

MARCO NORMATIVO

e Ley General de Control Interno 8292, agosto 2002.

Normas de Control Interno para el Sector Publico de la Contraloria General de la Republica, febrero
2009.

Normas técnicas para la gestion y control de las tecnologias de informacion, MICITT, noviembre 2021.
Normas Institucionales en Tecnologias de Informacion y Comunicaciones, abril 2012.

Manual funcional del Consejo Tecnoldgico Institucional, octubre 2020.

Manual de la Agenda Digital Estratégica Institucional, enero 2022.

Directriz para la gobernanza de TIC GG-DTIC-EDMO01-IT002, setiembre 2020.

Ficha del proceso APOO5 — Gestionar el portafolio, setiembre 2020.

ASPECTOS NORMATIVOS QUE CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como sobre las
formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales 36, 37 y 38 de la
Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las posibles responsabilidades
gue pueden generarse por incurrir en las causales previstas en el articulo 39 del mismo cuerpo normativo, el cual
indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurrirdn  en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en el
régimen aplicable a la respectiva relacion de servicios (...)”
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ANTECEDENTES

El 5 de marzo de 2019 el Ing. Robert Picado Mora, Subgerente de la Direccion de Tecnologias de Informacién y
Comunicaciones e Ignacio Pérez Rubio, Apoderado Generalisimo sin limite de suma de la empresa Price
Waterhouse Coopers Consultores, S.R.L, formalizaron el contrato n° 004-2019, derivado de la Licitacion
Abreviada N° 2019LA-000001-1150, cuyo objeto era: "Servicios Profesionales para desarrollar Plan de
Ciberseguridad para la CCSS".

El 26 de abril 2019 se presenta la version inicial del plan que establecia como objetivos los siguientes:
“2.1. Objetivo general

Desarrollar un plan de Ciberseguridad en la CCSS, el cual cuente con los aspectos necesarios para
una adecuada estrategia de seguridad de las TIC.

2.2. Objetivos especificos

Para el desarrollo del proyecto se han establecido los siguientes objetivos especificos, que
corresponden con las fases establecidas para la contratacion:

* Identificar y documentar la situacion actual de la seguridad en TIC de la CCSS, tomando en cuenta
las localidades definidas en el alcance

* Disefiar el Plan de Ciberseguridad para la CCSS considerando elementos deseados y tendencias,
alineado con la normativa aplicable para la CCSS y el Modelo meta de gobernanza y gestion de TIC y
Seguridad de la Informacion.

« Identificar las brechas con base en la normativa vigente aplicable a la CCSS y los estandares
internacionales.

» Documentar la hoja de ruta de implementacion de las brechas identificadas para cumplir con el Plan
de Ciberseguridad para la CCSS, asi como las acciones de gestién de cambio a futuro.

* Disefiar y documentar 10 de las iniciativas identificadas en la hoja de ruta.

« Utilizar 1000 horas en un periodo de 12 meses para realizar actividades aprobadas en la fase de Hoja
de ruta en las siguientes actividades:

0 Actividades relacionadas a la gestion de cambio.
o Diserio y desarrollo de estudios adicionales de acuerdo a la hoja de ruta”.

Ademas, en cuanto a las fases y entregables, se establecio:

“Esta consultoria se ejecuta en 7 fases; las primeras 5 buscan desarrollar el Plan de Ciberseguridad
para la CCSS. Por otra parte, la sexta fase corresponde al disefio y documentacion de 10 iniciativas
iniciales definidas en la hoja de ruta, por ultimo, la fase 7 corresponde al uso de horas contra demanda
para la ejecucién de actividades enfocadas en la implementacion del Plan de ciberseguridad La
siguiente tabla ofrece una vista resumen de las fases y entregables de la consultoria...”.

Plan de Ciberseguridad: hoja de ruta y priorizacién de iniciativas

El 28 de mayo de 2020, se firmo el acta de recepcion definitiva del Informe de Andlisis de situacion actual de la
seguridad en TIC, asi como el Informe de resultado del andlisis de vulnerabilidades técnicas por parte del equipo
de proyecto designado por la Direccién de Tecnologias de Informacion y Comunicaciones. Por lo anterior, el 15
de junio de 2020, mediante oficio GG-DTIC-3409-2020, el Master Manuel Montillano Vivas, administrador del
contrato No. 004-2019 de la Licitacion Abreviada No. 2019LA-000001-1150, le entreg6 al Master Robert Picado
Mora, el producto de la fase dos del proyecto de Ciberseguridad relacionado con la identificacion, definicién y
documentacidn de la situacion actual de la seguridad en TIC de la CCSS.
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El 15 de diciembre 2020 se aprob6 por parte de Isaac Rodriguez Rojas, director de proyecto de la empresa
contratada Price Waterhouse Cooper, y de Manuel Montillano Vivas, director de proyecto por parte de la CCSS,
el documento PCS-ENT-029 “Plan de Ciberseguridad” el cual especificaba en el apartado 7.6.3 “Priorizaciéon de
los grupos de iniciativas y documentacion de la hoja de ruta”, el establecimiento de 23 iniciativas priorizadas para
subsanar las brechas de ciberseguridad detectadas a nivel Institucional, lo anterior de conformidad con la
aplicacion de un esquema de puntaje, asi como el andlisis y estado actual de la CCSS realizado en las fases No.
2y No. 4 de la contratacion.

El 28 de setiembre de 2021 mediante oficio GG-DTIC-5735-2021, el Master Roberto Blanco Topping, Sub-
Gerente a.i. de la Direccién de Tecnologias de Informacion y Comunicaciones, conformé el equipo de trabajo para
la implementacion de las 23 iniciativas del Plan de Ciberseguridad las cuales fueron establecidas dentro del
Modelo Meta de Gobernanza y Gestion de las TIC, denominado “Servicios Profesionales para desarrollar un Plan
de Ciberseguridad para la Caja Costarricense de Seguro Social”, Licitacion Abreviada 2019LA-000001-1150,
dicho equipo de trabajo quedé conformado por el Master Christian Chacdn Rodriguez, Subdirector de la Direccién
de Tecnologias de Informaciéon y Comunicaciones en ese momento, la Master Mayra Ulate Rodriguez, jefe del
area de Seguridad y Calidad Informatica, la Licda. Vanessa Carvajal Carmona, jefe a.i. de la Subarea de
Seguridad en Tecnologias de Informacion y la Master Ericka Sanchez Solis funcionaria de la Subarea de
Seguridad en Tecnologias de Informacién.

Sobre las 23 iniciativas de la hoja de ruta del Plan de Ciberseguridad

El documento “PCS-ENT-29 Plan de Ciberseguridad”, define 23 fichas de proyectos, que una vez implementados
permitirian que las brechas entre el estado actual y el estado objetivo deseado puedan subsanarse y fomentar
una robusta gestién de la ciberseguridad en la Caja Costarricense de Seguro Social.

Las 23 iniciativas son los siguientes:

Cuadro N° 1
Iniciativas que integran la hoja de ruta del Plan de Ciberseguridad
Diciembre 2020

| # Iniciativa | Descripcién Iniciativa

Iniciativas para la formalizacién de la implementacion de la gestion del programa de

1 |PCS-GI01 ciberseguridad de la CCSS.

Iniciativas para el desarrollo y actualizacion de lineamientos y normativa que subsanen las
2 | PCS-GI-02 -

brechas existentes.

Iniciativas para la retroalimentacion de las vulnerabilidades identificadas para el mejoramiento
3 | PCS-GI-03 . - . - - . >

de la seguridad fisica y ambiental de los sitios que se analizaron en la fase 2 de situacion actual
4 | pPcs.Gloa Iniciativas para la definicion de los servicios de ciberseguridad que seran ofrecidos a través de

la mesa de servicio de la CCSS.

Iniciativas para la creacion de un modelo de capacitacion y especializacion continua en
Ciberseguridad y su integracion con el Plan de Capacitacion existente en la DTIC.

5 | PCS-GI-05

6 | PCS-GI-06 | Iniciativas para el desarrollo de una estrategia de respaldos institucional
7

8

PCS-GI-07 | Iniciativas para la implementacién de la gestién del riesgo cibernético.

Iniciativas para la definicion de una arquitectura de ciberseguridad que se alinee con los
objetivos de la DTIC.

9 | PCS-GI-09 | Iniciativas para la implementacién de la gestién de vulnerabilidades y parches.

10 | PCS-GI-10 | Iniciativas para implementar el Plan de Concientizacién en Ciberseguridad.

11 | PCS-GI-11 | Iniciativas para la implementacién de la gestion de la seguridad de los endpoint.

12 | PCS-GI-12 | Iniciativas para el fortalecimiento de la identidad y gestion de acceso.

13 | PCS-GI-13 | Iniciativas para la gestion del acceso privilegiado en los sistemas de la CCSS

14 | PCS-GI-14 | Iniciativas para el establecimiento e implementacién de las lineas base de seguridad.

15 | PCS-GI-15 | Iniciativas para el desarrollo del Centro de Operaciones de Seguridad (SOC) en la CCSS.
16 | PCS-GI-16 | Iniciativas para la integracién de la ciberseguridad a la metodologia de desarrollo de software.
17 | PCS-GI-17 | Iniciativas para la simulacion de ataques y pruebas de seguridad

18 | PCS-GI-18 | Iniciativas para la implementacion de la gestion de la seguridad en la nube.

19 | PCS-GI-19 Isnelrc\llzlact:\ézs para la implementacion de la gestion de la seguridad con los proveedores de

PCS-GI-08
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Iniciativas para la implementacion del marco de cumplimiento en ciberseguridad y adopcién de
20 | PCS-GI-20 e

buenas précticas.

Iniciativas para el aprovechamiento de los acuerdos nacionales e internacionales para
21| PCS-GI-21 - e : h

potenciar el conocimiento y desarrollo de la ciberseguridad en la CCSS.
22 | PCS-GI-22 | Iniciativas para la implementacion de la privacidad y proteccién de datos en los servicios TIC.
23 | PCS-GI-23 | Iniciativas para el fortalecimiento de la seguridad perimetral

Fuente: Documento PCS-ENT-29 Plan de Ciberseguridad

En dichas fichas se establecieron aspectos como plazos estimados de ejecuciéon de la iniciativa, etapa de
implementacion y prioridad, mismos que actualmente se identifican de la siguiente forma:

Grafico N° 1
Cantidad de iniciativas segun prioridad
Plan de Ciberseguridad
Diciembre de 2020

H Alta
H Baja

B Media

Fuente: Documento PCS-ENT-29 Plan de Ciberseguridad

En el gréfico 1 se observa que, de las 23 iniciativas planteadas, 10 tienen una prioridad alta, 6 media y 7 baja.

Asimismo, al analizar la etapa de implementacién de cada una de ellas se identifica lo siguiente:

Gréfico N° 2
Cantidad de iniciativas segun prioridad y etapa de implementacion
Plan de Ciberseguridad Diciembre de 2020

B Alta B Media B Baja

Mediano plazo, 3

Mediano plazo, 5

Corto
Plazo,
Inmediata, 8 2 Largo Plazo, 2 Corto Plazo, 2

Fuente: Documento PCS-ENT-29 Plan de Ciberseguridad

En el gréfico anterior, se observa las etapas de implementacion de cada una de las 23 iniciativas a saber, atencion
inmediata, corto plazo, mediano plazo y largo plazo, identificAndose ademas que estan distribuidas para realizarse
del Il semestre del 2021 al Il semestre del 2025 segun el siguiente detalle:
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Grafico N° 3
Cantidad de iniciativas segun plazo estimado de ejecucion
Plan de Ciberseguridad
Agosto de 2022

522025 |
512025 |
522024 |
s1-2024 [ 1
522023 | 2
512023 [
522022 | 2
512022 | 2
s2-2021 | 1

0 0.5 1 1.5 2 2.5 3 3.5 4 4.5

Fuente: Oficio GG-DTIC-4325-2022
Respecto a la propuesta de fortalecimiento del Plan de Ciberseguridad

Producto del ataque informatico que recibié la CCSS el 31 de mayo de 2022, la Direccion de Tecnologias de
Informacién y Comunicaciones con el apoyo de diversos proveedores como Deloitte, Microsoft, GBM, asi como
entes asesores, tales como: el Centro Criptoldgico Nacional Espafiol (CN-CERT), el Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones (MICITT) y productos emitidos por la Auditoria Interna, identifico
una serie de lecciones aprendidas y procesos de mejora que deben ser incorporados en los esfuerzos que la
Institucién venia realizando en materia de ciberseguridad.

Por lo anterior, la DTIC elaboré una actualizacion del Programa denominado: “Fortalecimiento del Plan de
Ciberseguridad”, el cual contempla las necesidades originales, asi como otras recomendaciones que fueron
detectadas a raiz del ataque cibernético sufrido, con el objetivo de robustecer el marco de ciberseguridad
institucional y minimizar los riesgos para que una situacién como la acontecida tenga el menor impacto posible
en la prestacion de los servicios que brinda la CCSS.

Mediante oficio GG-DTIC-6654-2022 del 18 de noviembre de 2022, este programa se remiti6 a la Gerencia
General, bajo el nombre “Plan de Fortalecimiento Proyecto Ciberseguridad”, cuyo objetivo es presentar una
propuesta de abordaje que cubra todas las necesidades originales, asi como otras recomendaciones a raiz del
ataque cibernético sufrido en la Caja Costarricense del Seguro Social el 31 de mayo de 2022 por parte de entes
externos a la Institucion.

La estrategia planteada constituye un compendio de iniciativas propuestas en un marco de abordaje integral, que
permite en su conjunto atender una serie de acciones requeridas para reforzar la seguridad cibernética. Este
conjunto de iniciativas corresponde a 34 propuestas, de las cuales 28 responde a acciones de ciberseguridad, en
tanto 6 a seguridad de la informacién, segun el siguiente detalle:
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Grafico N° 4
Iniciativas con enfoque de ciberseguridad y su linea de tiempo
Plan de Fortalecimiento Proyecto Ciberseguridad
Noviembre de 2022

*PC5-GI-01 Programa de
ciberseguridad.

«PCS-GI-03 Seguridad fisica
sitios Fase2,

*PC5-GI-05 Modelo
capacitacion
Ciberseguridad.

*PCS-GI-10 Plan
Concientizacidn
Ciberseguridad

*PCS-G1-02 Politica de
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*PCS-GI1-07 Gestidn del
riesgn cibernético,

*PCS- G093 Gestidn

wulnerabilidades y parches.

*PCS-G1-11 Seguridad de los
endpoint.

+PCS-GI-13 Accesos
privilegiados en Sistemas.

#PCS-G1-15 80C en la CCSS.

*PC5-GI-16 Ciberseguridad

*PCS-GI-12 Identidad y
gestidn de acceso.

*PCS-GI-17 Simulacidn de
atanues y pruebas
seguridad

*PCS-Gl-18 Seguridad en la
nube.

*PCS-GI-28 Proteccon
Malware.

*PCS-GI-08 Arguitectura de
ciberseguridad.

#PCS-GI-14 Lineas base de
seguridad.

#PC5-GI-21 Acuerdos
nacionales e
internacionales.

*PC5-GI-35 BCP Y DRP

sPC5-GI-04 Catdlogo
Seguridad Mesa TIC,

*PCS-GI-19 Seguridad
proveedores de servidios

*PCS-GI-29 Cifrado.

*FC5-GI-31 Pentest y andlisis
Wulnerab,

#PCS-GI-23 Analiticos y
Operac Segurid.

A 2 0 2 4 Continuidad Megocio y
en Desarrollo software. Recuperacitn.
\ 2 0 2 2 ~PC5-61-23 Seguridad
— Perimetral. \ y
+PCS-GI-25 Acceso por . S/

Roles,
*PCS-G1-27 Seguridad
Sistemas.
*PC5-GI-34 Respuesta
Incidentes.

-

A y

Fuente: Documento “Plan de Fortalecimiento Proyecto Ciberseguridad”

Gréafico N° 5
Iniciativas con enfoque de seguridad de lainformacién y su linea de tiempo
Plan de Fortalecimiento Proyecto Ciberseguridad
Noviembre de 2022

2024 2026

Id \ —
* PCS-GI-06 Estrategia
. respaldos,
* PCS-GI-24 Seguridad * PCS-GI-22 Privacidad « PCS-GI-32 Proteccién * PCSGI-30
RRHH. y proteccion de Marca Clasificacion
datos. : Informacion.

* PCS-GI-26 Gestion
Activos.

= 2023 B 0025 IR

Fuente: Documento “Plan de Fortalecimiento Proyecto Ciberseguridad”
Costo estimado de laimplementacion de las iniciativas de la hoja de ruta del Plan de Ciberseguridad

El 20 de febrero de 2023 mediante oficio GG-DTIC-0932-2023, los ingenieros Ericka Sanchez Solis, jefe a.i. de
la Subarea de Seguridad Informéatica, Luis Diego Pefia Ledezma, jefe subarea Administracién de Proyectos,
Adriana Moreira Madrigal, analista de la Subarea de Administracién de Proyectos, Esteban Zamora Chaves,
asistente de despacho, y Danilo HernAndez Monge, subdirector a.i. todos de la Direccion de Tecnologias de
Informacién y Comunicaciones, le informaron al Master Eithel Corea Baltodano, Sub Gerente de la DTIC, sobre
aspectos comentados en la sesién del Consejo Tecnoldgico en el que se presentd el Plan Fortalecido de
Ciberseguridad, donde en el apartado “I. Sobre costos iniciales estimados al desarrollo de las iniciativas del
Programa” indica:
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“Por lo anteriormente detallado, y bajo el entendido de que las iniciativas de ciberseguridad son las que
estara desarrollando en su totalidad la DTIC, se contemplé en la propuesta original planteada como parte
del proyecto de disefio e implementacion de un Modelo Meta de Gobierno de Tecnologias de Informacion
y Comunicaciones y Gobierno de la Seguridad de la Informacién, una definicion preliminar de costos
correspondiente al desarrollo de las iniciativas ya definidas con referencia al recurso humano y los
insumos que se deben adquirir para el cumplimiento de cada una de ellas, como lo son hardware,
licenciamiento, entre otros. Los costos estimados de las iniciativas a desarrollar en el 2023 corresponden
a:
Tabla N*3

Costos de las iniciativas ano 2023

Costo estimado por iniciativa de
este monto se encuentra los costos
por adquisicion de tecnologias v los
Codigo Descripcion costos de Recurso Humano).

PCS-P-02 |Desarollo y actualizacion de §222 124 006,80
lineamientos y normativa que subsanen
las brechas existentes

PCS-GI-07 | Iniciativas para la implementacion de la §28.300.000,00
gestion del resgo cibemético

PCS-GI-08 | Iniciativas para la implementacion de la $124.348.200,00
gestion de vulnerabilidades y parches.

PCS-GI-11 | Iniciativas para la implementacion de la $489. 727 500,00
gestion de |la seguridad de los endpaint

PCS5-51-13 | Iniciativas para la gestion del acceso E57 489.750,00
privilegiado en los sistemas de la
CC55.

PC5-GI-15 | Iniciativas para el desamollo del Centro $4.033.0970.508,01
de Operaciocnes de Seguridad (SOC) en
la CCSS5

PC5-51-22 | Iniciativas para la implementacion de la @170.907.800,00

privacidad y proteccion de datos en los
senvicios TIC.

PC5-G1-23 | Iniciativas para ] fortalecimiento de la §a48.022.000,00
segunidad pernmetral
PC5-GI-25 | Iniciativas de acceso por roles. §222.124.998,50
PCS5-GI-27 | Iniciativas a nivel de Seguridad @222 124 996,80
Sistemas
PC5-Gl-34 | Respuesta a Incidentes $222 124,008,280
TOTAL £6.639.355.745,21 | ,,

Productos emitidos por la Auditoria Interna

La Auditoria Interna ha emitido en los dltimos 3 afios, productos relacionados con el Proyecto CIBERTIC, asi
como del Plan de Ciberseguridad y su hoja de ruta, donde se han identificado aspectos de mejora en torno a la
gestién integral del proyecto “Plan de Ciberseguridad de la CCSS”, asimismo, a la gestion de Gobierno y de
Ciberseguridad donde se determiné la ausencia de un modelo de gobierno de la seguridad informéatica a nivel
institucional y la ausencia de una estrategia integral de ciberseguridad, ademas lo referido a materia de roles y
responsabilidades de ciberseguridad en la CCSS. (ver anexo 1)
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HALLAZGOS

1. SOBRE LA GESTION DEL PLAN DE CIBERSEGURIDAD Y SU HOJA DE RUTA CON PERSPECTIVA
DE PROYECTOS

Se identifico que la ejecucion de la hoja de ruta del Plan de Ciberseguridad no es gestionada como un proyecto
o programa de proyectos, donde se definan actividades que valoren aspectos de alcance, tiempo, presupuesto y
uso optimo de los recursos, asi como que se realice la medicion del desempefio, e identificacion de mejora, lo
anterior mediante el uso de indicadores que permitan controlar el nivel del logro de las metas planteadas.

Si bien para cada una de las 23 iniciativas se disefié una ficha técnica que considera aspectos como: etapa de
implementacién, alcance, objetivo, prioridad, plazo de ejecucion estimado, costo estimado, riesgos asociados,
roles responsables e indicadores los cuales describen las métricas identificadas para la medicién y evaluacién de
los resultados de la ejecucion del proyecto o grupo de iniciativas, en los informes presentados del avance de la
ejecucion de las iniciativas no se observa la utilizacion de dichos indicadores definidos para el analisis
correspondiente del avance en la ejecucion de la hoja de ruta.

Asimismo, considerando los procesos basicos de la metodologia de proyectos se identificé lo siguiente:

ALCANCE: El Plan de Ciberseguridad propiamente, tiene definido su alcance en las 6 fases descritas
anteriormente: Planificacion, Analisis Actual, Disefio del estado deseado, Brechas, hoja de ruta y mejoras
prioritarias. Respecto a la hoja de ruta se tienen definido las 23 iniciativas que atienden las brechas identificadas
en las fases 2 y 4, no obstante, debido al ciberataque sufrido el 31 de mayo de 2022, se present6 en noviembre
de 2022 la propuesta del “Plan Reforzado de Ciberseguridad” en el cual se contempla ampliar a un total de 35
iniciativas.

TIEMPO: Los tiempos identificados en el Plan de Ciberseguridad fueron definidos por plazos de ejecucién con el
siguiente detalle:

e Corto plazo: Con un plazo de implementacién de 1 a 3 afios.
¢ Mediano plazo: Con un plazo de implementacion de 3 a 5 afios.
e Largo plazo: Con un plazo de implementacién mayor a 5 afios.

Una vez que se contd con la lista definitiva de iniciativas a implementar, las mismas se colocaron en la hoja de
ruta a un plazo de los 5 afios de la estrategia, la cual tendria revisiones y ajustes anuales de acuerdo con las
necesidades identificadas en la Caja Costarricense de Seguro Social.

Sin embargo, no se identificé en la hoja de ruta ni en la informacién aportada por la Administracién, que se
estableciera un cronograma con las tareas de cada iniciativa, pese a que en estas se definieron las actividades a
llevar a cabo para la implementacion de cada una de ellas, por lo que no se lleva el control mediante el avance
del cumplimiento por tareas.

COSTO: se identificaron los tipos de recursos necesarios para llevar a cabo el grupo de iniciativas, los cuales
fueron dimensionados segun su clasificacion, a saber: costos internos, soluciones tecnoldgicas, infraestructura
tecnologica, servicios de consultoria, servicios de capacitacion, en la ficha se describe el costo estimado no
obstante en los informes periédicos no se observa que se le brinde seguimiento a este indicador.

El Plan de Ciberseguridad PCS-ENT-029, en el apartado 4 “Objetivo”, sefiala:

“El objetivo de este informe es documentar la hoja de ruta para la implementacién del Plan de
Ciberseguridad en la Caja Costarricense de Seguro Social por medio de proyectos e iniciativas
priorizadas de acuerdo con los riesgos de seguridad de las TIC, necesidades que posee la Institucion
actualmente y el estado objetivo deseado.
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Adicionalmente, para cada proyecto e iniciativa mencionada en la hoja de ruta se puede visualizar las
interdependencias con otros proyectos, costos y plazos estimados para su implementacion”. (la negrita
no es del original)

Asimismo, en el apartado 6.6 “Etapa 6: Hoja de ruta” se indica:

“Durante esta etapa se documenté en una hoja de ruta los proyectos o grupo de iniciativas
priorizadas que se deben llevar a cabo en un periodo de 5 afios con el objetivo de implementar el
presente plan y reforzar la gestion de la ciberseguridad en la Caja Costarricense de Seguro Social, la
cual permita cerrar la brecha existente entre el estado actual y el estado deseado objetivo que se definié
en la fase 3 — Disefio del estado deseado”.

La Directriz para la Gobernanza de TIC GG-DTIC-EDMO01-1T002, en su apartado 8.11 establece:

“8.11 Todo proyecto e inversién en TIC debera ser controlada, con el fin de conocer el
rendimiento en la ejecucion de los gastos, los beneficios obtenidos y los costos asociados.

Es necesario controlar el rendimiento en términos econdmicos de las inversiones de TIC con el fin de
apoyar el cumplimiento de la normativa asociada al control interno y gestion de las finanzas publicas,
asi como generar informacién histérica que permita mejorar los procesos de formulacion, y asegurar el
aprovechamiento de los recursos publicos.

8.11.1 Mecanismos

Se definiran métricas basicas de desempefio para los proyectos e inversiones en TIC, aunado a esto
se desarrollaran y vigilara el cumplimiento de normativa para el control del gasto, costos y presupuesto
asociados a través de informes de medicion periddicos, generados a través del proceso APO05 —
Gestionar el portafolio. Se remitird un reporte trimestral al Consejo Tecnolédgico sobre el desempefio y
estado actual del portafolio de proyectos e inversiones en TIC”. (la negrita no es del original)

Las Normas Técnicas para la gestién y el control de las Tecnologias de Informacién del MICITT en el punto “IX.
Gestion de Proyectos que Implementan Recursos Techolégicos” detallan:

“La institucion debe gestionar los proyectos que permitan habilitar sus iniciativas para el logro de los
objetivos estratégicos, satisfaciendo los requerimientos y en cumplimiento con términos de calidad,
tiempo, presupuesto y uso 6ptimo de los recursos, de acuerdo con las buenas practicas y
estandares preestablecidos.

La Unidad de Tl debe establecer el portafolio de proyectos debidamente priorizados, identificando en
cada iniciativa el beneficio a generar por la habilitacion de tecnologias de informacién. Su
administracion a través de la ejecucién de los planes asociados, deben permitir obtener el
resultado esperado, minimizando el riesgo asociado a eventos durante la ejecucidn del proyecto
y garantizando la calidad y la entrega de valor para el logro de los objetivos institucionales.

La Unidad de Tl debe establecer un modelo estandarizado para la gestion y administracion de
proyectos de perfil tecnolégico, asi como su continua actualizacion, divulgacién y capacitacion a
funcionarios”. (la negrita no es del original)

Asimismo, en la descripcion del Perfil del Proceso, la misma norma indica:
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“‘PERFIL DEL PROCESO

Para asegurar que se realiza una adecuada implementacién de cada proceso que soporta la gestion
de tecnologias de informacién, debe asegurarse que cumpla con el siguiente perfil:

1. Debe estar formalmente definido a través de la disposicion de un objetivo claro y metas especificas,
que sean ejecutables, reales, orientadas a resultados y medibles.

2. La propiedad del proceso debe estar claramente establecida, sobre el disefio, interaccion con otros
procesos, rendicion de cuentas de los resultados finales, medicion del desempefio e
identificacion de mejora.

3. Debe estar claramente establecida la secuencia de actividades de forma l6gica, consecuente,
flexible, y escalable de formatal que produzca los resultados esperados, considerando el manejo
de excepciones y emergencias.

4. Los roles y responsabilidades deben estar exactamente asignados para la ejecucion efectiva de las
actividades clave y su documentacion, ademas de la rendicion de cuentas sobre los entregables finales
asociados.

5. Debe disponer de lineamientos y planes debidamente formalizados, revisados, actualizados,
aprobados, almacenados, comunicados, publicados y utilizados en forma consecuente, que
establezcan las directrices y acciones requeridas. Los lineamientos deben estar accesibles y asegurar
el claro entendimiento por parte de los responsables de su aplicacion, asi como de las partes
interesadas. (...)

6. Deben contar con indicadores de desempefio, de tal forma que permitan identificar el nivel de
logro de las metas. Deben establecerse las formas de recopilacion de datos asociados y la
presentacion de los resultados y acciones para tratar las desviaciones segun aplique”. (la negrita no es
del original)

El Méster Danilo Hernandez Monge, subdirector a.i. de la DTIC, el 8 de noviembre de 2022 mediante oficio GG-
DTIC-6407-2022, remitido a esta Auditoria, respecto a la implementacién del Plan de Ciberseguridad indicé:

“En ese sentido, méas alla de la necesidad de fortalecer las capacidades de recurso humano en el Area
y aprovechando el esfuerzo de fortalecimiento del plan de ciberseguridad, se esta trabajando en
replantear el enfoque de gestion del Plan de Ciberseguridad bajo el modelo de “PROGRAMA?”, alineado
a los procesos de la Agenda Digital (AGEDI), en procura de promover la atencion del plan de forma
diferente, lo cual implica especificar iniciativas y la gestidon que permita transformarlas en proyectos y
que este proceso, ayude a identificar y asegurar los recursos que cada proyecto requiere, evidenciando
los requisitos asociados y el aseguramiento de condiciones para que cada iniciativa sea gestionada”.

Mediante oficio GG-DTIC-3964-2022 del 18 de agosto de 2022, el Master Danilo Hernandez, subdirector a.i. de
la DTIC y la Méaster Vanessa Carvajal Carmona, jefe de la subarea de Seguridad Informatica en ese momento, le
informan a la Master Idannia Mata Serrano, Sub-Gerente a.i. de la DTIC lo siguiente:

“Como parte de las labores realizadas en la Direccion de Tecnologias, se han planificados los
presupuestos para el periodo comprendido entre 2021 y 2025 ya se encuentran contemplados los
costos para dar cumplimiento al Plan de Ciberseguridad, el cual busca tener cubierto las 23 iniciativas”.

El Ing. Daniel Berrocal Zufiiga, jefe del area de Seguridad y Calidad Informatica y el Ing. Erick Vindas Umafia jefe
de la subarea de Seguridad informéticas, sefialaron a esa auditoria lo siguiente:
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“(...) sobre este tema existe una deuda, porque realmente se tenia que dar un control de avance, sin
embargo como parte del analisis para hacer la gestién de métricas, resulto este oficio 3443, sin embargo
se esta en ese proceso de retomar la parametrizacion de actividades para llegar y definir esto, Don
Daniel ya tomé parte en el asunto, yo el pasado 29 de agosto mandé un oficio a los sub alternos,
delegando responsabilidades entre estos temas, establecer el control de avance, y se establecié plazo
al proximo 29 de setiembre para la presentacion de este tema en concreto.

Hay tareas que como tal y como se recibié el mismo proyecto, no existe una parametrizacién correcta,
donde por ejemplo para la iniciativa 23 que habla de seguridad perimetral, aunque estamos llevando
un proceso de implementacion de esta tecnologia que ya esta en fase 2, no hay una parametrizacion
correcta para indicar cuando porcentaje de avance se tiene, realmente sobre este tema se esta
generando este informe con actualizacién de métricas como tal, estuve hablando con Alonso Madrigal
a quién se le deleg6 esta tarea y se le dijo que entre las tareas que puede ir avanzando son la 9y 14
que son las que se tienen bajo contrato, de igual manera se estan dando insumos para que él vaya
actualizando, porque por ejemplo a febrero de este afio, la iniciativa 2 que es sobre normativa, esta
esta hecha, se trasladé a la Direccion, para que hiciera el proceso de aprobacion y publicacion, pero
se quedé pegada en la Direccion de igual manera tenemos avances significativos en la 5y la 10 que
hablan sobre la concientizacién y marco de capacitacion en Ciberseguridad, en el cual ustedes ya han
sido testigos de los cursos que se han enviado por Web Master en alianza con MICIIT y la fundacion
Omar Dengo pero que por no tener métodos de parametrizacion no se han podido incorporar a este
modelo de gestion de avance, pero si estamos trabajando en esto.

Se va a hacer el esfuerzo necesario para que al 29 de setiembre, se tenga un Dashboard para que se
refleje el avance de cada una de las iniciativas que se han venido desarrollando, casualmente la
compafiera que recientemente ingresé a la subarea maneja el tema de DashBoard y ya le solicitamos
la colaboracién, se esta reuniendo la informacion para poderlo tabular y ya tenerlo con cada una de las
iniciativas”.

Lo identificado en cuanto a la ausencia de gestién desde una perspectiva de proyectos o programa de proyectos
de la hoja de ruta del Plan de Ciberseguridad, conlleva al debilitamiento del control sobre aspectos criticos como
el alcance, el tiempo y el costo. Aumentando no solo el riesgo de desviaciones en la implementacién de cada una
de las iniciativas definidas, sino que también dificulta la evaluacién precisa de los recursos necesarios y los plazos
de entrega. La carencia de esta metodologia compromete la eficiencia y eficacia en la proteccién de activos
digitales, exponiendo potencialmente a la organizacién a mayores vulnerabilidades y amenazas de seguridad.

2. SOBRE LA INCLUSION DEL PLAN DE CIBERSEGURIDAD AL AGEDI

Se identificd que el Plan de Ciberseguridad vigente se encuentra integrado al AGEDI como mecanismo de control
y seguimiento del proyecto, no obstante, este se incluyd en la Agenda con el alcance orientado a la definicion de
dicho plan, por lo que al estar formalizado el entregable, este proyecto aparece actualmente con un nivel de
cumplimiento del 100%, quedando pendiente la inclusiéon de la hoja de ruta, donde se pueda controlar la
implementacién de las iniciativas y su avance correspondiente en aquellas que deban estar incluidas en dicha
agenda.

Al respecto en el informe trimestral correspondiente al Il trimestre del 2023 del AGEDI, este indica:
“6. Establecer el Plan de Ciberseguridad en TIC institucional
El Proyecto de Ciberseguridad en TIC Institucional inicio el 27 de marzo de 2019. El principal beneficio
de este proyecto es el disefio de un plan de Ciberseguridad en la CCSS, el cual cuente con los aspectos

necesarios para una adecuada estrategia de seguridad de las TIC.

El proyecto de Ciberseguridad en TIC muestra un avance de un 100% en la ejecucién del plan de
Ciberseguridad, con una inversioén a la fecha de $329.000,00 (¢200.4 millones de colones)”

CONTIENE
(@Efirmadigital L.
W ey Nigasy “La CAJA es una” Pagina 14 de 57



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: coinccss@ccss.sa.cr

COSTA RICA

Sobre esto, el mismo Plan de Ciberseguridad PCS-ENT-029, en el apartado de identificaciéon de los plazos
estimados indica:

“Adicionalmente, se contemplé el periodo requerido para la documentacién de los requisitos solicitados
por la AGEDI, a fin de formalizar los grupos de iniciativas como proyectos. Asimismo, se
contemplaron los plazos de contratacion administrativa, de acuerdo con la informacion remitida por el
AGEDI (...).

En este sentido, el plazo estimado que se muestra dentro de la ficha de cada proyecto o grupo de
iniciativas se compone por:

* Cantidad de meses requeridos para la documentacion y aprobacién del proyecto ante el AGEDI
* Cantidad de meses necesarios segun el tipo de contratacién administrativa
* Cantidad de meses que toma planificar, desarrollar e implementar el proyecto.

Por otra parte, se debe considerar que no todos los proyectos o grupos de iniciativas requieren aplicar
el proceso de contratacion administrativa ya que pueden ser ejecutados completamente con recursos
internos, por lo tanto, en estos casos solo se contempla el plazo de inclusion del proyecto en la
AGEDI y el de su planificacion, desarrollo e implementacion.

Otro punto para tomar en cuenta es que las iniciativas que componen cada ficha podran ser ejecutadas
por etapas debido a la complejidad de implementacion de cada grupo de iniciativas. Sin embargo, esto
no significa que cada etapa es independiente de la otra, ya que los productos finales de unas seran
utilizados como insumos para las etapas posteriores. Por ejemplo, el grupo de iniciativas PCS-GI-15,
que corresponde a las iniciativas para el desarrollo del Centro de Operaciones de Seguridad (SOC) en
la CCSS, se divide en tres etapas: disefio, operacién e implementacion; cada una tiene un nivel elevado
de complejidad, por lo tanto, ante el AGEDI, cada etapa se podra visualizar como un proyecto separado
el cual tendra diferentes plazos”. (La negrita no es del original)

Asimismo, en el punto 6.5 “Etapa 5. Brechas para alcanzar el estado deseado” se explica lo que contiene cada
ficha de cada iniciativa, especificando para el Grupo de Iniciativas o proyecto lo siguiente:

“Dentro de la ficha solo es requerido definir el nombre que se le otorga a dicho grupo de iniciativas.
Cabe destacar que cada grupo de iniciativas podra convertirse en un proyecto, una vez cumplidos los
requisitos de la AGED!”

El Manual de la Agenda Digital Estratégica Institucional en su apartado 5 “Agenda Digital Estratégica Institucional
sefiala:

“La AGEDI registra informacion clave de los programas y proyectos para facilitar la toma de decisiones
y el seguimiento, cuya fuente de informacién se encuentra en los documentos, reportes y mecanismos
gue se han definido como el medio de retroalimentacion y estado de los proyectos. Asi, por ejemplo,
en la AGEDI se incluye una referencia o resumen de los riesgos de un programa o proyecto, mientras
que la identificacion y la valoracién de riesgos y las estrategias para su gestién estaran en los casos de
negocio u otros documentos de seguimiento y gestion.

Por otra parte, la AGEDI permite la generacion de informacion necesaria para apoyar el andlisis y
gestion de portafolio; por ejemplo, elementos para identificar los impactos esperados en los servicios
TIC o en el modelo operativo institucional”.

La Directriz para la Gobernanza de TIC en su punto 8.5 indica:
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“La Agenda Digital Institucional constituye el portafolio integral e institucional de proyectos e inversiones
con componente TIC, esto permite una adecuada coordinaciéon de los recursos requeridos para su
desarrollo, al tiempo que aporta visibilidad de los esfuerzos que la CCSS esta realizando en
transformacion y operacién de servicios TIC. Por lo anterior, se asignaran recursos para su desarrollo
Unicamente a aquellos proyectos que hayan sido valorados y aprobados conforme a las disposiciones
y procedimientos establecidos en la presente directriz y en los procesos Banco de Iniciativas y Portafolio
de Proyectos TIC (especificamente en lo que se refiere a proyectos con componente TIC)”.

El Master Danilo Hernandez Monge, subdirector a.i. de la DTIC, el 8 de noviembre de 2022 mediante oficio GG-
DTIC-6407-2022, dirigido a esta Auditoria, respecto a la implementacion del Plan de Ciberseguridad indico:

“En ese sentido, mas allé de la necesidad de fortalecer las capacidades de recurso humano en el Area
y aprovechando el esfuerzo de fortalecimiento del plan de ciberseguridad, se esta trabajando en
replantear el enfoque de gestion del Plan de Ciberseguridad bajo el modelo de “PROGRAMA”, alineado
a los procesos de la Agenda Digital (AGEDI), en procura de promover la atencion del plan de forma
diferente, lo cual implica especificar iniciativas y la gestidon que permita transformarlas en proyectos y
que este proceso, ayude a identificar y asegurar los recursos que cada proyecto requiere, evidenciando
los requisitos asociados y el aseguramiento de condiciones para que cada iniciativa sea gestionada’.

El 20 de febrero de 2023 mediante oficio GG-DTIC-0932-2023, los ingenieros Ericka Sdnchez Solis, jefe a.i. de
la Subdrea de Seguridad Informatica, Luis Diego Pefia Ledezma, jefe subarea Administracion de Proyectos,
Adriana Moreira Madrigal, analista de la Subarea de Administracion de Proyectos, Esteban Zamora Chaves,
asistente de despacho, y Danilo Hernandez Monge, subdirector a.i. todos de la Direccion de Tecnologias de
Informacién y Comunicaciones, le informaron al Master Eithel Corea Baltodano, Sub Gerente de la DTIC, sobre
aspectos comentados en la sesién del Consejo Tecnoldgico en el que se presentd el Plan Fortalecido de
Ciberseguridad, donde en el apartado | “Sobre la gestion del plan de Ciberseguridad fortalecido bajo la figura de
Programa” indicaron:

“La AGEDI es un mecanismo que apoya la gobernanza de las TIC, resumiendo informacion para apoyar
la toma de decisiones sobre el portafolio institucional de programas y proyectos con componentes
tecnoldgico.

Este mecanismo mantiene una vista integrada y que se gestiona de forma continua, con inclusiones,
modificaciones o eliminaciones en cualquier momento, y que permite generar ediciones o revisiones
periodicas (semestrales, anuales, ...) para enriquecer ciclos de gestion relacionados con estrategia y
presupuestos, por ejemplo”.

De esta forma, el Programa de Ciberseguridad y Seguridad de la informacién se incorpora como
tal en la AGEDI, para su seguimiento y gestion”

No obstante, como se menciond, dicho programa no se encuentra en el AGEDI segun la revision efectuada al
informe del Il trimestre del 2023.

La ausencia en el AGEDI de las iniciativas de la hoja de ruta del Plan de Ciberseguridad que deben tener un
tratamiento de proyectos podria impedir un control efectivo y una supervision integral de la implementacién de
cada una de ellas, dificultando la asignacion adecuada de recursos, la definicién de prioridades y la alineacién
con los objetivos generales de la Institucion, lo que potencialmente expone a la CCSS a riesgos de seguridad
cibernética no controlados y amenazas no mitigadas.

3. RESPECTO AL AVANCE DE LAS 23 INICIATIVAS DEL PLAN DE CIBERSEGURIDAD ORIGINAL
Se identifico el incumplimiento en la implementacion de las iniciativas de la hoja ruta del Plan de Ciberseguridad
cuyo plazo estimado de ejecucion estaba definido para su finalizaciéon en el 2021, 2022 y 2023 respectivamente,

asimismo se observé la atencién de otra iniciativa que por el contrario estaba contemplada para el | Semestre del
2025 segun se detalla:
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El 31 de octubre de 2023 mediante oficio GG-DTIC-7306-2023, los Ingenieros Daniel Berrocal Zufiga, jefe del
area de Seguridad y Calidad y Erick Vindas Umafia, jefe de subarea presentaron al Master Robert Picado Mora,
Sub-Gerente de la DTIC el informe trimestral del estado actual de las 23 iniciativas del Plan Téctico de
Ciberseguridad para la Caja Costarricense de Seguro Social, en el cual se registra el siguiente nivel de avance:

#

Iniciativa

PCS-GI-04

Cuadro N° 2

Porcentaje de avance en la implementacién de las 23
Iniciativas que integran la hoja de ruta del Plan de Ciberseguridad

31 de octubre 2023

Descripcion Iniciativa implementacion Prioridad

Iniciativas para la definicion de los
servicios de ciberseguridad que seran
ofrecidos a través de la mesa de servicio
de la CCSS.

Etapa

Inmediata

Alta

Plazo

estimado

10 meses

S$2-2021

% Avance
T. Estimado octubre 2023

100%

PCS-GI-01

Iniciativas para la formalizacién de la
implementacion de la gestion del
programa de ciberseguridad de la CCSS.

Inmediata

Alta

6 meses

S$2-2022

100%

PCS-GI-23

Iniciativas para el fortalecimiento de la
seguridad perimetral

Inmediata

Alta

15 meses

S$1-2023

100%

PCS-GI-15

Iniciativas para el desarrollo del Centro de
Operaciones de Seguridad (SOC) en la
CCss.

Inmediata

Alta

38 meses

S$2-2023

100%

PCS-GI-21

Iniciativas para el aprovechamiento de los
acuerdos nacionales e internacionales
para potenciar el conocimiento y
desarrollo de la ciberseguridad en la
CCSsS.

Mediano plazo

Baja

6 meses

S1-2025

100%

PCS-GI-10

Iniciativas para implementar el Plan de
Concientizacién en Ciberseguridad.

Inmediata

Alta

5 meses

S2-2025

95%

PCS-GI-03

Iniciativas para la retroalimentacion de las
vulnerabilidades identificadas para el
mejoramiento de la seguridad fisica 'y
ambiental de los sitios que se analizaron
en la fase 2 de situacién actual

Inmediata

Alta

3 meses

S1-2022

65%

PCS-GI-02

Iniciativas para el desarrollo y
actualizacion de lineamientos y normativa
que subsanen las brechas existentes.

Inmediata

Alta

6 meses

S1-2022

60%

PCS-GI-09

Iniciativas para la implementacién de la
gestién de vulnerabilidades y parches.

Mediano plazo

Media

15 meses

S$2-2023

40%

10

PCS-GI-17

Iniciativas para la simulacion de ataques y
pruebas de seguridad

Mediano plazo

Media

16 meses

S2-2024

30%

11

PCS-GI-05

Iniciativas para la creacion de un modelo
de capacitacion y especializacion
continua en Ciberseguridad y su
integracion con el Plan de Capacitacién
existente en la DTIC.

Inmediata

Alta

5 meses

S$2-2022

25%

12

PCS-GI-07

Iniciativas para la implementacion de la
gestion del riesgo cibernético.

Inmediata

Media

10 meses

S1-2023

10%

13

PCS-GI-11

Iniciativas para la implementacién de la
gestion de la seguridad de los endpoint.

Mediano plazo

Baja

15 meses

S2-2024

5%

14

PCS-GI-12

Iniciativas para el fortalecimiento de la
identidad y gestién de acceso.

Corto Plazo

Media

25 meses

S2-2024

5%

15

PCS-GI-13

Iniciativas para la gestion del acceso
privilegiado en los sistemas de la CCSS

Mediano plazo

Media

16 meses

S$1-2025

5%

16

PCS-GI-18

Iniciativas para la implementacién de la
gestion de la seguridad en la nube.

Mediano plazo

Baja

8 meses

S2-2024

2%

17

PCS-GI-06

Iniciativas para el desarrollo de una
estrategia de respaldos institucional

Largo Plazo

Baja

8 meses

S$2-2025

2%

18

PCS-GI-16

Iniciativas para la integracion de la
ciberseguridad a la metodologia de
desarrollo de software.

Corto Plazo

Media

21 meses

S$1-2023

0%

19

PCS-GI-19

Iniciativas para la implementacién de la
gestién de la seguridad con los

proveedores de servicios.

Corto Plazo

Alta

6 meses

S$1-2023

0%
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Iniciativas para la implementacién del
marco de cumplimiento en ciberseguridad
20 | PCS-GI-20 |y adopcién de buenas practicas. Corto Plazo Alta 14 meses | S1-2024 0%
Iniciativas para el establecimiento e
implementacion de las lineas base de
21 | PCS-GI-14 | seguridad. Mediano plazo Baja 9 meses | S1-2025 0%
Iniciativas para la definicion de una
arquitectura de ciberseguridad que se
22 | PCS-GI-08 | alinee con los objetivos de la DTIC. Largo Plazo Baja 11 meses | S2-2025 0%
Iniciativas para la implementacién de la
privacidad y proteccion de datos en los

23 | PCS-GI-22 | servicios TIC. Mediano plazo Baja 15 meses | S2-2025 0%
Fuente: Elaboracion propia con informacion aportada en los oficios GG-DTIC-7306-2023, GG-DTIC-3964-2022 y documento PCS-ENT029

En el cuadro anterior se observa un total de 5 iniciativas cumplidas al 100% correspondientes a las iniciativas: 1,
4,15, 21y 23. De estas se identifica el cumplimiento de la iniciativa 21 “Iniciativas para el aprovechamiento de
los acuerdos nacionales e internacionales para potenciar el conocimiento y desarrollo de la ciberseguridad en la
CCSS”la cual tenia un plazo de cumplimiento al | semestre del 2025, con una prioridad definida baja, y una etapa
de implementacion del mediano plazo.

Respecto a lo anterior, en el oficio citado, para esta iniciativa se indicé lo siguiente:

“Se tiene como punto de contacto el MICITT, a través del CSIRT nacional, por medio del cual se
aprovecha todos los acuerdos nacionales e internacionales.

Producto de las gestiones realizadas por este ente rector, se ha implementado en infraestructura
institucional, herramientas como Cisco Umbrella y microClaudia del CERST del Gobierno Espariol.
Asimismo, se ha aprovechado procesos de capacitacion ofrecidos a través de la Fundacién Omar
Dengo enfocados en ciberseguridad.

Finalmente aprovechando los convenios internacionales del MICITT, se ha tenido apoyo de la
Embajada del Gobierno de Estados Unidos, con asesorias brindadas por el Comando Sur”.,

Si bien el Plan de Ciberseguridad establece en caso de que algun grupo de iniciativas se pueda ejecutar antes
de lo indicado, debe ajustarse como parte del proceso de revision de la hoja de ruta interpretandose como un
beneficio para el desarrollo del plan de ciberseguridad, sin embargo, no se ha realizado el ajuste a la hoja de ruta
por cuanto no se ha efectuado una revision de ésta, fuera de la propuesta de reforzamiento del Plan.

Por otro lado, considerando el avance de ejecucién de las iniciativas de acuerdo al tiempo estimado para su
finalizacion, se identificé que 11 iniciativas se debieron de implementar del Il semestre del 2021 al Il semestre del
2023, de las cuales solo 4 (36%) registran un 100% de ejecucién, determinandose ademas 2 iniciativas con 0%
de avance (16 y 19) una con 10% (07) y otra con 25% (05) esta Ultima debid estar finalizada para el Il semestre
del 2022, tal y como se observa:
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Cuadro N° 3
Porcentaje de avance en la implementacién de las iniciativas que integran la hoja de ruta del
Plan de Ciberseguridad cuyo tiempo estimado de ejecucion se establecio del 2021 al 2023
31 de octubre 2023
Plazo

Etapa Priorida . T. % Avance
estimad

Iniciativa  Descripcién Iniciativa

implementacién d 2 Estimado | octubre 2023

Iniciativas para la definicion de los
servicios de ciberseguridad que seran

1 | PCS-GI-04 : , - Inmediata Alta 10 meses | S2-2021 100%
ofrecidos a través de la mesa de servicio
de la CCSS.
Iniciativas para el desarrollo y

2 | PCS-GI-02 | actualizacion de lineamientos y normativa Inmediata Alta 6 meses | S1-2022 60%

gue subsanen las brechas existentes.
Iniciativas para la retroalimentacién de las
vulnerabilidades identificadas para el

3 | PCS-GI-03 | mejoramiento de la seguridad fisica 'y Inmediata Alta 3 meses | S1-2022 65%
ambiental de los sitios que se analizaron
en la fase 2 de situacion actual
Iniciativas para la formalizacién de la

4 | PCS-GI-01 | implementacion de la gestion del Inmediata Alta 6 meses | S2-2022 100%
programa de ciberseguridad de la CCSS.
Iniciativas para la creacion de un modelo
de capacitacién y especializacion

5 | PCS-GI-05 | continua en Ciberseguridad y su Inmediata Alta 5 meses | S2-2022 25%
integracion con el Plan de Capacitacion
existente en la DTIC.

Iniciativas para la implementacién de la
gestién del riesgo cibernético.
Iniciativas para la integracion de la

7 | PCS-GI-16 | ciberseguridad a la metodologia de Corto Plazo Media |21 meses | S1-2023 0%
desarrollo de software.

Iniciativas para la implementacién de la
8 | PCS-GI-19 | gestion de la seguridad con los Corto Plazo Alta 6 meses | S1-2023 0%
proveedores de servicios.

Iniciativas para el fortalecimiento de la

6 |PCS-GI-07 Inmediata Media |10 meses | S1-2023 10%

9 | PCS-GI-23 - . Inmediata Alta 15 meses | S1-2023 100%
seguridad perimetral

10 | PCS-GI-09 Imugpvas para la mplementaaon de la Mediano plazo Media |15 meses | S2-2023 40%
gestién de vulnerabilidades y parches.
Iniciativas para el desarrollo del Centro de

11 | PCS-GI-15 | Operaciones de Seguridad (SOC) en la Inmediata Alta 38 meses | S2-2023 100%

CCSS.
Fuente: Elaboracion propia con informacién aportada en los oficios GG-DTIC-7306-2023, GG-DTIC-3964-2022 y documento PCS-ENT029

Al analizar el avance por etapa de implementacién se tiene que 9 de las 23 iniciativas se identificé con una etapa
de implementacion inmediata, de estas 4 registran un 100% de cumplimiento y hay dos iniciativas que registran
un cumplimiento inferior al 50% como lo es la iniciativa 05 con un 25% de ejecucién, y la iniciativa 7 con un 10%
de ejecucion, tal y como se observa en el siguiente cuadro:
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Cuadro N° 4
Porcentaje de avance en la implementacién de las iniciativas que integran la hoja de ruta del
Plan de Ciberseguridad cuya etapa de implementacién es inmediata
31 de octubre 2023
Etapa Plazo T. % Avance

implementacién PUBE estimado Estimado octubre 2023

Iniciativa Descripcioén Iniciativa

Iniciativas para la definicion de los
servicios de ciberseguridad que seran
ofrecidos a través de la mesa de
servicio de la CCSS.

Iniciativas para el desarrollo y
actualizacién de lineamientos y
normativa que subsanen las brechas
existentes.

Iniciativas para la retroalimentacién de
las vulnerabilidades identificadas para
el mejoramiento de la seguridad fisica y
ambiental de los sitios que se
analizaron en la fase 2 de situacion
actual

Iniciativas para la formalizacion de la
implementacion de la gestién del
programa de ciberseguridad de la
CCSS.

Iniciativas para la creacién de un
modelo de capacitacion y
especializacion continua en
Ciberseguridad y su integracién con el
Plan de Capacitacion existente en la
DTIC.

Iniciativas para la implementacion de la
gestion del riesgo cibernético.
Iniciativas para el fortalecimiento de la
seguridad perimetral

Iniciativas para el desarrollo del Centro
8 | PCS-GI-15 | de Operaciones de Seguridad (SOC) en Inmediata Alta 38 meses | S2-2023 100%
la CCSS.

Iniciativas para implementar el Plan de )
9 | PCS-GI-10 Concientizacién en Ciberseguridad. Inmediata Alta 5 meses | S2-2025 95%

Fuente: Elaboracion propia con informacion aportada en los oficios GG-DTIC-7306-2023, GG-DTIC-3964-2022 y documento PCS-ENT029

1 | PCS-GI-04 Inmediata Alta 10 meses | S2-2021 100%

2 | PCS-GI-02 Inmediata Alta 6 meses | S1-2022 60%

3 | PCS-GI-03 Inmediata Alta 3 meses | S1-2022 65%

4 | PCS-GI-01 Inmediata Alta 6 meses | S2-2022 100%

5 | PCS-GI-05 Inmediata Alta 5 meses | S2-2022 25%

6 |PCS-GI-07 Inmediata Media 10 meses | S1-2023 10%

7 | PCS-GI-23 Inmediata Alta 15 meses | S1-2023 100%

Asimismo, al analizar las iniciativas por prioridad se tiene que 10 de las 23, registran una prioridad alta, de las
cuales 4 presentan 100% de ejecucion, registrandose 2 iniciativas con 0% de avance (19 y 20), y la iniciativa 5
con el 25% como se observa:

Cuadro N° 5
Porcentaje de avance en laimplementacidn de las iniciativas que integran la hoja de ruta del
Plan de Ciberseguridad cuya prioridad es alta
31 de octubre 2023
_ Etapa _ Prioridad P_Iazo _T. % Avance
implementacion estimado Estimado octubre 2023

Iniciativa Descripcion Iniciativa

Iniciativas para la definicion de los
servicios de ciberseguridad que seran

1 | PCS-GI-04 ofrecidos a través de la mesa de servicio Inmediata Alta 10 meses | S2-2021 100%
de la CCSS.
Iniciativas para el desarrollo y

2 | PCS-GI-02 | actualizacion de lineamientos y normativa Inmediata Alta 6 meses | S1-2022 60%

que subsanen las brechas existentes.
Iniciativas para la retroalimentacion de las
vulnerabilidades identificadas para el

3 | PCS-GI-03 | mejoramiento de la seguridad fisica y Inmediata Alta 3 meses | S1-2022 65%
ambiental de los sitios que se analizaron
en la fase 2 de situacion actual
Iniciativas para la formalizacién de la

4 | PCS-GI-01 | implementacién de la gestién del Inmediata Alta 6 meses | S2-2022 100%
programa de ciberseguridad de la CCSS.
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Iniciativas para la creacién de un modelo
de capacitacion y especializacion

5 | PCS-GI-05 | continua en Ciberseguridad y su Inmediata Alta 5 meses | S2-2022 25%
integracion con el Plan de Capacitacién
existente en la DTIC.

Iniciativas para la implementacion de la
8 | PCS-GI-19 | gesti6n de la seguridad con los Corto Plazo Alta 6 meses | S1-2023 0%
proveedores de servicios.

Iniciativas para el fortalecimiento de la

9 | PCS-GI-23 : : Inmediata Alta 15 meses | S1-2023 100%
seguridad perimetral
Iniciativas para el desarrollo del Centro de

11 | PCS-GI-15 | Operaciones de Seguridad (SOC) en la Inmediata Alta 38 meses | S2-2023 100%
CCSS.
Iniciativas para la implementacion del

12 | PCS-GI-20 | marco de cumplimiento en ciberseguridad Corto Plazo Alta 14 meses | S1-2024 0%
y adopcién de buenas précticas.

22 | pCs-GI-10 | IMiciatvas para implementar el Plan de Inmediata Alta | 5meses | S2-2025 95%

Concientizacién en Ciberseguridad.
Fuente: Elaboracion propia con informacion aportada en los oficios GG-DTIC-7306-2023, GG-DTIC-3964-2022 y documento PCS-ENT029

AVANCE DE LAS 10 INICIATIVAS PRIORITARIAS

El Proyecto de Ciberseguridad establecié para su fase 6, la definicion de 10 iniciativas prioritarias, las cuales
debian realizarse de primeras de acuerdo con su criticidad y riesgo. Al respecto, se identificd6 que actualmente
de estas, Unicamente 2 registran un 100% de ejecucién, asimismo se presentan iniciativas como la 05 que debia
estar lista en el Il semestre del 2022 y presenta un 25% de ejecucién, y la iniciativa 07 que se tenia el plazo al |
semestre de 2023 y registra un 10% tal como se observa:

Cuadro N° 6

Porcentaje de avance en la implementacion de las 10 iniciativas prioritarias
del Plan de Ciberseguridad

31 de octubre 2023

‘ Iniciativa Descripcion Iniciativa " n Prioridad

Plazo T. % Avance

estimado Estimado octubre 2023

Iniciativas para el desarrollo y

1 | PCS-GI-02 f“gtr‘;f‘gtzi\‘j‘;'gﬂengg‘:;]”gf?;gsbfechas Inmediata Alta | 6 meses | S1-2022 60%
existentes.
Iniciativas para la formalizacion de la

AL implementacion de la gestién del : : o

2 | PCs-GI-01 programa de ciberseguridad de la Inmediata Alta 6 meses | S2-2022 100%
CCSsS.

3 |PCs-GI-07 'g”ég'tfg';’%z Fﬁ‘;g'g 'gg’e'frgfirc‘toac'o” de la Inmediata Media |10 meses | S1-2023 10%

4 | PCS-GI-09 'g”ég'tfg';’%z F\)/?J"Iié?allg?lii)clizggsntya(p:)la?rrc]:r?gsla Mediano plazo | Media |15 meses | $2-2023 40%

5 | PCS-GI-11 :;néglt?c't)glilz?:?egulrriggsrggrllézcgrliggi:\?_ Mediano plazo Baja 15 meses | S2-2024 5%
Iniciativas para el desarrollo del Centro

6 | PCS-GI-15 | de Operaciones de Seguridad (SOC) en Inmediata Alta 38 meses | S2-2023 100%
la CCSS.

AL Iniciativas para implementar el Plan de . : o

7 | PCS-GI-10 Concientizacién en Ciberseguridad. Inmediata Alta 5 meses | S2-2025 95%

8 |PCs-GI-09 'g”ég't?é'r‘]""(‘fe pﬂﬁé?;ﬁ%i?::;aﬁﬁﬁﬁ:s'a Mediano plazo | Media |15 meses | S2-2023 40%

9 | PCS-GI-17 ;n:)cr'fggzz gzrzelgusrlir;:éamon de ataques Mediano plazo Media | 16 meses | S2-2024 30%
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Iniciativas para la creacién de un
modelo de capacitacion y
especializacién continua en
Ciberseguridad y su integracién con el
Plan de Capacitacion existente en la
DTIC.

Fuente: Elaboracion propia con informacién aportada en los oficios GG-DTIC-7306-2023, GG-DTIC-3964-2022 y documento PCS-ENT029

10 | PCS-GI-05 Inmediata Alta 5 meses | S2-2022 25%

Las Normas Técnicas para la gestién y el control de las Tecnologias de Informacion del MICITT en el punto “VI.
Calidad de los Procesos Tecnolégicos” indican:

“La institucion debe implementar practicas que permitan controlar los procesos organizacionales,
posibilitando la mejora continua de productos y servicios, buscando asegurar la satisfaccion de las
necesidades institucionales, manteniendo estandares de documentacién de los lineamientos
requeridos, esquemas para la medicién del desempefio y control sobre la vigencia de las practicas
aplicables a los procesos.

Igualmente, debe generar servicios de Tl de conformidad con los requerimientos de los usuarios con
base en un enfoque de eficiencia y mejoramiento continuo de los procesos que habilitan la gestion de
las tecnologias de informacion”.

Asimismo, en la descripcion del Perfil del Proceso, la misma norma indica:

“PERFIL DEL PROCESO

Para asegurar que se realiza una adecuada implementacién de cada proceso que soporta la gestién
de tecnologias de informacion, debe asegurarse que cumpla con el siguiente perfil;

2. La propiedad del proceso debe estar claramente establecida, sobre el disefio, interaccion con otros
procesos, rendicion de cuentas de los resultados finales, medicion del desempefio e
identificacién de mejora.

3. Debe estar claramente establecida la secuencia de actividades de forma l6gica, consecuente,
flexible, y escalable de formatal que produzca los resultados esperados, considerando el manejo
de excepciones y emergencias. (...)

6. Deben contar con indicadores de desempefio, de tal forma que permitan identificar el nivel de
logro de las metas. Deben establecerse las formas de recopilacion de datos asociados y la
presentacion de los resultados y acciones para tratar las desviaciones segun aplique”. (la negrita no es
del original)

Las Normas de Control Interno para el Sector Publico, en el punto 4.5 “Garantia de eficiencia y eficacia de las
operaciones establecen:

“El jerarca y los titulares subordinados, segun sus competencias, deben establecer actividades de
control que orienten la ejecucion eficiente y eficaz de la gestion institucional. Lo anterior, tomando en
cuenta, fundamentalmente, el bloque de legalidad, la naturaleza de sus operaciones y los riesgos
relevantes a los cuales puedan verse expuestas”

Asimismo, en el punto 4.5.2 Gestion de Proyectos se indica:
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“El jerarca y los titulares subordinados, segun sus competencias, deben establecer, vigilar el
cumplimiento y perfeccionar las actividades de control necesarias para garantizar razonablemente la
correcta planificacién y gestion de los proyectos que la institucién emprenda, incluyendo los proyectos
de obra publica relativos a construcciones nuevas o al mejoramiento, adicion, rehabilitacion o
reconstruccion de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar al menos los siguientes
asuntos:

(..)

c. La planificacién, la supervision y el control de avance del proyecto, considerando los costos
financieros y los recursos utilizados, de lo cual debe informarse en los reportes periédicos
correspondientes. Asimismo, la definicion de las consecuencias de eventuales desviaciones, y la
ejecucion de las acciones pertinentes.

d. El establecimiento de un sistema de informacién confiable, oportuno, relevante y competente para
dar seguimiento al proyecto.

e. La evaluacion posterior, para analizar la efectividad del proyecto y retroalimentar esfuerzos futuros”

El Méster Danilo Hernandez Monge, subdirector a.i. de la DTIC, el 8 de noviembre de 2022 mediante oficio GG-
DTIC-6407-2022, remitido a la Auditoria Interna, respecto a las limitantes en la implementacion del Plan de
Ciberseguridad indico:

“a) La capacidad institucional para llevar adelante la ejecucion del plan de ciberseguridad, iniciando con
la limitada capacidad de recurso humano, no solo en la Subarea de Seguridad en TI, sino también, en
el resto de las areas de la DTIC, teniendo en consideracion que llevar adelante iniciativas del plan,
requiere la participacién de funcionarios de otras instancias de la Direccion, las cuales, tienen la misma
problematica de capacidad instalada, que impiden tener la participacién e involucramiento requerido
segun las necesidades de desarrollo de cada iniciativa. Sobre este particular, cabe sefialar que
actualmente la subérea de seguridad cuenta con 4 recursos, siendo uno de ellos la Ing. Vanessa
Carvajal Carmona como jefatura de la subérea. Las cargas de trabajo que estos recursos atienden,
hacen que su esfuerzo no pueda ser a tiempo completo, mas adn, muchas veces sus aportes a la
atencién del plan, se realiza como recargo a las tareas de la operativa diaria que deben atender,
aspecto que ha impactado en la ejecucién eficiente y eficaz, tanto de las funciones diarias sustantivas
como de las encomendadas dentro de las iniciativas del plan, lo anterior sin considerar los problemas
asociados a la salud de los funcionarios como estrés, cansancio, desmotivacion, sindrome burnout,
entre otros (...)".

El Ing. Daniel Berrocal Zuiiiga, jefe del area de Seguridad y Calidad Informatica y el Ing. Erick Vindas Umafia jefe
de la subarea de Seguridad informaticas, al respecto sefialaron:

“El Ing. Daniel Berrocal hace una introduccion sefialando los factores de éxito, que en lo personal
considera que han afectado el desarrollo del Plan de Ciberseguridad, primero se tuvo un ciberataque
el aflo anterior, eso hizo que la mayor parte de los recursos de la DTIC, basaran su trabajo operativo
en el levantamiento de los servicios, cuando se logré levantar los servicios no se terminé el problema,
ya que surgieron una serie de recomendaciones de mejores practicas, no solo de seguridad, si no de
Redes, Sistemas de Informacion, y todos en general, por ahi se empieza a perder el esfuerzo sobre el
programa de Ciberseguridad y entran a regir otros temas prioritarios como el levantamiento de los
servicios, aplicar mejoras en servicios, infraestructura y demas.
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Se ha tenido la problematica de la rotacion de Sub-Gerentes, comenzando por la suspension que le
hicieron a Don Robert Picado, posteriormente estuvo Roberto Blanco, luego Dofia Idannia Mata que se
pensiond, luego siguié Don Eithel, pero este fue nombrado como Gerente de Logistica, y ahora la tiene
como recargo Danilo Hernandez. Se debe considerar, ademas, que el principal patrocinador de este
plan es el Consejo Tecnoldgico, y este también ha sufrido cambios ante la rotacion de los gerentes, ya
gue desde que se inicio este tema, el Unico que se ha mantenido es Don Jaime Barrantes, gerente de
Pensiones, de ahi en adelante todos los gerentes han variado.

Ustedes tienen conocimiento un cronograma donde vienen cada una de las iniciativas, si uno analiza a
grandes rasgos ese cronograma es lo que deberiamos estar cumpliendo, sin embargo, debajo de ese
cronograma esta el Consejo Tecnologico donde se llevé una solicitud de recurso humano para poder
llevar el Cronograma adelante, donde se informé la necesidad de 12 recursos, de estos 12 recursos
que se han solicitado, no se ha recibido apoyo de ni recurso humano para poder avanzar y desarrollar
cada una de estas iniciativas. Si dentro de un afio ustedes me consultan por el avance de cada una de
ellas, mirespuesta va a ser la misma, ya que nosotros tenemos 7 personas en la Subarea de Seguridad,
pero el trabajo operativo del dia a dia es prioritario ya que se debe mantener operativo los servicios,
mitigar los diferentes riesgos, monitorear todo lo que se necesita mediante el contrato del SOC por
ejemplo, esto no quiere decir que el Plan de Ciberseguridad no tenga importancia, tiene mucha
importancia y es necesario realizarlo, sin embargo no podemos descuidar todo el trabajo operativo, por
lo que hasta que no se dote de ese recurso humano, el otro afio probablemente yo les estaria diciendo
o mismo”,

La situacion descrita, respecto a los porcentajes de avance en la implementacion de las iniciativas de la hoja de
ruta, compromete la efectividad y el alcance del Plan de Ciberseguridad e indica una posible desviacion temporal
de la ejecucién de este, poniendo en riesgo la Ciberseguridad y Seguridad de la Informacion de la Institucién, al
presentarse la posibilidad de disminuir la proteccién frente a posibles amenazas. La falta de adherencia a los
plazos establecidos refleja la necesidad de revisar y reestructurar la gestiéon del proyecto, para garantizar una
implementacién mas eficiente y oportuna, asegurando asi la proteccion adecuada de los activos digitales y la
informacion sensible que se administra en la CCSS.

4. CONTROLES EN LA GESTION DEL PLAN DE CIBERSEGURIDAD

Se identificaron oportunidades de mejora en los controles implementados por parte de la Administracion Activa
en torno a la gestidn de la ejecucién del Plan de Ciberseguridad y su hoja de ruta. Lo anterior de acuerdo a los
siguientes aspectos:
2.1 REFERENTE A LOS INFORMES PERIODICOS SOBRE EL AVANCE EN LA IMPLEMENTACION DE
LAS INICIATIVAS DE LA HOJA DE RUTA

Se identifico la existencia de informes de avance en la implementacion de la hoja de ruta y sus 23 iniciativas, no
obstante, estos no presentan un andlisis de las métricas definidas en el Plan de Ciberseguridad que midan el
desempefio y que permitan dar el adecuado seguimiento a dicho plan, aunado a una revision anual de estas
métricas ya definidas.

Lo anterior considerando que el documento PCS-ENT-029 “Plan de Ciberseguridad para la Caja Costarricense
de Seguro Social (CCSS) en el punto 7.4 Etapa 4 Métricas indica:

“En esta seccién se proponen las métricas de desempefio que permitiran hacer seguimiento al plan de
ciberseguridad de la CCSS, comparandolo contra el estado deseado definido y, ademas, daran
visibilidad a la DTIC acerca de la efectividad de las funciones de ciberseguridad establecidas y la
habilidad de lograr los objetivos.

Es importante mencionar que estas métricas deberan revisarse anualmente para asegurar que aportan
la informacién relevante y requerida para el plan de ciberseguridad. A su vez, es importante asegurar
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que las funciones contindan siendo relevantes para los objetivos de ciberseguridad, para lo cual se
debe revisar anualmente la matriz de trazabilidad de funciones y objetivos de ciberseguridad indicados
en el punto 7.2.2.1 del presente documento, para asegurar que las métricas plasmadas son
convenientes para el plan de ciberseguridad. Por otra parte, dentro de los ajustes anuales se pueden
agregar métricas, aumentar las frecuencias de medicién a medida que se aumentan los niveles de
madurez y valorar si es posible lograr automatizacion. En la Tabla 19 se presentan las métricas para el

plan de ciberseguridad.

Zoolemo de clberseguridad

Pomcantaje de Aneamlenis de cbersequndad,
direcinces, estandanes y procedimientos revisados
en los Gitimos 12 meses

Funckn Metrica
Funckyn Matrica
Poncentale de riesgos de clbersegurdad gue ~ p——
s;zan Lr‘;; €595 02 | L becan o1 nivel o niesgo asestable, gus han sido Porcentaje de cOMOUtatoras portatles | actvos de
qunaza mitgadas 2n s UHMoS 5 Meses Infarmacian sensibles cifrados
P ta] o Izada de o d
Inteligencia de amenazas E::::I:'EJI;EHIE 2 amenazas  analzadas Arquitectrs ae P:J'oe;laje de s:)lmloﬂe;e..:_- ..Il:e;egﬂ..i:id q;j}E
Clbersaguridad cumplen con la arquitectura tecnoligica de

s=guidad diseflada

Gestion de progama  de
cibersegundad

Pomcantaje e avance real wis panfcado del
programa de cihersagunidad

Seguimiento g2 auditorias de
cibersegundad
reguiaciings

-

Poncantale de acchones cormeciivas
Implementadas en los dfimos 12 meses

Gestion de vulnerabiitades
¥ parches

Varacken del nimem de wuinerabllidades

detectanas en ok ne escansos

Pomcentale  de
satigfactoraments

parshes  Implementados

Gestitn  de  nesgos  de
tarceross

Porcantale ge contratos g2 teMcems que posaan
|35 clausulas o= cioersegundad

Prugbas ge penstracion

Cantidad de prusbas de penetracitn realizadas
trimestraiments

Andlisls y monltorea  de
tandencias y gel entomo

Cantidad de fendenclas de clberseguridad
analizadas timestraimante

Desamally segurn

Cantidad de prusbas de sequridad del codigo
fusnts reallzacos anuaiments

Porcentale de usuanos que completaron |

Gestion ¥y monltorea  de
EVENDS

Porcentaje g2 acthvas monitorzados

Deteccion [ Prevencion de
Irtresos

Cantidad de weces que atacanies Intentaron
obiener aseso no autonzado

Capacitasion y capachackin ¥ conclenfzachn s00e
conglentzacion an | Ebersagunidad en les ldmos § masss.
Cloerseguridad Porcentaje de usuanios que ldentifcaron un atague

n |as pruebas de Inganierta sockal.
— ge | POCENtale de acivos criicos que deben ser

protegldos por una heramienta de clberseguridad
hemmamientas de

wersus los actives criticos gue son adminisirados
cibersagundad

por ciberseguriaad

Respussia y ssguimiento de
Incldzntes de cbersegurdad

Pomcentale de Incldentes de  clberseguridad
mitigadas satisfactoramants

Administracion  de a
|dentidad y el acceso

Porcentale de cuenias Inaciivadas oporunaments

Recupaacion ante
desastres de clberseguridad

Pomcentales de planss de recuperaciin ante
desastres 08 clIrseguUNdat probados durants o5
amtmes 12 meses

Segqundad de datos
(Respaidos, bomado seguro,
reges)

Porcantale o2 pruelas o2 restaurackin realizadas
satisfactonamentie.

Feguridad en la nube

Porcantale de cumplimiento g2 |05 provesdonss de
|a nuibe

Tabia 75 Métrices del plan de ciberseguridad

2.2 INCONSISTENCIAS EN LOS PORCENTAJES EN EL AVANCE DE LAS INICIATIVAS REPORTADOS

POR LA DTIC

Producto del informe bimensual solicitado por el Master Robert Picado, Sub-Gerente de la DTIC, la subéarea de
Seguridad Informatica mediante oficio GA-DTIC-3443-2022, efectudé el “Andlisis de iniciativas del Plan
Ciberseguridad” donde presentaron el avance de cada una de las 23 iniciativas, por lo que esta Auditoria realizé
un comparativo con los informes efectuados anteriormente a saber:

o Oficio GG-DTIC-2376-2022 del 6 de mayo de 2022 “Informe de Seguimiento “Implementacion Plan de
Ciberseguridad a abril 2022”, suscrito por Master Mayra Ulate Rodriguez, jefe del area de Calidad y
Seguridad Informética y Master Danilo Hernandez Monge, subdirector a.i. de la DTIC.

e Oficio GG-DTIC-2892-2022 del 9 de junio de 2022 “Sobre, lo solicitud de Iniciativas Contratacion 2019LA-
000001-1150 "Plan de Ciberseguridad”, suscrito por Master Mayra Ulate Rodriguez, jefe del area de
Calidad y Seguridad Informética.

e Oficio GG-DTIC-3964-2022 del 18 de agosto de 2022 “Atencién oficio GG-DTIC-3375-2022 referido al
AD-ATIC-046-2022", suscrito por Master Vanessa Carvajal Carmona, jefe de la subarea de Seguridad
Informatica y Méaster Danilo Herndndez Monge, subdirector a.i. de la DTIC.

Al respecto se identificaron inconsistencias en los porcentajes reportados por el &rea de Seguridad y Calidad en

torno al avance de las 23 iniciativas, lo anterior por cuanto en 9 de ellas se presentan disminucién de estos en
comparacion con los periodos anteriores, segun el siguiente detalle:
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Grafico N° 6
Iniciativas con disminucién en los porcentajes de avances
en relacidon con informes anteriores
Plan de Ciberseguridad y su Hoja de Ruta
Mayo 2022 — octubre 2023
120%
100%
80% =
60% /‘
40%

20%

0% —
may-22 jun-22 ago-22 oct-23
=@ PCS-GI-02 28% 10% 28% 60%
=@—PCS-GI-03 72% 28% 72% 65%
PCS-GI-04 75% 100% 75% 100%
==@==PCS-GI-05 10% 0% 10% 25%
=@ PCS-GI-09 5% 0% 5% 40%
PCS-GI-10 10% 20% 10% 95%
—@=—PCS-GI-11 25% 20% 25% 5%
=@ PCS-GI-12 0% 20% 0% 5%
«=@=PCS-GI-13 0% 15% 0% 5%

Fuente: elaboracion propia

Como se observa, iniciativas como la 03 pasa de avances de 72% a 28% luego a 72% nuevamente para reportar
un 65% actualmente, de igual forma la iniciativa 11 que pasé6 de 25% a 20% y luego a 25% nuevamente para
reportar un 5% actualmente.

2.3 RESPECTO A LA DEFINICION DE ROLES Y RESPONSABILIDADES PARA LA IMPLEMENTACION
DE LAS 23 INICIATIVAS DEL PLAN DE CIBERSEGURIDAD

Se identificd que mediante oficio GG-DTIC-5735-2021 del 28 de setiembre de 2021, el Master Roberto Blanco
Topping, Sub-Gerente a.i. de la Direccion de Tecnologias de Informacion y Comunicaciones en ese momento,
conformé el equipo de trabajo para la implementacion de las 23 iniciativas del Plan de Ciberseguridad, dicho
equipo de trabajo quedd conformado en ese momento por el Master Christian Chacén Rodriguez, Subdirector de
la Direccion de Tecnologias de Informacién y Comunicaciones, la Master Mayra Ulate Rodriguez, jefe del area
de Seguridad y Calidad Informética, la Licda. Vanessa Carvajal Carmona, jefe a.i. de la Subarea de Seguridad en
Tecnologias de Informacién y la Master Ericka Sanchez Solis funcionaria de la Subarea de Seguridad en
Tecnologias de Informacidn, sin embargo no se definieron las responsabilidades de cada uno de los integrantes
del equipo asignado para la implementacion de las iniciativas.

Asimismo, en la propuesta del Plan de Fortalecimiento del Proyecto de Ciberseguridad, si bien se definieron
nuevas iniciativas, en dicho documento tampoco se establecieron los roles y responsabilidades de las personas
encargadas de implementarlas.

El documento PCS-ENT-029 “Plan de Ciberseguridad” en el apartado recomendaciones sefiala:
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“Con base en los resultados del disefio del plan de cibersequridad, se presentan recomendaciones
generales que podrian ayudar a la implementacion de los proyectos en la Caja Costarricense de Seguro
Social. (...)

* Considerar la creacion de un equipo responsable de la administracion de los grupos de iniciativas o
proyectos del programa de Plan del Ciberseguridad de la CCSS. Se recomienda definir los roles y
responsabilidades que tendra4 cada uno de los funcionarios para la implementacién, desarrollo y
mantenimiento del Programa de Ciberseguridad de la CCSS.

« Establecer un taller de revision anual de la hoja de ruta, con el objetivo de analizar si las iniciativas
siguen siendo convenientes para la Institucién y ajustar su prioridad”

Las Normas Técnicas para la gestién y el control de las Tecnologias de Informacion del MICITT en el punto “IX.
Gestion de Proyectos que Implementan Recursos Tecnolégicos” detallan:

“La institucion debe gestionar los proyectos que permitan habilitar sus iniciativas para el logro de los
objetivos estratégicos, satisfaciendo los requerimientos y en cumplimiento con términos de calidad,
tiempo, presupuesto y uso 6ptimo de los recursos, de acuerdo con las buenas practicas y estandares
preestablecidos’.

Asimismo, en la descripcion del Perfil del Proceso, la misma norma indica:
“PERFIL DEL PROCESO

Para asegurar que se realiza una adecuada implementacién de cada proceso que soporta la gestion
de tecnologias de informacién, debe asegurarse que cumpla con el siguiente perfil;

(...

2. La propiedad del proceso debe estar claramente establecida, sobre el disefio, interaccion con otros
procesos, rendicion de cuentas de los resultados finales, medicion del desempefio e
identificacion de mejora. (...)

6. Deben contar con indicadores de desempefio, de tal forma que permitan identificar el nivel de
logro de las metas. Deben establecerse las formas de recopilacion de datos asociados y la
presentacion de los resultados y acciones para tratar las desviaciones segun aplique”. (la negrita no es
del original)

El Ing. Daniel Berrocal Zuiiiga, jefe del area de Seguridad y Calidad Informatica y el Ing. Erick Vindas Umafia jefe
de la subarea de Seguridad informaticas, sefialaron:

“(...) sobre este tema existe una deuda, porque realmente se tenia que dar un control de avance, sin
embargo como parte del andlisis para hacer la gestién de métricas, resulto este oficio 3443, sin embargo
se esta en ese proceso de retomar la parametrizacion de actividades para llegar y definir esto, Don
Daniel ya tomo parte en el asunto, yo el pasado 29 de agosto mandé un oficio a los sub alternos,
delegando responsabilidades entre estos temas, establecer el control de avance, y se establecid plazo
al proximo 29 de setiembre para la presentacion de este tema en concreto.

Hay tareas que como tal y como se recibié el mismo proyecto, no existe una parametrizacion correcta,
donde por ejemplo para la iniciativa 23 que habla de seguridad perimetral, aunque estamos llevando
un proceso de implementacion de esta tecnologia que ya esta en fase 2, no hay una parametrizacion
correcta para indicar cuando porcentaje de avance se tiene, realmente sobre este tema se esta
generando este informe con actualizacion de métricas como tal (...)".
La Ing. Vanessa Carvajal Carmona, jefe de la subarea de Seguridad Informatica en su momento indicé a esta
Auditoria:
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“No se definieron roles ni actividades, se nos conformé en ese equipo, que en lo personal considero
debid ser todo el personal de la subarea, pero no se definié un rol para cada uno, solo en otros oficios
aparte de este, donde se definen como lider de proyecto a Mayra y a mi como encargada general del
contrato”

Asimismo, la Ing. Ericka Sanchez Solis, funcionaria de la Subarea de Seguridad en Tecnologias de Informacion,
indico:

“Dentro de mi designacién como parte del equipo de implementacion de las 23 iniciativas del Plan de
Ciberseguridad, de acuerdo con el oficio GG-DTIC-5735-2021, con fecha 28 de setiembre 2021, no se
me definié ningun tipo de rol o responsabilidad sobre las acciones a llevar a cabo como parte de dicha
comision (...).

El trabajo realizado por mi persona en la implementacion de las 23 iniciativas del Plan de Ciber-
seguridad ha estado relacionado directamente con las funciones y responsabilidades que me han sido
solicitadas como funcionaria de la Subarea de Seguridad en Tecnologias de Informacion (SSTI), a
cargo de la Licda. Vanessa Carvajal Carmona, Encargada General de este contrato”.

Las situaciones descritas se presentan — entre otras causas — ante el faltante de recurso humano que debe estar
a cargo de la ejecucién de las iniciativas de la hoja de ruta, que permita mantener un adecuado control y
seguimiento mediante la implementacion de las métricas definidas, asi como de la necesidad de tener un mejor
registro del avance de las iniciativas que garantice que la informacién aportada en los informes sea la real, aunado
a lo anterior los cambios presentados por los funcionarios que integran el equipo de trabajo conformado para la
implementacién de las iniciativas han impactado en el adecuado seguimiento de la hoja de ruta.

La ausencia de mediciones que evallen el desempefio mediante las métricas definidas y correctas dificulta la
capacidad de entender el progreso real y la eficacia de las acciones implementadas, impidiendo identificar areas
de mejora, ajustar estrategias oportunas y eficientemente, asi como tomar decisiones informadas. Asimismo, la
carencia de definicién de responsabilidades para el equipo encargado de ejecutar estas actividades aumenta el
riesgo de que las tareas se realicen de manera desorganizada o incluso se omitan por completo.

Estas omisiones no solo comprometen la capacidad de la Institucién para adaptarse a cambios en las amenazas
cibernéticas, sino que también limita la posibilidad de garantizar una proteccién dptima de los activos digitales y
la informacién sensible de la CCSS, al no ejecutarse el Plan de Ciberseguridad con los controles adecuados para
lograr los objetivos propuestos.

5. RESPECTO AL PLAN DE CIBERSEGURIDAD REFORZADO

Se evidencié que el “Plan de Fortalecimiento Proyecto de Ciberseguridad” no se ha aprobado formalmente por
parte del Consejo Tecnoldgico, aunado a que no se identific6 el cumplimiento de las etapas definidas en la
normativa institucional para el aval por parte de ese Organo Colegiado, de tal forma que se garantice que la
Institucién dispone de los recursos para llevar a cabo la materializacion del Plan reforzado y las iniciativas
establecidas.

Al respecto, el Plan de Fortalecimiento del Proyecto de Ciberseguridad fue presentado al Consejo Tecnoldgico el
23 de enero de 2023 por parte del Ing. Danilo Herndndez Monge, antes subdirector de la DTIC, y la Ing. Ericka
Sanchez Solis, analista en sistemas de la DTIC, donde indicaron que la documentacién base para definir el Plan
reforzado consideraba:

e Plan de Ciberseguridad PSC-ENT-029 (23 iniciativas que se vienen desarrollando desde la aprobacién
del Plan en diciembre de 2020).
e Oportunidades de mejora identificadas en la Evaluacion de Riesgos, Infraestructuras Criticas (ICC),
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realizado por la Organizacién de Estados Americanos (OEA) y el MICITT.

e 115 recomendaciones planteadas por los distintos servicios de consultorias con lo que actualmente
cuenta la DTIC (Deloitte, Microsoft, GBM) y el apoyo brindado por el MICITT, bajo convenios con otras
instituciones.

¢ Informes y recomendaciones brindadas por la Auditoria Interna sobre temas de Ciberseguridad.

Seguidamente, se expuso las recomendaciones para el reforzamiento del Plan de Ciberseguridad, en el cual se
considera la ejecucion de acciones en torno a 28 iniciativas correspondientes a temas de Ciberseguridad y 6 de
Seguridad de la Informacion, para un total de 34 iniciativas.

Los acuerdos tomados por el Consejo Tecnolégico en dicha sesién fueron:

1 Que la DTIC coordine con las instancias correspondientes los procesos de induccion virtual a través del
CENDEISSS para personal de primero ingreso a la CCSS, sobre temas de ciberseguridad.

2 Acada Gerencia se le solicita hacer andlisis para asignar personal informético a la labor de ciberseguridad
conducida desde DTIC.

3 Presentar un cronograma de recursos y presupuesto requerido como parte del plan de fortalecimiento en
Ciberseguridad.

Como se observa, en los acuerdos tomados por dicho Organo Colegiado, no se otorga una aprobacion formal del
Plan reforzado, esto toma relevancia por cuanto las nuevas iniciativas presentan componentes tecnolégicos, por
lo que debe considerarse efectuar las gestiones acordes a lo establecido en el Modelo de Toma de Decisiones
de tal forma que se garantice la disponibilidad de recursos para su ejecucién. En razon de lo anterior, las nuevas
iniciativas no se identifican en los informes de avance efectuados por la Subarea de Seguridad Informética.

La Directriz para la Gobernanza de TIC en su punto 8.5 indica:

“La definicion del valor y beneficios de los proyectos e inversiones en TIC se llevara a cabo desde su
planteamiento inicial, por medio de caso de negocio, siendo estos considerados como elementos clave
para el analisis, priorizacidn y aprobacion por parte del Consejo Tecnoldgico.

El valor y beneficios de cada inversiéon en TIC se definiran de forma clara y concreta, utilizando
elementos cuantificables que faciliten el monitoreo y verificacion de la generacion de valor y el logro de
los beneficios, tanto durante la ejecucion de la inversién como posterior a su conclusion.

(...) A través del proceso institucional de Banco de Iniciativas y Portafolio Institucional de Proyectos
(especificamente en lo que se refiere a proyectos con componente TIC) se establecen los
procedimientos para realizar la aprobacién de los proyectos con componente TIC, cuya evaluacion
debe tomar en consideracién el valor y beneficios asociados con una iniciativa, a efectos de determinar
la conveniencia de su desarrollo.”

Asimismo, en el punto 8.6 de la misma directriz se establece:
“Toda iniciativa e inversiéon en TIC debe contar con datos que soporten la necesidad, justificando su

desarrollo en términos de la utilidad de la solucién/ servicio TIC y de la rentabilidad de su adquisicién
ylo uso.

El andlisis de la factibilidad de los requerimientos de soluciones tecnolégicas es una responsabilidad
conjunta entre la DTIC y las areas usuarias; donde a estas Ultimas compete justificar la necesidad de
contar con la funcionalidad y el analisis operativo, mientras que la DTIC se enfoca en la factibilidad
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técnica de implementar, soportar y mantener las soluciones. El andlisis de factibilidad financiero debera
ser desarrollado en conjunto por la unidad solicitante y el Equipo Multidisciplinario de Transformacién
en TIC, tomando en consideracion las disposiciones que a nivel de la Gerencia Financiera sean
establecidas para tal efecto.

Es responsabilidad de la DTIC la administracion consolidada de todos los requerimientos de
tecnologias de la informacién y comunicaciones de la CCSS tanto a nivel estratégico como operativo,
apoyado en un procedimiento y herramientas estandar para el andlisis y aprobacién de requerimientos
de tecnologias de la informacién comunicaciones”.

Las Normas Técnicas para la gestion y el control de las Tecnologias de Informacidn, emitidas por el Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones, en el apartado |. Gobernanza, sefala:

“La entidad publica debe tener un 6rgano rector que permita establecer las prioridades en cuanto al
cumplimiento de estrategias propuestas por tecnologias de informacion; debidamente conformado por
las autoridades institucionales administrativas competentes segln corresponda a cada institucion,
participando a los titulares responsables de la Planificacién Institucional y de las tecnologias de
informacion y comunicaciones como un asesor en los modelos de habilitacion de los objetivos,
necesidades y oportunidades institucionales a través del uso de TI, asi como elementos para la
rendicion de cuentas sobre el uso adecuado de las Tl para responder a las necesidades, objetivos y
oportunidades institucionales".

Esta auditoria mediante oficio Al-2115-2023 del 23 de octubre de 2023, le consulté al Master Robert Picado Mora,
Sub-Gerente de la DTIC, informar si el “Plan de Fortalecimiento del Proyecto de Ciberseguridad” fue formalmente
aprobado por el Consejo Tecnolégico, y de no ser asi, en que etapa se encuentra para su aprobacion,
recibiéndose respuesta mediante oficio GG-DTIC-7462-2023 del 7 de noviembre de 2023, suscrito por el Master
Daniel Berrocal Zufiiga, jefe a.i. del area de Seguridad y Calidad Informatica, indicando:

“Es por lo anterior que se procede a atender los puntos indicados en mencionado oficio:

Punto No. 1 Informar si el “Plan de Fortalecimiento del Proyecto de Ciberseguridad” fue formalmente
aprobado por el Consejo Tecnolégico, y de no ser asi, en que etapa se encuentra para su aprobacion.

Respuesta

Se adjunta la Minuta 002-2023 de fecha 23 de enero de 2023, es importante indicar que no se cuenta
con la firma de todos los asistentes debido a que por los cambios en las gerencias no se ha logrado
conseguir el total de firmas”.

El Ing. Daniel Berrocal Zuiiiga, jefe del area de Seguridad y Calidad Informatica y el Ing. Erick Vindas Umafia jefe
de la subarea de Seguridad informaticas, sefialaron:

“En cuanto a esa minuta de esa sesion del Consejo Tecnoldgico, no nos la han trasladado, incluso
hemos estado detras de esa minuta desde hace meses y lo que se nos indica es que han tenido
problemas con la firma, por lo que no tenemos conocimiento de los acuerdos tomados. Desde que
hemos ocupado los actuales puestos, no hemos recibido informacién de dichos acuerdos, sin embargo,
se va a validar si previamente se solicit6 algo, y si los compafieros que estuvieron antes lo remitieron”.

El 20 de febrero de 2023 mediante oficio GG-DTIC-0932-2023, los ingenieros Ericka Sanchez Solis, jefe a.i. de
la Subdrea de Seguridad Informatica, Luis Diego Pefia Ledezma, jefe subarea Administracion de Proyectos,
Adriana Moreira Madrigal, analista de la Subarea de Administracion de Proyectos, Esteban Zamora Chaves,
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asistente de despacho, y Danilo Hernandez Monge, subdirector a.i. todos de la Direccion de Tecnologias de
Informacién y Comunicaciones, le informaron al Master Eithel Corea Baltodano, Sub Gerente de la DTIC, sobre
aspectos comentados en la sesién del Consejo Tecnolégico en el que se presentd el Plan Fortalecido de
Ciberseguridad, indicando:

“Cada una de las iniciativas que lo componen, serda abordada de acuerdo con la hoja de ruta
establecida, del afio 2022 al 2026, para lo cual es indispensable contar con los recursos humanos que
permitan, no solo la ejecucién de las iniciativas del periodo, sino lograr los analisis y estudios
correspondientes para los subsecuentes periodos a atender.

(..)

Al respecto, es importante destacar, que cada una de estas iniciativas deben ser desarrolladas a partir
de la fecha de inicio prevista segun la priorizacion detallada en el documento remitido a la gerencia el
pasado 18 de noviembre, y el tiempo que cada una de estas implica, depende de los estudios y analisis
que deben ser desarrollados para las mismas, especialmente las que se integran a partir del
ciberataque en el programa fortalecido, dado que estas aun no han sido desarrolladas por la escasez
del recurso humano disponible para la ejecucién de las iniciativas y sus analisis.

Esto quiere decir, que la planificacion de la DTIC contempla el inicio de las iniciativas en el periodo
definido, no obstante, su tiempo de ejecucion variara dependiendo de la complejidad de esta y de los
recursos asignados para su ejecucién (recursos humanos, financieros, tecnolégicos, etc.).”

La situacién descrita en torno a la aprobacion oficial del reforzamiento del Plan de Ciberseguridad afecta la
formalizacion y ejecucién de estrategias criticas de ciberseguridad identificadas producto del hackeo perpetrado
durante el 2022, dejando a la Institucién expuesta a riesgos potenciales. Ademas, la omisiéon de las etapas
definidas en la normativa institucional referente a los proyectos con componentes TIC propuestos, afecta la
capacidad de evaluar la viabilidad y el impacto de estos, lo que podria llevar a una asignacion inadecuada de
recursos y a la implementacién de soluciones subéptimas.

6. RESPECTO AL RECURSO HUMANO REQUERIDO PARA LA IMPLEMENTACION DEL PLAN DE
CIBERSEGURIDAD

Se determiné que la DTIC ha identificado como limitante para el cumplimiento efectivo en la implementacién de
las iniciativas de la hoja de ruta del Plan de Ciberseguridad, el faltante de recurso humano, por lo que en el Plan
Reforzado de Ciberseguridad se propuso la conformacién del equipo de Ciberseguridad de la red integrada de
servicios TIC, no obstante, el mismo no se ha materializado.

El Plan de Fortalecimiento del Proyecto de Ciberseguridad, en el punto 10.4 “Necesidad de recursos” indica:

“A raiz de llevar a cabo el andlisis y la agrupacion de las iniciativas, se contabilizaron en total 35
iniciativas o grupos documentados, los cuales al implementarse permitirdn que las brechas entre el
estado actual y el estado objetivo deseado puedan subsanarse y fomentar una robusta gestion de la
ciberseguridad en la Caja Costarricense de Seguro Social.
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El impacto de no realizar estas iniciativas genera que la CCSS no tenga los insumos necesarios para
el desarrollo e implementacién del programa de ciberseguridad, el cual se deriva del Plan de
Ciberseguridad del proyecto denominado “Servicios Profesionales para desarrollar un Plan de
Ciberseguridad para la CCSS, Licitacién Abreviada 2019LA-000001-1150", por lo tanto, gran parte de
las iniciativas que se desean llevar a cabo para alcanzar el estado objetivo de madurez no podran
implementarse dejando a la CCSS sin avances para robustecer la gestion de la ciberseguridad en la
institucién y por ende, a los activos tecnologicos expuestos a las constantes amenazas que emergen
dia a dia.

A continuacion, se detallan un conjunto de elementos que forman parte los insumos requeridos para
lograr las metas propuestas en cada una de las iniciativas, las cuales, sin el apoyo de estas, no sera
posible el cumplimiento de los objetivos. (Ver Anexo 2)

Dicho Plan fue presentado al Consejo Tecnoldgico el 23 de enero de 2023 por parte del Ing. Danilo Hernandez
Monge, subdirector de la DTIC, y la Ing. Ericka Sanchez Solis, analista en sistemas de la DTIC, en el cual como
acuerdo tercero tomado por el Consejo Tecnoldgico se indico:

“38. Presentar un cronograma de recursos y presupuesto requerido como parte del plan de
fortalecimiento en Ciberseguridad”.

Al respecto, esta auditoria mediante oficio Al-2115-2023 del 23 de octubre de 2023, le consult6 al Méaster Robert
Picado Mora, Sub-Gerente de la DTIC, informar el estado de dicho cronograma de recursos y presupuesto,
recibiéndose respuesta mediante oficio GG-DTIC-7462-2023 del 7 de noviembre de 2023, suscrito por el Master
Daniel Berrocal Zufiiga, jefe a.i. del area de Seguridad y Calidad Informatica, indicando:

“Se adjunta oficio GG-DTIC-0932-2023 de fecha 20 de febrero de 2023, en el cual se presenta la
aplicacion sobre aspectos comentados en la sesién del Consejo Tecnoldgico en el que se presentd el
Plan de Fortalecimiento del Programa de Ciberseguridad, entre ellos:

I. Sobre la gestién del plan de Ciberseguridad fortalecido bajo la figura de Programa.

1. Sobre las capacidades de Recurso Humano con perfil informatico a nivel institucional”.

Al revisar el oficio en mencion, en el punto “ll. Sobre las capacidades de Recurso Humano con perfil informatico
a nivel institucional” se indica:

“...)

Este equipo ha sido disefiado como un grupo de trabajo conformado por 12 RRHH, adicionales al rol
de la coordinacion del equipo que estaria a cargo de la jefatura de la Subarea de Seguridad Informatica
de laDTIC, 2 de la DTIC y 10 procedentes de otras unidades. Asi entonces se propone la conformacion
del equipo bajo la siguiente consideracion:

+ 2 funcionarios representantes de la Subarea de Seguridad Informatica adicionales a la jefatura de
dicha subarea que tendra a cargo la coordinacién del equipo de trabajo. Como se comentd esto implica
la asignacion del 100% de la capacidad actual con que cuenta dicha subarea.

* 4 miembros representantes de CGls de Gerencia Médica

» 2 miembros representantes de CGls de Gerencia Financiera

* 4 miembros, 1 representante de cada CGI gerencial de Pensiones, Logistica, Infraestructura y
Administrativa.

Estos recursos, deben estar asignado 100% a las funciones requeridas para atender las necesidades
del Programa en lo que a las iniciativas de ciberseguridad se refiere. Estos 10 recursos corresponden
a tan solo el 3% de la totalidad de profesionales informaticos distribuidos fuera de la DTIC.
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Esta propuesta, se fundamenta en considerar las capacidades de recurso humano con perfil informatico
con que cuentan las distintas Gerencias y que, para los efectos, se puede visualizar en el siguiente
grafico que muestra la cantidad de funcionarios y el porcentaje referido a la totalidad de la capacidad
institucional.

(..)

Para mayor ampliacion cabe sefialar que desde la perspectiva del perfil de las plazas, considerando
dos grupos, técnicos y profesionales, teniendo referido que el recurso requerido para la conformacién
del equipo de ciberseguridad de la red integrada de servicios TIC debe contar con perfil profesional, tal
como se indic6 anteriormente, aun cuando no sea experto en temas de ciberseguridad, se muestra el

siguiente cuadro:
Tabla N°1

Plazas con perfil informéatico a nivel institucional

A sefiembre 2022
Perfil De Gerencia Gerencia Gerencia Gerencia Gerencia Gerencia Git Total
Plazas Medica Administrativa Logistica Pensiones Financiera General General
TECNICO  [NO =
PROFESIONAL) 164 ] 13 11 30 3 1 259
PROFESIONAL 203 ] ] 14 46 a 14 297

Fuente: GG-DAGP-1728-2022, noviembre 2022,
De la tabla anterior, se desprende que existe un total de 297 plazas con perfil profesional,
correspondientes a Analistas de Sistemas 2,3,4 y puestos de Jefaturas, en diversas gerencias, de las
cuales el 68% correspondiente a 203 plazas profesionales se encuentran adscritas a la Gerencia
Médica, mientras que el 32% restante se ubican en las restantes gerencias. El detalle se presenta a
continuacion:

Tabla N"2
Plazas con Perfil Profesional fuera de la DTIC
A sefiembre 2022

Puesto Gen'!na Ger\er_mia Gere_mia Gerencia Gerencia (_ieren!c-ia ng_?ncia_ Total
Logistica Medica Pensiones | Infraestructura | General Financiera |Administrativa [ general
Analista en Sistemas 2 en TIC 1 54 2 2 2 2 83
Analista en Sisternas 3 en TIC 13 1 1 15
Analista en Sisternas 4 en TIC L] ag 11 10 ] 43 3 178
Jefe Centro de Gestion
informatica Gerencial 1 1
Jefe Centro de Gestidn TIC 1 21 21
Jefe Centro de Gestidn TIC 2 15 15
Jefe en TIC 1 1 1
Jefe en TIC 2 1 1 2
Total general [ 203 14 14 ] 46 5 297
Fuenta: GG-DAGP-1736-2022, noviembre 2022,

(...)Asi mismo, cabe informar que, como parte de los esfuerzos de capacitacion en diferentes temas
relacionados con las TICs, que se han gestionado en coordinacién con los Centros de Gestion
Informética, se han desarrollado tres actividades de capacitacion en temas ciberseguridad, para un total
de 97 participaciones, los cuales se detallan en el siguiente cuadro:

Tema Gerencia Gerencia | Gerencia Inﬁgz;i:uc;:.lra Gerencia | Gerencia | Gerencia Junta Total,
Administrativa | Financiera | General z Logistica | Médica | Pensiones | Directiva | general
y Tecnologias
Fundamentos de
Ciberseguridad 3 14 2 2 21 2 1 45
CSX
IS0 27001 ¥
270002 Seguridad 4 4 4 1 1 a 2 1 22
Informiatica
Marco de
Ciberseguridad 2 2 2 2 10 1 2 30
NIST
Total 9 20 [} 5 1 45 5 4 a7
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En consideracion de esta distribucion de perfiles informaticos fuera de la DTIC, se presenta la propuesta
de conformacion del equipo de ciberseguridad de la red integrada de servicios TIC, lo anterior
considerando que la Institucién dispone de recursos capacitados cuyas funciones pueden ser
redistribuidas entre los restantes recursos de cada gerencia para fortalecer las funciones de
ciberseguridad, aspecto que adquirié mayor relevancia a raiz del ciberataque por el impacto que generé
en la prestacion de servicios”

No obstante, a lo anterior, no se evidencié avance en la conformacién del equipo de trabajo propuesto, y tampoco
el cumplimiento del acuerdo tercero de la sesion del Consejo Tecnoldgico, en razén de que el Plan Reforzado de
Ciberseguridad no ha sido aprobado, y que la minuta de la sesion del Consejo Tecnoldgico donde se presento
este Plan ante el faltante de firmas de algunos integrantes no ha tomado firmeza los acuerdos contenidos en ella.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion emitidas por el Ministerio
de Ciencia, Tecnologia y Telecomunicaciones, MICITT, en el apartado “VIl Recursos Humanos” sefialan:

“La institucién debe disponer de un proceso formal que le permita gestionar los recursos humanos de
acuerdo con las necesidades institucionales, en apego a directrices y regulaciones segun aplique. Las
practicas deben apoyar el reclutamiento, seleccidn, contratacién, induccion y capacitacion continua
segun lo requerido”.

La Directriz para la Gobernanza de TIC GG-DTIC-EDMO01-IT002, en el apartado 8.10 establece:

“La Agenda Digital Institucional constituye el portafolio integral e institucional de proyectos e inversiones
con componente TIC, esto permite una adecuada coordinacion de los recursos requeridos para su
desarrollo, al tiempo que aporta visibilidad de los esfuerzos que la CCSS esta realizando en
transformacion y operacién de servicios TIC. Por lo anterior, se asignaran recursos para su desarrollo
Unicamente a aquellos proyectos que hayan sido valorados y aprobados conforme a las disposiciones
y procedimientos establecidos en la presente directriz y en los procesos Banco de Iniciativas y Portafolio
de Proyectos TIC (especificamente en lo que se refiere a proyectos con componente TIC).”

El Ing. Daniel Berrocal Zafiga, jefe del area de Seguridad y Calidad Informatica y el Ing. Erick Vindas Umafa jefe
de la subarea de Seguridad informéticas, al respecto sefalaron:

“En cuanto a esa minuta de esa sesion del Consejo Tecnoldgico, no nos la han trasladado, incluso
hemos estado detras de esa minuta desde hace meses y lo que se nos indica es que han tenido
problemas con la firma, por lo que no tenemos conocimiento de los acuerdos tomados. Desde que
hemos ocupado los actuales puestos, no hemos recibido informacion de dichos acuerdos, sin embargo,
se va a validar si previamente se solicitd algo, y si los compafieros que estuvieron antes lo remitieron.

¢, Qué ha cambiado cuando se solicitaron los recursos al dia de hoy?, basicamente se dio un recurso el
26 de julio, sin embargo este recurso no es para este tema del Plan de Ciberseguridad, sino que es
para apoyar en la parte operativa, principalmente para la atencion de todo lo relacionado con la mesa
de servicios, pero el recursos humano para apoyar el Plan de Ciberseguridad, la respuesta no se ha
materializado, aunque nos han dicho en una ocasién que nos iban a apoyar con algunos recursos en
TIC de la Gerencia Médica, no se ha materializado, ahora en las Ultimas dos semanas Don Juan Ignacio
nos solicité que realizaramos un inventario del recurso humano con perfil TIC a nivel central y nivel
Institucional para que apoye la operativa, pero ese es una trabajo que apenas estamos desarrollando
y al final no puedo dar seguridad de que se llegue a materializar, podria ser que en el corto o mediano
plazo se den cambios en las direcciones, gerencias o0 en esta area y eso quede en el olvido, por lo que
no se ha brindado el apoyo con recurso humano para el desarrollo del programa de Ciberseguridad”.
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El faltante de recurso humano para implementar las iniciativas del Plan de Ciberseguridad compromete la
ejecucion eficaz de este, limitando la capacidad de la Institucion para desarrollar y mantener medidas efectivas
de proteccién aumentando asi la vulnerabilidad frente a amenazas cibernéticas, lo que podria materializar nuevos
ataques como el presentado en mayo de 2022.

7. SOBRE LA NORMATIVA EN MATERIA DE CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION

Se evidencio que la normativa vigente en materia de Ciberseguridad y Seguridad de la Informacién no se ha
actualizado, presentandose incluso Politicas y Normas que datan del 2007 y 2008, pese a la existencia de una
iniciativa en la hoja de ruta del Plan de Ciberseguridad que busca su actualizacion y subsanar brechas existentes.

Al respecto, la Administracion Activa mantiene vigentes las siguientes normas:

- Politicas Institucionales de Seguridad Informética TIC-Seguridad-001, octubre 2007. Avalado por el
Comité Gerencial de Tecnologias de Informacion de la CCSS, en sesion N°23 celebrada el 30 del mes
de octubre del afio 2007.

- Normas Institucionales de Seguridad Informatica TIC-ASC-SEG-0002, abril 2008.

- Normas Institucionales en Tecnologias de Informacion y Comunicaciones, abril 2012.

En cuanto a la hoja de Ruta del Plan de Ciberseguridad, la iniciativa PCS-GI-02 “Iniciativas para el desarrollo y
actualizacion de lineamientos y normativa que subsanen las brechas existentes”, tiene como objetivo estandarizar
y actualizar la normativa y los lineamientos con el Plan de Ciberseguridad y desarrollar la faltante para la gestion
de la ciberseguridad en la institucion, formalizando los canales de comunicacién de dichos lineamientos para que
los funcionarios se mantengan informados de cambios que se realicen sobre estos, no obstante y a pesar de que
esta iniciativa tenia un tiempo estimado de ejecucién al | semestre del 2022, actualmente registra un 60% de
avance.

Aunado a lo anterior, la hoja de ruta también define la iniciativa PCS-GI-20 “Iniciativas para la implementacion del
marco de cumplimiento en ciberseguridad y adopcion de buenas practicas” que tiene como objetivo implementar
los controles de ciberseguridad aplicables a la CCSS con base en el marco de referencia de NIST y cumplir con
los requisitos legales y regulatorios en materia de ciberseguridad en la Institucion y si bien esta tiene un plazo
estimado de cumplimiento al | semestre del 2024, actualmente registra un avance del 0%.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion emitidas por el Ministerio de
Ciencia, Tecnologia y Telecomunicaciones, MICITT, en el apartado “Perfil del proceso” detallan:

5. Debe disponer de lineamientos y planes debidamente formalizados, revisados, actualizados,
aprobados, almacenados, comunicados, publicados y utilizados en forma consecuente, que
establezcan las directrices y acciones requeridas. Los lineamientos deben estar accesibles y asegurar
el claro entendimiento por parte de los responsables de su aplicacion, asi como de las partes
interesadas. Los lineamientos se constituyen por:

(...)

e Politicas y directrices que brinden la informacién necesaria en el mas amplio nivel de detalle sobre
las normas y mecanismos que se deben cumplir

e Normas que definan los propésitos generales dentro de un marco o politica regulatoria, indicando lo
gue debe hacerse para su cumplimiento de acuerdo con el entorno de gestion y alcances establecidos
por la organizacion.

e Procedimientos, para tareas especificas de tipo operativo-administrativo, indicando el como se lleva
a cabo una actividad o un proceso describiendo con alto grado de detalle el modo de realizar las
actividades principales y la parametrizacion de los componentes e integrantes del proceso que
describen.

(...)
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Las Normas de Control Interno para el sector publico, en el punto 4.1 “Actividades de Control”, sefiala:

“El jerarca y los titulares subordinados, segun sus competencias, deben disefiar, adoptar, evaluar y
perfeccionar, como parte del SCI, las actividades de control pertinentes, las que comprenden las
politicas, los procedimientos y los mecanismos que contribuyen a asegurar razonablemente la
operacion y el fortalecimiento del SCI y el logro de los objetivos institucionales. Dichas actividades
deben ser dinamicas, a fin de introducirles las mejoras que procedan en virtud de los requisitos que
deben cumplir para garantizar razonablemente su efectividad. (...)”

En oficio GA-DTIC-3443-2022 del 2 de junio 2023, el Lic. Erick Vindas Umafia, jefe a.i. de la Subarea de Seguridad
de Tecnologias de Informacion informa al Ing. Daniel Berrocal Zufiiga, jefe a.i. Area Seguridad y Calidad
Informatica, el alcance de las iniciativas relacionadas, detallando lo siguiente:

“No. Iniciativa 2: Alinear la normativa y lineamientos que actualmente posee la CCSS al Plan
de Ciberseguridad, a las sanas practicas que imperen en la industriay al marco de referencia
NIST.

Actividad 1: Alinear la hormativa y lineamientos que actualmente posee la CCSS al Plan de
Ciberseguridad, a las sanas practicas que imperen en la industria y al marco de referencia NIST.

Actividad 2: Identificar y desarrollar los lineamientos requeridos para abordar brechas identificadas
con la normativa existente.

- Actividades pendientes u observaciones: Las propuestas de la Politica e Instructivos se encuentran
pendientes de revision por el Despacho de la DTIC.”

Actividad 3: Formalizar y aprobar los lineamientos por parte de la DTIC.

- Actividades pendientes u observaciones: Las propuestas de la Politica e Instructivos se encuentran
pendientes de revisién por el Despacho de la DTIC.

Actividad 4: Incluir la nueva normativa en el esquema documental de Gobernanza y Gestién de las
TIC.

- Actividades pendientes u observaciones: Depende avance de Gobernanza

Actividad 5: Implementar una herramienta o mecanismo que permita llevar el control de revisiones y
modificaciones a los lineamientos.

- Actividades pendientes u observaciones: Preguntar a Luis Diego Camacho si el posee una herramienta
para revision y modificacidon de normativa Tener pendiente quien va a asumir la operativa.

Actividad 6: Formalizar los canales de comunicacion interna para mantener al personal informado
sobre los lineamientos que disponga la CCSS en materia de seguridad informatica.

Actividad 7: Actualizar en los distintos sistemas segun lo solicitado en la nueva normativa y otros
controles que se basan en los lineamientos actuales, para que se mantengan en concordancia, por
ejemplo, revisar que los requerimientos de contrasefias que solicita el AD concuerde con los
lineamientos de contrasefias seguras.

- Actividades pendientes u observaciones: Documento linea base de Vanessa indica: Pendiente hacer
un documento para llevar el control
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Actividad 8: Establecer un mecanismo periédico para la verificacién de la aplicacion de la normativa
en los distintos sistemas de informacion institucionales.

- Actividades pendientes u observaciones: Tener pendiente quien va a asumir la operativa, Documento
linea base de Vanessa indica: Pendiente hacer un documento para llevar el control.

No. Iniciativa 20. Alinear la normativa y lineamientos que actualmente posee la CCSS al Plan
de Ciberseguridad, a las sanas practicas que imperen en la industriay al marco de referencia
NIST.

Actividad 1: Definir el catalogo de servicio, protocolos de atencién y el acuerdo de nivel de servicio
para los servicios de ciberseguridad que se incluyan en la mesa de servicio, considerando usuarios
finales y centros de gestion informatica, imperen en la industria y al marco de referencia NIST.

Actividad 2: Realizar la peticion al area encargada de administrar la mesa de servicio para adicionar
los servicios de ciberseguridad en la herramienta.

Actividad 3: Comunicar a los involucrados los servicios de ciberseguridad que serdn provistos a
través de la herramienta de la mesa de servicios.

Actividad 4: Revisién Anual de los Protocolos de atencion y Acuerdos de Servicios
- Actividades pendientes u observaciones: Documento linea base de Vanessa indica: Primer Revisién
se hizo en octubre- noviembre 2021”.

El 26 de octubre de 2022, se efectlia entrevista a la Licda. Vanessa Carvajal Carmona, en ese momento jefe de
la Subarea de Seguridad en Tecnologias de Informacion de la Direccion de Tecnologias de Informacién y
Comunicaciones (DTIC) con el propésito de recabar informacién y aclarar aspectos relacionados con el avance
en la implementacion del Plan de Ciberseguridad, en la cual comenta los siguientes aspectos:

- (...) Laotra es la renovacidn de la normativa y politica de seguridad, que estan desactualizadas ya
gue estas son del 2008, en esto tuvimos dos temas, se comenz6 con la documentacién nueva con
un formato, luego la direccién de planificacion cambié el formato, ya no se llamaba lineamiento y
pasaron a ser instructivos, esa politica la estuvimos coordinando con la direccién de Planificacién
y eso llevd bastantes meses, para poder avanzar con los demas iniciativas se tenia que tener bien
definida esta politica, incluso esta todavia no esta lista, lo mandaron a la Direccion y la devolvieron
para nuevamente socializarla y revisarla, con bases a los eventos que se han presentado.

La situacidn descrita en torno a la desactualizacion de la normativa expone a la Institucién a riesgos de seguridad,
dado que las regulaciones obsoletas podrian no abordar adecuadamente las nuevas y emergentes amenazas
cibernéticas. La demora en la actualizacion de estas normativas resalta la necesidad de agilizar este proceso
para fortalecer las defensas de ciberseguridad y garantizar el cumplimiento de estandares actualizados que
protejan de manera efectiva los datos y sistemas de la CCSS.

8. RESPECTO A LA COORDINACION CON EL AREA DE INGENIERIA EN SISTEMAS EN MATERIA DE
CIBERSEGURIDAD

Se determinaron aspectos de mejora en torno a la coordinacion del area de Seguridad y Calidad con el area de
Ingenieria en Sistemas, lo anterior debido a que esta Ultima identificd la necesidad de iniciar un proceso de
contratacion relacionado con software seguro, donde el objetivo principal es la incorporacién de practicas de
desarrollo seguro en la fabrica de software y en los equipos de desarrollo, no obstante, el Plan de Ciberseguridad
tiene en ejecucion la iniciativa PCS-GI-16 denominada “Iniciativas para la integracion de la ciberseguridad a la
metodologia de desarrollo de software” en la cual se define como objetivo, adoptar una cultura DevSecOps en la
CCSS que permita combinar buenas practicas en el desarrollo de software con herramientas y metodologias
agiles que integren la ciberseguridad en cada etapa del desarrollo y que esto formalice una cultura de seguridad
por disefio.
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Dicha iniciativa se le asigné una prioridad media, y una etapa de implementacién a corto plazo, con un tiempo
estimado de ejecucion al | semestre de 2023, no obstante, actualmente registra un avance del 0%.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion emitidas por el Ministerio
de Ciencia, Tecnologia y Telecomunicaciones, MICITT, en el apartado “X| Seguridad y Ciberseguridad”
sefialan:

La institucion debe tener y aplicar en forma consistente una estructura formal al nivel institucional, que
permita establecer las acciones para administrar la seguridad de la informacién, ciberseguridad
debidamente respaldada con la politica de seguridad de la informacion / ciberseguridad y que oriente
la disponibilidad de niveles de proteccién y salvaguarda razonables en atencién a requerimientos
técnicos, contractuales, legales y regulatorios asociados.

La Unidad de TI, basado en la Politica de seguridad de informacién / ciberseguridad, debe establecer
los mecanismos necesarios para asegurar una proteccién razonable de los activos tecnol6gicos, activos
de informacion institucionales, dando énfasis en su clasificacibn como elemento definitorio para
establecer los requerimientos de preservacion de la confidencialidad, integridad y disponibilidad de la
informacion.

Las Normas de Control Interno para el sector publico, en el punto 4.1 “Actividades de Control”, sefiala:

“El jerarca y los titulares subordinados, segun sus competencias, deben disefiar, adoptar, evaluar y
perfeccionar, como parte del SCI, las actividades de control pertinentes, las que comprenden las
politicas, los procedimientos y los mecanismos que contribuyen a asegurar razonablemente la
operacion y el fortalecimiento del SCI y el logro de los objetivos institucionales. Dichas actividades
deben ser dinamicas, a fin de introducirles las mejoras que procedan en virtud de los requisitos que
deben cumplir para garantizar razonablemente su efectividad. (...)”

El Ing. Daniel Berrocal Zufiiga, jefe del area de Seguridad y Calidad Informatica y el Ing. Erick Vindas Umafia jefe
de la subarea de Seguridad en TIC, mediante oficio GG-DTIC-7306-2023 presentaron el avance de las iniciativas
del Plan Té&ctico de Ciberseguridad, al respecto para la iniciativa 16 sefalaron:

“Si bien la iniciativa tenia una proyeccién de inicio para el 2022 segun cronograma del Plan de
Ciberseguridad, aspectos como el ciberataque sufrido, los traslados de la DTIC a diferentes gerencias,
atencion de prioridades de negocio, escaso recurso humano, han generado atrasos en el inicio del
desarrollo de actividades.

Se estara realizando un reajuste en el cronograma y al mismo tiempo se estara coordinando con el
Area Ingenieria de Sistemas para el desarrollo de esta iniciativa.

El Ing. Sergio Paz Morales, jefe a.i. del area de Ingenieria en Sistemas en ese momento, en entrevista efectuada
el 21 de setiembre de 2023, indicé:

“En lo que respecta a la iniciativa incorporada en el plan de ciberseguridad, actualmente estamos
proponiendo una contratacion que tiene como objetivo abordar la tematica de software seguro y asi
estar preparados en el ambito de ciberseguridad. Esto como producto de hace algunos meses atras
donde nos reunimos con la SSTI y al exponernos cudl era la iniciativa mas bien nos generé una
preocupacion ya que la asesoria que ellos pretendian contratar venia a decirnos o asesorarnos sobre
gué era lo que nos hacia falta, pero ya nosotros teniamos ese conocimiento, lo que ocupamos es mas
bien poner en marcha la solucién.

De momento, esto implica que quizds no sea necesario invertir tiempo en el desarrollo de la Iniciativa
16 del Plan de Ciberseguridad por parte del equipo de la SSTI. Nuestra propuesta abarca un alcance
méas amplio e incluye asesoria y acompafiamiento. El objetivo principal de esta iniciativa es la
incorporacion de practicas de desarrollo seguro en la fabrica de software y en los equipos de desarrollo.
Inicialmente, consideramos incluirla como parte de una adquisicion en el ambito de Control de Calidad
(QA), pero identificamos un riesgo considerable de que la compra no se completara a tiempo.
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Por lo tanto, al final decidimos formular una adquisicion por separado. Esta eleccion también nos
proporciona la ventaja de tener criterios de evaluacion contrastados, incluso en caso de que otro
proveedor, diferente al actual proveedor de QA, se involucre en el proceso”.

La falta de coordinacién entre areas que gestionan componentes tecnolégicos impide la integracion de practicas
de seguridad desde la etapa inicial del desarrollo de software en este caso, lo que aumenta significativamente el
riesgo de vulnerabilidades y debilidades en los programas disefiados. La ausencia de una alineacion adecuada
entre areas de la DTIC compromete la capacidad de la Institucién para producir y mantener tecnologia robusta y
protegida, dejandola expuesta a potenciales brechas de seguridad y amenazas informaticas.

9. GESTION Y TRATAMIENTO DE RIESGOS

Se determiné que en el Plan de Ciberseguridad se realizé la identificacion de riesgos en torno al proyecto y a la
Ciberseguridad Institucional, asimismo en el Gltimo informe trimestral presentado el 31 de octubre de 2023 sobre
el estado de las 23 iniciativas de la hoja de ruta, no obstante, se evidenciaron oportunidades de mejora en el
tratamiento de estos en torno a la medicién, evaluacion, control y seguimiento.

Al respecto, el 31 de octubre de 2023 mediante oficio GG-DTIC-7306-2023, los Ingenieros Daniel Berrocal Zufiiga,
jefe del &rea de Seguridad y Calidad y Erick Vindas Umafia, jefe de subéarea presentaron al Master Robert Picado
Mora, Sub-Gerente de la DTIC el informe trimestral del estado actual de las 23 iniciativas del Plan Tactico de
Ciberseguridad para la Caja Costarricense de Seguro Social, en el cual se evidenciaron riesgos de alto y medio
impacto que se mantienen actualmente, entre los cuales se citan:

- No se estan respetando los prerrequisitos incluidos en las fichas técnicas elaboradas por la empresa PwC
gue se encuentran contenidas en documento PCS-ENT-029 “Plan de Ciber seguridad” asi como el orden
cronoldgico/légico en la ejecucion de las iniciativas.

- El Plan Tactico de Ciberseguridad tiene como pilar el Sistema Gestor de Seguridad de la Informacion, el
cual corresponde a una de las iniciativas a desarrollar en el Programa de Gobernanza de las TIC y
Seguridad de la Informacién, esto es un riesgo en la consecucion del Plan de Cibertic, asi como el
desarrollo de servicios y soluciones desarticuladas a nivel institucional.

- No se dispone del Modelo de Gobernanza de la Ciberseguridad aprobado, el cual es requerido para que
el proyecto brinde continuidad, seguimiento y evolucién, asi como la correspondiente alineacion en caso
de presentarse desvios respecto a los objetivos planteados inicialmente, si bien existe una vinculacion
indirecta a nivel de general de dicho Programa con el Plan Tactico de Ciberseguridad, podria no
respetarse dicha dependencia durante el desarrollo de las actividades.

- Las politicas de seguridad deben ser dictadas por el negocio y es lo que permitird a la DTIC el
alineamiento estratégico, sin embargo, estas tienen alta dependencia de la iniciativa de seguridad de la
informacion institucional y a pesar de haberse actualizado, siguen sin aprobacion.

- Falta de asignacion y formalizacién de roles y responsabilidades asociados a las funciones, dominios y
capacidades de ciberseguridad y el no contar con recursos expertos y capacitados en todos los dominios
de ciberseguridad, lo cual es clave para poder habilitar las capacidades requeridas.

- No contar con un esquema de clasificacion de la informacion a nivel institucional, el cual dicte las pautas
requeridas en cuanto a confidencialidad, integridad y disponibilidad de la informacién, lo cual es clave
para poder establecer y disefiar los controles de ciberseguridad requeridos, de acuerdo con el nivel de
criticidad que posea el activo de informacion.
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- Diez iniciativas incluyen dentro de sus proyectos la adquisicion de herramientas o soluciones
tecnologicas, por ende, se debe analizar y decidir que unidades lideraran los posibles procesos de
contratacion, contemplando aspectos de disponibilidad de recurso humano, conocimiento técnico sobre
la herramienta que se pretende adquirir en el proceso licitatorio, inversion o presupuesto a asignar, unidad
encargada o responsable de la gestion de la herramienta en el Ambito operativo.

Las Normas Técnicas de Control y Gestidn de las Tl, emitidas por el MICITT sefialan en el apartado V. Gestion
de riesgos tecnolégicos, refieren:

“La institucion debe establecer un proceso formal de gestion de riesgos que responda a las amenazas
que puedan afectar el logro de los objetivos institucionales, basado en una gestién continua de riesgos
que esté integrada al sistema especifico de valoracion del riesgo institucional y considerando el Marco
de Gestion de Tl que le resulte aplicable.

La Unidad de Tl debe aplicar el marco de gestién de riesgo tecnolégico, con el fin de identificar, valorar,
priorizar y gestionar los riesgos al nivel de Tl en cualquiera de sus escenarios, que impliquen una
eventual afectacion a la continuidad operacional, asi como la integridad y confidencialidad de la
informacion y el cumplimiento regulatorio de la institucién”.

Las Directrices Generales para el establecimiento y funcionamiento del Sistema Especifico de Valoracion de
Riesgo Institucional (SEVRI), establecen

“4.4 “Evaluacion de riesgos”: “Los riesgos analizados deberan ser priorizados de acuerdo con criterios
institucionales dentro de los cuales se deberan considerar, al menos los siguientes:

a) el nivel de riesgo,

b) grado en que la institucién puede afectar los factores de riesgo;

¢) la importancia de la politica, proyecto, funcion o actividad afectado; y

d) la eficacia y eficiencia de las medidas para la administracion de riesgo existentes.

4.5 Administracion de riesgos: A partir de la priorizaciéon de riesgos establecida, se debe evaluar y
seleccionar la o las medidas para la administracién de cada riesgo, de acuerdo con criterios
institucionales que deberan contener al menos los siguientes:

a) la relacién costo-beneficio de llevar a cabo cada opcion;

b) la capacidad e idoneidad de los entes participantes internos y externos a la institucién en cada
opcién;

¢) el cumplimiento del interés publico y el resguardo de la hacienda publica; y

d) la viabilidad juridica, técnica y operacional de las opciones”.

Al respecto la Ley General de Control Interno, en articulo No. 8 respecto al sistema de control interno,
establece:

“(...) se entendera por sistema de control interno la serie de acciones ejecutadas por la administracion
activa, disefiadas para proporcionar seguridad en la consecucion de los siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacién.

¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico(...)”
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Asi mismo, esta Ley en su articulo 14, referente a la Valoracién del Riesgo, establece:

“En relacién con la valoracion del riesgo, seran deberes del jerarca y los titulares subordinados, entre
otros, los siguientes: a) Identificar y analizar los riesgos relevantes asociados al logro de los objetivos
y las metas institucionales, definidos tanto en los planes anuales operativos como en los planes de
mediano y de largo plazos. b) Analizar el efecto posible de los riesgos identificados, su importancia y la
probabilidad de que ocurran, y decidir las acciones que se tomaran para administrarlos. ¢) Adoptar las
medidas necesarias para el funcionamiento adecuado del sistema de valoracién del riesgo y para
ubicarse por lo menos en un nivel de riesgo organizacional aceptable. d) Establecer los mecanismos
operativos que minimicen el riesgo en las acciones por ejecutar”

El 2 de junio de 2023, mediante oficio GA-DTIC-3443-2022 el Ing. Erick Vindas Umania jefe de la subarea de
Seguridad en TIC, le remitid al Ing. Daniel Berrocal Zufiga, jefe del area de Seguridad y Calidad Informatica, el
resultado del andlisis de actividades pendientes por desarrollar vinculadas con las iniciativas del Plan Tactico de
Ciberseguridad para la Caja Costarricense de Seguro Social, en el cual indicé:

“(...) dada la importancia que tienen actualmente los temas de Ciberseguridad a nivel global y en la
Institucién, es menester de esta Subarea comunicar diversos aspectos detectados durante el presente
andlisis, los cuales podrian impactar tanto la ejecucion de las iniciativas plasmadas en el documento
del Plan de Ciberseguridad, como la continuidad las actividades a desarrollar a nivel operativo en las
diversas unidades de la Direccion de Tecnologias de Informacion y Comunicaciones (DTIC). El detalle
se muestra a continuacién: ” (ver Anexo 3)

Asimismo, en dicho oficio en el apartado “Riesgos y/o limitantes generales identificados”, indicé que, en el
documento del Plan de Ciberseguridad, la empresa PwC determiné diversos riesgos que podrian afectar la
ejecucion del Proyecto y limitar a la Institucion en torno al alcance de un modelo de ciberseguridad deseado,
ademas que en el analisis efectuado de las 23 iniciativas se determinaron riesgos adicionales que podrian incidir
en el éxito de su ejecucién y desarrollo.

Al respecto, esta Auditoria mediante entrevista consulté al Ing. Daniel Berrocal Zufiga, jefe del area de Seguridad
y Calidad Informética y el Ing. Erick Vindas Umafia jefe de la subarea de Seguridad informatica, si se dio respuesta
al oficio GA-DTIC-3443-2022 respecto a los riesgos identificados, sefialando:

“Se escal6 a Danilo Herndndez como subdirector y Sub-Gerente a cargo y se tiene programado la
sesion de trabajo el 14 de setiembre de 2023”.

Debilidades en la gestién de riesgos, podrian generar la materializacién de eventos que impactan tanto la
ejecucion de las iniciativas plasmadas en el documento del Plan de Ciberseguridad, como la continuidad las
actividades a desarrollar a nivel operativo, si bien se han identificado los posibles riesgos, la ausencia de un
tratamiento o gestion efectiva de los mismos deja a la Institucion vulnerable ante potenciales amenazas, lo que
podria llevar a una subestimacion, dejando a la CCSS expuesta a incidentes de seguridad cibernética.

CONCLUSIONES

La Ciberseguridad y la Seguridad de la Informacion son aspectos fundamentales para garantizar la adecuada
gobernanza y gestion de una organizacion moderna, su importancia radica en garantizar la integridad,
confidencialidad y disponibilidad de los datos y sistemas criticos.

En un entorno digital altamente interconectado como el actual, la presencia de amenazas cibernéticas es latente
y en constante evolucion, por lo que un Plan de Ciberseguridad correctamente gestionado no solo es esencial
para salvaguardar la informacion sensible y los activos digitales de la Institucion, sino que también garantiza la
continuidad operativa y la confianza de los usuarios de los servicios que presta la CCSS.
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Asi mismo, dicho plan se convierte en la base sobre la cual se construyen todas las estrategias de defensa digital,
estableciendo no solo directrices y procedimientos para detectar, prevenir y responder a posibles amenazas
cibernéticas, sino que también asegura la alineacién de los objetivos de seguridad con las metas generales de
la Institucion.

Por lo anterior es que resulta de importancia particular y estratégica que el actual Plan de Ciberseguridad que se
encuentra implementando la CCSS, se lleve a cabo utilizando una metodologia estructurada para la gestion de
proyectos donde se controle procesos de alcance, tiempo y costo y con el seguimiento adecuado, que evite
comprometer la eficiencia y eficacia de la proteccion de los activos y datos institucionales, por lo que también se
deben de utilizar los mecanismos de control en torno a los proyectos con componentes tecnoldgicos que tiene
definido la Institucion como lo es el AGEDI de tal forma que se lleve un mejor control en el avance de la
implementacién de dicho Plan.

Si bien la DTIC ha hecho el esfuerzo por robustecer el Plan de Ciberseguridad actual producto del ataque
cibernético sufrido el 31 de mayo de 2022, es importante que el mismo cumpla con las etapas definidas
institucionalmente y su aprobacién se realice por parte del Consejo Tecnoldgico sustentado en decisiones
técnicas que garanticen la adecuada implementacion y gestién de este.

Un aspecto critico que esta afectando la correcta gestion del Plan de Ciberseguridad, es la carencia de recurso
humanos especializado y la falta de equipos dedicados a la implementacién de las iniciativas definidas, lo que
ha impedido el cumplimiento eficaz de las tareas y ha generado retrasos en la ejecucion del plan de seguridad,
lo anterior pese a que se acordd en sesién de Consejo Tecnoldgico efectuar un cronograma de recursos y
presupuesto requerido, tarea que a la fecha tampoco se ha llevado a cabo.

Asimismo, la deficiencia en la actualizacion de normativas y la falta de coordinacién entre distintas &reas, como
la de ingenieria de sistemas y la de seguridad informatica podria generar brechas en la implementacion de
iniciativas de ciberseguridad. La desconexion entre estas areas clave ha debilitado la integracién de practicas de
seguridad desde etapas tempranas de desarrollo, exponiendo a la organizacion a posibles vulnerabilidades en
el software y sistemas.

Finalmente, la inadecuada gestion de riesgos en torno a la Ciberseguridad y Seguridad de la Informacién podria
tener un impacto importante en la operativa Institucional. A pesar de identificar los posibles riesgos, la falta de
un debido tratamiento de riesgos con un enfoque estructurado para su medicidn, evaluacién, control y
seguimiento podria dejar a la Institucién vulnerable a amenazas cibernéticas potenciales, subestimando el
impacto y la gestion de dichos riesgos.

RECOMENDACIONES

AL MASTER ROBERT PICADO MORA, SUBGERENTE DE LA DIRECCION DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES O QUIEN EN SU LUGAR OCUPE EL CARGO

1. Efectuar la revisién del “Plan de Fortalecimiento de Ciberseguridad” propuesto el 23 de enero del 2023 ante
el Consejo Tecnoldgico, considerando que el mismo no ha sido aprobado por dicho Organo Colegiado para
gue se analice el replanteamiento de este, valorando entre otros aspectos que esa administracion activa
considere, los siguientes puntos:

e Gestionar el Plan de Ciberseguridad y su hoja de ruta con una perspectiva de proyectos, analizando
de manera detallada cada una de las iniciativas para determinar su alcance y factibilidad de
implementacion.

e Se analice las iniciativas que deben estar incluidas en el AGEDI y se realice los procesos
correspondientes definidos institucionalmente para que sean incorporadas en esta herramienta de
control de proyectos

e Mejorar los controles de la gestion del Plan de Ciberseguridad robusteciendo los informes periédicos
de avance de las iniciativas, implementando las métricas adecuadas para la correcta medicion de
desempenio, y la definicidn de roles y responsabilidades en la ejecucion de las iniciativas establecidas.
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e Considerar la priorizacion de las iniciativas que debieron estar completadas al || semestre del 2023,
entre ellas las relacionadas con la actualizacién de la normativa en materia de Ciberseguridad y
Seguridad de la Informacién.

e Analizar las necesidades de otras areas en torno a la Ciberseguridad de sus procesos sustantivos, para
que se realicen las coordinaciones respectivas y la actualizacion de las iniciativas segun corresponda

e Verificar la gestion y tratamiento de riesgos en torno a la Ciberseguridad de la CCSS

El replanteamiento del “Plan de Fortalecimiento de Ciberseguridad” que resulte debe ser presentado al
Consejo Tecnoldgico para el tramite correspondiente de acuerdo a lo establecido en la normativa vigente.

Todo lo anterior de acuerdo a lo evidenciado en los hallazgos del 1 al 9 del presente estudio.

Para acreditar el cumplimiento de la presente recomendacion, debera remitirse a este Organo de
Fiscalizacion en un plazo de 4 meses, a partir de la recepcion del presente informe, la documentacion que
respalde la revision del Plan de Fortalecimiento de Ciberseguridad donde se haya incluido los puntos
anteriormente mencionados.

2. Llevar a cabo el cumplimiento de los acuerdos efectuados por el Consejo Tecnolégico de la sesién del 23
de enero del 2023 referente a la presentacion del cronograma de recursos y presupuesto requerido como
parte del plan de fortalecimiento en Ciberseguridad, de tal forma que se valore las opciones de
disponibilidad de recursos para la implementaciéon de las iniciativas de la hoja de ruta del Plan de
Ciberseguridad, el mismo debe ser enviado a la Gerencia General para su revision, analisis y aprobacion,
lo anterior en concordancia a lo evidenciado en el hallazgo 6 del presente estudio.

Para acreditar el cumplimiento de la presente recomendacion, debera remitirse a este Organo de
Fiscalizacion en un plazo de 4 meses, a partir de la recepcion del presente informe, la documentacion que
respalde el cumplimiento de dichos acuerdos y la elaboracion del cronograma de recursos y presupuesto.

En relacion con las recomendaciones expuestas en el presente informe, en el plazo de 10 dias habiles?! se debera
remitir a esta auditoria el “cronograma de acciones?’ con las actividades o tareas, encargados designados y
tiempo de ejecucién previstos en funcion del plazo total acordado para el cumplimiento de cada una. Asimismo,
se debera informar periédicamente sobre los avances del cronograma y aportar las evidencias respectivas, a fin
de que se pueda verificar el cumplimiento oportuno.

Se recuerda que, si por motivos debidamente justificados, durante la ejecucion del cronograma la
administracién requiere ampliar el plazo de alguna recomendacion, el jerarca o titular subordinado responsable
de su cumplimiento, debera solicitar formalmente la respectiva prérroga, en tiempo y forma, conforme lo
establecido en el articulo 93 del Reglamento de Organizacion y Funcionamiento de la Auditoria Interna, aportando
ademas, el cronograma actualizado, conforme con el nuevo plazo que se esté solicitando y las actividades que
presenten el respectivo retraso justificado.

El formato estandarizado del “Cronograma de acciones para el cumplimiento de recomendaciones” puede ser

descargado del SIGA desde la ventana de inicio, en siguiente icono . Se solicita que; en el plazo sefialado se
remita el oficio de respuesta al informe, incluyendo como adjunto el “Cronograma de acciones para el
cumplimiento de recomendaciones” adecuadamente completado, a través del SIGA, en el médulo de “Oficios”
apartado “Respuesta informe”, vinculandolo al nimero de informe (indicar # de informe). De esta misma forma,
se remitira posteriormente, la evidencia que constate los avances.

1 Plazo maximo establecido en la Ley General de Control Interno (Art. 17 inciso d / Art. 36 inciso a), para iniciar la implantacion de las recomendaciones de los
informes de auditoria.
2 Art. 68 del Reglamento de Organizacién y Funcionamiento de la Auditoria Interna.
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COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 62 del Reglamento de Organizacién y Funcionamiento de la
Auditoria Interna, los resultados del presente estudio fueron comentados el 27 de noviembre de 2023 por medio
de la Plataforma Microsoft Teams; de acuerdo con la convocatoria realizada por la Auditoria Interna, mediante
oficio Al-2366-2023 del 27 de noviembre de 2023, estando presentes el Master Robert Picado Mora, Sub Gerente
de la Direccion de Tecnologias de Informacion y Comunicaciones, Master Manuel Montillano Vivas, asesor de la
Gerencia General, el Ing. Daniel Berrocal Zufiiga, jefe a.i. del area de Seguridad y Calidad y el Ing. Erick Vindas
Umafia, jefe a.i. de la sub area de Seguridad Informatica, Licda. Criselda M. Sdnchez Rojas y Lic. Julian Gerardo
Chaves Chaves, funcionarios del despacho de la DTIC.

En relacion con los hallazgos presentados se emitieron los siguientes comentarios:

El Mé&ster Robert Picado indica que, si la evaluacién se hizo sobre las 23 iniciativas y no sobre las 34 del plan
reforzado, porque el plan reforzado no ha sido aprobado, consulta si el plan original fue aprobado en su momento
por algun foro, al respecto el Ing. Leonardo Diaz sefala el Plan de Ciberseguridad forma parte de los entregables
del proyecto de Gobernanza que fue aprobado en Junta Directiva y visto en Consejo Tecnoldgico.

El Ing. Daniel Berrocal respecto al hallazgo 6 hace referencia a que la minuta si se presenté pero que
técnicamente lo que falta es la firma de la minuta por parte del Consejo Tecnol6gico, debido a que la fecha en
gue se present6 este plan reforzado, se realizé una serie de movimientos de Gerentes, donde dejaron minutas
sin firmar.

El Master Robert Picado indica que él vio las iniciativas, pero que incluso le dijo a Daniel Berrocal que esto hay
gue volver a presentarlo en el Consejo Tecnolégico y no por un tema de forma si no por un tema de fondo, por lo
gue se le solicitdé hacer una depuracién de las iniciativas, hacer un consolidado con otras unidades, porque por
ejemplo, todo el tema que ha venido trabajando Soporte Técnico, cuando la Caja tomé la decisiéon de tomar el
tema de parcheo, esto forma parte de las iniciativas también, y habia un tema de MicroClaudia, por lo que se ha
venido realizando algunas depuraciones, por lo anterior es de la idea de que hay que presentarlo nuevamente.

El Ing. Daniel Berrocal, indica que inclusive parte de lo comentado por Don Robert, la grafica que se mostro
respecto a las inconsistencias en el reporte de las iniciativas, al final tiene que ver un poco con esa depuracion,
porgue se tenian proyectos para adquirir licenciamiento de usuario final, pero el contrato Microsoft cambié el
enfoque que se venia dando, no se realiz6 la inversién por que se estaria duplicando tecnologias y haciendo una
inversion.

El Mé&ster Rober Picado indica que comparte el tema de los recursos, sefiala que le dijo a Daniel que hay que
sacar recursos para el proyecto y recursos para sostenibilidad, hoy por ejemplo se presentd el sistema de
Planificacibn (NovaPlan) y se presenta una propuesta de recursos requeridos para cuando termine la
implementacién del sistema, aca se ve una buena planificaciéon pensando en ir mas alla, entonces se deberia no
solo pensar en los recursos para lo que falta del proyecto, si no considerar que si estamos implementando
soluciones tecnolégicas, también hay que presentar recursos para la sostenibilidad, sobre todo cuando se piensa
en un personal tan pequefio como las unidades de seguridad.

El Ing. Daniel Berrocal indica que hay temas que se deben validar ya que cuando se estaba ejecutando este
estudio se estaba dando la transicién de que Don Robert estaba regresando a la DTIC, con base a las sesiones
de coordinacién que se han realizado, se esta detallando todas las diferentes iniciativas, las tareas que tienen
definidas cada una de ellas si tiene el cumplimiento al 100% o no, esto porque la fotografia en temas de
ciberseguridad cambia de un dia a otro, pueda ser que con una tecnologia que estamos implementando,
cumplimos algunos alcances que en su momento en el 2019 cuando se hizo esa hoja de ruta, no se tenia
planificado que se pudiera realizar, a partir de ahi, se estan analizando todas las que se puedan trasladar a la
parte operativa, como la parte de capacitacion o sensibilizacidn, es una de las que se va a proponer pasar a la
operativa ya que es un tema de mejora continua, ademas de eso se estad detallando la cantidad de recurso
humano que se va a necesitar para la parte de implementacion, se detalla el plazo, y para la parte operativa para
poderlo sostener se incluye el recurso humano.
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El Ing. Leonardo Diaz, sefala que en cuanto el Recurso Humano si bien se identificaron la necesidad de 12
recursos, el Plan de Reforzamiento también sefiala de un equipo intergerencial, donde no necesariamente estos
recursos sean adquiridos nuevos, si no que en coordinacién con las otras gerencias, tal y como se defini6 en el
acuerdo 1 de la sesion del Consejo Tecnolégico donde se vio el Plan Reforzado, hacer el analisis del recurso
informatico que pueden disponer que se dediquen Unicamente en el desarrollo de las iniciativas del Plan de
Ciberseguridad.

El Ing. Daniel Berrocal indica que él esta recientemente en el puesto, por lo que refiriéndose de marzo a la fecha,
indica que aunque no se haya logrado avanzar en todas las iniciativas, lo cierto es que se tienen algunos proyectos
gue son muy importantes y esenciales, que se ha logrado desarrollar en este periodo, que basicamente se puede
mencionar el de seguridad perimetral, donde se atendieron una serie de actividades que estaban detallas en el
Plan de Ciberseguridad, se logré la implementacion del correlacionador de eventos, la implementacion del SOC,
gue también atiende una de las iniciativas, se esta adelantando lo de los contratos Microsoft para dar mayor
seguridad en las terminales de usuario final, en esta linea, por lo menos este afio, atreves de estos diferentes
proyectos se estan cerrando brechas de las que tienen definidas cada una de las diferentes iniciativas que
componen este Plan de Ciberseguridad, hay temas que se deben mejorar como los controles, métricas entre
otros, pero si aclarar que se estan trabajando proyectos que van alineados con el Plan de Ciberseguridad.

El Ing. Erick Vindas agrega que hay que poner en contexto que se tuvo de por medio, desde la generacion del
Plan de Ciberseguridad, la pandemiay el ciberataque donde se tuvo la percepcion de que muchas unidades como
no tenian sistemas se dejaron de hacer actividades, sin embargo no fue el caso de Seguridad Informatica donde
se tuvo que trabajar para restablecer los servicios, aparte de eso considerar los cambios que se tuvo en el area
de Seguridad y Calidad, y ahora con el trabajo realizado con Daniel y con Robert se ha efectuado ese ejercicio
de hacer el desglose de tareas y actividades que estan pendientes y que se puede ir integrando a la operativa
diria, y como se comparte responsabilidades con el mismo negocio, por lo que es importante que se considere
estos aspectos.

Respecto al hallazgo 8 el Master Picado indica que este aspecto con el area de Ingenieria en Sistemas también
lo vieron cuando se hizo el cruce entre el plan y presupuestos de los proyectos y el AGEDI, por lo que se sefialé
gue se debe hacer la coordinacién entre las areas.

Respecto a las recomendaciones se atendieron las consultas respectivas y se realizaron los ajustes
correspondientes segun lo acordado en la sesion del comentario de informe.

AREA AUDITORIA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

RAFAEL ANGEL :;irmado digitalmente

HERRERA or RAFAEL ANGEL
. - HERRERA MORA (FIRMA)
LEONARDO FABIO | e Ras MORA (FIRMA) "e:25221207
DIAZ PORRAS (FIRMA) (FIRMA) 11:25:22 -06'00

Fecha: 2023.12.07 11:32:01 -06'00'

Ing. Leonardo Fabio Diaz Porras Ing. Rafael Angel Herrera Mora, jefe
Asistente de Auditoria Area
RAHM/LDP/Ibc
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ANEXO 1
PRODUCTOS DE AUDITORIA RELACIONADOS CON EL PLAN DE CIBERSEGURIDAD

Informe ATIC-68-2020 referente a la gestion integral del proyecto “Plan de Cibersequridad de la CCSS”

De la evaluacion realizada se extrae que:

En cuanto a los requisitos previos para el desarrollo de la iniciativa “Plan de Ciberseguridad para la
CCSS’, se identificdé que no se encuentra implementado el prerrequisito “IMP02. Habilitacion del Comité
de Riesgos y Seguridad de la informacién”, el cual a su vez esta supeditado a la ejecucion de la propuesta
“ITRO3. Habilitar la estructura Organizacional de TIC”, las cuales se encuentran vinculadas de forma
integral en el Modelo de Gobernanza de las TIC y de Seguridad de la Informacién.

Se identificaron aspectos de mejora en torno al alcance del proyecto en cuanto a:

o El procedimiento utilizado para establecer el alcance del proyecto donde se determine el tipo de
lugares y aplicativos seleccionados en el alcance, asi como las unidades y la cantidad de sitios
a visitar por nivel de atencion durante el desarrollo de la fase N°2 denominada “Analisis Actual”.

o No se incluy6 el equipo médico en ese apartado, el cual desde un &mbito integral de las TI
representan dispositivos con software propietario interconectados a la infraestructura tecnoldgica
institucional, por tanto, también se encuentran sujetos a riesgos de seguridad.

o Se identifico falta de andlisis en la situacion actual de estos aparatos tecnologicos durante el
desarrollo de la fase 2 “Analisis actual’, la cual va a determinar el contexto actual de
ciberseguridad en la Caja Costarricense del Seguro Social para posteriormente, disefiar la hoja
de ruta a seguir en aras de obtener el modelo deseado y las iniciativas a implementar.

Se evidencié un atraso en el cumplimiento de las fechas establecidas en el cronograma de actividades
para la ejecucién de la Fase dos denominada “Situacién Actual”, lo anterior debido a que se proyect6 una
duracion de 4 meses para su desarrollo, sin embargo, se contabiliza un total de 11 meses desde su inicio
en junio 2019 a mayo de 2020. Por consiguiente, producto de la situaciéon descrita anteriormente, se
afecto el tiempo de entrega de las fases tres, cuatro, cinco y seis, asi como los plazos del subitem 1.1,
por cuanto inicialmente se establecid en el cartel licitatorio y en el documento “Plan Proyecto” un término
de entrega de 12 meses.

Se determinaron oportunidades de mejora relacionadas con la estructura organizacional del componente
denominado “Gestion del Cambio Organizacional”, lo anterior por cuanto solo se identifica la participacion
de funcionarios de 9 hospitales de un total de 29 en la Red de Agentes de Cambio, sin visualizar la
representacion de personal de Areas de Salud, Sucursales, Direcciones de Redes Integradas de
Prestacion de Servicios de Salud, entre otros.

Mediante la revisiébn documental de las minutas concernientes a la ejecucion del Proyecto “Servicios
profesionales para desarrollar un Plan de Ciberseguridad para la CCSS”, se determiné oportunidades de
mejora por cuanto no se visualizo la definicién de plazos para la atencion de las tareas asignadas a los
funcionarios a cargo, asi como el seguimiento de las actividades establecidas en sesiones previas del
equipo de trabajo que permita a la administracion activa llevar un control y verificacion del estado de
cumplimiento.
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Al respecto se emitié una recomendacion dirigida a la Gerencia General, en la que se requirié de la elaboracion
de un plan remedial que valore elementos de gestién y proyecto que han incidido en su avance considerando los
aspectos sefialados en los hallazgos, asimismo, se dirigieron tres recomendaciones a la Direccién de Tecnologias
y Comunicaciones, en torno a efectuar una revisién de los procedimientos utilizados para determinar la definicién,
justificacion y seleccién del alcance del proyecto, asi como una valoracion en coordinacion con las unidades que
se estime pertinente, respecto a la inclusion del equipo médico dentro de esos aspectos, efectuar una valoracion
que determine la pertinencia de incluir mayor cantidad de funcionarios del &mbito local (Hospitales, Areas de
Salud, Sucursales, Direcciones de Redes Integradas de Prestacion de Servicios de Salud, entre otros) asi como
valorar la inclusion de controles que permitan monitoreo de las actividades relacionadas con seguimiento y
verificacion del cumplimiento de los acuerdos efectuados a través de las minutas de las sesiones de los equipos
de trabajo

AD-AATIC-063-2022 Oficio de Advertencia sobre Gobierno y Gestién de la Ciberseguridad en la CCSS.

- Se identifico la ausencia de un modelo de gobierno de la seguridad informatica a nivel institucion, que
direccione los objetivos estratégicos y la generacion de valor en torno a este tema, contribuya a la
mitigacion de riesgos asociados y a que se disponga de capacidades de seguridad requeridas acorde
con la direccién establecida, los servicios prestados y el ordenamiento juridico. Adicionalmente, es
necesario el establecimiento de métricas que oriente la toma de decisiones y las inversiones en esta
materia.

- Resulta necesario la definicion de roles y responsabilidades para la operacion y gestion de la
ciberseguridad, procurando una separacion de funciones que garantice no solo la posibilidad de efectuar
analisis de las alertas, incidentes y vulnerabilidades identificadas, sino también acciones para
gestionarlas, y no distraer los recursos que se encuentran a cargo del funcionamiento operativo.

- La Institucién no dispone de una estrategia integral de ciberseguridad, que permita el aprovechamiento
de los recursos disponibles y la orientacién de esfuerzos en torno al logro de los objetivos estratégicos
definidos en esta materia, asi como la promocion de una cultura enfocada en la confiabilidad integridad,
privacidad y seguridad de activos tecnoldgicos y de los datos.

- La CCSS no cuenta con un Centro de Operaciones de Seguridad (SOC), que se encargue de las
operaciones de seguridad de tecnologias de informacién y comunicacion de forma centralizada,
permitiendo el monitorear y supervision en tiempo real todos los elementos y datos, los cuales podrian
afectar la seguridad de la infraestructura e informacion, asi como visualizar integralmente amenazas,
incidentes y vulnerabilidades. No se dispone de recurso asignado por parte de la Subarea de Seguridad
de TI, exclusivo para monitorear eventos de seguridad, asi como tampoco se han definido equipos de
trabajo dedicados a realizar andlisis de vulnerabilidades, pruebas de penetracion y evaluaciones de
seguridad web.

- Se mencioné la importancia de que la institucidn registre todos los activos de tecnologias de informacién
y comunicaciones y ademas se clasifiquen segun criticidad considerando el impacto en los servicios que
presta y el rol de cada uno de ellos, asi como la integracion entre los diferentes elementos de hardware
y software.

- Se concluy6 que el protocolo utilizado DSS02-PT-003 “Protocolo de incidencia Lentitud General en
Servicios v1.2”, no se encuentra aprobado, ni divulgado a los actores correspondientes, lo cual a criterio
de esta Auditoria representa riesgos asociados con ambiente de control, suficiencia del contenido del
protocolo, asi como la aplicacion y comprension de estos, por lo que es fundamental que la Institucion
disponga de protocolos aprobados y divulgados a los actores requeridos para su ejecucion, conforme los
niveles de seguridad correspondientes, los cuales deben desarrollarse para los posibles eventos,
amenazas o ataques que se presenten.
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- Respecto al proyecto de seguridad perimetral se indic6 que es fundamental disponer de un plan de trabajo
con responsabilidades, plazos y fechas, de forma tal que se disponga de la solucién perimetral instalada
a la brevedad y con ello minimizar riesgos en torno a la capacidad institucional actual.

- Sobre las fechas de inicio y avance de las iniciativas a desarrollar para subsanar brechas de
Ciberseguridad, se identifico que solamente un proyecto registra un avance de 100%, uno presenta un
85%, ocho se encuentran con un porcentaje de ejecucion entre el 10% y 30%, y finalmente, trece tienen
consighado un 0% de avance.

- Seidentifico la modificacion de las fechas de inicio propuestas de 15 de las 23 iniciativas prioritarias para
disminuir las brechas de ciberseguridad, lo anterior segun lo sefialado en el documento PCS-ENT-029
“Plan de Ciberseguridad” y el oficio GG-DTIC-2892-2022, asimismo, llama la atencién de esta Auditoria
el establecimiento de las fechas de inicio de las 23 iniciativas definidos “por semestre”, aspecto que
ocasiona limitaciones sobre la determinacion exacta del atraso presentado en la ejecucion de cada
proyecto.

- Teniendo en consideracién el ataque cibernético sufrido el pasado 31 de mayo de 2022, asi como el
establecimiento de la hoja de ruta que permitan el cierre de brechas a nivel de ciberseguridad, es
necesario que la Administracion valore nuevamente la priorizacion efectuada de las 23 iniciativas
definidas en el entregable PCS-ENT-029 de la Licitacion 2019LA-000001-1150, lo anterior considerando
aspectos vinculados con los recursos financieros y humanos requeridos, asi como el impacto y los riesgos
asociados. Ademas, resulta importante tener en cuenta, dentro de dicha valoracién, aspectos como los
prerrequisitos y/o dependencia entre las iniciativas establecidas en la hoja de ruta entregada por la
empresa consultora, el lapso que conlleva la ejecucién de etapas vinculadas con procesos contractuales
y los respectivos atrasos en el caso de los proyectos que asi lo requieran previo a su implementacion.

- Seindicé la importancia de que la administracién ponga énfasis a las diferentes oportunidades de mejora
detectadas por la firma consultora PwC durante la ejecucion de la Licitacion Abreviada 2019LA-000001-
1150, considerando aspectos vinculados con la valoracién y el analisis y priorizacién en la atencion, asi
como el establecimiento de estrategias para para cerrar las brechas detectadas, logrando la minimizacién
de riesgos en torno a cada una de los dominios correspondientes, vulnerabilidades y ataques futuros.

De lo anterior, la Auditoria previno y advirtid, de la situacién planteada en el oficio, con el propdsito de evitar la
materializacion de riesgos asociados al gobierno, gestion y operacién de la seguridad de la informacion e
informatica a fin de prevenir y mitigar el impacto asociado a ataques de ciberseguridad y en la continuidad de los
servicios, asi como coadyuvar al cumplimiento de los objetivos institucionales y paralelamente innovar en la
mejora continua de los procesos de trabajo.

AS-AATIC-147-2022 Oficio de Asesoria sobre los roles y responsabilidades de ciberseqguridad a considerar en la
Caja Costarricense del Seguro Social.

En dicho oficio de auditoria se denoté que:

- Se estima conveniente recordar la importancia de los roles y responsabilidades especializados en materia
de seguridad de la informacion y ciberseguridad, los cuales fueron detallados por la empresa consultora
PWC en los entregables del proyecto de “Gobernanza TIC y Seguridad de la Informacién” y “Servicios
Profesionales para desarrollar el Plan de Ciberseguridad para la CCSS”.

- Existen diferentes roles necesarios en una organizacion y de seguro iran saliendo nuevos cargos; por
ello, es primordial incentivar la transformacion de las estructuras tradicionales a las nuevas exigencias en
ciberseguridad.
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- Sin embargo, desde su reactivacion por parte de la Junta Directiva en enero del 2018, el Consejo
Tecnoldgico Unicamente han sesionado dos veces al afio, y durante el 2021, no se registra ninguna
sesion, lo que representa a la fecha un periodo transcurrido superior al afio desde la Ultima reunion. Lo
anterior adquiere relevancia si se considera el rol estratégico establecido a nivel del modelo de
gobernanza y el manual de gestion respectivo aprobado por la Junta Directiva institucional donde se da
a conocer la expectativa respecto de la funcién cumplir en el desarrollo de las tecnologias de informacién
y comunicaciones en la CCSS.

- La politica y procedimientos de una institucion debe apoyar la definicion del conjunto de elementos
vinculados con la ciberseguridad, por lo que resulta de utilidad discurrir sobre las medidas por adoptarse
en la CCSS, esto para tomar decisiones oportunas en la formacion de cultura organizacional, por cuanto
las normas, politicas y reglas son muy importantes porque establecen el direccionamiento dentro de la
organizacién para personas, procesos Yy tecnologias; incentivandose la comprensién y el nivel de
compromiso para cada uno de los actores involucrados en el proceso.

- Sedebe impulsar desde los diferentes niveles organizacionales, el desarrollo y supervision de iniciativas;
involucramiento y capacitacion de responsables; definicion de funciones y actividades; vigilancia en el
cumplimiento de plazos; y el andlisis periodico de riesgos. Entre otras acciones, no menos importantes
en la modernizacion de las estructuras, obtencién de resultados y la adaptabilidad corporativa a la nueva
realidad.

- Lainstitucion puede existir talento o destrezas para el liderazgo de iniciativas, los equipos de trabajo y
conjunto involucrados, estos deben comprender ampliamente su participacion en la generaciéon de
esfuerzos, aunado al desarrollo de capacidades que les permita garantizar el cumplimiento de objetivos,
entre ellos, los correspondientes a impulsar la creacion o reajuste de roles y responsabilidades en
ciberseguridad.

- Debido a la complejidad que involucra el tema del ejercicio de roles y responsabilidades nuevos, se debe
brindar seguimiento y supervision a la atencion de brechas y/o necesidades, en este caso particular,
inmersas en el modelo de gobernanza TIC y seguridad de la informacién.

Al respecto, la Auditoria emitié la asesoria a la Administracién, respecto a los roles y responsabilidades de
ciberseguridad, con el propésito de ser sometidas a valoracion y revision por la Administracién. Lo anterior, con
el objetivo de enfrentar con éxito los eventos adversos que puedan presentarse, la mitigacién de vulnerabilidades
y asi coadyuvar al cumplimiento de los obijetivos institucionales, garantizando un marco adecuado de la
ciberseguridad.
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ANEXO 2
RECURSOS REQUERIDOS PARA LA IMPLEMENTACION DE INICIATIVAS SEGUN EL PLAN DE
FORTALECIMIENTO DE CIBERSEGURIDAD

INICIATIVA

PC5-G1-01 Formalizacion de la implementacion
de |la gestion del programa de ciberseguridad
de la CCS5.

RECURSOS NECESARIOS

12 recursos de personal para la SSTIL
Herramientas de Ofimatica.
Entes aprobadores ded Mivel Jeramuico.

PCS-GI-02 Desarrolle y actualizacion de
limeamientos y normativa que subsanen las
brechas existentes.

12 recursos de personal para la S5TIL
Herramientas de Ofimatica.

Entes aprobadores del Mivel Jeramuico.

FCS-G1-03 Retroalimentacion de las
vulnerabilidades identificadas para el
mejoramients de la seguridad fisica y ambiental
de los sitios que se analizaron en la fase 2 de
situacion actual.

12 recursos de personal para la S5TIL

Herramientas de Ofimatca.

1 recurso de personal para el seguimiento por parte de
la Administracion del sitio.

PCS-GI-04 Definicion de los servicios de
ciberseguridad que seran ofrecidos a traves de
la mesa de servicio de la CCS55.

12 recursos de personal para la S5TIL

2 recursos de personal para la SACL
Herramienta de software.

PC5-GI-05 Creacion de un modelo de
capacitacion y especializacion continua en
Ciberseguridad y su integracion con el Plan de
Capacitacion existente en la DTIC.

12 recursos de personal para la SSTIL
Herramientas de software.

Entes aprobadores del Mivel Jeramuico.
Recursos Econdmicos de la DTIC.

PCS-GI1-08 Desarmollo de una estrategia de
respaldos institucional

12 recursos de personal para la SSTIL
12 recursos de personal para la AST.
Herramientas de hardware y software.
Entes aprobadores del Mivel Jeramuico.
Recursos Econdmicos de la DTIC.
Areas duefias de los datos y senvicios.

PCS-GI-07 Implementacien de la gestion del
riesgo cibemietico

12 recursos de personal para la S3TI.

2 recursos de personal para cada Area de la DTIC.
Herramientas de hardware y software.

Entes aprobadores del Mivel Jeramuico.

Areas duefias de los datos y senvicios.

PCS-GI-08 Definicion de una arquitectura de
ciberseguridad que se alinee con los objetivos
de la DTIC.

12 recursos de personal para la SSTIL

10 recursos de personal para cada Area de la DTIC.
Entes aprobadores del Mivel Jeraruico.

Areas duefias de los datos y senvicios.

PCS-GI-00 Implementacien de la gestion de
vulnerabilidades y parches.

12 recursos de personal para la S3TIL

5 recursos de personal para cada Area de la DTIC.
Herramientas de hardware y software.

Entes aprobadores del Mivel Jeramuico.

Areas duefias de los datos y senvicios.

1 Gl o informatico local por sitio.

Recursos Econdmicos.
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INICIATIVA RECURSOS NECESARIOS

PC5-GI-10 Implementar el Plan de
Concientizacion en Ciberseguridad

12 recursos de personal para la S5TIL
Herramientas de software pam diseno.
Entes aprobadores del Mivel Jerarquico.

PCS-Gl-11 Implementacien de la gestion de la
seguridad de los endpoint

12 recursos de personal para la S3TIL

5 recursos de personal para cada Area de la DTIC.
Herramientas de hardware y software.

Entes aprobadores del Mivel Jerarquico.

Areas duefias de los datos y senvicios.

1 CGl o informatico local por sitio.

Recursos Econdmicos.

PC5-GI-12 Fortalecimiento de la identidad y
gestion de acceso.

12 recursos de personal para la ST

5 recursos de personal para cada Area de la DTIC.
Herramientas de hardware y software.

Entes aprobadores del Mivel Jeraruico.

Areas duefias de los datos y senvicios.

1 CGl o informatico local por sitio.

Recursos Econdmicos.

PCS-GI-12 Gestion del acceso priviegiado en
los sistemas de la CCSS5.

12 recurses de personal para la SSTI

5 recursos de personal para cada Area de la DTIC.
Herramientas de hardware y software.

Entes aprobadores del Mivel Jeramuico.

Areas duefias de los datos y senvicios.

1 CGl o informatico local por sitio.

Recursos Econdmicos.

PCS-Gl-14 Establecimiento e implementacion
de las lineas base de seguridad.

12 recursos de personal para la S5TIL
Herramientas de Ofimatica.
Entes aprobadores del Mivel Jeramuico.

PC5-GI-15 Desarmollo del Centro de

Operaciones de Seguridad (S0C) en la CC55.

12 recursos de personal para la S5TIL

2 recursos de personal para cada Area de la DTIC.
Herramientas de hardware y software.

Entes aprobadores del Mivel Jerarquico.

Areas duefias de los datos y senvicios.

1 Gl o informatico local por sitio.

Recursos Econdmicos.

PCS-GI-18 Integracion de la ciberseguridad a
la metodologia de desarmollo de software.

12 recursos de personal para la S5TIL

2 recurses de personal por Sisterna de Informacion.

Hermmamientas de Ofimatica.
Entes aprobadores de la DTIC.
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PCS-GI-17 Simulacion de atagues y pruebas
de seguridad

12 recursos de personal para la SSTIL

2 recursos de personal para cada Area de la DTIC.
Herramientas de hardware y software.

Entes aprobadores del Nivel Jeramuico.

Areas duenas de los datos y servicios.

1 GGl o informatico local por sitio.

Recursos Econdmicos.

PCS-GI-18 Implementacion de la gestion de la
seguridad en la nube.

12 recursos de personal para la S3TI.

2 recursos de personal para cada Area de la DTIC.
Herramientas de hardware y software.

Entes aprobadores del Mivel Jeramuico.

Areas duefias de los datos y senvicios.

Recursos Economicos de la OTIC.

PC5-G1-19 Implementacion de la gestion de la
seguridad con los proveedores de servicios.

12 recursos de personal para la S5TIL

2 recursos de personal para cada Area de la DTIC.
Entes aprobadores del Mivel Jeramuico.

Areas duefias de los datos y senvicios.

PCS-GI-20 Implementacien del marco de
cumplimiento en ciberseguridad y adopcion de
buenas practicas.

12 recursos de personal para la SSTIL

2 recursos de personal para cada Area de la DTIC.
Entes aprobadores ded Mivel Jeramuico.

Arsas duefias de los datos y senvicios.

PC5-GI-21 Aprovechamiento de los acuerdos
nacionales e internacionales para potenciar el
conocimiento y desamollo de la ciberseguridad
en la CCSE.

12 recursos de personal para la S5TIL

2 recursos de personal para cada Area de la DTIC.
Entes aprobadores del Mivel Jerarguico.

Areac duefias de los datos y senvicios.

PC5-G1-22 Implementacion de la privacidad y
proteccion de datos en los servicios TIC.

12 recursos de personal para la S3TIL

2 recursos de personal para cada Area de la DTIC.
Entes aprobadores del Mivel Jeraruico.

Areas duefias de los datos y senvicios para Clasificar
los datos.

1 Gl o informatico local por sitio.

PC5-G1-23 Fortalecimiento de la seguridad
perimetral.

12 recursos de personal para la S5TIL

2 recursos de personal para cada Area de la DTIC.
Herramientas de hardware y software.

Entes aprobadores ded Mivel Jerarquico.

Areas duenas de los datos y servicios.

Recursos Econdmicos.

PC5-GI-24 Seguridad de Recursos Humanaos.

12 recursos de personal para la SSTIL

2 recursos de personal para cada Area de la DTIC.
Herramientas de ofimatica.

Entes aprobadores del Mivel Jeramuico.
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INICIATIVA RECURSOS NECESARIOS

12 recursos de personal para la SSTIL

2 recursos de personal para cada Area de la DTIC.
PC5-GI-25 Control de Acceso basado en Herramientas de ofimatica.

Roles. Areas duefias de los datos y senvicios.

Entes aprobadores del Mivel Jeramuico.

1 CGl o informatico local por sitio.

12 recursos de personal para la S3TI.

2 recursos de personal para cada Area de la DTIC.
- ; Herramientas de ofimatica.

PCS-G1-28 Gestion de Activos. Areas dusfias de los ¥ —

Entes aprobadores del Nivel Jeramuico.

1 CGl o informatico local por sitio.

12 recursos de personal para la S3TIL

2 recursos de personal para cada Area de la DTIC.
. ) Herramientas de ofimatica.

PCS5-GI-27 Seguridad de Sistemas. A reas dusfias de los y servicios.

Entes aprobadores del Nivel Jeramuico.

1 Gl o informatico local por sitio.

12 recursos de personal para la SSTIL

2 recursos de personal para cada Area de la DTIC.
L Herramientas de software.

PCS5-G1-28 Proteccion contra el Mabwrare. Areas dusfias de los ¥ —

Entes aprobadores del Mivel Jeramuico.

1 Gl o informatico local por sitio.

12 recursos de personal para la S3TIL

2 recursos de personal para cada Area de la DTIC.
y Herramientas de software.

PCS-GI-29 Cifrado. Areas duefias de los datos y servicios.

Entes aprobadores del Mivel Jeramuico.

1 Gl o informatico local por sitio.

12 recursos de personal para la S5TI1L

2 recursos de personal para cada Area de la DTIC.
Entes aprobadores del Mivel Jeramuico.

Areas duefias de los datos y servicios para Clasificar
los datos.

1 Gl o informatico local por sitio.

PCS-GI-20 Clasificacion de la Informacion.
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INICIATIVA RECURS0OS NECESARIOS

12 recursos de personal para la SSTIL
2 recursos de personal para cada Area de la DTIC.

e Hemramientas de hardware y software.
PC5-GI-31 Pruebas de Penetracion y Escaneo Entes badores del Nivel Jerarquico.

de Vulnerabilidades. Areas duefias de los datos y servicios.
1 GGl o informatico local por sitio.
Recursos Econdmicos.

12 recursos de personal para la S5TIL

2 recursos de la Direccion de Comunicacion
Organizacional.

Entes aprobadores del Mivel Jerarquico.

PCS-GI-32 Proteccion de la Marca.

12 recursos de personal para la SSTI.

2 recursos de personal para cada Area de la DTIC.
.- 3 Hemamientas de hardware y software.
PQS-GI-SE_AnaImms y Operaciones de Entes aprobadores del th" Jerimuico.
Ciberseguridad. Areas duefias de los datos y senvicios.

1 CGl o informatico local por sitio.

Recursos Econdmicos.

12 recursos de personal para la S5TI.

5 recursos de personal para cada Area dela DTIC.
Herramientas de ofimatica

Entes aprobadores del Mivel Jeramuico.

Areas duefias de los datos y servicios.

1 CGl o informatico local por sitio.

PC5-G1-34 Respuesta de Incidentes.

1Z recursos de personal para la 33T
12 recursos de personal para cada Area de la DTIC.
Hemamientas de ofimatca.

PC5-G1-35 BCP ¥ DRP-Gestion de la Entes padores del Nivel Jerarquico.

Continuidad del Negacio y Estrategia de Areas duefias de los datos y servicios.
Recuperacion. 1 CGl o informatico local por sitie.
Sitic Altermo.

Recursos Econdmicos de los sitios.

Fuants: Documento denominade “Plan de Foralecimienio Proyecto de Clberseguridad”, noviembre, 2022,
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ANEXO 3
RIESGOS Y/O LIMITACIONES IDENTIFICADAS POR INICIATIVA SEGUN OFICIO GA-DTIC-3443-2023

Cad Riesgos o limitaciones

Para la actividad No.2 descrita en la ficha técnica: Se requiere formalizar por parte de la DTIC
desde el proyecto de Reestructuracion y Gobemanza Tl. GG-DTIC-1912022, mediante comeo GG-
PCS.GI-0 DTIC-1810-2022 PC5-GI-01 aval Roles y Responsabilidades.

Para desarmllar la actividad Mo_3 descrita en la ficha técnica es necesario desarrollar la actividad
Mo.2.

E=s una de las iniciativas calificadas como de mejora inmediata para la continuidad exitosa y
alineamiento del resto de los proyectos.

La ejecucion del punto cuatro dependera de awvance o implementacién de la propuesta de
Gobernanza.

PC5-Gl-02
La evolucién en el seguimiento de la aplicacion de los lineamientos dependera de la estructura
ocrganizacicnal de Gobernanmza para la ciberseguridad que le brinde continuidad y ejecute los
mecanismos de control intemo gue se van a crear, asi como las responsabilidades, de lo confrario
se debera trasladar las tareas supra a las areas de la DTIC existentes para el cumplimiento y
evolutivo.

Mo se ha designade de manera formal al encargado por cada centro de gestien de informatica.

PC5-Gl-03
Existen recomendaciones que estan fuera del alcance del CGI.

Es una de las iniciativas calificadas como de mejora inmediata para la continuidad exitosa y
alineamients del resto de los proyectos.

La ejecucion del punto cuatro dependera de avance o implementacion de la propuesta de
Gobernanza.

PCS5-Gl-04
La evolucién en el seguimiento de la aplicacion de los lineamientos dependera de la estructura
ocrganizacicnal de Gobernamza para la ciberseguridad que le brinde continuidad y ejecute los
mecanismos de control interno que se van a crear, asi como las responsabilidades, de lo contrario
se debera trasladar las tareas supra a las areas de la DTIC existentes para el cumplimiento y
evolutivo.

CONTIENE
«Zz@ §=firmadigital .-
Lev Negasa “La CAJA es una” Pagina 55 de 57

“Garantiza la autoria & integridad de los
documentos digitales y Is equivalencia
Jjuridica de Ia firma manuscrita”


mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: coinccss@ccss.sa.cr

COSTA RICA

. Esnecesano tmukar el modsn y tasiadanc 2 la DTG pam que 553 [ont=rpiads dent del plan
PCa-GHIs d= capsctactn & ano cormespondents.

Di=perde de 3 sjecucon de as nikcladvas Bo. 2y S

PC-E-GHDE
Di=zarmoiic de iniciadva catalogado & Lamgo Plass
Pardlenbe nevizar B inicialiva de gobemanzs

PC-E-GHIT
Ewscar |a GQuls de valorsckon de Rlesgos
Di=perde de 3 secucidn de @Bz nickafvas Mo2 y 5, asi como del proyscio de Armguibsciumn
Teomokdgica de la CoES

PC-5~31-08 | - Diesarmollo de inicladva calalogado & Largo Flaso.
E= hace menckon de @ dependencis de un Modsio de ammuBsciura del cual se desonnooes Su
existencia.
Hoy en dia & estd sjecubndo B nicaiva con B empress TECH CORE, aun asl, hay que
detemminar = &l pumio 2 S v & el Ear &n ConuiTio Con kB emoresa, Gado gue & resuiaan de
misma seris una mmpra. Existe un informe slaborado por PAC en donce s= abanca iemas sobre
ot hesmamisnbas, no obsiandes, s debe analzar y achalizar,

PCE-aHE
Eaqin regisbo de WVamessa Linss Base 23 inidativas Indica o siguleries: "B genera oficio a don
Jorpe Shaa, consuliancs b esiategly de susiuckon para o S50 (respuesia 18 de abrll 3022
B desconoce 5l hay respussia a asi= oficio”, por o @nio, o= pars o avenoe e o iniciaiva 5=
depende o 13 foma de derlsion de oirs unided
Diepende de [ ejecucin de ks nicladvas 2

PCE-G-0
Desarmoiio de niciadva catakogado coma Mejora Inmedata
E= onsidera priorbans ferer una sesitn con B comisidn Boica b cual esid a capo de la
elshoraciin de los docurenios inldakes, v waorar sl b compra abams Bs acthicades que =shan
en ios Smines de referenda, compra "Solaciones para B Geshon de aorescs, werficackin de
hdenbiciyaes y milfgacion de vuirerabl ldedes .
B necesin disponsr de un invennis insThuckonal pam avanzar oo la oorsscuciin de s demds
srthvidmdes

PCE-GHA

Aralra o pdome FCE-ERT-0E0 Irformes de Feramientas pors seguridad de los sndpoinis v
detemrinar 5 va oe 13 mano con la Tukes compra

ahorar ol denro de kos idrincs de relerencia sl alcance abam s b creacdin o Flam o 5 mplemenbe
£ oormpra o [oenciys, iomar en cuenta gue & plan o pusce desamoliar TECH CORE.

Es prioritanio iener dan: guisn s2 e aaminsador de esin Reramiena, v S por i esruchum

achaal o bken bajo & nuewD models de SobsmsnTs.
Ho == tens clarn de cunntss contrabciones seoesty Foshiardio

- L8] =3 una o mdAs ompras (solucones) guisn W A gesbonar & proceso de adguisidan y la
s -G-12 EleTucion del misma?

Di=perde de 3 sjeruciin de s nicladvas 2y S

Diesarmoiic de inkcladva camlogaao coms Mejors 8 coro péarn.
En el dooumenio de Linea Baze 23 inichbvas, = mencions &n este punbo los instnucives de:

Froceso de dasificackdn de cuenis, pereracddn 7 manmienimiemio ded ventanio de cusnies
pridlegadas. gesion de ldenddad priviegiados y sensibées, ool de denticdsdes sersbles. Ex
PC-B-3-3 Imporianis nvesdgar B exdstencla de dichos insrucivos.

Es pricrianio tener dans guisn s=r & aaminisimdor de esia hEramienm, v S8 por B esruchur
achal o blen bajo & nuewn e de Sobermanes.

CONTIENE
(ZE@ ;Efirmadigital -
Lev Negasa “La CAJA es una” Pagina 56 de 57

“Garantiza [z autoriz e integridad de los
documentos digitales y /s equivalencia
Juridica de Ia firma manuscrita”


mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: coinccss@ccss.sa.cr

COSTA RICA

- Deperade de B sfeoucdn de s nklddvas 2y S
PCE-0ML | - Desamcic de nicladva cabalogado comes MEor 3 medlans piasn

Actsalments la contratacdon del 30C se enouenta en o Area Juddioa, ya b comision Boio
i | recomeradachin.
Se et @ by espera de que Iniclo & contrao.

PCa-aHs
Revizion perddca de bs acividades ealmdys por 200 v validackin de polendales
opemerturd i
Di=perade o I3 Heoudion de Bs midsivas 2 y S, ambEn 5= debe snalzsr 3 nlvel maos = 58
oCupa fener la 7 ya madura o en process con & Ema de |a pesion de ciber riespos
bes-as La ficha indica que se debe fener apoyo de SKKERE y Gerencia de Penslones, no obsianis =

dEsrorncs Paricinscon debido & que no = dispors de smesnrs de PwWs por cuant & contrabs
v fircalirds.

Dimsamolio de nicladve calalogmdn oomo MEIor 3 [ plasn
Las herramienias gue posee b empresa TECH CORE son Open Sourme y mr 500 propiedad de b
CiCEE.

B depemde ded contmab ded S00 para la efecucikin del plan de pruebaes.

PCE-3HT | - NO == DusniE on personal &=n o= 35T pas B SeOucion oF Uns Simuacan de a3Soues y s
respeaciivo andllsis.

A b fecien R e tene estabieddo una capacEacdn i cual rate sobre koS iomas gue abarcan [a
Imiciaive 17

Mo = dispone de un irvendano de acivos de b imrmacion oficos

Dieperde de= b sfepaddn de Bs nidatvss 2 y S, tambén se debe snalzar a pheel maoo = 5=
DCLpaE fener |a Ty madura O BN DIDCEso Con B Ema o |a gestn de ClbEr iespos

bes-aa | - La ficha mdca que s& debe mner apoen de SEEERE y Gersncda de Penslomes, o obstani=, =
descopooe & Ccriterio de 3 empresa Pal y no = dispore de asesoriy debido que fnaliz =
contrabo.

. Fara la implemestecon de mita inklattes @ recmmacic gue la geotde dal riesge dbernitico mbs
PoE-GHe Impemertadn.

Di=perade de i ejscuckin de s inklafvas 1,2.5.

Di=samolic de iniclafva calalogado coms Meiors a oo plass
B apoyn del Diespacho de b DTES & Sundamesnial para =] desamrolio de =si inkciad

PCa-ak20

o33k

Tierme reiackin con la seouciin de vardas inicafvas del proyeco de dberseguridad, de gobiemo
de 3 sepuridad de b irformscian, mpleTeniacion de 3 =y de proleccdion o= |3 persona frente al
trammiento de sus dafos personales, proyecio e goblemo de dalos, Imformscidn imesthecional
ciasificads por los dueflos del nepocio, proyecho de gestitn de actwes TIC

PCE-0k22 | - Dezamoilo de inkcladva catakooado como Meiors 8 medand piaren

Espin B ficha MAonica s= ooupa apoyn e despescho DTS

Fara Feacer @ compr de DUF es obligaioric cataslogar iodos ios dalos de & InsSuckdn y dednir la
pricridad [Eaguridad de la Informaddn)

Frermegubfo e eula o {en a =trus gum mo Ran sde mlciedo = = momnkan
o ErocEa.

PC-E-0k23
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