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RESUMEN EJECUTIVO

El presente estudio se realizd segin el Plan Anual Operativo 2013 del Area Tecnologias de
Informaciéon y Comunicaciones de la Auditoria Interna, con el fin de evaluar la gestién de la
Seguridad de la Informacién Institucional y el rol que cumple el Area de Seguridad y Calidad
Informdtica adscrita a la Direccién de Tecnologias de Informacién y Comunicaciones en apego a
la normativa establecida en el sector publico.

Los resultados del estudio han permitido evidenciar la carencia de un marco o estrategia
institucional sistematica, documentada y conocida en torno a la seguridad de la informacion
gue permita identificar y clasificar recursos de Tl segun criticidad, se evaltien los riesgos, se
generen planes de accidn, asi como evaluaciones, concientizacidn, capacitacién vy
responsabilidades, asimismo, que la nueva versidon de la politica y normativa en esa materia no
ha sido aprobada.

Por otro lado, pese a los esfuerzos del ASCI, se demostré que labores de seguimiento vy
cumplimiento de las prdcticas de seguridad establecidas no se consideran prioritarios debido a
la falta de recursos, asimismo no existen iniciativas institucionales que respalden y colaboren
con ésta importante tarea. Lo anterior segun lo indicado por la Administracién.

En ese sentido, siendo esa area quién gestiona y articula la seguridad, calidad y continuidad de
las TIC a nivel institucional, preocupa a esta Auditoria que las sub dreas adscritas presenten
limitantes en cuanto a su gestidn, a saber; la Sub Area de Seguridad en Tl se ve limitada a
realizar funciones estratégicas, realizando la operativa diaria por demanda, considerando
relevante que el 90% de su tiempo lo dedica a la gestion de compras.

Aunado a lo anterior, este Organo de Fiscalizacién expone las limitaciones de presupuesto que
ha enfrentado el ASCI, situacidn que ha dejado sin respaldo econdmico durante el afio 2013 y
2014 iniciativas importantes para la seguridad, calidad y continuidad en las TIC, tales como
herramientas de monitoreo, diagndstico, consultorias en andlisis de riesgos, entre otros.

Cabe destacar que la institucidn gira en torno de la informacién, por lo que disponer de
controles para asegurar la integridad, seguridad, disponibilidad de la misma son claves en el
desarrollo de las actividades.
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En virtud de lo expuesto, este Organo de Fiscalizacién institucional ha solicitado a la Presidencia
Ejecutiva y a la Gerencia de Infraestructura y Tecnologias adoptar las acciones concretas para
asegurar atencion de las recomendaciones sefialadas en el presente informe, en congruencia con

el marco normativo aplicable.
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