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RESUMEN EJECUTIVO

El presente estudio se realizé segun el Plan Anual Operativo 2015 del Area de Tecnologias de
Informacién y Comunicaciones de la Auditoria Interna, con el fin de evaluar la gestion de las
tecnologias de informacién y comunicaciones en la Sucursal de Golfito.

En la presente evaluacion se determind oportunidades de mejora en la gestién de usuarios de los
sistemas de informacién que se utilizan en la sucursal, asimismo, es importante indicar que estas
herramientas tecnoldgicas son importantes para la Institucién por el tipo de informacién que
manejan, almacenan y las transacciones que se puede realizar, por ende la administracion de
usuarios debe poseer controles exhaustivos que brinden seguridad razonable evitando una
inadecuada utilizacién de la informacion.

En relacidn con la administracion de usuarios, es importante disponer de mecanismos de control
de acceso eficientes y oportunos, los cuales deben ser complementados con la asignacion a
funcionarios competentes y con perfiles relacionados con la funcién, ya que este es el Unico
mecanismo que permite asegurar que las transacciones realizadas en la aplicacién son reales e
integras.

De igual forma se comprobd que el rack donde se encuentran los servidores y equipos de
Telecomunicaciones se ubica en un espacio fisico que no dispone de las condiciones ambientales y
de seguridad fisica establecidas en la normativa aplicable para su debida operacion.

Asi mismo, contar con inventarios confiables y actualizados certifica no solo la adecuada
administracién del patrimonio publico, sino ademads proporciona informacidn necesaria para las
etapas de planificacion de las adquisiciones, siempre con el objetivo de garantizar la prestacién del
servicio de forma eficiente, eficaz y oportuna. Sin embargo, inconsistencias en el mismo
comprometen los servicios financieros brindados a los usuarios internos y externos del Centro.

Un analisis del riesgo, donde se indiquen el impacto y los puntos criticos, ademds de la
documentaciéon de los procesos asociados a Tecnologias de Informacidon y Comunicaciones,
permite la elaboracién de un plan de continuidad que garantice la operacién de los servicios aun
cuando se presenten interrupciones mayores. Este Plan de Continuidad debe adaptarse a la
realidad de la sucursal, actualizarse de forma peridédica y comunicarse a los funcionarios que
utilizan los servicios involucrados. Su desatencidn pone en peligro el funcionamiento de los
equipos y la integridad, disponibilidad y confidencialidad de la informacidn.

Por udltimo, es importante la realizacion de pruebas o simulacros que permitan comprobar la

efectividad del plan de continuidad ante un suceso que pueda interrumpir la continuidad de los
servicios tecnoldgicos.
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