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RESUMEN EJECUTIVO

El presente estudio se realizé segun el programa de Actividades contemplado en el Plan Anual
Operativo 2015 del Area de Tecnologias de Informacién y Comunicaciones de la Auditoria Interna,
con el fin de evaluar la “Gestion de las Tecnologias de Informacion y Comunicaciones (TIC) en la
Sucursal de Gudpiles”.

Los resultados del estudio han permitido evidenciar que el cuarto donde se albergan los servidores
y el switch de comunicaciones presenta condiciones inadecuadas de espacio fisico para el
resguardo de los mismos, situacion que podria afectar la continuidad en la prestacion de los
servicios que brinda la Sucursal.

Respecto a la red de comunicaciones de area local, se evidenciaron debilidades en el cableado
estructurado, lo anterior debido a que el mismo entro en operacion aproximadamente hace 20
afnos y carece de los lineamientos que deben ser observados durante el proceso de adquisicion,
desarrollo y mantenimiento de las comunicaciones y redes informaticas en la CCSS y que son de
acatamiento obligatorio por parte de las unidades de trabajo de la Institucién.

Por otra parte, referente a los equipos informaticos que funcionan como servidores de archivos y
bases de datos, se detectd que uno de ellos fue adquirido hace 14 afios y por ende se encuentra
100% depreciado en su valor contable, asimismo, se evidencidé obsolescencia respecto al sistema
operativo y del motor gestor de base de datos que tiene instalado ya que los mismos fueron
descontinuados por el fabricante. Aunado a esto, se evidencié que en afo 2008 ingresé un
servidor con mayores capacidades técnicas al mencionado anteriormente, sin embargo, no se ha
realizado el traslado de las bases de datos del Sistema Plataforma de Cajas Institucional (SPIC) y el
Sistema Integrado de Control de Presupuesto (SICP) a este equipo informdtico, situacidon que
podria estar provocando una sub utilizacion de ese equipo considerando las necesidades y los
niveles de criticidad de las aplicaciones con las que dispone la sucursal.

En ese mismo orden de ideas, respecto a los sistemas de alimentacién ininterrumpida, se
evidenciaron debilidades referentes a la obsolescencia tecnoldgica, su funcionamiento y su estado
fisico, asimismo, se detectaron debilidades en los niveles de seguridad utilizados para acceder
desde la red de datos a la informacidn digital almacenada en los equipos de computo y servidores
de la Sucursal.

Finalmente, se determinaron oportunidades de mejora en el plan de mantenimiento preventivo, lo
anterior referente al respaldo documental y el registro de las tareas y procedimientos a realizar, asi
como los responsables de su ejecucion.
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