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RESUMEN EJECUTIVO

El presente estudio se realizé segln el Plan Anual Operativo 2015 del Area de Tecnologias de
Informacion y Comunicaciones de la Auditoria Interna, con el fin de evaluar la gestién de la
virtualizacién de los servicios tecnoldgicos institucionales.

Los resultados del estudio han permitido evidenciar que la Caja Costarricense de Seguro Social (CCSS)
carece de estrategias que permitan promover el uso de ambientes virtuales en las diferentes
unidades que administran TIC, lo anterior pese a que a nivel Institucional se han implementado
este tipo de entornos, los cuales brindan multiples servicios como aplicaciones, bases de datos asi
como componentes y protocolos informaticos necesarios para la continuidad en la prestacion de
los servicios.

En ese mismo orden de ideas, se detectd la ausencia de elementos normativos y/o regulatorios
tendientes a controlar y estandarizar los procesos de virtualizacidn de servidores, aplicaciones y
estaciones de trabajo en la CCSS. Aunado a esto, se determinaron debilidades en los niveles de
seguridad utilizados para acceder a los recursos compartidos desde la red de datos a la
informacidn digital almacenada en equipos con esta tecnologia, ademas, se constaté que existen
Centros de Gestion Informatica (CGl) que utilizan aplicaciones gratuitas para implementar
entornos virtuales, sin embargo, estas herramientas informaticas no se encuentra en el listado
oficial de software libre y gratuito autorizado por la Institucion.

Finalmente, se detecté que los funcionarios de la Sub Area de Administracién de Plataforma,
encargados de gestionar el mantenimiento dptimo de los servicios de virtualizacién, no han
recibido capacitacidn técnica al respecto desde el afio 2009. Ademas, se evidenciaron debilidades
de control interno referentes a la gestion para crear mdquinas virtuales en la Plataforma
Tecnolégica Central.
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