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RESUMEN EJECUTIVO 

 
Este estudio se realizó en concordancia con el Plan Anual Operativo 2017 del Área de Tecnologías 
de Información y Comunicaciones de la Auditoría Interna, con el fin de evaluar la gestión del 
análisis integral de vulnerabilidades y riesgos de la seguridad en tecnologías de Información y 
comunicaciones ejecutado por la Subárea de Seguridad Informática a través de una contratación 
directa de servicios profesionales con la Firma Consultora Deloitte & Touche. 
 
Los resultados del informe evidenciaron oportunidades de mejora en cuanto a la planificación de 
actividades requeridas para la ejecución contractual, así como en la definición del alcance de lo 
contratado. 
 
También se determinó la necesidad de involucrar especialistas y/o responsables de áreas 
funcionales como por ejemplo, equipo médico, seguridad, física, sistemas de información, pues 
su participación pudo propiciar una gestión de vulnerabilidades efectiva. 
 
En cuanto al traslado de resultados, se determinaron debilidades ya que se realizó hasta 18 
meses después de haber recibido a satisfacción los productos, situación que podría provocar 
que las acciones para remediar las vulnerabilidades no se efectuaran, pudiéndose materializar 
los riesgos identificados. 
 
Asimismo, se observó, falta de monitoreo de niveles superiores de la Subárea de Seguridad 
Informática a cargo del contrato, que pudieron apoyar el desarrollo de la evaluación de 
vulnerabilidades con una visión integral del tema.  
  
Por otra parte, en relación con la transferencia de conocimiento, la misma no se efectuó 
conforme lo indicado en el cartel, provocando un desaprovechamiento de este recurso. 
 
Con relación a la ejecución de los planes remediales, el primer seguimiento determinó un 
cumplimiento de un 15%, de las acciones planteadas por la empresa para los riesgos 
identificados, por lo que es preciso que la Institución diseñe una estrategia que le permita 
acreditar que las acciones que mitigan los riesgos y vulnerabilidades se realicen con celeridad y 
calidad. 
 
En ese mismo sentido, y debido al fin que tienen los planes remediales tal como es la 
oportunidad de minimizar riesgos identificados en el estudio de vulnerabilidades realizado, su 
atención e implementación es indispensable para alcanzar este objetivo, por lo que debe 
brindársele la importancia que representa.  
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Adicionalmente, la Institución hizo una importante inversión económica y de recursos para 
realizar la contratación, por lo que no otorgarle la atención que merecen los planes remediales 
propuestos, podría significar un desaprovechamiento de los recursos limitados que dispone la 
CCSS. 
 
Por otra parte, debido al alcance cubierto por la evaluación realizada, no se analizaron las 
condiciones de seguridad tecnológica en todos los hospitales, direcciones y demás unidades de 
la CCSS, situación por la cual es importante que la Gerencia de Infraestructura y Tecnologías, y la 
Dirección de Tecnologías de Información y Comunicaciones brinden un abordaje integral a las 
vulnerabilidades encontradas, incluyendo, entre otras acciones, la emisión de políticas que 
minimicen los riesgos identificados, así como la definición de herramientas y metodologías para 
analizar en conjunto con funcionarios expertos e instancias que se estime pertinente participar.  
 
Finalmente, la seguridad es un tema sensible a los servicios que presta la institución por lo que 
es preciso el involucramiento y apoyo de los niveles superiores como patrocinadores de esta 
gestión. 
 
En virtud de lo expuesto, este Órgano de Fiscalización ha solicitado a la Dirección de Tecnologías de 
Información y Comunicaciones, a la Gerencia de Infraestructura y Tecnologías, adopten acciones 
concretas para la atención de las recomendaciones definidas en el presente informe, en 
congruencia con lo establecido en el marco normativo aplicable. 
 


