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RESUMEN EJECUTIVO

El presente estudio se realizd segln el Plan Anual Operativo 2018 del Area de Tecnologias de Informacién y
Comunicaciones de la Auditoria Interna, con el fin de evaluar el cumplimiento de las funciones sustantivas
relacionadas con investigaciones en TIC por parte de la Direccion de Tecnologias de Informacién vy
Comunicaciones (DTIC) y los Centros de Gestidn Informatica (CGl) Gerenciales.

Los resultados del informe evidenciaron la ausencia de una metodologia institucional para la realizacion
de investigaciones en tecnologias de informacién y comunicaciones, ademas, se identificaron aspectos a
mejorar en torno a los procesos de actualizacién de la Guia “Desarrollo de investigaciones TIC-GDI-0001”,
lo anterior debido a que el documento no ha sido sometido a revisién desde el afio 2012.

Por otra parte, se comprobd que la DTIC y diversas de sus dareas adscritas, no ejecutan labores de
investigacion en TIC, lo anterior a pesar de ser funciones sustantivas que se encuentran estipuladas en las
Normas Institucionales TIC y el Manual de Organizacion de esa Direccidon. Del mismo modo, se
evidenciaron riesgos sobre los Centros de Gestidon Informdatica Gerenciales, debido a que no realizan
actividades sustantivas en torno a la promocién, ejecucién, documentacion y divulgacién de labores
investigativas de Tecnologias de Informacidn y Comunicaciones.

Finalmente, en el caso de la Sub Area de Seguridad en Tecnologias de Informacién, existen oportunidades
de mejora en torno a las investigaciones realizadas en febrero y marzo de 2018, lo anterior ante el
incumplimiento de los lineamientos establecidos en el marco normativo TIC-GDI-0001 “Guia para el
Desarrollo de Investigaciones TIC” y TIC-GDI-0002-PL “Plantilla informe de investigacion TIC”.

En virtud de lo expuesto, este Organo de Fiscalizacién ha solicitado a la Direccién de Tecnologias de
Informacién y Comunicaciones, para que adopten acciones concretas para la atencion de las
recomendaciones insertas en el presente informe, en congruencia con lo establecido en el marco
normativo aplicable.
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