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RESUMEN EJECUTIVO

El presente informe se realizé segun el Plan Anual Operativo 2020 del Area de Tecnologias de Informacion y
Comunicaciones de la Auditoria Interna, con el fin de evaluar proceso de desarrollo y mantenimiento de sistemas
de informacién en la Caja Costarricense de Seguro Social, a cargo de la Direccidn de Tecnologias de Informacion
y Comunicaciones como instancia rectora en Tecnologias de Informacion y Comunicaciones (TIC) en la
institucion, Centros de Gestion Informatica Gerenciales, Hospitales Nacionales, Regionales y otras unidades
previamente identificadas que desarrollan aplicativos.

En ese sentido, considerando que las TIC constituyen uno de los principales instrumentos de apoyo a la gestion
de las organizaciones a través de soluciones para automatizar procesos, analizar y almacenar grandes cantidades
de datos para facilitar y mejorar el desarrollo de las actividades cotidianas, es fundamental que su implantacion
se realice de manera planificada, optimizando los recursos, con la finalidad de coadyuvar en el cumplimiento de
los objetivos de las instituciones a través de una administracion eficiente y eficaz de los recursos por medio de la
implementacion de soluciones tecnologicas.

Asi las cosas, en cuanto al proceso de desarrollo y mantenimiento de sistemas de informacion, se identificaron
oportunidades de mejora vinculadas al establecimiento de una metodologia y/o marco de trabajo estandarizado
y de uso obligatorio que regule esa actividad, asi como la gestion de calidad de dichas herramientas informaticas,
asimismo, se evidencio que la mayoria de los aplicativos desarrollados en unidades no adscritas a la Direccion
de Tecnologias de Informaciéon y Comunicaciones, como Centros de Gestién Informatica y otras instancias, no
cumplen con la normativa y estdndares aplicables en esa materia, siendo este Ultimo aspecto abordado por esta
Auditoria en al menos 17 productos y sus seguimientos desde el afio 2015 a la fecha.

En ese mismo orden de ideas, se comprobd la ausencia de un mecanismo de coordinacion entre la Direccion de
Tecnologias de Informacion y Comunicaciones (DTIC) como ente rector en Tecnologias de Informacién y
Comunicaciones en la Caja y las unidades de trabajo que desarrollan y brindan mantenimiento a sistemas de
informacion en la institucion para controlar esa actividad, asimismo, se identificaron aplicativos creados en el nivel
local con funcionalidades similares a software de alcance institucional.

Aunado a lo anterior, se constato que la institucién no ha establecido el direccionamiento tecnolégico en torno al
uso de herramientas para el desarrollo y mantenimiento de sistemas de informacion, derivando en la utilizacion
de aproximadamente 40 lenguajes de desarrollo y 19 motores de bases de datos diferentes, de los cuales, algunos
son del mismo fabricante, sin embargo, se usan versiones distintas, por ejemplo, los paquetes de desarrollo y
bases de datos Microsoft y Oracle, adicionalmente se comprobé que 10 de esos productos estan descontinuadas
y por tanto, no reciben soporte.

Congruentes con lo anterior, en cuanto a la gestion de la Direccion de Tecnologias de Informacion y
Comunicaciones en materia de desarrollo y mantenimiento de sistemas de informacion, se constataron aspectos
a revisar por parte de esa unidad asociados al Plan de Continuidad de la Gestidn en Tecnologias de Informacion
y Comunicaciones del Area de Ingenieria de Sistemas, y mecanismos de rendicién de cuentas, ejecucion
contractual de las contrataciones asociadas al proceso de marras.

Finalmente, se determind que la institucion no dispone de un procedimiento para la puesta en produccién de
sistemas de informacién que permita determinar su impacto y el de sus requerimientos en la plataforma
tecnolégica, el cual coadyuve a garantizar la implementacidon de dichos aplicativos manera oportuna sin afectar
el funcionamiento adecuado de dichos equipos.
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En virtud de lo expuesto, de conformidad con lo establecido en el marco normativo aplicable, este Organo de
Fiscalizacion ha emitido una serie de recomendaciones dirigidas a las autoridades de las unidades que
desarrollan sistemas de informacion en la institucion con el objeto de que sean valoradas para subsanar las
falencias identificadas en el presente informe para coadyuvar en el fortalecimiento de la utilizacion de las TIC y
los recursos institucionales bajo los principios de eficiencia, eficacia, ordenamiento juridico y técnico.
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ATIC-164-2020
10 de diciembre de 2020

AREA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

EVALUACION DE CARACTER ESPECIAL REFERENTE AL PROCESO DE DESARROLLO Y
MANTENIMIENTO DE SISTEMAS DE INFORMACION EN LA CAJA COSTARRICENSE DE SEGURO
SOCIAL (CCSS)

ORIGEN DEL ESTUDIO

El estudio se efectué en cumplimiento del Plan Anual Operativo del Area de Tecnologias de Informacion y
Comunicaciones de la Auditoria Interna 2020.

OBJETIVO GENERAL

Evaluar el proceso de desarrollo y mantenimiento de sistemas de informacién en la Caja Costarricense de Seguro
Social.

OBJETIVOS ESPECIFICOS

1. Identificar las unidades que desarrollan y brindan mantenimiento a sistemas de informacién y la CCSS,
los aplicativos que gestionan y las herramientas utilizadas para esa actividad.

2. Conocer la metodologia y/o marco de trabajo que regula el proceso de desarrollo de sistemas en la CCSS,
asi como el mecanismo para gestionar la calidad de los aplicativos e impacto del software en la plataforma
tecnoldgica institucional.

3. Verificar el cumplimiento de la normativa que regula el proceso de desarrollo y mantenimiento en las
unidades de trabajo que ejecutan esa actividad.

4. Examinar los mecanismos de coordinacién entre la Direccion de Tecnologias de Informacion y
Comunicaciones y las unidades que desarrollan y brindan mantenimiento a sistemas de informacion,
gestién de riesgos asociada a esa actividad, mecanismos de rendiciéon de cuentas de esa Direccion,
indicadores de gestion y Plan de Continuidad en TIC del Area de Ingenieria de Sistemas

5. Reuvisar la ejecucion contractual de licitaciones en materia de desarrollo y mantenimiento de sistemas de
informacion gestionadas por la Direccion de Tecnologias de Informacion y Comunicaciones.

ALCANCE
El estudio comprende las acciones ejecutadas a nivel institucional para gestionar el proceso de desarrollo y
mantenimiento de sistemas de informacién en la CCSS, durante el periodo comprendido entre enero del 2019 y

octubre del 2020, ampliandose en aquellos casos que se resulto pertinente.

La presente evaluacion se realizé conforme a las disposiciones sefialadas en las Normas Generales de Auditoria
para el Sector Publico, emitido por la Contraloria General de la Republica.

METODOLOGIA
Para lograr el cumplimiento de los objetivos indicados se ejecutaron los siguientes procedimientos metodolégicos:
1. Revision de documentacion proporcionada por la Direccion de Tecnologias de Informacion y
Comunicaciones, Centros de Gestion Informatica Gerenciales, Centros de Gestion Informatica de

Hospitales Nacional y Regionales, y otras unidades que desarrollan sistemas de informacion en la
institucion.
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2. Sesion de trabajo con el Master Danilo Hernandez Monge, Jefe del Area de Ingenieria de Sistemas y otro
personal de esa unidad de trabajo para conocer el funcionamiento de las herramientas Azure y Redmine
utilizadas para el control y documentacion de las actividades vinculadas al proceso de desarrollo y
mantenimiento de sistemas de informacion en esa Area.

3. Entrevista al Master Robert Picado Mora, Subgerente de Tecnologias de Informaciéon y Comunicaciones,
Méaster Danilo Hernandez Monge, Jefe del Area de Ingenieria de Sistemas.

4. Revisién de la ejecucion contractual en las licitaciones gestionadas por la Direccién de Tecnologias de
Informacién y Comunicaciones en materia de desarrollo y mantenimiento de sistemas de informacién,
durante el periodo del 2019-2020, complementada con sesiones de trabajo con cada administrador de
contrato.

MARCO NORMATIVO

Ley General de Control Interno 8292.

Ley General de Contratacion Administrativa 7494 y su reglamento.

Normas Técnicas para la Gestion y Control de las Tecnologias de la Informaciéon (CGR), 2007.
Normas Institucionales en TIC, 2012.

Normas Institucionales de Seguridad Informética TIC-ASC-SEG-0002, 2008.

Manual de Normas de Control Interno para el Sector Publico, 2009.

Manual de Procedimientos para uso de las Unidades Facultadas y Autorizadas para la adquisicion de
bienes y servicios en la CCSS.

e Manual de Organizacién Direccion de Tecnologias de Informacion y Comunicaciones, 2013

e Modelo de Organizacién de los Centros de Gestién Informatica, 2013.

e Metodologia para el Modelo de Datos Institucionales (MDI) TIC-MDI-0001.

¢ Metodologia de Desarrollo de Software (MDS).

ASPECTOS NORMATIVOS QUE CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como sobre las
formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales 36, 37 y 38 de la
Ley 8292 en lo referente al trdmite de nuestras evaluaciones; al igual que sobre las posibles responsabilidades
gue pueden generarse por incurrir en las causales previstas en el articulo 39 del mismo cuerpo normativo, el cual
indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurriran en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en
el régimen aplicable a la respectiva relacion de servicios. (...)”

ANTECEDENTES

Las Tecnologias de Informacion y Comunicaciones constituyen uno de los principales instrumentos de apoyo a
la gestion de las organizaciones a través de soluciones para automatizar procesos, analizar y almacenar grandes
cantidades de datos, con el objetivo de facilitar y mejorar el desarrollo de las actividades cotidianas, entre los que
destacan los sistemas de informacién.

El proceso de desarrollo y mantenimiento de sistemas de informacién es la actividad cuyo objetivo es producir
software! de manera eficaz y eficiente a partir de una serie de requerimientos para automatizar una o varias
tareas; al proceso de desarrollo de un aplicativo también se le conoce como “Ciclo de Vida de Desarrollo de

! Real Academia Espariola. Software. Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en una
computadora. https://dle.rae.es/software, rescatado el 11 de noviembre del 2020.
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Sistema”, el cual es regulado por la norma “ISO/IEC 12207 Information Technology / Software Life Cycle
Processes” de la organizacion 1SO2.

El ciclo de vida del software es una secuencia estructurada y definida de las etapas por las que pasa un aplicativo
durante su desarrollo, desde que se concibe la idea hasta que el software deja de utilizarse (obsolescencia),
cada fase va acompafiada de una serie de actividades, tareas, y una documentacion de salida de cada una de
éstas que sirve de entrada a la siguiente, las cuales pueden variar de acuerdo con el modelo a utilizar.

Figura 1:
Fases Ciclo de Vida de Desarrollo de Sistema Modelo Cascada

Implementacién Verificacién Mantenimiento

Requisitos

En ese sentido, debido a la naturaleza de las actividades que le han sido encomendadas a la CCSS por medio
del Seguro de Enfermedad y Maternidad (SEM) y Régimen de Invalidez y Muerte (IVM), la implementacién de
sistemas de informacién automatizados ha sido una estrategia indispensable para la prestacion de los servicios
institucionales, entre los que destacan:

e Sistema Centralizado de Recaudacion (SICERE): aplicativo utilizado para la recaudacién, cobro y
distribucion de cuotas obrero-patronales.

e Sistema Integrado de Pensiones (SIP): software usado para el tramite y pago de las pensiones del
Régimen de Invalidez, Vejez y Muerte (IVM) y Régimen No Contributivo (RNC).

e Expediente Digital Unico en Salud (EDUS): sistema utilizado para gestionar el expediente médico de los
usuarios de los servicios de salud que brinda la Caja.

Sobre ese respecto, siendo que las herramientas mencionadas y otras mas han sido desarrolladas con recursos
internos, la institucién dispone de una organizacién y un marco normativo que regula esta actividad, entre éstas
Ultimas, se encuentran las Normas Institucionales en Tecnologias de Informacién y Comunicaciones, las cuales
sefialan en su articulo 2.1.2 que:

“En este sentido, en el Manual de Organizacion de la Direccién de Tecnologias de Informacion y
Comunicaciones, se establece la organizacion de las tecnologias de informacién y comunicaciones
en la Institucion, la cual consta del Comité Gerencial de Tecnologias de Informacion y
Comunicaciones, la Direccién de Tecnologias de Informacion y Comunicaciones, los Centros de
Gestion Informatica y el Consejo Institucional de Centros de Gestion Informatica.”

En ese mismo orden de ideas, segun refieren los numerales 2.1.5y 2.1.6 de dicho marco normativo, la Direccién
de Tecnologias de Informacién y los Centros de Gestion Informatica son las instancias a cargo de:

“(...) 2.1.5 A la Direccion de Tecnologias de Informacion y Comunicaciones le corresponde
administrar el desarrollo optimo de la transferencia, adaptacion y funcionamiento de las
tecnologias de informacion y comunicaciones; y establecer la regulacion, la normativa técnica y la
coordinacién en el nivel institucional que guie y oriente el desarrollo de las tecnologias de
informacion y comunicaciones.

Asimismo, ejercer autoridad funcional y técnica en materia de tecnologias de informacion y
comunicaciones en el &mbito institucional.

21S0. ISO/IEC/IEEE 12207:2017. https://www.iso.org/standard/63712.html, rescatado el 11 de noviembre del 2020.
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2.1.6 Los Centros de Gestion de Informatica (CGIl) son responsables de impulsar e
implementar en forma efectiva las soluciones en tecnologias de informacion y comunicaciones en
el ambito gerencial, regional y local, con base en las necesidades de los usuarios, de la
organizacion y las posibilidades financieras de la Institucion, segin se establece en el documento
Modelos de Organizacién de los Centros de Gestién Informatica (...)”

Direccion de Tecnologias de Informacion y Comunicaciones (DTIC)

La Direccién de Tecnologias de Informacion y Comunicaciones es el ente rector en materia de Tecnologias de
Informacion y Comunicaciones de la Caja Costarricense de Seguro Social, y se encuentra organizada de la
siguiente manera segun consta en el documento “Manual de Organizacién de la Direccion de Tecnologias de
Informacién y Comunicaciones”™.

Figura 2:
CCSS: Direccion de Tecnologias de Informacion y Comunicaciones, 2013

AREA
INGENIERIA DE SISTEMAS COMUNICACIONES Y
**) REDES INFORMATICAS
)
Subareas:
= Servicios Digitales ; A
Estratégicos () . N Ingeni::::;reas.
« Sistemas de Salud (***) D> 3 ra
+ Sistemas Financiero £k glagtem‘rﬂlemo de
Administrativos (™) ! Se es (")
+ Soluciones de Telesalud (™) i * C°p°n°j a . e
— | omunicaciones (™)
| i A 4
E h 4 " i
i DIRECCION (*) !
' :
E-d—b Subéreas: o] »
oo *| «Gestion Administrativa (™) (Y7777 mo
' «Gestién de Compras (™)
« Administracién de ]
: Proyectos (") ]
v v LY :
- 1 v v
AREA 1 AREA
SOPORTE TECNICO (™) i SEGURIDAD Y CALIDAD
1 INFORMATICA (™)
Subareas: |
i 2 .
* Soporte a Usuarios (™) } Subareas:
* Gestion de Bases de v » Seguridad en

Datos (™) e »|
» Administracion de
Plataformas (")

+Gestion de la
Produccion (")

Tecnologias de
Informacién (***)

s Aseguramiente de la
Calidad en TI (***)

+ Continuidad de la
Gestion (™)

(*) Administrada por el Director y el Subdirector {de conformidad con el acuerdo de la Junta Directiva de la sesidn N* 8436, articulo 5, celebrada el 04 de marzo de 2041).
{(*) Administrada por un Jefe de Area.
(***) Administrada por un Jefe de Subarea.

FUENTE: CCSS. Manual de Organizacion de la Direccién de Tecnologias de Informacion y Comunicaciones, 2013.

De acuerdo con el manual supra citado, el Area de Ingenieria de Sistemas tiene como funcién sustantiva:
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“(...) Es responsable del desarrollo de los sistemas de informacion institucionales, del
mantenimiento preventivo y correctivo de los mismos, de las modificaciones requeridas por el
software, de suministrar los servicios a los usuarios, del soporte técnico a las actividades de
Telesalud y la automatizacion de los sistemas en el area Financiera-Administrativa y de Salud.

Provee a la Institucion de los sistemas de informacién en salud integrados, ajustados a los
estandares y requerimientos institucionales, que permitan la toma de decisiones y el intercambio
electronico de informacion entre los servicios de salud y los diferentes niveles: central, regional y

local.

Esta Area de Trabajo debe asesorar, colaborar y apoyar técnicamente para que los Centros de
Gestion Informatica, a los cuales el Consejo de Presidencia y de Gerentes o la Direccion de
Tecnologias de Informacién y Comunicaciones le asigne, como estrategia operacional, el
desarrollo de sistemas de ambito global del sistema de salud, de pensiones, financiero,
administrativo, bienes y servicios, entre otros, cumplan en forma efectiva con la solicitud especifica.

(...)

En cuanto al recurso humano destacado en labores de desarrollo y mantenimiento de sistemas de informacion
del Area de Ingenieria de Sistemas se refiere, de acuerdo con datos suministrados por el Master Danilo
Hernandez Monge, jefe de esa unidad mediante misiva GG-DTIC-5791-2020, actualmente dicha instancia

dispone de 88 plazas distribuidas de la siguiente manera:

Tabla 1:

DTIC: Recurso Humano Area de Ingenieria de Sistemas Destacado en Labores de Desarrollo y

Mantenimiento de Sistemas de Informacion por Perfil de Plazas, 2020

Perfil de la Plaza Cantidad
Analista de Sistemas 2 en TIC 1
Analista de Sistemas 4 en TIC 85
Operador en TIC 1
Profesional 1 1
Total 88

FUENTE: Auditoria Interna. Elaboracién propia con base en informacion suministrada mediante oficio GG-DTIC-5791-2020, 2020.

Tabla 2:

DTIC: Recurso Humano Area de Ingenieria de Sistemas Destacado en Labores de Desarrollo y

Mantenimiento de Sistemas de Informacion por Unidad de Trabajo, 2020

Unidad de Trabajo Cantidad
Area Ingenieria de Sistemas 5
Subarea Servicios Digitales Estratégicos 5
Subarea Sistemas de Salud 40
Subarea Sistemas Financiero Administrativos 38
Total 88

FUENTE: Auditoria Interna. Elaboracion propia con base en informacién suministrada mediante oficio GG-DTIC-5791-2020, 2020.

Por su parte, segun refiere el Master Hernandez Monge en el oficio GG-DTIC-5791-2020, a la fecha, el Area de

Ingenieria de Sistemas tiene a cargo el desarrollo y mantenimiento de los siguientes aplicativos:

e EDUS - SIVA Sistema Integrado de Vacunas, 90% de avance en su desarrollo

e Sistema Institucional de Salud Ocupacional
e SIPE Nomina
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SIPE Gestion

App Movil de Servicios de Aseguramiento y Pensiones

App Seguridad Acceso y vigilancia (SAVI - Control de acceso a instalaciones)
App de Georeferencia (sitios CCSS)

Soluciones varias de Inteligencia de Negocios (cubos, dashboard, BI)
Servicios Digitales y soluciones de colaboracién varias (sharepoint y appex)
Modulo Integrado de Seguridad (MISE)

EDUS - SIES Sistema Integrado de Expediente de Salud

EDUS - SIAC Sistema Integrado de Agendas y Citas

EDUS -SILC Sistema Integrado de Laboratorio Clinico

EDUS - SIFF Sistema Integrado de Ficha Familiar

EDUS - SIFA Sistema Integrado de Farmacia

EDUS - SICI Sistema Integrado de Citologia

App EDUS

App Asistente EDUS (Uso interno CCSS)

SICERE- COBROS

SICERE- Facturacion

SICERE- Contabilidad

SICERE - Distribucién

SICERE - Recaudacion

SICERE - Autogestién Planilla en Linea

SICERE - Oficina Virtual

SICERE - Facturacion por Servicios Médicos

SICERE - Inspeccién

Sistema Contable de Bienes Muebles (SCBM)

Sistema Informético de Contabilidad de Suministros (SICS)

Registro Control y Pago de Incapacidades (RCPI)

Sistema Institucional para la Gestion de Inspeccion (SIGI)

Sistema Plataforma Institucional de Cajas

Sistema Plataforma Institucional de Cajas Agentes Recaudadores Externos
Sistema Informacion Financiera

Sistema Costos Hospitalarios — Industriales y Captura de Datos Costos Hospitalarios e Industriales
(DATA)

Sistema Integrado Institucional de Presupuesto (SIIP)

Sistema Integrado de Pagos Automaticos (SIPA)

Sistema de Presupuesto de Operaciones (SIPO)

Sistema de Planilla Ampliada (SPLA)

Conexiones BCCR

Fondo de Ahorro y Préstamo (FAP) COBOL

Fondo de Retiro (FRE)

Fondo de Ahorro y Préstamo WEB

Sistema de Bienes Inmuebles (BINM)

Sistema de Pagos Asociaciones Solidaritas (APAS)

Sistema Actas Junta Directiva (ACTAS)

Sistema de Gestion, Seguimiento y Control de Acuerdo de Junta (GESC)
Médulo Informativo de Facturacion Riesgos Excluidos (MIFRE)

Sistema Integrado de Factura Electrénica (SIFE)

Soluciones varias de Inteligencia de Negocios (cubos, dashboard, Bl)
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En este contexto, actualmente la DTIC realiza el desarrollo de sistemas de informaciéon con base en la
metodologia RUP (Rational Unified Process) y el marco de trabajo Scrum?. A continuacion, se presenta una
breve resefia sobre ambos procesos.

Metodologia RUP

La metodologia RUP, abreviatura de Rational Unified Process (0 Proceso Unificado Racional), es un proceso
propietario de la ingenieria de software creado por Rational Software , adquirida por la empresa IBM y
proporciona una serie de técnicas que deben seguir los integrantes de los equipos con el fin de aumentar la
productividad en el proceso de desarrollo y asegurar que la produccion de software de calidad satisfaga los
requerimientos de los usuarios finales, ademas, puede ser adaptado y extendido para satisfacer las necesidades
de la organizacion, es guiado por casos de uso y centrado en la arquitectura, utilizando UML como lenguaje de
notacion. Ademés, comprende una serie de fases y disciplinas, que se pueden observar en la siguiente figura:

Figura 3:
Metodologia RUP
Fases
Disciplinas [ Inicio ]]L Elaboracion I]l Construccion u[ Transicion |_‘|
. . .
. .
Modelado del Negocio h -
‘ . - H
Requenmientos . . -
. . .
Analisis y Diseno M
. .
Implementacion M

. . .

. .

Prustas a —

. . '

. .

. 0
. . L]
Configuracdn do M '}

Cambios y Administracion - : . .
Adminstracién de . . .
Proyacio . M. ° =
. . .
Amtrent 'rr F: 4—
| inico [ Bsb1 N[ Eab2 |\[ comt m Cowt 2 m Comin ulr«nu mrn:l]

Iteraciones

FUENTE: Metodologia RUP y Metodologia CMMI. http://rupandcmmi.blogspot.com/p/fases-de-lametodologia-rup-fase-de.html, rescatado
el 2 de diciembre del 2020.

De lo anterior, cada una de estas fases representan un ciclo de desarrollo en la vida de un producto de software:

La fase de concepcidn o inicio tiene por finalidad definir la visidn, los objetivos y el alcance del proyecto, tanto
desde el punto de vista funcional como del técnico, obteniéndose como uno de los principales resultados una
lista de los casos de uso y una lista de los factores de riesgo.

La fase de elaboracidn tiene como principal finalidad completar el analisis de los casos de uso y definir la
arquitectura del sistema, ademas se obtiene una aplicacion ejecutable que responde a los casos de uso que la
comprometen.

La fase de construccion esta compuesta por un ciclo de varias iteraciones, en las cuales se van incorporando
sucesivamente los casos de uso, de acuerdo con los factores de riesgo del proyecto.

3 Oficializada y diyulgada mediante oficio DTIC-1496-2017 del 17 de marzo de 2017 emitido por el Master Danilo Hernandez
Monge, Jefe del Area de Ingenieria en Sistemas.
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La fase de transicion se inicia con una versién “beta” del sistema y culmina con el sistema en fase de
produccion.

Actualmente, de acuerdo con informacién remitida por la DTIC, los sistemas de informacion cuyos equipos de
trabajo utilizan esta metodologia son los siguientes:

e SICERE-Facturacion (atiende también APL)

e SICERE-Distribucion, (atiende ademas Validacién de derechos, Firma Digital, SMS, Oficina Virtual
SICERE)

e SICERE-Recaudacion

SICERE-Contabilidad

SIPE Gestion

RCPI

SIPA

SIF Sll y SIH, Financiero, Costos Industriales y Costos Hospitalarios.

APAS

GESC

SCBA

e SPIC

e Facturacion de riesgos excluidos, facturaciéon de no asegurados y validacion de derechos (MIFRE)

Adicionalmente en sesién de trabajo efectuada con el Area de Ingenieria en Sistemas, se determiné que estos
sistemas y equipos de trabajo progresivamente estan cambiando para utilizar la metodologia de software agil
llamada Scrum.

El Marco de Trabajo Scrum.

El documento “La Guia de Scrum”, fundamenta Scrum tal y como ha sido desarrollado y mantenido por mas de
veinte afios por Jeff Sutherland y Ken Schwaber, quienes presentaron conjuntamente por primera vez la
metodologia en la Conferencia de Aplicaciones y Sistemas de Programacién Orientada a Objetos (OOPSLA por
sus siglas en inglés) en 1995. En este sentido, dentro de su visién general y teoria se define de la siguiente
manera:

“Scrum es un marco de trabajo de procesos que ha sido usado para gestionar el desarrollo de
productos complejos desde principios de los afios 90. Scrum no es un proceso o una técnica para
construir productos; en lugar de eso, es un marco de trabajo dentro del cual se pueden emplear
varios procesos y técnicas. Scrum muestra la eficacia relativa de las practicas de gestién de
producto y las practicas de desarrollo de modo que podamos mejorar.”

“(...) Se basa en la teoria de control de procesos empirica o empirismo. El empirismo asegura que
el conocimiento procede de la experiencia y de tomar decisiones basandose en lo que se conoce.
Scrum emplea un enfoque iterativo e incremental para optimizar la predictibilidad y el control del
riesgo

Tres pilares soportan toda la implementacion del control de procesos empirico: transparencia,
inspeccién y adaptacioén. (...)”

En este sentido, Scrum esta conformado por tres componentes llamados roles, artefactos y eventos, donde cada
uno de ellos sirve a un propésito especifico y es esencial para el éxito y su uso. A continuacién, se presenta una
imagen con la descripcion de cada elemento que conforman los tres componentes.

CONTIENE
@ firmadigital L.
; Ley Ne845% “La CAJA es una” Pagina 10 de 73




CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

ROLES

PROPIETARIO DEL PRODUCTO

Detaming las priondades
" Una $0ls pevsong

EQUIPO DE DESARROLLO
Constye ¢ produclo

SCRUM MASTER

Gestons y faolta a eecucon de
o Jas raglas e Scrum

INTERESADOS
Rest de impldados. Asesoran y
obsenvan

Figura 4:
Componentes del marco de trabajo Scrum

ARTEFACTOS

PILA DEL PRODUCTO

Rkacicn dh roquisios def producty, 0 6$ necesan
wxoesivo dotale. Pronizados Lista n ovoluedn y
abiert 8 lodos o roles. 1 propotark ot produeso o
$0 rosponsable y quien decids

PILA DEL SPRINT

Requstos compromebidos por &l equipo para & sprint
con ivel di detale suficknts para su glcucitn

INCREMENTO

Parte ol proccto desamoliads én un sprnl e
condionnes de ser usads (pruebas. codicactn lmpis
 documentads)

EVENTOS

PLANIFICACION DEL SPRINT REVISION DEL SPRNT
1 ok di absjo (mbx) €1 popietantd dd b Informati, mdx. 4 hevas, presertact del
producto exples lss priondades. £l equpo Icremento, planfasmienty e sugérnciss y
stma & a0 e os requisios prontands y B0unio del prdmo spent
50 elabor s pla 0efsprnt £ equipo defig en
i frase o objetv def sprnt
RETROSPECTIVA

(o de desarmoll bisico e o maro estindsr £l equpo autoanalza a forma de rabgo
L s scrum, de duracidn recomendds infercr & dsntficacidn de fortaezas y debidades Refberzo
U MBS y nunca mayor de 6 samanss e Jas primaras, plan e majora dé as sequndas

SCRUM DIARIO

= 15 mitutos méxino, Rasponsabddad dif

ﬁ qupo, Cada membro expone: Lo gué hzo
ayer. Lo que va a haoer hoy, & bené o prevé
prodiemas. Se actualea s pll el sprnt

FUENTE: Auditoria Interna. Informe ATIC-203-2017, 2017.

A partir de ahi, las reglas de Scrum relacionan dichos componentes, gobernando las interacciones entre ellos y
adoptando una estrategia de desarrollo incremental, en lugar de la planificacion y ejecucion completa del
producto, cubriendo las diferentes fases del desarrollo. A continuacién, se presenta una figura del ciclo de este

marco de trabajo.

- il

Figura 5:
Marco de trabajo Scrum

de del esfuerzo para
Resolucion de dudas cada historia de usuano,
PP
PP E 3|
L > 8|
[0 [ _
i
In Objetivo del Spant }
PP E SM
Planificacion del sprint

N
>LA >.}, >?

frgi

| E PP SM |

Revision del avance.
Presentacion del incremento,
Resolucion de impedimentos. SUgerencias, anuncio proximo sprint
Scrum diario Revision del sprint

E SM

Retrospectiva

FUENTE: Auditoria Interna. Informe ATIC-203-2017, 2017.

Adicional a lo anterior, se presenta terminologia utilizada en este marco de trabajo, la cual generalmente es

adoptada del idioma inglés:

CONTIENE
© firmadigital
Ley N°8454

“Garantiza la autoria e integridad de los
documentos digitales y /s equivalencia
Juridica de la firma manuscrita”

“La CAJA es una”

Pagina 11 de 73



CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

COSTA RICA

Tabla 3:
Terminologia del Marco de Trabajo Scrum
Definicién en espariol Término en inglés segln
Scrum
Propietario del Producto | Product Owner
Pila del Producto Product Backlog
Pila del Sprint Sprint Backlog
Equipo de Desarrollo Development team
Planificacién del Sprint Sprint Planning
Scrum Diario Daily Scrum
Revision del Sprint Sprint Review
Retrospectiva del Sprint | Sprint Retrospective
Interesados Stakeholders

FUENTE: Auditoria Interna. Elaboracion propia a partir de lo indicado en el documento “La Guia de Scrum”, 2020.

Sobre los equipos de desarrollo que actualmente utilizan Scrum, Area de Ingenieria en Sistemas sefial6 los
siguientes:

SICERE-Inspeccion. SIGI
SICERE-Cobros (atiende también Servicios Médicos)
FRAP INVERSIONES

FRAP WEB

SISO

Migracion SPL (SIPE NOMINA)
EDUS-SIES

EDUS-SIAC

EDUS-SIFF

EDUS-SIFA

EDUS-SILC

EDUS-SICI

EDUS-SIVA

MISE

Autogestion-Cobros

Centros de Gestion Informatica (CGI) y otras unidades que desarrollan y brindan mantenimiento a
sistemas de informacion

Tal y como se indicd en inicio del apartado de antecedente del presente informe, los Centros de Gestion
Informética son las instancias gestoras de Tecnologias de Informacién y Comunicaciones a nivel gerencial,
regional y local, y de acuerdo con el documento “Modelo de Organizacién de los Centros de Gestién Informatica”
de fecha octubre del 2013, existen dos tipos de CGI a saber:

1. Modelo Tipo A: corresponde a los CGI adscritos a una Gerencia.
2. Modelo Tipo B: este modelo agrupa a los Centros de Gestion Informética de las Direcciones Regionales

de Sucursales, Direcciones de Red Integradas de la Prestacion de Servicios de Salud, Hospitales y Areas
de Salud.

De acuerdo con dicho modelo, dentro de las funciones sustantivas definidas para los CGI Tipo Ay B
respectivamente se encuentran:

“(...) Gestion Técnica (...)
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Disefiar e implementar, previa autorizacion de la Direccion de Tecnologias de Informacion y
Comunicaciones, sistemas de informacién y aplicaciones automatizadas, en su ambito de accién,
de acuerdo con las politicas, normas y estandares vigentes, con la finalidad de agilizar los procesos
operativos. (...)” Modelo de Organizacién de los Centros de Gestién Informatica, pagina 37.

“(...) Gestion Técnica (...)

Disefiar e implementar, previa autorizacion de la Direccién de Tecnologias de Informacion y
Comunicaciones, sistemas de informacion y aplicaciones automatizadas en su ambito de
competencia, con fundamento en las necesidades, las politicas, las normas y los estandares
vigentes, con la finalidad de agilizar los procesos operativos y colaborar en la toma de decisiones.
(...)” Modelo de Organizacion de los Centros de Gestion Informética, pagina 62.

Segun pudo constar este Organo de Fiscalizacion, adicional al Area de Ingenieria de Sistemas de la Direccion
de Tecnologias de Informacion y Comunicaciones, a nivel institucional existen aproximadamente 19 unidades
gue realizan labores de desarrollo y mantenimiento de sistemas de informacion, entre ellas, Centros de Gestién
Informatica Gerenciales, Locales, Direcciones de Sede y Subareas de Sede, las cuales pueden verse en el anexo
1 de este informe, teniendo a cargo 215 aplicativos, mismos que se detallan en el anexo 2 del presente estudio.

Respecto del recurso humanos de dichas unidades, segun informacién facilitada por las mismas a solicitud de
este Organo Fiscalizados, actualmente tienen 84 colaboradores ejecutando actividades vinculadas a desarrollo
y mantenimiento de sistemas de informacion, distribuidos de la siguiente forma segun el perfil de la plaza que
ocupan:

Tabla 4:
CCSS: Recurso Humano CGl y Otras Unidades Destacado en Labores de Desarrollo y Mantenimiento de
Sistemas de Informacion por Perfil de Plazas, 2020

Perfil de la Plaza Cantidad
Analista de Sistemas 1 en TIC 5
Analista de Sistemas 2 en TIC 22
Analista de Sistemas 3 en TIC 2
Analista de Sistemas 4 en TIC 46
Jefe de Area de Sede 2
Operador TIC 2
Técnico en TIC 5
Total 84

FUENTE: Auditoria Interna. Elaboracion propia, 2020.

Proyecto “Gestion de la Construccion, Mantenimiento y Aseguramiento de Calidad de Soluciones de
Software”.

Como parte de las iniciativas a ejecutar producto de la Licitacién Puablica 2019LN-000001-1150 “Servicios
profesionales de consultoria para el acompafiamiento en la implementacién del Modelo de Gobernanza y Gestion
de las TIC en la CCSS”, se encuentra el proyecto denominado “Gestién de la Construccién, Mantenimiento y
Aseguramiento de Calidad de Soluciones de Software”, el cual seglin su Plan de trabajo y la gestién de alcance,
define los siguientes objetivos:

“ Comprender la situacion actual y metodologias utilizadas en temas relacionados con la gestion
del desarrollo, mantenimiento y aseguramiento de la calidad del software en la CCSS para
identificar y documentar oportunidades de mejora pertinentes.
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» Elaborar el marco de procesos, normativo y metodoldgico para la gestién del desarrollo,
mantenimiento y aseguramiento de la calidad del software en la CCSS.

* Acompanar a la DTIC como ente rector en tecnologias de informacién y comunicacion en el
desarrollo y ejecucion de la estrategia de implementacion para el marco de procesos, normativo y
metodolégico establecido para gobernar y gestionar el desarrollo, mantenimiento y aseguramiento
de calidad del software a nivel institucional.”

Ademas, ese mismo Plan destaca las etapas, fases y productos a desarrollar, las cuales se presentan en la
siguiente figura:

Figura 6:
PriceWaterhouseCoopers (PwC): Etapas, fases y productos, 2020.

Elaborar Plan de Trababajo
Preparar un plan de
trabajo que
establezca Validar el Plan de Trabajo
claramente las
fases, productos, ) L
recursos humanos, Planificar Presentacion Inicial
plazos y costos de
la iniciativa

Sesidn de Planificacion Inicial

W ion de las practi Conducir Entrevistas

Identificacién puntos Entendimiento del Proceso Aseguramiento en
de mejora que Outsourcing
sirvan de base para
la Fase 2 ntificar Qui
onar Quilcins

Aseguramiento de Calidad

Diseiiar el proceso BAIDZ - Gestionar la
Definicion de Regquisitos

FASE 1

Definir una Estrategia de Implementacién

Disefio de los . Disefiar el proceso BAID3 - Gestionar la
marcos de trabajo Identificacion y Construccion de Soluciones
de acuerdo con las
mejores practicas y Optimizar el Marco de Trabajo de Desamollo y
puntos encontrados Mantenimiento de Software

Definir un Plan de Calidad de los Procesos

Optimizar los Marcos de Trabajo de
Aseguramiento de Calidad de Scftware

Capacitacion @ & Acompafiamiento

Acompaiiar en la
implementacién de
un plan piloto para
evaluar y mejorar

Nuesiro
ciclo de
mejora

Majora @ @ Andlisis de Resultados

Capacitacion

Acompaiiar en la
implementacion de Seguimiento
los marcos de

trabajo a lo largo de

la Institucion

Evolucionar

FUENTE: PwC. Plan de Trabajo Proyecto “Gestién de la Construccién, Mantenimiento y Aseguramiento de Calidad de Soluciones de
Software”, 2020.

De acuerdo con el cronograma de trabajo del proyecto, a octubre 2020, la administracion activa se encuentra
finalizando la Fase 1 del proyecto para dar inicio con la fase 2.
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HALLAZGOS

1. SOBRE LA METODOLOGIA DE DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION EN
LA CCSS

Se comprobd la ausencia de una metodologia y/o marco de trabajo estandarizado y de uso obligatorio que regule
el proceso de desarrollo y mantenimiento de sistemas de informacién en las unidades no adscritas a la Direccién
de Tecnologias de Informacién y Comunicaciones (DTIC) que ejecutan dicha actividad, lo anterior segin se
desprende de consulta realizada por esta Auditoria en los Centros de Gestion Informatica Gerenciales, Hospitales
Nacionales, Regionales y otras areas, tal y como puede observarse a continuacion (en el anexo 1 de este informe
puede verse el detalle de las metodologias por unidad):

Grafico 1:
CCSS: Metodologias de Desarrollo de Software Utilizadas por Unidades no Adscritas a la DTIC,
2020
35,00%
31,58%
30,00%
25,00%
21,05%
20,00%
15,79%
15,00%
10,53%
10,00%
5,26% 5,26% 5,26% 5,26%
- l l l l
0,00%
DTIC lterativo Desarrollos Propia, Modelo de RUP SCRUM SCRUM y
baja desarrollada Cascada / RUP
complejidad  porla Prototipos
unidad

METODOLOGIA

FUENTE: Auditoria Interna. Elaboracién propia, con base en informacién suministrada por los Centros de Gestion Informatica Gerenciales,
Hospitales Nacionales, Especializados, Regionales y otras unidades, 2020.

De acuerdo con gréafico N° 1, el 31% de las unidades utiliza la metodologia SCRUM#, asimismo, el 21% usa

SCRUMYy RUP®, sin embargo, segun pudo constatar esta Auditoria, no existe un procedimiento, instructivo, guia
o lineamiento documentado y oficializado que regule su implementacion.

Al respecto, si bien la Direccidon de Tecnologias de Informacién y Comunicaciones oficializé la “Guia Metodoldgica
para desarrollo de Proyectos de software baja y mediana complejidad DTI-1-DS-0036”, la misma no contempla la
mayoria de las metodologias esbozadas, adicionalmente, no es de uso obligatorio por parte de las unidades de

4 Scrum.org. La Guia de Scrum™. Scrum es un marco de trabajo por el cual las personas pueden abordar problemas complejos adaptativos,
a la vez que entregar productos del maximo valor posible productiva y creativamente.
https://www.scrumguides.org/docs/scrumguide/v2016/2016-Scrum-Guide-Spanish.pdf#zoom=100, rescatado el 2 de octubre del 2020.

5 BM. Rational Unified Process. Rational Unified Process (RUP) es un proceso de ingenieria de software. Proporciona un enfoque disciplinado
para asignar tareas y responsabilidades dentro de una organizacion de desarrollo de software.
https://www.ibm.com/developerworks/rational/library/content/03July/1000/1251/1251_bestpractices_TP026B.pdf, rescatado el 2 de octubre
del 2020.
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trabajo que ejecuten labores vinculadas al desarrollo y mantenimiento de sistemas de informacion, esto de
acuerdo con lo establecido en el Alcance de dicho documento:

“(...) La_aplicacion de esta guia NO es obligatoria, sin embargo se recomienda su aplicacion
dada la obligatoriedad de utilizar enfoques metodoldgicos que permitan un ordenamiento y
estructura a las actividades que implica el desarrollo de software. (...)” La Negrita y subrayado no
forman parte del original.

Aunado a lo anterior, esta Auditoria tuvo acceso al documento “DT/C-I-1S-0001 Marco de Trabajo Scrum Para el
Desarrollo y Mantenimiento de Software” utilizado por el Area de Ingenieria de Sistemas, el cual solo regula la
utilizacion de la metodologia SCRUM, sin embargo, segun su alcance, el mismo solo es de uso obligatorio en las
unidades de la Direccion de Tecnologias de Informacion y Comunicaciones que desarrollan y/o brindan
mantenimiento a sistemas de informacion:

“...) 2 Alcances

Este marco de trabajo es aplicable al desarrollo y mantenimiento de sistemas de informacién. Con
el fin de propiciar un ambiente de trabajo estandar y practico, que oriente el quehacer en la
ingenieria de software, se_establece como _de acatamiento obligatorio para las unidades
adscritas a la Direccion de Tecnologias de Informacidén y Comunicaciones gue ejecutan
actividades relacionadas al mantenimiento de sistemas. (...)” La Negrita y subrayado no
forman parte del original.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion de la Contraloria General de
la Republica, establece en su articulo “3.2 Implementacion de software” que:

(...) La organizaciéon debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe: (...) b. Desarrollar y aplicar un
marco metodoldgico que guie los procesos de implementacién y considere la definicion de
requerimientos, los estudios de factibilidad, la elaboracion de disefios, la programacién y pruebas,
el desarrollo de la documentacion, la conversion de datos y la puesta en produccion, asi como
también la evaluacién postimplantacion de la satisfaccion de los requerimientos. (...)”

Por su parte, las “Normas Institucionales en Tecnologias de Informacion y Comunicaciones” establecen en su
inciso 3.2 Implementacién de Software que:

“3.2 Implementacion de Software.

Toda Area de trabajo debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe: (...)

Aplicar lo establecido en la Metodologia de Desarrollo de Software, que considera la definicién de
requerimientos, los estudios de viabilidad, la elaboracion de disefios, la programacioén y pruebas,
el desarrollo de la documentacion, la conversion de datos y la puesta en produccién, asi como
también la evaluacién post-implantacion de la satisfaccion de los requerimientos.

Aplicar lo establecido en la Metodologia de Modelacién de Datos Institucional.

Contar con la debida Certificacion de Cumplimiento con el Modelo de Datos Institucional que otorga
la Direccion de Tecnologias de Informacion y Comunicaciones, con el propésito de integrar el
modelo de datos la arquitectura de informacidn de la Institucién. (...)

Contar con criterio del Area Ingenieria de Sistemas avalando la propuesta de desarrollo y/o
adquisicion del software.

Mantener actualizada la informacion del software adquirido o desarrollado en el Catalogo
Institucional de Aplicaciones Informéticas —CIAI-. (...)”
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Consultado sobre este respecto, el Master Robert Picado Mora, Sub Gerente de la Direccién de Tecnologias de
Informacién y Comunicaciones, indic6 que:

“El Proyecto de Gobernanza de las Tecnologias de Informacién y Comunicaciones (TIC) en la
institucion, entre otras cosas, busca ordenar los procesos afines a esa area en la institucién; dentro
de las gestiones que se estan realizando por medio de esa iniciativa, se encuentra la consolidacion
del proceso de desarrollo de sistemas de informacion a través de una propuesta llamada fabrica
de soluciones (software).

En ese sentido, efectivamente no hay una metodologia estandarizada de uso obligatorio para
regular el proceso de desarrollo y mantenimiento de software en la Caja, sin embargo, por medio
del proyecto mencionado, se estd gestionado la creacion y actualizaciéon de los marcos
metodoldgicos para estandarizar esa y otras actividades vinculadas a las TIC, con el objetivo de
generar una guia en todos los &mbitos de accién en cuanto a TIC se refiere para unificar esfuerzos
a nivel institucional en ese ambito.”

El Master Danilo Hernandez Monge, Jefe del Area de Ingenieria en Sistemas, menciond lo siguiente:

“Este asunto obedece a la estructura actual como esta organizada la institucién en materia de
(Gobierno de las TIC), haciendo un especial énfasis en las unidades de TIC que estan fuera de la
Direccién de Tecnologias de Informacién y Comunicaciones, por cuanto al no ser dependencias
de dicha Direccion, se dificulta la aplicacién del marco regulatorio que tutela las actividades de
desarrollo y mantenimiento de software en toda la organizacion, pese a que las mismas son de
acatamiento obligatorio. En ese sentido, es importante considerar que el dinamismo del Area de
Ingenieria de Sistemas difiere mucho de esas instancias, situacion que ha sido historica.

Al respecto, se han planteado metodologias para alinear, estandarizar y regular las actividades de
TIC en la institucién, tanto las gestionadas por la DTIC, como por las unidades que no estan
adscritas a esa Direccion, entre ellas, desarrollo y mantenimiento de sistemas, pero
lastimosamente en ocasiones las mismas no se ajustan a las condiciones de cada equipo de
trabajo, sin embargo, por medio de las diligencias que se estan ejecutando por medio del Proyecto
de Gobernanza de las TIC, esperamos que esta y otras situaciones se resuelvan mediante la
implementacién de un modelo de gobierno de TIC impulsando en dicha iniciativa, mismo que
adopta tendencias modernas en la materia.”

La situacion descrita podria comprometer la ejecucién oportuna y razonable de las actividades vinculadas al
desarrollo y mantenimiento de sistemas de informacion, la no disponerse de un marco de trabajo que establezca
y estandarice dicho proceso, derivando en la posible materializacién de riesgos como duplicidad de esfuerzos y
uso inadecuado de recursos, en detrimento de la normativa y buenas practicas aplicables en esa materia.

2. REFERENTE AL CUMPLIMIENTO DE LA NORMATIVA INSTITUCIONAL QUE REGULA EL PROCESO DE
DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION EN LA CCSS

Se evidencio que el 51% de los sistemas de informacion desarrollados en unidades no adscritas a la Direccion
de Tecnologias de Informacién y Comunicaciones (DTIC), no disponen del aval de esa instancia como ente rector
en Tecnologias de Informacién y Comunicaciones (TIC) de la Caja, asimismo, el 65% de dichas herramientas
informaticas no estan registradas en el Catalogo Institucional de Aplicaciones Informaticas (CIAl), lo anterior
segun se desprende de una muestra de 215 aplicativos analizada por este Organo Fiscalizador (ver anexo 2), tal
y como puede verse en los graficos 2 y 3 respectivamente:
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Gréfico 2:
CCSS: Aval DTIC Sistemas de Informacion,
2020
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30,00% 26,05%
20,00% 18,14%
10,00%
1,40% 1,40% 1,40%
0,00% — —
Es una solucion N/A No Mo indica Porestar en una Si
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terceros Institucional de la
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aval de la DTIC para
el desarrolloy
mantenimiento de
estas herramientas

FUENTE: Auditoria Interna. Elaboracién propia, con base en informacién suministrada por los Centros de Gestion Informéatica Gerenciales,
Hospitales Nacionales, Especializados, Regionales y otras unidades, 2020.

Gréfico 3:
CCSS: Registro Sistemas de Informacion en el CIAl,
2020
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No.007-2018

FUENTE: Auditoria Interna. Elaboracién propia, con base en informacién suministrada por los Centros de Gestion Informética Gerenciales,
Hospitales Nacionales, Especializados, Regionales y otras unidades, 2020.
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En ese sentido, esta Auditoria durante los ultimos cinco afios ha abordado tematicas vinculadas al cumplimiento
de la normativa que regula el proceso de desarrollo y mantenimiento en al menos 17 productos y sus
seguimientos, con la finalidad de fuesen considerados por la administracion para que se establecieran y
ejecutaran las acciones correspondientes para mitigar los riesgos identificados en dichos estudios sobre el tema
de marras, sin embargo, preocupa a este Organo Fiscalizador la persistencia de debilidades asociadas a este

tépico:

Tabla 5:

Auditoria Interna: Estudios Cumplimiento Normativa Desarrollo Sistemas de Informacion,

2015-2020

Informe

Asunto

Principales Hallazgos

ATIC-133-2015

Evaluacion Integral Gerencial del Hospital
Nacional de Nifios Dr. Carlos Saenz Herrera,
Tema: Tecnologias de Informacion Y
Comunicaciones

Los sistemas de informacion reportados como
instalados en diferentes servicios médicos y
administrativos del Hospital Dr. Carlos Séaenz
Herrera no han sido incluidos como parte del
Catalogo Institucional de  Aplicaciones
Informéticas (CIAI).

ATIC-161-2015

Evaluacion Integral Gerencial del Hospital
San Rafael de Alajuela, Tema: Tecnologias
de Informacion Y Comunicaciones

Integracion al MISE y al CIAlI del Sistema
Criterios de Priorizacién de Cirugias

ATIC-183-2015

Evaluacion Integral Gerencial del Hospital
Carlos Luis Valverde Vega, Tema:
Tecnologias de Informacion Y
Comunicaciones

No registro de los sistemas de informacion del
Hospital Carlos Luis Valverde Vega en el
Catalogo Institucional de  Aplicaciones
Informéticas (CIAI)

ATIC-207-2015

Evaluacion Integral Gerencial del Hospital
Dr. Raul Blanco Cervantes, Tema:
Tecnologias de Informacion Y
Comunicaciones

No registro de los sistemas de informacion del
Hospital Blanco en el Catalogo Institucional de
Aplicaciones Informaticas (CIAl), y no integracion
con MISE.

ATIC-011-2016

Gestion de las Tecnologias de Informacion y
Comunicaciones en la Gerencia Médica.

Los sistemas de informacién desarrollados por
ese CGI no se encuentran integrados al Mddulo
de Seguridad institucional (MISE).

Los sistemas Control Programa Sistemas
Alternativos (CPSA) y Software Criterios de
Priorizacion Cirugias (SCPC) no se encontraban
registrados dentro del Catélogo Institucional de
Aplicaciones Informaticas (CIAl) al 8 de
diciembre de 2015.

ATIC-122-2016

Evaluaciobn Referente a Sistemas de
Informacion que Apoyan la Prestacion de
Servicios de Salud en los Niveles Locales

Se evidenci6 que solamente el 6,89% (10) de los
sistemas de informacion reportados por las
unidades prestadoras de servicios de salud se
encuentran debidamente registrados en el
Catalogo Institucional de Aplicaciones
Informéticas (CIAI).

ATIC-151-2016

Evaluacion Integral Gerencial del Hospital
Dr. Fernando Escalante Pradilla, Tema:
Tecnologias de Informacion Y
Comunicaciones

No registro de los sistemas de informacién del
Hospital Dr. Fernando Escalante Pradilla en el
Catalogo Institucional de  Aplicaciones
Informéticas (CIAIl), ni se encuentran integrados
con el MISE.

ATIC-244-2016

Evaluacion de Caracter Especial Sobre la
Automatizacion de los Procesos Asociados a
la Gestién del Recurso Humano Institucional

Se evidencié que el 50% (9) de los sistemas de
informacién relacionados con procesos de
gestién en Recursos Humanos utilizados a nivel
institucional no han sido registrados en el
Catalogo Institucional de  Aplicaciones
Informéticas (CIAI).

ATIC-245-2016

Operacionalidad del Sistema Integrado de
Atencion Hospitalaria (SIAH) del sistema de
informacién ARCA

La base de datos del Sistema Integrado de
Atencion Hospitalaria (SIAH) no se encuentra
normalizada con el Modelo de Datos Institucional
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AD-ATIC-60349-
2016

Oficio de Advertencia sobre la utilidad y
funcionamiento del Catalogo Institucional de
Aplicaciones informaticas (CIAI)

Se identifican varias oportunidades de mejora
vinculadas al Catalogo |Institucional de
Aplicaciones informaticas (CIAI)

ATIC-202-2017

Cobertura funcional y operacion del Sistema
Integrado de Pensiones (SIP)

La base de datos del Sistema Integrado de
Pensiones (SIP) no se encuentra alineada con el
Modelo de Datos Institucional (MDI)

ATIC-056-2017

Evaluacion de Caracter Especial sobre la
Cobertura Funcional y de Operacion del
Médulo Quirdrgico de la Solucion ARCA en
la Caja Costarricense de Seguro Social

El software ARCA Quirdrgico no se encuentra
registrada en el Catdlogo Institucional de
Aplicaciones Informéticas

ATIC-060-2017

Vigencia Funcional y Tecnoldgica de los
Sistemas de Informacion utilizados en la
Gerencia de Pensiones

El Sistema de Bienes Inmuebles y Sistema de
Vale de Transportes no se encuentran inscritas
en el Catélogo Institucional de Aplicaciones
Informéticas (CIAI)

ATIC-202-2017

Cobertura funcional y operacion del Sistema
Integrado de Pensiones (SIP)

La base de datos del Sistema Integrado de
Pensiones (SIP) no se encuentra alineada con el
Modelo de Datos Institucional (MDI)

ATIC-246-2018

Evaluacion de Caracter Especial Referente a
la Gestion de la Gerencia de Pensiones en el
Cumplimiento a las Normas de Seguridad
Informética Institucional

Las aplicaciones Sistema Integrado de
Pensiones (SIP), Sistema Control de Créditos
(SICRE), Sistema de Concesion de
Crédito(CCR), Sistema de Bienes Inmuebles(BlI),
Sistema de Vale de Transportes(SICOVE),
Sistema Integrado de Prestaciones Sociales
(SIPRESOC), Sistema de Control de Inversiones
(SCI), Sistema de Tramites en Linea (WAPPIVM)
y Gestion de Crédito (GECREDIT), las cuales
son administradas por parte de la Gerencia de
Pensiones; no disponen de la aprobacion o
validacion del Modelo de Datos utilizado

ATIC-014-2019

Evaluacion de Caracter Especial Referente a
la Gestion de las Tecnologias de Informacion
y Comunicaciones en la Gerencia de
Infraestructura y Tecnologias de
Conformidad con el Modelo de Organizacion
de los Centros de Gestion Informatica

el Sistema de Gestion de Archivo vy
Correspondencia (SAYC) no se encuentra
inscrito en el Catalogo Institucional de
Aplicaciones Informéaticas (CIAI)

ATIC-091-2020

Auditoria de Caracter Especial Referente a la
Gestion de las Tecnologias de Informacion y
Comunicaciones en el Hospital Nacional de
Nifios Dr. Carlos Séenz Herrera

Los aplicativos desarrollados por el CGI del
Hospital Nacional de Nifios no cumplen con la
normativa y estandares institucionales que
regulan el desarrollo y mantenimiento sistemas
de informacion.

FUENTE: Auditoria Interna. Elaboracion propia, 2020.

Al respecto, se constatdé ademas que la Direccién de Tecnologias de Informaciéon y Comunicaciones como
instancia rectora en TIC en la institucion, durante los ultimos cinco afios no ha ejecutado ninguna actividad para
verificar el cumplimento del marco regulatorio, estandares y buenas practicas en materia de desarrollo y
mantenimiento de software, lo anterior segun se desprende de consulta realizada a las unidades de trabajo que
realizan esta labor y al Area de Ingenieria de Sistemas.

Las Normas Técnicas para la Gestion y Control de las Tecnologias de Informacién de la Contraloria General de
la Republica, establecen en sus articulos 1.7, 2.1, 3.1, 3.2, 3.3y 3.4 que:

“(...) 1.7 Cumplimiento de obligaciones relacionadas con la gestién de Tl

La organizacién debe identificar y velar por el cumplimiento del marco juridico que tiene incidencia
sobre la gestion de Tl con el proposito de evitar posibles conflictos legales que pudieran ocasionar
eventuales perjuicios econémicos y de otra naturaleza. (...)

2.1 Planificacidon de las tecnologias de informacion
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La organizacion debe lograr que las Tl apoyen su mision, visién y objetivos estratégicos mediante
procesos de planificacion que logren el balance éptimo entre sus requerimientos, su capacidad
presupuestaria y las oportunidades que brindan las tecnologias existentes y emergentes. (...)

3.1 Consideraciones generales de la implementacién de TI

La organizacion debe implementar y mantener las Tl requeridas en concordancia con su marco
estratégico, planificacion, modelo de arquitectura de informacién e infraestructura tecnologica. (...)

3.2 Implementacioén de software

La organizacion debe implementar el software que satisfaga los requerimientos de sus usuarios y
soporte efectivamente sus procesos, para lo cual debe:

a. Observar lo que resulte aplicable de la norma 3.1 anterior.

b. Desarrollar y aplicar un marco metodoldgico que guie los procesos de implementacion y
considere la definicién de requerimientos, los estudios de factibilidad, la elaboracién de
disefios, la programacion y pruebas, el desarrollo de la documentacion, la conversion de datos
y la puesta en produccion, asi como también la evaluacion postimplantacién de la satisfaccion
de los requerimientos. (...) La negrita y subrayado no forman parte del original.

Asimismo, las Normas Institucionales en Tecnologias de Informacién y Comunicaciones establecen en su
apartado 3.2 Implementacion del Software que:

“3.2 Implementacién de Software.

Toda Area de trabajo debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe:

e Acatar lo dispuesto en el punto 3.1 de este documento.

e Aplicar lo establecido en la Metodologia de Desarrollo de Software, que considera la
definiciébn de requerimientos, los estudios de viabilidad, la elaboracion de disefios, la
programacion y pruebas, el desarrollo de la documentacion, la conversion de datos y la
puesta en produccion, asi como también la evaluacién post-implantacion de la satisfaccion
de los requerimientos.

e Aplicar lo establecido en la Metodologia de Modelacién de Datos Institucional.

e Contar con la debida Certificacion de Cumplimiento con el Modelo de Datos Institucional que
otorga la Direccién de Tecnologias de Informacién y Comunicaciones, con el propdsito de
integrar el modelo de datos la arquitectura de informacion de la Institucion. (...)

e Contar con criterio del Area Ingenieria de Sistemas avalando la propuesta de desarrollo y/o
adquisicion del software.

¢ Mantener actualizada la informacion del software adquirido o desarrollado en el Catalogo
Institucional de Aplicaciones Informaticas —CIAI-.”

Por su parte, el Manual de Organizacioén de la Direccién de Tecnologias de Informacion y Comunicaciones refiere
en el apartado “Gestion Estratégica” que:

“(...) Gestion Estratégica
Es responsable de dirigir, planificar, coordinar, controlar y evaluar en forma estratégicalos
recursos v la gestién a nivel macro, con la finalidad de lograr el desarrollo efectivo de la

organizacion, la oportunidad, la calidad en la prestacién de los servicios que se otorgan a los
usuarios y facilitar el cumplimiento de la misién y de la vision establecida.
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Para cumplir con lo anterior se establecen las siguientes funciones sustantivas:

e Determinar y autorizar la unidad responsable del desarrollo de un sistema de
informacién especifico (Direccién de Tecnologias de Informaciéon y Comunicaciones
0 Centro de Gestién Informatica), con base en lo establecido en el Portafolio de Proyectos,
el marco normativo vigente, la capacidad técnica y operativa de la misma, entre otros
elementos, con el propdsito de logar la efectividad y oportunidad de los programas a realizar.
(...)” La negrita y subrayado no forman parte del original.

Finalmente, el Modelo de Organizacion de Centros de Gestion Informética, sefiala en los apartados
“Conceptualizacién del Area”y “Gestién Técnica” para los CGI Tipo B que:

“Conceptualizacion del Area

(...) Desarrolla e implementa, previa autorizacién de la Direccién de Tecnologias de
Informacién y Comunicaciones, sistemas de informacién y aplicaciones locales, con el fin de
automatizar procesos operativos especificos, es responsable del mantenimiento preventivo y
correctivo del hardware, del software internos y define acciones que permitan mejorar la gestion
en beneficio de los usuarios. (...)

Gestion Técnica

(...) Disefiar e implementar, previa autorizacion de la Direcciéon de Tecnologias de Informacion
y_Comunicaciones, sistemas de informacion y aplicaciones automatizadas en su ambito de
competencia, con fundamento en las necesidades, las politicas, las normas y los estandares
vigentes, con la finalidad de agilizar los procesos operativos y colaborar en la toma de decisiones.
(...)” La negrita y subrayado no forman parte del original.

El Master Robert Picado Mora, Sub Gerente de la Direccion de Tecnologias de Informacion y Comunicaciones,
sefialo lo siguiente:

“Considero que esta situacién se da debido a la ejecucion de actividades asiladas al margen del
marco regulatorio aplicable por parte de las unidades de trabajo no adscritas a la DTIC, algunas
de las cuales no promueven la estandarizacion, ocasionando entre otras cosas, duplicidad de
esfuerzos e incremento de costos.”

El Master Danilo Hernandez Monge, Jefe del Area de Ingenieria en Sistemas, indicé que:

“Derivado de recomendaciones efectuadas por la Auditoria Interna en diferentes momentos e
informes referentes este tema, se han hecho comunicados sobre la obligatoriedad de aplicar la
normativa que regula el desarrollo y mantenimiento de sistemas de informacion en la institucién,
entre ellas, aval técnico y registro en el Catalogo de Institucional de Aplicaciones Informaticas
(CIAl), alineacién con el Modelo de Datos Institucional (MDI) y demas acciones que conlleva esta
tematica, sin embargo, dicho incumplimiento, a mi parecer obedece a vacios y limitaciones en la
forma en que se encentra organizada la Caja en cuanto a unidades de TIC se refiere, asi como al
modelo de gobierno de TIC actual, situacién que no es un tema nuevo, y pese a los esfuerzos para
su mitigacién, no se ha logrado corregir en su totalidad.

Concretamente, no hemos podido identificar todos los desarrollos efectuados por las diferentes
unidades que realizan esa actividad, mismas que tramitan o justifican desarrollos por su propia
cuenta sin apegarse al marco regulatorio aplicable, aspecto que dificulta su regulacién.”

La situacion descrita podria limitar la interoperabilidad e integracion de dichas herramientas informaticas, asi
como ocasionar incongruencias en los registros almacenados (tipos de dato y formato), afectando la calidad de
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la informacion disponible para la toma de decisiones debido a la ausencia de estandares. Asimismo, constituye
un incumplimiento a la normativa institucional aplicable que regula el desarrollo de sistemas de informacion,
ocasionando, ademas, una eventual duplicidad de esfuerzos al no aplicarse los controles respectivos en esa
materia para verificar por medio del CIAI si las iniciativas a desarrollar ya fueron creadas por otra unidad de
trabajo.

3. REFERENTE LOS MECANISMOS DE COORDINACION ENTRE LA DIRECCION DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES Y LAS UNIDADES QUE DESARROLLAN Y BRINDAN
MANTENIMIENTO A SISTEMAS DE INFORMACION

Se constaté la ausencia de un mecanismo de coordinacién formalmente definido entre la Direccién de
Tecnologias de Informacion y Comunicaciones (DTIC) como ente rector en Tecnologias de Informacion y
Comunicaciones en la Caja y las unidades de trabajo que desarrollan y brindan mantenimiento a sistemas de
informacion en la institucion para controlar esa actividad, como Centros de Gestion Informatica Gerenciales,
Locales y otras instancias, lo anterior segin se desprende de consulta realizada a las unidades de trabajo que
realizan esta labor:

Tabla 6:
CCSS: Mecanismos de Coordinacion entre la DTIC y unidades que Desarrollan y Brindan Mantenimiento
a Sistemas de Informacion, 2020

ID Unidad Mecanismo de Coordinacién
1 | Gerencia Pensiones Hay lineamientos, pero no mecanismos para coordinar estas actividades.
2 | Hospital San Vicente de Padl No
Sub Area Sistema Automatizado Algu_nas revisiones, como el modelo de la base de datos con MDI, soporte a [os
3 servidores y bases de datos, por lo que se encargan de su configuracion,

RRHH actualizacion y seguridad.

El mecanismo normalmente usado para cuando se ha requerido un nuevo
desarrollo, denominado de alcance gerencial o departamental; comunicamos al
AIS DTIC, junto con la justificacion y documentaciéon técnica pertinente;
solicitando criterio TIC y su aval. En caso de que haya una respuesta afirmativa
para llevar a cabo la iniciativa se cumple con toda la normativa vigente.

Cabe recordar que los desarrollos institucionales en salud son dirigidos en su

4o . - totalidad, mediante la AGEDI, en Comité Gestor EDUS, cuya responsable
erencia Médica . .

Gerencial es Lorena Solis Guevara.

Ademas, cabe aclarar también que, existen muchas otras soluciones TIC de

Unidades adscritas a la Gerencia Médica, que no pasan por este CGIl. En cuyos

casos, no llegamos a conocer parcial o totalmente sobre esos desarrollos

aislados, por lo cual no nos hacemos responsables del acompafiamiento

tecnolégico, ni del impacto, en el cumplimiento de estandares, o0 apego a buenas

practicas en el desarrollo de aplicaciones.

5 | Hospital de Alajuela No por el momento

No, se limitan a solicitar la lista de sistemas que tenemos en produccion o en

proceso desarrollo ocasionalmente

7 | Hospital Calderén Guardia No indica

Conocemos que la DTIC ha emitido una serie de lineamientos que debemos

acatar, sin embargo, una comunicacion en ambos sentidos seria lo ideal y no

solamente el hecho de emitir reglamentos sin brindar las debidas capacitaciones

o coordinaciones directas, o sin solicitar puntos de vista de los CGIs. Un

acompafiamiento constante, capacitaciones y guias serian de gran ayuda para

cumplir con las expectativas de la DTIC.

6 | Hospital México

8 | Hospital Nacional de Nifios

Gerencia de Infraestructura 'y

. No indica.
Tecnologia
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En los Ultimos afios se conoce por correos electronicos enviados por DTIC de
algunos lineamientos para desarrollo de sistemas, sin embargo como no se han
autorizado desarrollos locales no se ha tenido ninguna coordinacién con esa
dependencia; en cuanto a los mantenimientos no hay una comunicacion asertiva
de apoyo a nuestra gestion, que nos permita conocer si nuestra forma de dar
mantenimiento a los sistemas es lo que pretende la DTIC, es necesario
10 | Hospital San Juan de Dios armonizar entre ambas partes los mecanismos que nos permitan realizar las
acciones segun lo que se pretende institucionalmente, para ello es necesario el
acercamiento de parte de DTIC y brindar reuniones de trabajo periddicas a fin de
validar las acciones a ejecutar y si las mismas son funcionales en nuestros
centros hospitalarios; es importante iniciar con este acercamiento que a la fecha
no existe y que se requiere para laborar los CGls acatando las disposiciones
emitidas.

Actualmente no existe ningun mecanismo de coordinacién establecido entre los
desarrollos y los mantenimientos con la DTIC, particularmente porque no se ha
11 | Hospital Monsefior Sanabria desarrollado ningun sistema de informacion nuevo desde el afio 2017. Solo se
ha procedido con el mantenimiento de los sistemas desarrollados previos a ese
afio.

GEIT, SESI: Aval Técnico de la DTIC y Aval del MDI.
SCCP, SCET: Aval Técnico de la DTIC.

Sitios Share Point, Desarrollo de Herramienta de Gestién gerencial basado en
Arquitectura Empresarial, SGC: Para la creacion de los sitios en SharePoint se
coordina con Julio Madrigal y Maximo Angulo, para la definicion de permisos,
12 | Gerencia Administrativa asignacion de espacio para el desarrollo del sitio. Si se tiene algun inconveniente
se coordina con dicha para la asesoria  correspondiente.

Jurix: N/A.
Sistema Institucional de Salud Ocupacional: El desarrollo de esta herramienta,

la implementacion de desarrollo, metodologia de trabajo | da la DTIC, por ende,
esta coordinacién se efectla directamente con el AIS de la DTIC.

Aparte de la metodologia no se tiene conocimiento de ningln otro mecanismo.
13 | Gerencia Financiera En lo que respecta al sitio colaborativo si se tiene una coordinacién constante
con los encargados en la Subéarea Servicios Digitales Estratégicos

Si, por medio de un formulario se solicita la creacion o modificacién de un

14 | Direccién de Cobros .
sistema.

La comunicacién o coordinacion entre ambas partes es por medio de oficio,
correo electronico detallando el caso y cuando es necesario se realizan

15 | Direccion de Presupuesto reuniones o sesiones de trabajo con los interesados para detallar el tema, esto
permite definir el alcance de lo solicitado y si determinar si es factible la
realizacion.

En los temas de cubos de informacién estadistica con la metodologia existente.

16 | Direccion SICERE Ademas, en temas de intranet con la documentacién “Estrategia implementacion
de Sitios de Intranet”

17 Hospital Carlos Luis Valverde Directamente no lo tiene con el centro médico, pero lo desarrollado cumple con

Vega el estédndar institucional de modelado de datos y demds aspectos de desarrollo.

Es de nuestro conocimiento la informacion que se publica en el sitio de
colaboracion http://intranet.ccss.sa.cr/SitePages/Inicio.aspxesta se encuentra a
disposicion de los funcionarios de la institucion, en ella podemos encontrar
boletines de comunicaciéon en cuanto a diferentes areas de TI; ademéas de
plantillas y documentos que se pueden utilizar de acuerdo a la necesidad, en
18 | Hospital Max Peralta ellas se publican los contactos de las personas a las que se puede consultar
referente a cada tema.

En el caso de la Sub Area de Desarrollo de Sistemas de la DTIC conocemos que
el MSc. Danilo Hernandez es el encargado de esta y cuando se ha requerido
realizar consultas o exponer alguna solicitud, él nos ha atendido y apoyado en
todo momento.

CONTIENE
@ firmadigital L.
Lev Negasa “La CAJA es una” Pagina 24 de 73




COSTA RICA

CAJA COSTARRICENSE DE SEGURO SOCIAL

Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468

Correo electrénico: auditoria_interna@ccss.sa.cr

19 | Gerencia de Logistica

Este proceso de comunicacion y coordinacion se perdié cuando se dejo de
realizar los Consejos de CGl's y DTIC; ya que este era medio o el espacio de
didlogo directo con la Direccion TIC para intercambiar ideas, establecer planes
de trabajos, se nos daba a conocer las nuevas directrices, cambios que se
avecinaban, entre otros. Pero toda esa comunicacion se ha perdido.

En el caso de esta unidad nos encontramos trabajando con el cambio de la
plataforma del SIGES en conjunto con DTIC; se mucho de este proceso por una
serie de gestiones realizadas por esta Area, basados a un informe o nota de la
Auditoria, que nos permiti6 tener un mayor respaldo para las gestiones
realizadas.

Creo importante mencionar de la importancia de retomar este tipo de Sesiones
de trabajo, para articular de manera conjunta los esfuerzos de las diferentes
unidades y no como lo que se percibe actualmente, que es son esfuerzos
aislados en donde muchos de ellos interfieren con los existentes o otros que se
dejan de realizar por una mala comunicacion del proceder correcto de las
actividades a realizar. Por lo anterior, recalco la necesidad y la importancia de
retomar buenas préacticas de comunicacion y mejorarlas de manera positiva, sin
culpabilidades a nadie, ni por temas de poder; sino retornarlas por el bien de los
usuarios finales y de la Institucién en General, que es por lo que nos debemos.

FUENTE: Auditoria Interna. Elaboracién Propia, 2020.

En lo que respecta de los Centros de Gestion Informética, cabe mencionar que este Ente de Fiscalizacion
mediante oficio de advertencia AD-ATIC-3271-19 de fecha 3 de diciembre del 2019, identificé oportunidades de
mejora relacionadas con la “Gestion del Consejo Institucional de Centros de Gestién Informatica”, entre las que

destaca:

Aspecto que toma relevancia considerando que el Manual de Organizacién de la Direccién de Tecnologias de

“...) 3. Sobre la frecuencia de las sesiones de trabajo del Consejo Institucional de Centros de
Gestion Informética.

Esta Auditoria identificé mediante las minutas de reunién almacenadas en el sitio colaborativo que,
dicho Consejo no se reune desde octubre del 2017, lo cual representa mas de dos afios sin
sesionar. (...)”

Informacion establece lo siguiente sobre el Consejo Institucional de Centros de Gestién Informatica:

“(...) El Consejo Institucional de Centros de Gestion Informética es un érgano técnico colegiado,
donde se analizan situaciones complejas propias de la materia con el fin de encontrarles solucion,
participa en la actualizacién, divulgacion e integracion de las tecnologias de informacion y las
comunicaciones, en estricto apego a las normas y lineamientos establecidos por los niveles
superiores institucionales.

La Direccién de Tecnologias de Informacion y Comunicaciones informa a través de las sesiones
del Consejo sobre todos los aspectos atinentes a las acciones estratégicas y de conduccién de la
gestion de las tecnologias.

Los miembros del Consejo seran los responsables de divulgar en su ambito de competencia la
informacion que les haya sido suministrada por la Direccidon de Tecnologias de Informacion y
Comunicaciones.

Asimismo, se promovera una comunicacion entre los miembros del Consejo y la Direccion de
Tecnologias de Informacion y Comunicaciones, que permita interrelacionar los lineamientos
estratégicos y proyectos institucionales, con los requerimientos técnicos y las acciones que se
desarrollan en los Centros de Gestién Informatica. (...)”
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Las Normas Técnicas para la Gestion y Control de las Tecnologias de Informacion de la Contraloria General de
la Republica, establecen en sus articulos 1.7, 2.1, 3.1 que:

“(...) 1.7 Cumplimiento de obligaciones relacionadas con la gestion de T/

La organizacion debe identificar y velar por el cumplimiento del marco juridico que tiene incidencia
sobre la gestion de Tl con el propdsito de evitar posibles conflictos legales que pudieran ocasionar
eventuales perjuicios econémicos y de otra naturaleza. (...)

2.1 Planificacidon de las tecnologias de informacién

La organizacion debe lograr que las Tl apoyen su misién, vision y objetivos estratégicos mediante
procesos de planificacién que logren el balance 6ptimo entre sus requerimientos, su capacidad
presupuestaria y las oportunidades que brindan las tecnologias existentes y emergentes. (...)

3.1 Consideraciones generales de la implementacién de TI

La organizacion debe implementar y mantener las Tl requeridas en concordancia con su marco
estratégico, planificacién, modelo de arquitectura de informacion e infraestructura tecnolégica. (...)

Asimismo, las Normas Institucionales en Tecnologias de Informaciéon y Comunicaciones establecen en su
apartado 3.2 Implementacion del Software que:

“3.2 Implementacién de Software.

Toda Area de trabajo debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe: (...)

e Contar con la debida Certificacion de Cumplimiento con el Modelo de Datos Institucional que
otorga la Direccién de Tecnologias de Informacion y Comunicaciones, con el propésito de
integrar el modelo de datos la arquitectura de informacion de la Institucion. (...)

e Contar con criterio del Area Ingenieria de Sistemas avalando la propuesta de desarrollo y/o
adquisicion del software. (...)”

Por su parte, el Manual de Organizacién de la Direccion de Tecnologias de Informacion y Comunicaciones refiere
en el apartado “Gestién Estratégica” que:

“(...) Gestion Estratégica

Es responsable de dirigir, planificar, coordinar, controlar y evaluar en forma estratégica los
recursos v la gestién a nivel macro, con la finalidad de lograr el desarrollo efectivo de la
organizacién, la oportunidad, la calidad en la prestacion de los servicios que se otorgan a los
usuarios y facilitar el cumplimiento de la misién y de la vision establecida. (...)” La negrita y
subrayado no forman parte del original.

Finalmente, el Modelo de Organizacion de Centros de Gestion Informatica, sefiala en los apartados
“Conceptualizacién del Area”y “Gestién Técnica” para los CGI Tipo B que:

“Conceptualizacion del Area

(...) Desarrolla e implementa, previa autorizacién de la Direccién de Tecnologias de
Informacién y Comunicaciones, sistemas de informacién y aplicaciones locales, con el fin de
automatizar procesos operativos especificos, es responsable del mantenimiento preventivo y
correctivo del hardware, del software internos y define acciones que permitan mejorar la gestion
en beneficio de los usuarios. (...)
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El Master Robert Picado Mora, Sub Gerente de la Direccion de Tecnologias de Informacion y Comunicaciones,

Gestidn Técnica

(...) Disefiar e implementar, previa autorizacién de la Direccién de Tecnologias de Informacidn
y _Comunicaciones, sistemas de informacion y aplicaciones automatizadas en su ambito de
competencia, con fundamento en las necesidades, las politicas, las normas y los estandares
vigentes, con la finalidad de agilizar los procesos operativos y colaborar en la toma de decisiones.
(...)” La negrita y subrayado no forman parte del original.

menciono al respecto lo siguiente:

“Efectivamente, no habia podido sesionar con el Consejo de CGI’s debido a que este afio ha sido
atipico producto de la pandemia, oblighndonos a reforzar recursos y esfuerzos, a pesar de lo
anterior, se retoma el tema del Consejo de Centros de Gestidn Informatica, ya hicimos una sesion
y la préxima semana tenemos la segunda.

No obstante, en ese Consejo interactian principalmente los Centros de Gestion Informatica
Gerenciales y no son los que mas desarrollan software, pero visualizo como oportunidad de mejora
gue ellos conozcan el marco normativo y lineamiento que se esta desarrollando actualmente.”

El Master Danilo Hernandez Monge, Jefe del Area de Ingenieria en Sistemas, sefialo lo siguiente:

“Sobre ese respecto, reitero mi criterio de que este y otros temas obedecen al modelo de gobierno
actual de TIC institucional.”

La situacion esbozada podria comprometer la ejecucion del proceso de desarrollo y mantenimiento de sistemas
de informacion en la Caja bajo los principios de eficiencia, eficacia, ordenamiento juridico y técnico, limitando la
efectividad en la gestidn de actividades sustantivas esa en materia, en detrimento del cumplimiento de objetivos
estratégicos, administracion de los recursos publicos y la normativa aplicable.

4. SOBRE EL DESARROLLO DE APLICATIVOS EN UNIDADES NO ADSCRITAS A LA DIRECCION DE
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES CON FUNCIONALIDADES SIMILARES A
SISTEMAS DE INFORMACION DE ALCANCE INSTITUCIONAL

Se evidenci6 el desarrollo de sistemas de informacién por parte de unidades no adscritas a la Direccion de
Tecnologias de Informacion como instancia rectora en Tecnologias de Informacién y Comunicaciones (DTIC) de
la CCSS con funcionalidades similares a aplicativos de alcance institucional:

Tabla 7:
CCSS: Sistemas de Informacién con Funcionalidades Similares la Aplicativos Institucionales,
2020
ID Unidad Nombre del Sistema Estado Aval DTIC Regllzfro Aplicativo Institucional
Software para el control de . . .
1 | Gerencia Médica consecutivos Produccion Si Si (SslsAtsga de Archivo y Correspondencia
(Correspondencia)
2 | Gerencia Médica Softwa}re Manejo de Inventario Produccion Si Si Sistema de Control de Bienes Muebles
de Activos (SCBM)
. . Sistema Integrado Gestion de Personas
3 | Hospital de Alajuela f;)tr)rc\)l:;rgsn)entos (Dias Produccion No No (SIPE) / Sistema Operativo Gestion de
Recursos Humanos (SOGERH)
4 | Hospital de Alajuela Gestion de Documentos Produccion No No (SslsAtsga de Archivo y Correspondencia
5 | Hospital México Sistema de Gestién de Planificado / No No Sistema de Archivo y Correspondencia
p Correspondencia Desarrollo (SAYC)
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Sistema Integrado Gestién de Personas

6 gﬁzr:gg Calderon Sistema Tramites RH Producciéon No indica | No (SIPE) / Sistema Operativo Gestién de
Recursos Humanos (SOGERH)
Hospital Calderén | Sistema Web consulta de Sistema Integrado Gestion de Personas
7 Guarr)dia Nombramientos Produccion No indica | No (SIPE) / Sistema Operativo Gestién de
Recursos Humanos (SOGERH)
Hospital Nacional de Sistema Integrado Gestion de Personas
8 Niﬁops Registro de Elegibles Producciéon No No (SIPE) / Sistema Operativo Gestién de
Recursos Humanos (SOGERH)
Hospital Nacional de . J_— . ” Expediente Digital Unico en Salud
9 Nifios Medisys / Multiples M6dulos Produccion No No (EDUS)
Hospital Nacional de | Sistema de Control de ” Sistema Integrado Institucional de
10 | .= Produccion No No
Nifios Presupuesto Presupuesto (SIIP)
. . Sistema Integrado Gestién de Personas
11 gic:)sspnal San Juan de gféirrgisln;igr:ﬁnléb&rﬁ_l EI?QH) Produccion Si No (SIPE) / Sistema Operativo Gestion de
Recursos Humanos (SOGERH)
12 H_ospltal San Juan de Sistema de Transportes Produccion No No Sistema  Gestion de Transporte
Dios Institucional (GETI)
13 H_ospltal San Juan de Sistema Control Presupuestario | Produccion No No Sistema Integrado Institucional de
Dios Presupuesto (SIIP)
Hospital San Juan de . ” Sistema de Archivo y Correspondencia
14 Dios Control de Correspondencia Produccion No No (SAYC)
Hospital San Juan de Sistema Integrado Gestién de Personas
15 Diosp SILARH Externo Producciéon No No (SIPE) / Sistema Operativo Gestién de
Recursos Humanos (SOGERH)
Hospital San Juan de . ” Sistema de Archivo y Correspondencia
16 Dios Consecutivos Produccion No No (SAYC)
Hospital Monsefior Sistema Integrado Gestién de Personas
17 Sangbria Control de Nombramientos Desarrollo No No (SIPE) / Sistema Operativo Gestion de
Recursos Humanos (SOGERH)
18 Hospltql Monsefior Gesti6n Documental Produccion No No Sistema de Archivo y Correspondencia
Sanabria (SAYC)
Hospital Monsefior L Sistema  Gestion de  Transporte
19 Sanabria Transportes Produccion No No Institucional (GETI)
P . Sistema de administracion de ” . . .
20 | Gerencia Financiera Propiedades - SIAP Produccion Si Si Bienes Inmuebles (BI)
Este
sistema es
una
migracion
- . Sistema Integrado de Planificado / . yo oo .
21 | Gerencia Financiera Propiedades y Sequros - SIPS | Desarrollo Si ampliaciéon | Bienes Inmuebles (BI)
del SIAP.
Por lo que
pasara a
llamarse
SIPS.
. L Control Documentos e ” Sistema de Archivo y Correspondencia
22 | Direccion SICERE Informacian (CODI) Produccion No No (SAYC)
23 Hospital ' Carlos  Luis Sistema Control Compras Produccion No No SICOP
Valverde Vega
Hospital Carlos Luis | . . ) .
24 Valverde Vega Sistema de Elegibles Desarrollo No No Sistema de Registro de Oferentes
. Sistema para la Formulacién . Sistema Integrado Institucional de
25 | Hospital Max Peralta presupuestaria No Indica No No Presupuesto (SIIP)
26 | Hospital Max Peralta Sistema para el sggmmlento de No Indica No No Sistema de Archivo y Correspondencia
la correspondencia (SAYC)
. Sistema Integrado Gestion de Personas
27 | Hospital Max Peralta Sistema para el Control de Produccion No No (SIPE) / Sistema Operativo Gestion de

acciones de personal

Recursos Humanos (SOGERH)

FUENTE: Auditoria Interna. Elaboracion propia, 2020.

Del total de aplicativos indicados en la tabla N° 7, el 74% no dispone del aval de la Direccién de Tecnologias de
Informacién y Comunicaciones, y el 85% de los mismos, no estan registrados en el Catalogo Institucional de
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Aplicaciones Informaticas (CIAl), aspecto que contraviene la normativa que regula la actividad de desarrollo y
mantenimiento de sistema de informacion.

En cuanto al Sistema de Administracion de Propiedades (SIAP) y Sistema Integrado de Propiedades y Seguros
(SIPS) visibles en las filas 20 y 21 de la tabla mencionada, es importante mencionar que este Organo de
Fiscalizacion por medio del informe ASF-165-2016 evidencid la existencia de tres aplicativos diferentes para el
control y administracion de las propiedades de la institucion.

En ese mismo orden de ideas, en los estudios ATIC-244-2016 y ATIC-022-2020, esta Auditoria aborda tematicas
vinculadas a los sistemas utilizados para automatizar los procesos de Recursos Humanos, y mas recientemente,
en el informe ATIC-091-2020, se comprobé que el software Medisys identificado en el registro 9 de la tabla N° 7
es utilizado para la gestién de expediente médico de los pacientes atendidos en el Hospital Nacional de Nifios de
manera paralela con el sistema EDUS-ARCA, pese a que éste Ultimo es el aplicativo oficial definida por la Caja
para esa actividad.

Las Normas Técnicas para la Gestion y Control de las Tecnologias de Informacién de la Contraloria General de
la Republica, establecen en sus articulos 1.7, 2.1, 2.5, 3.1y 3.2 que:

“(...) 1.7 Cumplimiento de obligaciones relacionadas con la gestion de Tl

La organizacién debe identificar y velar por el cumplimiento del marco juridico que tiene incidencia
sobre la gestion de Tl con el propdsito de evitar posibles conflictos legales que pudieran ocasionar
eventuales perjuicios econémicos y de otra naturaleza. (...)

2.1 Planificacion de las tecnologias de informacion

La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos mediante
procesos de planificacién que logren el balance 6ptimo entre sus requerimientos, su capacidad
presupuestaria y las oportunidades que brindan las tecnologias existentes y emergentes. (...)

2.5 Administracion de recursos financieros

La organizacién debe optimizar el uso de los recursos financieros invertidos en la gestion de Tl
procurando el logro de los objetivos de esa inversion, controlando en forma efectiva dichos
recursos y observando el marco juridico que al efecto le resulte aplicable. {(...)

3.1 Consideraciones generales de la implementacién de TI

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su marco
estratégico, planificacién, modelo de arquitectura de informacion e infraestructura tecnoldgica.
Para esa implementacion y mantenimiento debe: (...)

e. Analizar alternativas de solucién de acuerdo con criterios técnicos, econémicos,
operativos y juridicos, vy lineamientos previamente establecidos.

f. Contar con una definicion clara, completa y oportuna de los requerimientos, como
parte de los cuales debe incorporar aspectos de control, sequridad vy auditoria bajo
un contexto de costo —beneficio. (...)

i. Promover su independencia de proveedores de hardware, software, instalaciones y
servicios. (...) La negrita y subrayado no forman parte del original.

3.2 Implementacion de software

La organizacion debe implementar el software que satisfaga los requerimientos de sus usuarios y
soporte efectivamente sus procesos, para lo cual debe:
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Observar lo que resulte aplicable de la norma 3.1 anterior.

Desarrollar y aplicar un marco metodologico que guie los procesos de implementacion y
considere ladefinicién de requerimientos, los estudios de factibilidad, la elaboracién
de disefios, la programacion y pruebas, el desarrollo de la documentacion, la conversion
de datos y la puesta en produccion, asi como también la evaluacién postimplantacion de
la satisfaccion de los requerimientos. (...) La negrita y subrayado no forman parte del
original.

oo

El Master Robert Picado Mora, Sub Gerente de la Direccion de Tecnologias de Informacion y Comunicaciones,
sefialé lo siguiente:

“Ademas de los 29 aplicativos identificados por la Auditoria, considero que deben existir mas
sistemas con funcionalidades duplicadas entre si, situacién que a mi criterio se da debido a la
ausencia de estandarizacién del proceso de desarrollo de sistemas de informacion en la institucion,
y automatizacién por medio de una herramienta Unica.

En ese sentido, en aras de mitigar dicha situacion, la DTIC por medio del “Proyecto de Gobernanza
de las TIC” esta impulsando un cambio en la organizacion actual de las TIC en la Caja,
incorporando entre otras cosas, los centros de excelencia, y un rol llamado “Gestor de Relaciones
del Negocio”, cuyo objetivo es apoyar a las unidades de trabajo en la automatizaciéon de sus
servicios.

En esa misma linea, considero como oportunidad de mejora que a nivel de negocio no de la
Direccion de Tecnologias de Informacion y Comunicaciones, la institucién deberia promover
fortalecer y formalizar elementos de arquitectura empresarial para coadyuvar en la estandarizacion
de procesos y definir cual es la herramienta con la que se deberia desarrollar de manera Unica.

Aclara que la Direccién de Tecnologias de Informaciéon y Comunicaciones no tiene la competencia
ni el musculo para solicitar a una unidad en particular que deje de utilizar, elimine o modifique un
sistema de informacion por asuntos de jerarquia, aunado a que esa Direccion no es la duefia de
dichos aplicativos, por ejemplo, en el caso de sistemas de salud, la Gerencia Médica deberia emitir
indicaciones respecto al alineamiento de la normativa y otorgar plazos a los centros de salud para
Su acatamiento.

El Master Danilo Hernandez Monge, Jefe del Area de Ingenieria en Sistemas, indicé que:

“En este tema, se debe considerar que muchos de los equipos de trabajo que actualmente
desarrollan sistemas de informacidn surgen y se encuentran en el nivel local, los cuales se abocan
a atender necesidades en ese ambito con una vision limitada, sin acudir a otras instancias,
desconocimiento u inobservando el marco regulatorio aplicable en materia de sistemas de
informacion, como el CIAl, avales técnicos y demas normativa, ocasionado entre otras cosas,
duplicidad de esfuerzos bajo la premisa de atender necesidades o urgencias propias de los niveles
locales.”

La situacién descrita podria comprometer la utilizacién de los recursos institucionales bajo los principios de
eficiencia, eficacia, ordenamiento juridico y técnico, al destinarse parte de éstos para el desarrollo, mantenimiento
y funcionamiento de sistemas de informacién con funciones similares y/o iguales a aplicativos institucionales,
aspecto que no solo va en detrimento de la normativa aplicable en esta materia, sino que ocasiona ademas
duplicidad de esfuerzos y actividades.

5. ACERCA DEL PROCESO DE GESTION DE CALIDAD DE SOFTWARE
Se constato la ausencia de una metodologia y/o marco de trabajo estandarizado y de uso obligatorio que regule

el proceso de gestion de calidad de desarrollo y mantenimiento de sistemas de informacién en la institucion,
aplicando cada unidad de trabajo el mecanismo que considere conveniente, lo anterior segun se desprende de
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revision efectuada por este Organo de Fiscalizacion en diferentes unidades de trabajo que ejecutan dicha
actividad, tal y como puede observarse a continuacion:

Tabla 8:

CCSS: Mecanismos Utilizados para Gestionar la Calidad del Software,

2020

Unidad

Mecanismo de Calidad Software Utilizado

Gerencia Pensiones

Satisfaccion en la etapa de pruebas internas y de usuario

Hospital San Vicente de Pall

Se planifica tiempo para pruebas a nivel de desarrollo y las pruebas que realiza el duefio
del producto.

Sub Area Sistema
Automatizado RRHH

Pruebas internas cruzadas (un analista prueba lo que desarrollé otro), Pruebas por parte
de usuario, en algunas ocasiones plan piloto. Realizacion de manuales técnicos y de
usuario. Los sistemas pasan por dos ambientes diferentes antes de su pase a produccion:
1. Desarrollos, donde se codifica y se hacen las pruebas internas cruzadas, 2. Pruebas,
donde prueba el usuario lider y se realizan algunas pruebas con usuario final.

Gerencia Médica

Debido al recurso humano limitado, se involucra en todas las etapas del proyecto al
usuario experto y de esta manera garantizar la calidad de los entregables de cada sprint,
y por tanto del producto final.

Actualmente no se cuenta con mecanismo de certificacion, como una norma ISO. Sin
embargo, se esta contemplando alternativas practicas para esos efectos.

Actualmente se utiliza el patrén MVC (Modelo Vista Controlador) en java, como estandar
en la codificacion, y Primefaces para la gestion de vistas (HTML5).

Hospital de Alajuela

El servicio realiza la solicitud formal por escrito de desarrollo al CGlI.
Investigacion en catalogo de aplicaciones para verificar si aplicacion existe.
Los analistas realizan el analisis de requerimientos en conjunto con el servicio.
Se realiza un andlisis con la jefatura y se aprueba el desarrollo local.

Una vez desarrollada la herramienta se somete a u periodo de pruebas en el CGl y luego
en el Servicio.

La aplicacion ingresa en produccion.

Hospital México

Para los sistemas en desarrollo, se trabaja mediante el despliegue de prototipos
funcionales, los cuales se llevan a pruebas con algunos usuarios que van a interactuar
con la herramienta para que ellos detecten cualquier inconsistencia de funcionamiento, o
alguna necesidad no satisfecha con el médulo que se le esta4 poniendo a prueba. Se
abordan esas inconsistencias y corrigen, para desplegar las correcciones en una siguiente
liberacién de prototipo funcional en la cual puedan verificar las mismas, y prueben ademas
las nuevas funcionalidades.

Para los sistemas en produccién, se trabaja directamente con el reporte de errores que
dan los usuarios finales, y el equipo de desarrollo los toma para determinar las causas y
aplicar las correcciones que se requieran. Una vez realizadas las correcciones se
despliega una version corregida del sistema. En caso de no ser errores, sino
mantenimiento o nuevas necesidades, se evallan en el equipo de desarrollo y se planifica
la realizacién de las modificaciones que se requieran.

Hospital Calderén Guardia

A los sistemas ya implementados se les da mantenimiento en su respectivo lenguaje de
programacion, siguiendo modelos de base de datos, relaciones y funcionalidad del mismo.

Hospital Nacional de Nifios

Habitualmente se realizaban Pruebas internas antes de salir a produccion, Pruebas con
Usuario antes de salir a produccion / Proceso de acompafiamiento continuo / Reporte de
incidentes mediante Mesa de Servicio. Actualmente se realizan dichas pruebas para los
mantenimientos y ajustes menores del software existente.
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Gerencia de Infraestructura y
Tecnologia

Para asegurar la calidad de los productos desarrollados por el CGI-GIT, se aplican las
siguientes actividades:

Actividad 1: Se cuenta con servidores exclusivos para la fase de desarrollo, pruebas y
produccién.

Actividad 2: Los productos desarrollados pasan por una fase de pruebas técnicas a lo
interno de la unidad, lo anterior, previo a la presentacion del incremento al lider de
negocio.

Actividad 3: Una vez validado técnicamente el producto, se coordina con el lider de
negocio, para realizar la presentacion del incremento.

Actividad 4: Si el incremento presentado al lider de negocio recibe la aprobacion, se
continua con la fase de liberacion en produccion. Esta actividad se realiza en horarios de
noches y fines de semana. Adicionalmente el lider de negocio debe firmar la aprobacion
del producto presentado por el CGI-GIT, asi como la liberacion del producto en ambiente
de produccion.

Actividad 5: En caso de que el producto presentado, no cumpla con las expectativas y
necesidades del lider de negocio, se documentan los cambios requeridos y se inicia
nuevamente en la actividad nimero 2.

10

Hospital San Juan de Dios

Se realiza Unicamente mantenimiento; el cual es solicitado por la unidad que utiliza el
sistema y en conjunto con personeros de esa unidad (solicitante) y su proceso de puesta
en marcha es avalado por el usuario final del sistema.

11

Hospital Monsefior Sanabria

Ciclo de pruebas de calidad de software: Estimacion - Estrategia y Plan - Elaboracion -
Ejecucién - Reporte de Avance de Incidencias - Registro de Procesos e Informe Final

12

Gerencia Administrativa

RedMine, Actas de aprobacion Sprint y Actas de pase al ambiente de Produccion.

Sistema de Carrera Profesional Web: Formularios de Error y Formulario de Nuevos
Requerimientos y Actas de Aprobacion.

JURIX: Se tiene contratado evolutivo con la empresa por horas demanda.

13

Gerencia Financiera

Pruebas de usuario final.

14

Direccion de Cobros

Los sistemas de informacion arriba indicados tienen como habilidad, satisfacer
necesidades explicitas del usuario final y de las jefaturas.

15

Direccion de Presupuesto

La calidad en el desarrollo de requerimientos y mantenimiento se realiza utilizando casos
de uso, definicién de requerimientos y realizando pruebas por medio de planes, esto se
hace en conjunto con el usuario de manera que ellos puedan revisar que lo que se hizo
cumple con sus necesidades y den el visto bueno de acuerdo a lo que se solicitd,

16

Direccién SICERE

Verificacion del producto por parte del desarrollador y pruebas de usuario por parte de los
clientes.

Para el tema de Inteligencia de Negocios en la parte de desarrollo se siguen los
lineamientos de la Subarea Servicios Digitales y Estratégicos que es la rectora a nivel de
DTIC en la parte de Cubos y BI, con el mantenimiento se realiza mediante solicitudes
internas que los usuarios realizan y las mismas son atendidas segun el tipo de necesidad,
se cuenta con un ambiente de desarrollo el cual se utiliza para la atencién de lo requerido

17

Hospital Carlos Luis Valverde
Vega

Para el proceso de Calidad de Software, se indica que no existe un desarrollo
estandarizado en la unidad ya que no se cuenta con el recurso humano para explotar esa
facilidad que da todo el entorno de desarrollo de aplicaciones; pero las pruebas son
realizadas exhaustivamente por la persona que desarrollada la aplicacién, en conjunto
con el usuario final.
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El proceso de la calidad de software se realiza a través de testeo a nivel de diferentes
pruebas de caja negray caja blanca; independientemente de la metodologia desarrollada
se trabaja en el testeo de mas del 50% de las historias de usuarios.

A nivel de pruebas holisticas mas del 80% de las historias de usuarios o requerimientos,
los desarrolladores y evaluadores coordinaron estas pruebas en ambientes simulados a
la realidad.

18 | Hospital Max Peralta
En cuanto a pruebas unitarias, todos los requerimientos o las historias implican la cantidad
responsable de pruebas unitarias, estas se basan en procesos simulados, en ambiente
de pruebas.

Actualmente, nos encontramos en la planificacion de la automatizacion de pruebas
mediante sistemas especializados, este analisis de necesidades es parte de nuestras
oportunidades de mejora por lo que se contemplara para ser formulado en el 2021 o0 2022.

Para efectos de garantizar que cada una de las mejoras se despachen con la mejor
version, se establecié por esta administracion que se realice una revision por un analista
diferente al que realizo el desarrollo, permitiendo capturar algunos eventos en primera
linea, seguidamente se facilita el desarrollo en un ambientes de pruebas al usuario
experto para que sea probada; solo en el caso de que probada y validada por el usuarios,
se puede envia la naotificacion a la jefatura del area duefia del proceso para que sea
aceptada para su colocacidn en produccion. De no contar con la validacién de las pruebas
y aceptacion, no se actualiza ningunos de los componentes.

19 | Gerencia de Logistica

Los procesos de desarrollo y construccion de soluciones, utilizado en el AIS, si disponen
de lineamientos de calidad, los cuales van inmersos desde la concepcién de los
requerimientos, hasta su desarrollo y puesta en produccién, ya que, se atienden las
necesidades del negocio, de manera planificada y controlada, en concordancia con la
necesidades y prioridades del negocio, desde las premisas ¢, qué?, ¢ Para qué? Y ¢ Como?
definidas por los product owners o comités del usuario segin sean caso.

Area de Ingenieria de
Sistemas de la Direccién de
Tecnologias de Informacion y
Comunicaciones

Se ejecutan procesos de pruebas para la deteccidn y correccion temprana de errores, se
hace pruebas de validacién de criterios de aceptacion y pruebas de aceptacion de
usuarios final, donde los usuarios que plantean los requerimientos validan que la solucién
desarrollada responde a la necesidad planteada.

20

Asi mismo, se ha incursionado en los Ultimos afios mediante la estrategia de apoyo de
terceros en incorporar recursos en los equipos de desarrollo dedicados al disefio y
ejecucion de planes de pruebas funcionales para validar el software previo a su entrega
a los usuarios para las pruebas denominadas UAT (pruebas de usuario). Lo anterior
puntualmente en los equipos EDUS-SIES, EDUS SIAC, EDUS-SILC.

FUENTE: Auditoria Interna. Elaboracion propia, 2020.

Las Normas Técnicas para la Gestién y Control de las Tecnologias de Informacién de la Contraloria General de
la Republica, establecen en sus articulos 1.2 y 3.2 respectivamente que:

“...)1.2 Gestioén de la calidad

La organizacion debe generar los productos y servicios de Tl de conformidad con los
requerimientos de sus usuarios con base en un enfoque de eficiencia y mejoramiento continuo.

(...)

3.2 Implementacioén de software

La organizacion debe implementar el software que satisfaga los requerimientos de sus usuarios y
soporte efectivamente sus procesos, para lo cual debe: (...) b. Desarrollar y aplicar un marco

metodolégico que guie los procesos de implementacién y considere la definicibn de
requerimientos, los estudios de factibilidad, la elaboracién de disefios, la programacion y pruebas,

CONTIENE
(@Efirmadigital o
e b e “La CAJA es una” Péagina 33 de 73

idica de Ia firma 1




CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

COSTA RICA

el desarrollo de la documentacion, la conversion de datos y la puesta en produccién, asi como
también la evaluacién postimplantacion de la satisfaccion de los requerimientos. (...)”

El Master Robert Picado Mora, Sub Gerente de la Direccion de Tecnologias de Informacion y Comunicaciones,
menciono que:

“A mi criterio esta situacidn se debe a la falta de actualizacién del marco normativo que regula el
proceso de desarrollo y mantenimiento de sistemas de informacién, y que el mismo sea de
acatamiento obligatorio para todas las unidades que realizan esa actividad para estandarizar su
ejecucién, en ese sentido, la Direccion de Tecnologias de Informacion y Comunicaciones se
encuentra trabajando en el desarrollo de dicha normativa para implementarla lo antes posible en
aras de mitigar esta y otras situaciones asociadas a sistemas de informacioén y las TIC. “

La situacidon descrita podria impactar negativamente la ejecucion de los proyectos de software, asi como
materializar riesgos asociados a su funcionamiento, como fallas y errores, al carecer la administracion de un
mecanismo que permitan verificar y garantizar que un aplicativo cumple satisfactoriamente con los requerimientos
gue dieron su origen durante su etapa de desarrollo.

6. RESPECTO DE LA DIRECCION TECNOLOGICA EN LA SELECCION DE HERRAMIENTAS PARA EL
DESARROLLO Y MANTENIMIENTO DE APLICACIONES

Se evidencio que la institucion no ha establecido formalmente el direccionamiento tecnoldgico en torno al uso de
herramientas para el desarrollo y mantenimiento de sistemas de informacion, lo anterior en virtud de la ausencia
de un lineamiento y/o procedimiento que permita ordenar, controlar y estandarizar su utilizacion segin se
desprende de revision realizada por esta Auditoria sobre los lenguajes de programacién® y sistemas de gestion
de bases de datos’ usados en las unidades de trabajo que realizan esa actividad:

Tabla 9:
CCSS: Lenguajes de Programacién Utilizados para el Desarrollo y Mantenimiento de Sistemas de
Informacién, 2020

Nombre del Lenguaje de Programacién Cantidad
Android
APEX
Asp.net
Asp.nety C#
C# .Net
C#, ASP.Net, Visual Studio 2008
C#, ASP.Net, Visual Studio 2012
C#, MVC, Visual Studio 2019
ColdFusion
ColdFusion 2018
Data Tools para Visual Studio 2017
HTML, CSS, JS (Sharepoint)
10S
Java

[EEY

OR[N w(k|lo|lw|kr|kr|o|R|R k(|-

[EEY

6 Universidad Autonoma Nacional de México. Lenguajes de Programacion. Un lenguaje de programacion es una herramienta que permite
desarrollar software o] programas para computadora.
https://programas.cuaed.unam.mx/repositorio/moodle/pluginfile.php/1023/mod_resource/content/1/contenido/index.html, rescatado el 11 de
noviembre del 2020.

7 Oracle. Base de Datos. Normalmente, una base de datos requiere un programa de software de bases de datos completo, conocido como
sistema de gestion de bases de datos (DBMS). Un DBMS sirve como interfaz entre la base de datos y sus programas o usuarios finales, lo
que permite a los usuarios recuperar, actualizar y gestionar como se organiza y se optimiza la informacion. Un DBMS también facilita la
supervision y el control de las bases de datos, lo que permite una variedad de operaciones administrativas como la supervision del rendimiento,
el ajuste, la copia de seguridad y la recuperacion. https://www.oracle.com/es/database/what-is-database.html#WhatlsDBMS, rescatado el 11
de noviembre del 2020.
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Java - JDK 1.8 NetBeans 8.2

Java & C# .Net

Java 8

Java JSF

Javay HTML

JavaScript + C#

Microsoft SharePoint

MS Access

Oracle

N

Oracle Developer 6i
Oracle Developer 11g

P WA IOWIN(FP|FP(FPIW

PHP

PHP, Oracle

Power Apps

TypeScript + Angular

Visual Basic 6.0

) (=
N[N |N|w

Visual Basic.NET

N
(631

Visual Basic.NET 2019 y C# 2019

Visual C#

Visual C# y html

Visual Studio 2008 — C#

Visual Studio 6.0

Visual Studio Aspx.net C#

Visual Studio.NET

Visual Studio.NET / C#

=

Visual Studio.NET / C#/ VB.NET

Visual Studio.NET 2010

Total

N
[y

OININ[OIN[FPIN(P|IW(F |-

Fuente: Auditoria Interna. Elaboracion Propia, 2020.

Sistemas de Informacion,

Tabla 10:
CCSS: Motores de Base de Datos Utilizados por las Unidades que Desarrollan
2020
Nombre del Motor Base de Datos Cantidad
10.1.26-MariaDB-0+deb9ul 1
Microsoft SQL Server 3
Microsoft SQL Server 2005 24
Microsoft SQL Server 2008 15
Microsoft SQL Server 2012 46
Microsoft SQL Server 2012 / Oracle 12c 1
Microsoft SQL Server 2014 5
Microsoft SQL Server 2016 44
Microsoft SQL Server 2017 3
MongoDB 4.2 2
MySQL 3
MySQL 5.5 7
No indica 6
Oracle 1
Oracle 10g 25
Oracle 11g 19
Oracle 12c 3
Oracle 199 1
SharePoint 2
Total 211

Fuente: Auditoria Interna. Elaboracion Propia, 2020.
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Tal y como puede observarse en las tablas anteriores, a la fecha, la Caja utiliza aproximadamente 40 lenguajes
de desarrollo y 19 motores de bases de datos diferentes, asimismo, llama la atencion de este Organo de
Fiscalizacion que varios de esos productos corresponden al mismo fabricante, sin embargo, se usan versiones
distintas, por ejemplo, los paquetes de desarrollo y bases de datos Microsoft y Oracle, aspecto que limita la
estandarizacién e integracién de los sistemas de informacién en la institucién, y compromete el uso adecuado de
los recursos publicos al destinarse recursos para adquirir herramientas diferentes para un mismo fin.

En ese mismo orden de ideas, se comprobé que 10 de las herramientas esbozadas en las tablas 9 y 10 estan
descontinuadas por su fabricante, por tanto, no reciben soporte, tal y como puede verse a continuacion:

Tabla 11:
CCSS: Herramientas de Desarrollo y Motores de Base de Datos Descontinuados por su Fabricante,
2020
Nombre de la Herramienta Fechafina[ del soporte | Fechafinal del soporte
estandar extendido
Visual Basic 6.08 31/03/2005 08/04/2008
Visual Studio 2008° 09/04/2013 10/04/2018
Visual Studio 20101° 14/07/2015 14/07/2020
Microsoft SQL Server 20051 12/04/2011 12/04/2016
Microsoft SQL Server 200812 08/07/2014 09/07/2019
Oracle 6i*® 31/01/2005 31/01/2008
Oracle 10.1%* Enero del 2009 Enero del 2012
Oracle 10.215 Julio del 2010 Julio del 2013
Oracle 11.116 Agosto del 2012 Agosto del 2015
Oracle 11.2%7 Enero del 2015 Diciembre del 2020

Fuente: Auditoria Interna. Elaboracion Propia, 2020.

Las Normas Técnicas para la Gestién de Tecnologias de Informacion, de la Contraloria General de la Republica
establece en los apartados 2.1, 3.1y 3.2 que:

“...) 2.1 Planificacién de las tecnologias de informacion
La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos mediante
procesos de planificacién que logren el balance 6ptimo entre sus requerimientos, su capacidad

presupuestaria y las oportunidades que brindan las tecnologias existentes y emergentes. (...)

3.1 Consideraciones generales de la implementacion de Ti

8 Microsoft. Buscar el ciclo de vida del producto. https://support.microsoft.com/es-cr/lifecycle/search?alpha=Visual%20basic%206.0, rescatado
el 27 de octubre del 2020.

9 Microsoft. Lifecycle. https://docs.microsoft.com/en-us/lifecycle/products/visual-studio-2008, rescatado el 27 de octubre del 2020.

10 Microsoft. Lifecycle. https://docs.microsoft.com/en-us/lifecycle/products/visual-studio-2010, rescatado el 27 de octubre del 2020.

1 Microsoft. Lifecycle. https://docs.microsoft.com/en-us/lifecycle/products/microsoft-sql-server-2005, rescatado el 27 de octubre del 2020

12 Microsoft. Lifecycle. https://docs.microsoft.com/en-us/lifecycle/products/microsoft-sql-server-2008, rescatado el 27 de octubre del 2020

13 Oracle. Oracle Forms 6i and Reports 6i Licensing. https://www.oracle.com/assets/forms-reports-070602.pdf, rescatado el 28 de octubre del
2020.

14 Oracle. Oracle Lifetime Support Policy, https://www.oracle.com/us/assets/lifetime-support-technology-069183.pdf, rescatado el 28 de
octubre del 2020.

15 Oracle. Oracle Lifetime Support Policy, https://www.oracle.com/us/assets/lifetime-support-technology-069183.pdf, rescatado el 28 de
octubre del 2020.

16 Oracle. Oracle Lifetime Support Policy, https://www.oracle.com/us/assets/lifetime-support-technology-069183.pdf, rescatado el 28 de
octubre del 2020.

17 Oracle. Oracle Lifetime Support Policy, https://www.oracle.com/us/assets/lifetime-support-technology-069183.pdf, rescatado el 28 de
octubre del 2020.
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La organizacion debe implementar y mantener las Tl requeridas en concordancia con su marco
estratégico, planificacién, modelo de arquitectura de informacion e infraestructura tecnolégica. (...)

3.2 Implementacion de software

La organizacion debe implementar el software que satisfaga los requerimientos de sus usuarios y
soporte efectivamente sus procesos, para lo cual debe (...) b) Desarrollar y aplicar un marco
metodolégico que guie los procesos de implementacién y considere la definicibn de
requerimientos, los estudios de factibilidad, la elaboracién de disefios, la programacién y pruebas,
el desarrollo de la documentacion, la conversion de datos y la puesta en produccién, asi como
también la evaluacién postimplantacion de la satisfaccion de los requerimientos. (...)”

El Master Robert Picado Mora, Sub Gerente de la Direccion de Tecnologias de Informacion y Comunicaciones,
sefialo lo siguiente:

“Esta situacidn obedece a la desactualizacién de la documentacion de arquitectura tecnolédgica
institucional, como parte de las gestiones del Proyecto de Gobernanza de las TIC, nos
encontramos trabajando en la fase de revisién para definir dicha regulacién, con el objetivo de
estandarizar las herramientas de desarrollo utilizadas en la Caja, lo cual no quiere decir que no se
presenten dispensas, no obstante, se debera justificar previo a la utilizacion de software diferente
al definido en dicho marco regulatorio. “

La situacién descrita afecta la direccidn tecnolégica institucional y no favorece la estandarizacién de los sistemas
de informacién, dificultando no solo los procesos de integracidon sino también el uso 6ptimo de los recursos
institucionales, entre ellos el personal dedicado al desarrollo de aplicaciones.

Por otra parte, no disponer del servicio de soporte por parte del fabricante de las herramientas utilizadas para el
desarrollo y mantenimiento de los sistemas de informacion y motores de bases de datos, podria ocasionar la
materializacion de riesgos asociados al funcionamiento de los aplicativos que utilizan dicho software, como
incompatibilidad, fallas, limitaciones para la creacién y puesta en funcionamiento de nuevos requerimientos y
mantenimientos evolutivos, vulnerabilidades de seguridad, integridad de los datos y calidad de la informacion
debido a la antigiiedad y obsolescencia de la plataforma en que se encuentra desarrollados.

7. CONCERNIENTE AL PLAN DE CONTINUIDAD DE LA GESTION EN TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

Se evidenciaron debilidades en el Plan de Continuidad de la Gestion en Tecnologias de Informacion y
Comunicaciones del Area de Ingenieria de Sistemas, a saber:

e El plan se encuentra desactualizado, ya que el mismo corresponde a la version 2.5 de fecha 5 de abiril
del 2017.

e Segun la plantilla “PTC000 Control de revisién y aprobacién del documento”, su Ultima aprobacion fue el
5 de febrero del 2016 por parte del Master Danilo Hernandez Monge, Jefe del Area de Ingenieria de
Sistemas.

e Laultima fecha consignada en el historial de revisiones corresponde al 5 de febrero del 2016, a la version
2 del plan.

¢ No se consigna informacion sobre el Control de Ensayos efectuados para la verificacion del plan de
continuidad, ni en la plantilla “PTC010 Matriz de ensayos”.

e De los 32 riesgos identificados en dicho documento (ver anexo 3), solo se establece una estrategia de
mitigacion para 7 de ellos, adicionalmente, la informacion contenida en la plantilla “Estrategias de
Mitigacién (ARV002)” para ese fin, tiene fecha agosto del 2010, y los datos se encuentran incompletos.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacién de la Contraloria General de
la Republica establece en sus apartados 1.4.7 y 1.7 que:
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“(...) 1.4.7 Continuidad de los servicios de Tl

La organizacion debe mantener una continuidad razonable de sus procesos y su interrupcion no
debe afectar significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en practica, en forma efectiva y oportuna,
las acciones preventivas y correctivas necesarias con base en los planes de mediano y largo plazo
de la organizacion, la evaluacion e impacto de los riesgos v la clasificacién de sus recursos de Tl
segun su criticidad. (...)

1.7 Cumplimiento de obligaciones relacionadas con la gestion de TI

La organizacién debe identificar y velar por el cumplimiento del marco juridico que tiene incidencia
sobre la gestion de Tl con el propdsito de evitar posibles conflictos legales que pudieran ocasionar
eventuales perjuicios econémicos y de ofra naturaleza. (...)”

Las Politicas de Seguridad Informatica institucionales refieren en su apartado “10.14 Politica para la elaboracién
de Planes de Continuidad de la Gestion” que:

“Los Planes de Continuidad de la Gestidon, deben mantenerse en vigencia y transformarse en una
parte integral del resto de los procesos de administracién y gestion.

La administracién de la continuidad de la gestion debe incluir controles, procedimientos, asignacion
de responsable, pruebas, destinados a identificar y reducir riesgos, atenuar las consecuencias de
los incidentes perjudiciales y asegurar la reanudacion oportuna de las operaciones indispensables.
Adicionalmente como los planes de continuidad de la gestidon pueden fallar debido a suposiciones
incorrectas, negligencias o cambios en el equipamiento o el personal, debe considerarse dentro
de su administracion la realizacién de pruebas periédicas para garantizar que los mismos estén
actualizados y son eficaces. Las pruebas también deben garantizar que todos los miembros del
equipo de recuperacion y demas personal relevante estén al corriente de los planes.”.

El Master Danilo Hernandez Monge, Jefe del Area de Ingenieria en Sistemas, indicé que:

“Esta situacion se da por cuanto a la fecha utilizamos varias herramientas automatizadas para
mejorar la gestion de las actividades del Area de Ingenieria de Sistemas (AIS), entre ellas,
Redmine y Team Services, asi como ambientes de contingencia que permiten mantener la
continuidad de nuestros servicios.

No obstante a lo anterior, vamos a hacer la revisién del Plan de Continuidad para subsanar las
debilidades detectadas y ajustarlo a lo que establece la normativa aplicable.”

La situacion esbozada podria comprometer la continuidad razonable de los servicios que brinda el Area de
Ingenieria de Sistemas ante la materializacion de eventos como desastres, siniestros o cualquier otro suceso que
pudiese limitar o inhabilitar la ejecucidon de sus actividades, lo cual afectaria a los asegurados, patronos,
pensionados y demas usuarios de los servicios del Seguro de Enfermedad y Maternidad (SEM) y del Régimen
de Invalidez, Vejez y Muerte (IVM) que son brindados por medio de sistemas de informacién, asimismo, constituye
un incumplimiento a la normativa institucional que regula las Tecnologias de Informacién y Comunicaciones.

8. RESPECTO DEL PROCEDIMIENTO DE ANALISIS DE IMPACTO DE LOS REQUERIMIENTOS SOBRE LA
PLATAFORMA TECNOLOGICA

Se determiné que la institucién no dispone de un procedimiento claramente definido para la puesta en produccion
de sistemas de informacion que permita determinar su impacto y el de sus requerimientos en la plataforma
tecnologica, el cual coadyuve en la toma de decisiones planificada y oportuna para garantizar su implementacion
de manera adecuada sin afectar el funcionamiento adecuado de dichos equipos.
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Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion de la Contraloria General de
la Republica sefialan en sus articulos 1.4.6, 2.1, 3.1 y 3.2 respectivamente que:

“(...) 1.4.6 Seguridad en la implementacion y mantenimiento de software e infraestructura
tecnolégica

La organizacion debe mantener la integridad de los procesos de implementacion y mantenimiento
de software e infraestructura tecnoldgica y evitar el acceso no autorizado, dafio o pérdida de
informacion.

Para ello debe: (...)

b. Contar con procedimientos claramente definidos para el mantenimiento y puesta en
produccion del software e infraestructura. (...)

2.1 Planificacion de las tecnologias de informacion

La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos mediante
procesos de planificacién que logren el balance 6ptimo entre sus requerimientos, su capacidad
presupuestaria y las oportunidades que brindan las tecnologias existentes y emergentes. (...)

3.1 Consideraciones generales de la implementacion de TI

La organizacion debe implementar y mantener las Tl requeridas en concordancia con su marco
estratégico, planificacién, modelo de arquitectura de informacion e infraestructura tecnoldgica.
Para esa implementacién y mantenimiento debe: (...)

h. Formular y ejecutar estrategias de implementacion que incluyan todas las medidas para
minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos. (...)

3.2 Implementacion de software

La organizacion debe implementar el software que satisfaga los requerimientos de sus usuarios y
soporte efectivamente sus procesos, para lo cual debe:

a. Observar lo que resulte aplicable de la norma 3.1 anterior.

b. Desarrollar y aplicar un marco metodoldgico que guie los procesos de implementacién y
considere la definicion de requerimientos, los estudios de factibilidad, la elaboracion de
disefios, la programacion y pruebas, el desarrollo de la documentacién, la conversion de datos
y la puesta en produccion, asi como también la evaluacién postimplantacion de la satisfaccion
de los requerimientos.

c. Establecer los controles y asignar las funciones, responsabilidades y permisos de acceso al
personal a cargo de las labores de implementacién y mantenimiento de software. (...)”

Las Normas de Control Interno para el Sector Publico, en su apartado “3.3 Vinculacion con la planificacién
estratégica”, sefalan respecto a los indicadores de gestion lo siguiente:

“La valoracion del riesgo debe sustentarse en un proceso de planificacién que considere la misién
y la vision institucionales, asi como objetivos, metas, politicas e indicadores de desempefio claros,
medibles, realistas y aplicables, establecidos con base en un conocimiento adecuado del ambiente
interno y externo en que la institucion desarrolla sus operaciones, y en consecuencia, de los
riesgos correspondientes.
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Asimismo, los resultados de la valoracién del riesgo deben ser insumos para retroalimentar ese
proceso de planificacién, aportando elementos para que el jerarca y los titulares subordinados
estén en capacidad de revisar, evaluar y ajustar periédicamente los enunciados y supuestos que
sustentan los procesos de planificacion estratégica y operativa institucional, para determinar su
validez ante la dinamica del entorno y de los riesgos internos y externos”.

El Master Robert Picado Mora, Sub Gerente de la Direccion de Tecnologias de Informacion y Comunicaciones,
sefial6 lo siguiente:

“Actualmente cuando un servicio nuevo de TIC entra en funcionamiento, se establecen los
protocolos respectivos para asegurar su funcionamiento adecuando; actualmente se esta
trabajando en la implementacién de los “Procesos de Capacidad, Eventos y Disponibilidad”, los
cuales, entre otras cosas, va a permitir conocer el impacto de los servicios en la plataforma
tecnoldgica central, se espera que éstos estén implementados dentro de aproximadamente 6
meses. Comentar ademas que dichos procesos servirdn como insumo para la definicién y puesta
en funcionamiento de los “Acuerdos de Servicio” de los servicios de TIC que administra la Direccion
de Tecnologias de Informacién y Comunicaciones.”

La situacién descrita podria materializar riesgos asociados al funcionamiento de la plataforma tecnoldgica, como
fallas, desmejora de la capacidad de procesamiento e interrupcion prolongada de sus servicios que brindan esos
dispositivos al no disponer de un mecanismo que permita determinar el impacto de nuevos requerimientos de los
sistemas de informacién en dichos equipos, comprometiendo la continuidad de los servicios institucionales que
son brindados por medio de las herramientas tecnol6égicas que nos ocupan.

9. SOBRE LOS MECANISMOS DE RENDICION DE CUENTAS DE LA DIRECCION DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES, AREA DE INGENIERIA EN SISTEMAS, SUBAREA DE SISTEMAS
DE SALUD, SUBAREA DE SISTEMAS FINANCIEROS ADMINISTRATIVOS

Se identificaron oportunidades de mejora en relacién con los mecanismos de rendicién de cuentas de la Direccién
de Tecnologias de Informacién y Comunicaciones y sus unidades a cargo del proceso de desarrollo y
mantenimiento de sistemas de informacién, mismas que se detallan a continuacion, segun revisién de minutas
de sesiones efectuadas durante el 2019 y 2020:

¢ No se observa una periodicidad formalmente definida de las reuniones efectuadas, por ejemplo, durante el
2019 se efectuaron cuatro sesiones de trabajo para seguimiento de proyectos del Area de Ingenieria en
sistemas, sin embargo, la primera se llevé a cabo hasta junio de ese afio. Respecto al 2020, Unicamente
se identifican tres actas (enero, abril, agosto).

e En las minutas no se documenta informacién que permita:

» Orientar y dar seguimiento a los proyectos y/o iniciativas en materia de desarrollo y mantenimiento de
software.

» Identificar parametros de medicion que permitan determinar el avance de esos proyectos.

= Establecer mecanismos de seguimiento de acuerdos formalmente documentados en las minutas.

e Existen minutas sin firmar por parte de los asistentes.

Sobre ese particular, el Master Danilo Hernandez Monge, jefe del Area de Ingenieria de Sistemas mediante misiva
GG-DTIC-5791-2020 sefialé que “(...) El seguimiento y control de temas mas criticos gestionados en el AlS, se
realizan mediante la herramienta institucional de Plan Presupuesto, donde se hace una planificacion conjunta de
los temas mas relevantes que se atenderan, con compromisos de plazos y cumplimiento de metas, las cuales
son revisadas de manera semestral. (...)”, no obstante, esta Auditoria tuvo acceso al documento Plan
Presupuesto del periodo 2020-2021 de la Direccién de Tecnologias de Informacion y Comunicaciones, y de las
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13 metas planteadas en dicho instrumento, no se observa ninguna vinculada al Area de Ingenieria de Sistemas
gue permita conocer el estado de sus actividades.

La Ley General de Control Interno 8292 establece en su “Articulo 10.- Responsabilidad por el sistema de control
interno” que:

“(...) Seran responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar
y evaluar el sistema de control interno institucional. Asimismo, sera responsabilidad de la
administracion activa realizar las acciones necesarias para garantizar su efectivo funcionamiento.

(..)

Las Normas de control interno para el Sector Publico de la Contraloria General de Republica refieren en su inciso
“1.7 Rendicion de cuentas sobre el SCI” que:

“(...) Eljerarca y los titulares subordinados, segin sus competencias, deben disponer y ejecutar
un proceso periédico, formal y oportuno de rendicibn de cuentas sobre el disefio, el
funcionamiento, la evaluacion y el perfeccionamiento del SCI, ante los diversos sujetos
interesados. (...)”

Asimismo, las Normas técnicas para la gestion y el control de las Tecnologias de Informacién de la Contraloria
General de la Republica sefialan en sus articulos 5.1y 5.2 que:

(...) 5.1 Seguimiento de los procesos de Tl

La organizacién debe asegurar el logro de los objetivos propuestos como parte de la gestién de
TI, para lo cual debe establecer un marco de referencia y un proceso de seguimiento en los que
defina el alcance, la metodologia y los mecanismos para vigilar la gestion de TIl. Asimismo, debe
determinar las responsabilidades del personal a cargo de dicho proceso.

5.2 Seguimiento y evaluacion del control interno en Tl

El jerarca debe establecer y mantener el sistema de control interno asociado con la gestion de las
TI, evaluar su efectividad y cumplimiento y mantener un registro de las excepciones que se
presenten y de las medidas correctivas implementadas. (...)

Por su parte, el Instructivo para la Formulacion del Plan Presupuesto 2020-2021 refiere que:

“(...) La planificacion de corto plazo y el presupuesto se unen en un Unico documento denominado
Plan-Presupuesto, el cual expresa por medio de metas, la razén esencial de la unidad ejecutora,
Sus procesos sustantivos, proyectos y actividades de innovacion y desarrollo, investigacion,
direccion, asi como las actividades de alineamiento con los instrumentos de planificacion
superiores; con el propésito de maximizar el uso de los recursos presupuestarios asignados. (...)”

El Master Robert Picado Mora, Sub Gerente de la Direccion de Tecnologias de Informacion y Comunicaciones,
sefialo lo siguiente:

“Actualmente se realizan reuniones mensuales con las jefaturas de las Direccién de Tecnologias
de Informacion y Comunicaciones para conocer el estado de las actividades de cada de Areay
sus Subéreas, producto de esas reuniones, se generan minutas sobre los temas abordados para
su seguimiento y control, mismas que podemos remitir una muestra a la Auditoria para su revision.

En cuanto a desarrollo de sistemas se refiere, habia solicitado al Master Monge Hernandez, en su

calidad de jefe del Area de Ingenieria de Sistemas, la revision de los procesos de esa unidad para
documentarlos, dentro de esa gestion, se considera entre otras cosas, la creacion de indicadores
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para medir y controlar dichos procesos, mismos que sirvan ademas como insumo para la
elaboracion de informes de rendicion de cuentas.

La rendicion de cuentas es el deber y buena practica en la administracion publica, donde un actor informa y
explica sus acciones a otro debido a la presencia de una relacion de autoridad; mediante la aplicacion de este
proceso se espera un conocimiento efectivo de las gestiones realizadas en una unidad de trabajo para establecer
planes de mejora para establecer las medidas que se consideren pertinentes para garantizar el cumplimiento en
tiempo y forma de las actividades sustantivas.

La situacién descrita podria impactar negativamente el Sistema de Control Interno, comprometiendo el desarrollo
bajo los principios de eficiencia, eficacia, ordenamiento juridico y técnico de las actividades de seguimiento y
control de las gestiones que se realizan en el Area de Ingenieria de Sistemas, derivando en un posible
impedimento para conocer el estado de las actividades sustantivas, redirigir esfuerzos, establecer prioridades,
implementar oportunidades de mejora y buscar el logro oportuno de los objetivos de dicha unidad, en detrimento
de la normativa aplicable.

10. REFERENTE LAS LICITACIONES EN MATERIA DE DESARROLLO Y MANTENIMIENTO DE SISTEMAS
DE INFORMACION

Esta Auditoria reviso la ejecucion contractual de seis licitaciones en materia de desarrollo y mantenimiento de
sistemas de informacién gestionadas por la Direccidon de Tecnologias de Informacion y Comunicaciones (DTIC),
identificando oportunidades de mejora en la utilizacién y validacion de los mecanismos de control establecidos,
asi como el aporte oportuno y completo de la evidencia documental que respalda el accionar de forma eficiente
y eficaz de los administradores de contrato.

Al respecto, se evidenciaron riesgos relacionados con la modificacion de los mecanismos de control, ausencia de
validaciones en dichos controles, falta de documentacion que respalde la ejecucion contractual y el
incumplimiento en el orden cronolégico de la documentacion. A continuacion, se detalla la situacién especifica en
cada licitacion:

10.1 Licitacién N° 2018LN-000003-1150 “Servicios de Apoyo para el desarrollo y mantenimiento de
Sistemas Financiero-Administrativos”

Segun revisién de la documentacién de la ejecucién contractual, se evidenciaron las siguientes situaciones:

e Se omitié el uso de la plantilla establecida en las condiciones técnico-especificas de la licitacion para
especificar el consumo de horas en servicios profesionales, no obstante, el detalle de la informacion requerida
por la CCSS es redactado por el proveedor mediante un correo electrénico.

e Considerando la fecha de recepcién de los reportes de consumo por concepto de servicios profesionales,
dichos documentos fueron formalmente incorporados al expediente de contratacién en plazos relativamente
prolongados, para tales efectos, en la tabla 12 se identifican los siguientes ejemplos:

Tabla 12:
DTIC: Entrega formal e incorporacion de informes mensual de labores al expediente de la licitacion
2018LN-000003-1150,

2020
Periodo del reporte mensual de Oficio de Remisién con reportes N° Eolio
consumo adjuntos
Del 13-08-2019 al 13-09-2019 DTIC-7231-2019 del 13-11-2019 1169
Del 16-09-2019 al 11-10-2019 DTIC-7231-2019 del 13-11-2019 1169
Del 13-10-2019 al 12-11-2019 DTIC-0967-2020 del 19-2-2020 1227
Del 13-11-2019 al 03-12-2019 DTIC-0967-2020 del 19-2-2020 1227
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Del 13-11-2019 al 12-12-2019 DTIC-1337-2020 del 6-3-2020 1246
Del 13-12-2019 al 12-01-2020 DTIC-1337-2020 del 6-3-2020 1246
Del 13-01-2020 al 12-02-2020 DTIC-1337-2020 del 6-3-2020 1246
Del 13-02-2020 al 12-03-2020 DTIC-3389-2020 del 12-6-2020 1385
Del 13-03-2020 al 12-04-2020 GG-DTIC-5009-2020 del 20-8-2020 1373
Del 13-04-2020 al 12-05-2020 GG-DTIC-5009-2020 del 20-8-2020 1420
Del 13-05-2020 al 12-06-2020 GG-DTIC-5009-2020 del 20-8-2020 1420
Del 13-06-2020 al 12-07-2020 GG-DTIC-5009-2020 del 20-8-2020 1420

Fuente: Auditoria Interna. Elaboracién propia a partir de la revisién del expediente de contratacién, 2020.

A ese respecto, segun lo indicado por el Master Endry Nufiez Salas, Jefe Subarea Gestion Administrativa de la
DTIC y el Lic. Alexadnder Angelini Mora, Administrador de Contrato, esta situacion se presenta ante el flujo de
trabajo previo a la incorporacion formal de la documentacion al expediente, no obstante, explican que dicho evento
no ha contravenido el proceso de pago de las facturas que tienen relacién con la documentaciéon de marras.

10.2 Licitacién N° 2018LA-000005-1150 “Servicios Profesionales para el apoyo en los procesos de
aseguramiento de la calidad y la gestion del ciclo de vida de las aplicaciones de la CCSS”

Segun revisién de la documentacién de la ejecucién contractual, se observad lo siguiente:

¢ No se adjunté al expediente de ejecucién contractual los informes de labores del periodo comprendido entre
el 25/01/2019 al 24/07/2019, a pesar de haberse dado el consumo de horas en servicios profesionales, sin
embargo, si se efectud las respectivas actas de recepcion definitivas que ratifican la utilizacion del servicio de
marras y su debido pago, segun se puede observar en los folios No. 992, 998, 1008, 1111, 1015, 1185.

e Se identificé informes mensuales de consumo emitidos por el proveedor que no disponen de la firma del
administrador de contrato y/o el proveedor, segin se puede observar en la siguiente tabla.

Tabla 13:
DTIC: Ausencia en lafirma del Administrador de Contrato y/o proveedor en el informe de
consumo mensual, Licitacion No. 2018LA-000005-1150, 2020

Firma del
Periodo Reporte labores Folio Firma de Proveedor Administrador del

contrato
26/12/2019 al 24/01/2019 975-985 Debidamente firmado Sin Firma
25/07/2019 al 24/08/2019 1041-1046 Sin Firma Sin Firma
25/08/2019 al 24/09/2019 1053-1059 Sin Firma Debidamente firmado
25/09/2019 al 24/10/201918 1066-1072 Sin Firma Debidamente firmado*
25/10/2019 al 24/11/2019 1078-1087 Sin Firma Sin Firma*
25/12/2019 al 24/01/2020 1099-1107 Sin Firma Sin Firma*
25/01/2019 al 24/02/2019 1113-1119 Sin Firma Debidamente firmado
25/02/2020 al 24/03/2020 1123-1129 Sin Firma Debidamente firmado
25/03/2020 al 24/04/2020 1133-1140 Sin Firma Debidamente firmado
25/04/2020 al 25/05/2020 1230-1237 Sin Firma Debidamente firmado
25/05/2020 al 24/06/2020 1241-1247 Sin Firma Debidamente firmado
25/06/2020 al 24/07/2020 1253-1259 Sin Firma Debidamente firmado
25/7/2020 al 24/08/2020 1265-1271 Sin Firma Debidamente firmado

* En atencion al oficio DTIC-2774-2020, se aport6 la documentacion al 15 de mayo 2020 (Folio 1146-1173).

Fuente: Auditoria Interna. Elaboracién propia a partir de la revision del expediente de contratacion, 2020.

18 pebilidad identificada mediante en oficio DTIC-2774-2020 del 15 de mayo del 2020 (Folio 1096), para el mes de octubre 2020.
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Bajo esa perspectiva, la tabla anterior muestra los reportes sin la firma del proveedor y/o administrador de
contrato, la cual representa en dicho control una sefial de validacion de la informacién contenida en los informes.

e Los términos establecidos en el cartel solicitan la entrega del informe de labores mensual, segun el formato
previamente establecido, no obstante, se evidencian modificaciones a la plantilla que varian el registro de
informacion en la misma, especificamente al no incluir dos campos previamente solicitados “Tipo de Servicio”
y “Validado” en las condiciones técnicos-especificas del contrato.

No obstante, en los casos donde si se conservo el formato establecido, dichos valores no fueron debidamente
completados. A manera de ejemplo, se detallan los siguientes ejemplos que presentan la situacién de marras:

Tabla 14:
DTIC: Cambio u omisiones en los campos “Validado” y “Tipo de Servicio” en el informe mensual
de labores, Licitacion 2018LA-000005-1150,

2020
Anotaciones en
Fechareporte Folio Formato can;pos_ .T',?o de
ervicio” y
“Validado”
26/12/19 al 24/01/2019 975-976 Se modifico el formato
26/12/19 al 24/01/2019 977 Se omitio el llenado de
estos campos
26/12/19 al 24/01/2019 978-981 Se modifico el formato
26/12/19 al 24/01/2019 982 Se omitio el llenado de
estos campos
26/12/19 al 24/01/2019 983-985 Se modifico el formato
Ubicado
23/2752019 al 24/08/ entre el Se modificé el formato
1041-1271

Fuente: Auditoria Interna. Elaboracién propia a partir de la revisiéon del expediente de contratacion, 2020.

Taly como se observa en la tabla anterior, los reportes fueron modificados de tal manera que se omitio la inclusién
de variables que fueron definidas para recabar informacién que apoye el andlisis y validacion de los registros.

10.3 Licitacién N° 2019LA- 000014-1150 “Servicios Profesionales para la migracién y desarrollo del SPL
a ambiente Oracle”

Respecto a la ejecucion contractual de la licitacién supra citada, se identificaron las siguientes situaciones:

e Se omitid el uso de la plantilla establecida en las condiciones técnico-especificas de la licitacion para
especificar el consumo de horas en servicios profesionales, no obstante, el detalle de la informacion requerida
por la CCSS es redactado por el proveedor mediante un correo electrénico.

e Considerando la fecha de recepcion de los reportes de consumo por concepto de servicios profesionales,
estos documentos fueron formalmente incorporados al expediente de contratacién en plazos relativamente
prolongados, para tales efectos, en la tabla 15 se identifican los siguientes ejemplos:
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Tabla 15:
DTIC: Entrega formal e incorporacién de informes mensual de labores al expediente de la licitacion
2019LA-000014-1150,

2020
Periodo Oficio de Remisién N° Folio
Del 09-10-2019 al 08-11-2019 | DTIC-968-2020 del 19 de febrero de 2020 729
Del 09-11-2019 al 08-12-2019 | DTIC-968-2020 del 19 de febrero de 2020 729
Del 09-12-2019 al 08-01-2020 | DTIC-968-2020 del 19 de febrero de 2020 729
Del 09-01-2020 al 08-02-2020 | DTIC-968-2020 del 19 de febrero de 2020 729
Del 09-02-20 al 08-03-20 DTIC-3390-2020 del 12 de junio de 2020 764
Del 09-03-20 al 08-04-20 DTIC-3296-2020 del 10 de junio de 2020 774
Del 09-04-20 al 08-05-20 DTIC-3296-2020 del 10 de junio de 2020 774

Fuente: Auditoria Interna. Elaboracién propia a partir de la revision del expediente de contratacién, 2020.

Tal y como se observa en la tabla anterior, existe una remisién formal prolongada de la documentacion citada, la
cual se mantiene hasta la fecha, debido que la Ultima entrega de esta fue la adjunta en el oficio DTIC-3296-2020
del 10 de junio de 2020.

A ese respecto, segun lo indicado por el Master Endry NUfiez Salas, Jefe Subarea Gestibn Administrativa de la
DTIC y el Lic. Alexadnder Argelini Mora, Administrador de Contrato, esta situacion se presenta ante el flujo de
trabajo previo a la incorporacion formal de la documentacion al expediente, no obstante, explican que dicho evento
no ha contravenido el proceso de pago de las facturas que tienen relacion con la documentaciéon de marras.

10.4 Licitacién N° 2019CD- 000015-1150 “Servicios profesionales para el apoyo en el diseiio grafico y
web de las aplicaciones de la CCSS”

Segun revisidn de la documentacién correspondiente a la ejecucién contractual de la contratacion citada se
evidenciaron las siguientes oportunidades de mejora:

e Se observa en 10 de los informes de labores mensuales, la omisién del nombre del funcionario que brindé los
servicios profesionales, en su lugar indicando Unicamente el nombre del consultor “Pixel.SA”.

e Los reportes mensuales emitidos por el contratista carecen de la validacion del disefiador gréafico del Area de
Ingenieria en Sistemas (AIS), quién segln los términos establecidos en el contrato aprobaria y aceptaria el
conjunto de informes.

e Se observan reportes, sin la firma del proveedor o del encargado del contrato. Lo anterior, segin se observa
a continuacion:

Tabla 16:
DTIC: Ausencia de firma del Administrador de Contrato y/o proveedor
en el informe de consumo mensual, Licitacion No. 2019CD-000015-1150,

2020
. . Firmade Fir.madel
Periodo Reporte labores Folio Administrador del
Proveedor

contrato

12/10/2019 al 11/11/2019 708-709 Sin Firma Sin Firma

12/11/2019 al 11/12/2019 715-716 Sin Firma Sin Firma

12/12/2019 al 11/01/2020 723-724 Sin Firma Sin Firma
12/01/2020 al 11/02/2020 734-735 Sin Firma Debidamente firmado
12/02/2020 al 11/03/2020 742-743 Sin Firma Debidamente firmado
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12/03/2020 al 11/04/2020 748-749 Sin Firma Debidamente firmado
12/04/2020 al 11/05/2020 755-756 Sin Firma Debidamente firmado
12/05/2020 al 11/06/2020 762-763 Sin Firma Debidamente firmado
12/06/2020 al 11/07/2020 769-770 Sin Firma Debidamente firmado
12/07/2020 al 11/08/2020 778-779 Sin Firma Debidamente firmado
12/08/2020 al 11/09/2020 786-787 Sin Firma Debidamente firmado

Fuente: Auditoria Interna. Elaboracién propia a partir de la revision del expediente de contratacion, 2020.

En ese sentido, la tabla anterior muestra los reportes sin la firma del proveedor y/o administrador de contrato, la
cual representa en dicho control una sefial de validacidn de la informacién contenida en los informes.

10.5 Licitacién N° 2019LA-000016-1150 “Servicios Profesionales de Apoyo para el desarrollo y
mantenimiento de las aplicaciones EDUS”

Segun revision de la documentacion correspondiente a la ejecucion contractual de la contratacion No. 2019LA-
000016-1150 se evidenciaron las siguientes oportunidades de mejora:

e Los reportes mensuales brindados por el contratista no fueron firmados por este, segun se puede observar en
los documentos detallados en la siguiente tabla:

Tabla 17:
DTIC: Ausencia en la firma del proveedor en el informe de consumo mensual
Licitacion No. 2019LA-000016-1150, 2020

Periodo Reporte labores | Folios Observacion

1-11-2019 al 30-11-2019 738-745 | Sin Firma del proveedor
01-12-2019 al 30-12-2019 | 758-765 | Sin Firma del proveedor
01-02-2020 al 29-02-2020 | 786-794 | Sin Firma del proveedor
02-03-2020 al 31-03-2020 | 798-806 | Sin Firma del proveedor

Fuente: Auditoria Interna. Elaboracién propia a partir de la revision del expediente de contratacién, 2020.

e En los reportes mensuales del periodo del 1-11-2019 al 31-08-2020, se omitié el llenado (firma o anotacion)
del espacio “Validado”, el cual fue considerado en el disefio de la plantilla establecida en las condiciones
técnico-especificas de la contratacion.

¢ No se conserva una secuencia cronolégica en los documentos incorporados en el expediente de contratacion,
tal y como se observa en la siguiente tabla. El detalle a continuacién:

Tabla 18:
DTIC: Oficios archivados sin secuencia cronolégica en expediente Licitacion No. 2019LA-000016-1150,
2020
Oficio de Referencia Fecha Oficio Folio
DTIC-8050-2019 17 de diciembre de 2019 | 732
DTIC-0460-2020 28 de enero de 2020 735
Acta de recepcion definitiva | 5 de diciembre de 2019 736-750
DTIC-1617-2020 19 de marzo de 2020 751-753
GG-DTIC-5972-2020 5 de octubre de 2020 754
Acta de recepcion definitiva | 31 de diciembre de 2019 | 756-769
Acta de recepcién definitiva | 31 de enero de 2020 770-783

Fuente: Auditoria Interna. Elaboracién propia a partir de la revisién del expediente de contratacién, 2020.
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e Las actas de recepcion definitivas detalladas a continuacion, fueron firmadas de forma digital en una fecha
determinada pero entregada la Subarea de Gestion Administrativa (SGA) de la Direccién de Tecnologias de
Informacién y Comunicaciones en plazos prolongados, lo anterior, considerando la fecha de emisién y/o firma

de éstos.

DTIC: Entrega formal e incorporacion de informes mensual de labores al
No. 2019LA-000016-1150,

Tabla 19:

2020

expediente de la licitacion

Fecha firma de digital

Fecharecibida en SGA de la

DTIC mediante correo Folio
del documento L
electrénico

30 de marzo de 2020 5 de octubre de 2020 784-785
21 de abril de 2020 5 de octubre de 2020 796-797
17 de junio de 2020 5 de octubre de 2020 810-811
22 de junio de 2020 5 de octubre de 2020 823-824
20 de julio de 2020 5 de octubre de 2020 836-837

Fuente: Auditoria Interna. Elaboracién propia a partir de la revision del expediente de contratacién, 2020.

A ese respecto, segln lo indicado por el Master Endry Nlfez Salas, Jefe Subarea Gestion Administrativa de
la DTIC y el Lic. Sergio Paz Morales, Administrador de Contrato, esta situacion se presenta ante el flujo de
trabajo previo a la incorporacion formal de la documentacion al expediente, no obstante, explican que dicho
evento no ha contravenido el proceso de pago de las facturas que tienen relacién con la documentacion de

marras.

10.6 Licitacién N° 2020LN-000001-1150 “Servicios profesionales para el desarrollo del Sistema
Institucional de Salud Ocupacional (SISO)”

En revision del expediente de ejecucion contractual de la licitaciéon de marras, se identificé la ausencia del reporte
de horas comprendidas del 10 de agosto del 2020 al 9 de setiembre 2020.

Bien es cierto, esa documentacion no se encuentra incorporada al expediente, segun lo indicado por el Master
Endry Nufiez Salas, Jefe Subarea Gestion Administrativa de la DTIC y el Lic. Alexander Argelini Mora,
Administrador de Contrato, esta situacién se presenta ante el flujo de trabajo previo a la incorporacién formal de
la documentacién al expediente, no obstante, explican que dicho evento no ha contravenido el proceso de pago
de las facturas que tienen relacion con la documentacién de marras.

La Ley General de Control Interno N°8292, en el Articulo “7 Concepto de Control Interno”, menciona lo siguiente:

“Se entendera por sistema de control interno la serie de acciones ejecutadas por la administracién
activa, disefiadas para proporcionar seguridad en la consecucion de los siguientes objetivos:

a) Protegery conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso indebido,

irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.
c) Garantizar eficiencia y eficacia de las operaciones.
d) Cumplir con el ordenamiento juridico y técnico.”

Las Normas de Control Interno para el Sector Publico, en su articulo 5.6.1, sobre Confiabilidad, indican que:

“La informacion debe poseer las cualidades necesarias que la acrediten como confiable, de modo
gue se encuentre libre de errores, defectos, omisiones y modificaciones no autorizadas, y sea

emitida por la instancia competente.”
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El Reglamento a la Ley General de Contratacion Administrativa, en su inciso “11 Expediente” refiere lo siguiente:

“Una vez tramitada la decision inicial, se conformara un expediente por la Proveeduria como
unidad encargada de su custodia. Dicho expediente debera estar debidamente foliado y contendré
los documentos en el mismo orden en que se presentan por los oferentes o interesados, o segln
se produzcan por las unidades administrativas internas. Los borradores no podran formar parte de
dicho expediente.

La incorporacion de los documentos al expediente no podré exceder de dos dias habiles una vez
recibidos por la Proveeduria. Para ello, la Administracion, deberé adoptar las medidas necesarias
a fin de cumplir la actualizacion del expediente. Las dependencias internas deberan remitir los
estudios dentro de los dos dias habiles siguientes a su emision.”

El Manual de Procedimientos para uso de las Unidades Facultadas y Autorizadas para la adquisicion de bienes
y servicios en la CCSS, define al administrador del contrato como aquella persona o dependencia de la CCSS
encargada de la fiscalizacion del contrato y responsable de verificar el fiel cumplimiento de la contratacion, tanto
cualitativa como cuantitativamente. El mismo cuerpo normativo establece en el apartado de “Foliatura del
expediente” indica:

“En el expediente deben incorporarse todos los documentos relacionados con la contratacion y
foliarse en forma inmediata a su inclusién, cada documento nuevo se incorporara detraes del
anterior, permitiendo la lectura similar a un libro.”

Adicionalmente, segun lo establecido en el contrato de la Licitacion Publica 2018LN-000003-1150, en el capitulo
1: condiciones técnico-especificas del servicio, item No. 6 “forma de pago” (Folio 131), se determin6 como
requerimiento el uso de una plantilla para reportar el consumo de horas, indicando lo siguiente:

“6.3 informe mensual de servicios brindados. El contratista elaborara y entregaré al encargado
general de contrato un informe mensual de los servicios brindados, utilizando la plantilla Informe
de labores adjunto. Dicho informe debe ser presentado al AlS en un plazo maximo a los 5 dias
habiles posterior al Gltimo dia del mes vencido.

Segun el cartel de la Licitacion Abreviada 2018LA-000005-1150, en el capitulo 1: condiciones técnico-especificas
del servicio, item No. 6 “forma de pago” (Folio 179), indica lo siguiente, refiriéndose a los reportes de horas
consumidas:

“6.3 informe mensual de servicios brindados. El contratista elaborara y entregara al encargado
general de contrato un informe mensual de los servicios brindados, utilizando la plantilla Informe
de labores adjunto. Dicho informe debe ser presentado al AlS en un plazo maximo a los 5 dias
hébiles posterior al Gltimo dia del mes vencido.

6.4 Cada informe mensual sera valorado por la CCSS en un plazo maximo de 5 dias habiles
posteriores a la recepcion del mismo. Una vez se cuente con el visto bueno de los servicios vy el
informe, la CCSS emitird la recepcion definitiva, misma que se notificard para que proceda a
presentar la factura de manera correcta (..)”

Segun establece el cartel de la Licitacién Publica 2019LA-000014-1150, en el capitulo 1: condiciones técnico-
especificas del servicio, item No. 4 “forma de entrega” (Folio 71), se determiné como requerimiento el uso de una
plantilla para el consumo de horas, citando lo siguiente:

“4.4 Informe mensual. El contratista debe elaborar y entregar al Encargado General de Contrato
un informe mensual con el detalle del servicio brindado, utilizando la plantilla que se indica en el
Anexo 3, el cual es parte integral del cartel. Dicho informe se debe presentar en las oficinas de la
Subarea Sistemas Financiero Administrativos, cita actual en el edificio Garita & Carboni, en un
plazo maximo de 5 dias habiles posterior al Gltimo dia del mes vencido.
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Por otra parte, el capitulo 1. Condiciones Técnico-Especificas de la Licitacion 2019CD-000015-1150 “Servicios
profesionales para el apoyo en el disefio grafico y web de las aplicaciones de la CCSS”, refiere sobre las
actividades asociadas al reporte de horas, citando:

“6.3 Informe mensual de servicios brindados

Ei contratista elaborara y entregara al encargado general de contrato un informe mensual de los
servicios brindados, utilizando la plantilla que se indica en el Anexo 3 o bien, utilizando la
herramienta de control de tiempo dedicado que utiliza el Area de Ingenieria de Sistemas. Dicho
informe debe ser presentado a la CCSS en un plazo maximo a los 5 dias habiles posterior al Gltimo
dia del mes vencido.

(...) 6.5 Si el informe mensual no es validado y aceptado por la CCSS, ya sea porque no se
confeccion6 apropiadamente o porque las actividades descritas no son congruentes con el trabajo
realizado por los recursos, el informe seré devuelto, el contratista cuenta con 2 dias habiles para
efectuar los ajustes correspondientes y presentarlo al encargado de contrato, a partir de ese
momento, s i e | informe entre g a do no cumple con lo establecido, iniciara a correr la multa
respectiva.

Ademas, en ese mismo cartel, en su capitulo 2, especifica en el apartado “Fiscalizacion de los servicios
contratados”, lo siguiente respecto a la coordinacion el disefiador grafico:

(...) 11.1 El encargado de contrato en coordinacion con el disefiador grafico del AlS, se encargaran
de aprobar y aceptar en conjunto el informe mensual de los dias y/o horas de
servicios brindados por los recursos.

Finalmente, en cuanto a la Licitacién No. 2020LN-000001-1150, en los incisos 6.3 y 6.4 de los “Servicios
profesionales para el desarrollo Sistema institucional de Salud Ocupacional (SISO)” de la Licitacion No. 2020LN-
000001-1150, indican:

“6.3 informe mensual

El contratista debe elaborar y entregar al Encargado General de Contrato un informe mensual con
el detalle del servicio brindado por cada recurso asignado al contrato, utilizando la plantilla que se
indica en el Anexo 3, el cual es parte integral del cartel. Dicho informe se debe presentar en las
oficinas de la subarea Sistemas Financiero-Administrativos, cita actual en el edificio Garita &
Carboni, en un plazo méximo de 5 dias habiles posterior al tltimo dia del mes vencido.

6.4 Cada informe mensual sera valorado por la CCSS en un plazo maximo de 5 dias habiles
posteriores a la recepcién de este. Una vez que se cuente con el visto bueno de los servicios, la
CCSS emitira la recepcion definitiva, y notificara para que presenten la factura (cuya fecha debe
ser posterior al acta de recepcion) (...)”

Refiriéndose a los hallazgos correspondientes a las licitaciones No. 2018LA-000005-1150, 2019CD-000015-1150
y 2020LN-000015-1150 el Méaster Danilo Hernandez Monge, Administrador de Contrato para esas contrataciones,
indicé en sesion de trabajo, lo siguiente:

En cuanto a la ausencia de informes de consumo en la licitacion 2018LA-000005-1150

‘tendria que revisar el caso en particular para ver por qué razén se da esa situacién; ya que

recuerdo que al inicio de esta contratacidon no se disponia de la herramienta Team Services para

llevar el registro y control correspondiente.

No obstante, es importante mencionar que esa plantilla se le solicita al proveedor para remitir de
forma preliminar el informe ya asi validar los registros del Team Services, una vez hecho ese
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ejercicio, se gestiona los controles oficiales respectivos. En ese sentido, dicha omision pudo haber
sido evidenciada al archivarse esa version preliminar y haberse gestionado la remision
correspondiente del informe final.

(...) bajo ese contexto, pareciera ser un error involuntario, el cual estaremos revisando en cuanto
tengamos los detalles correspondientes.”

Referente ala modificacién y omisiones en los datos incluidos en los reportes emitidos por
el proveedor, licitaciones No. 2019CD-000015-1150 y 2018LA-000005-1150

“desde mi punto de vista al ser algunos de esos reportes preliminares no se requiere firmas
oficiales por cuanto es un proceso previo de chequeo para control, para que el proveedor formalice
la factura; esta actividad se hace para acelerar y asegurar que el proceso se gestione de la mejor
manera.

A partir de la observacion planteada, voy a proceder con la revision respectiva para garantizar que
la documentacién cumpla con las condiciones de la contratacién, es decir, aportar los informes
finales segun lo requerido.

En cuanto a las plantillas sin algunos campos o sin completar, es porque al inicio de la contratacion,
cuando se estaba montando el cartel, no se tenia claridad de lo que se podia gestionar a través
del sistema (Team Service), por eso se elaboré esa propuesta de la plantilla.

Sin embargo, durante la ejecucién del contrato con la puesta en funcionamiento del sistema (Team
Services), dichas plantillas se consideraron como una primera conceptualizacién de lo que se
podia gestionar manualmente, pero actualmente se usa tanto la plantilla como el sistema.

Precisamente ya estamos contemplando el cambio correspondiente en las condiciones de cartel
para nuevos procesos de contratacion en los cuales se debera modificar ciertos elementos
correspondientes a los mecanismos de control utilizados y la forma en que interactta el proveedor
por medio de herramientas tecnolégicas.”

Sobre los reportes mensuales emitidos por el contratista sin la validacién del disefiador
grafico del Area de Ingenieria en Sistemas (AlS)

“Existe un recurso interno, quien se encarga de recibir y organizar todas las actividades de esta
contratacion, siendo su rol como Scrum Master (Diego Herrera), siendo parte del mecanismo de
validacion y complemento, en caso de encontrarse alguna diferencia, este colaborador ayuda a
revisar el caso para hacer los ajustes correspondientes cuando corresponda.

No obstante, esa participacion no queda evidenciada (documentalmente en el expediente de
contratacion) en los reportes de consumo de horas, ya que estos actores interactdan por medio de
las herramientas tecnoldgicas que utilizamos como mecanismo de control (Team Service).

Es decir, de forma documental el rol que ejecuta este validador no estan visible, ante ello la
identificacién de este tipo de circunstancia.”

Referente a la situacion expuesta de los 10 de los informes de labores mensuales, que
omiten del nombre del funcionario e indica “Pixel.SA”

“esta situacion obedece a una omision involuntaria, derivado del uso de la herramienta Team
Service de manera paralela con los controles manuales.

No obstante, es importante mencionar que nosotros por medio del sistema Tim Service tenemos
el control de los funcionarios que dan el servicio y el detalle minucioso de las actividades que
realizan.
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De esa manera, insisto estos mecanismos de reporte y validacion, vamos a tener que revisarlo y
eventualmente ajustarlo para evitar este tipo de situaciones.”

Refiriéndose a los hallazgos correspondientes a las licitaciones No. 2018LN-000003-1150, 2019LA-000014-1150
y 2020LN-000001-1150 el Lic. Alexander Angelini Mora, Administrador de Contrato para esas contrataciones,
indicé en sesion de trabajo, lo siguiente:

En cuanto a la no utilizacién de la plantilla por parte del proveedor en el reporte de horas
mensuales

“esa omision del formulario se dio de forma involuntario y se puede corregir a partir de este
momento, en este caso corresponde indicarle al proveedor que lo conveniente es utilizar la plantilla
correspondiente y que precisamente se habia definido. para ese proceso.

Adicionalmente, es importante mencionar que el informe que se ha presentado hasta el momento,
a pesar de no presentarse en una plantilla, el mismo dispone de los elementos minimos para
proceder con el trdmite correspondiente.

Sin embargo, coincido con lo evidenciado con Auditoria en cuanto a la oportunidad que representa
el utilizar la plantilla que fuera establecida para tales fines.”

Incorporacién de documentacion relacionada con los reportes emitidos por el proveedor,
especificamente lo correspondiente al reporte de horas mensuales de las licitaciones No.
2020LN-000001-1150, 2019LA-000014-1150 y 2018LN-000003-1150

“Para tales efectos este tema no es del todo nuevo, ya la Auditoria Interna nos habia mencionado
en un informe sobre estos aspectos y fue a partir de ese momento en el cual se ha ido subsanando
poco a poco las recomendaciones del caso.

Puntualmente, para estos asuntos es importante comprender que esta documentacién tiene un
tramite de nuestra parte que consiste en preparar el legajo de papeles para proceder con el pago
de lafactura, lo cual se hace a la brevedad. Sin embargo, de ese momento hasta llegar a archivarse
formalmente la documentacién es donde se extienden los plazos significativamente.”

En cuanto al hallazgo correspondiente a la licitacion No. 2019LA-000016-1150, el Lic. Sergio Paz Morales,
Administrador de Contrato dicha contratacion, indicé en sesion de trabajo, lo siguiente:

Reportes mensuales que entrega el contratista sin la firma de este, en la plantilla
correspondiente

“Revisando aca mis controles, efectivamente fueron firmados digitalmente solo por mi persona,
pareciera que se omitio la firma del proveedor en los 4 grupos de reportes que mencionas.

Sin embargo, esta situacién no implica que no tenga la revision correspondiente, quizds fue
precisamente durante ese proceso de revision en la cual se cometio la omision ya que en muchas
ocasiones hay un intercambio de informacién al estar devolviendo o solicitAndole detalles
adicionales al proveedor.”

Conjunto de reportes (1-11-2019 al 31-08-2020) en los cuales se omitié la firma o anotacién
en el espacio “validado” de la plantilla

“es correcto, en cuanto esos reportes me parece que debemos cambiar la estructura de la plantilla
ya que esa columna de validacién no se utiliza, ese punto de control se efectia mediante otras
herramientas digitales.
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De hecho, voy a contemplar esta situacion en futuros procesos de contratacion ya que
precisamente ese espacio no amerita incorporarse o eventualmente podria hacerse de otra
manera.”

Documentacién que no mantiene una secuencia cronolégica en su incorporaciéon al
expediente en relaciéon con la fecha en que fue emitido el mismo

“Para este caso podria haber ocurrido un rezago de documentos y estos fue remitidos de forma
tardia, lo cual ocasiona una alteracion de la secuencia o cronologia de los documentos. Esto
motivado en muchas ocasiones porque para enviar informacién al expediente se debe hacer
mediante un oficio formal y ante las cargas de trabajo en ocasiones se dificulta hacerlo de
inmediato.

Sin embargo, es importante mencionar que estos documentos rezagados son debidamente
tramitados y priorizados en el momento oportuno (trdmite de facturas y demés aspectos que deben
de ser supervisados), lo que realmente se evidencia en esta situacién es la oportunidad de remitir
a la brevedad la documentacién correspondiente.”

Actas de recepcion definitivas que fueron incorporadas al expediente de contrataciéon en
fechas prolongadas desde su emision

“Para el caso de las actas de recepcion que mencionas, se tramitaron oportunamente para
gestionar el pago de la factura, simplemente son rezagos documentales que se presentan como
consecuencias de la pandemia o propiamente en los procesos de traslado de documentos,
situaciones que vamos a estar atentos para corregir o disminuir su incidencia.”

Por otra parte, el Lic. Endry Nufiez Salas, Jefe Subarea Gestiobn Administrativa de la Direccién de Tecnologias de
Informacién y Comunicaciones, mediante correo electrénico especificé sobre la situacién asociada al orden y
secuencia de los reportes de consumo de horas por servicios profesionales:

“La situacion planteada no afecta el proceso de pago, por cuanto, lo que realiza a destiempo es la
incorporacion de la documentacion al expediente cuando ya se ha enviado cancelar la factura.

Es importante aclarar que a finales del afio 2018 la gestion de pago se realiza por medio del SIFE,
es por eso que los Administradores de los contratos validan las facturas por medio del Sistema y
remiten el acta de recepcién y el reporte de horas a la compafiera encargada de pagos para que
proceda con el mismo. Dichos documentos no son requisitos requeridos por la Tesoreria razén por
la cual no se les envia. Por lo tanto, la respuesta a la pregunta en especifico, es que no afecta el
pago de la factura.”

Ademas, ese mismo funcionario indicé lo siguiente en cuanto a las acciones que gestionan para mitigar los
aspectos mencionados anteriormente en cuanto a la documentacion y por ende la calidad e integridad de esta.

“Existe un Procedimiento de Control Interno llamado “Procedimiento de Gestion de Bienes y
Servicios de la DTIC”, que incorpora actividades, plazos y responsables, el cual ademas incluye el
“Procedimiento de Ejecucién Contractual”, mismo que se encuentra disponible en la Intranet de la
Direccién (se adjunta). Ademas, en el mes de abril de envio un recordatorio sobre el cumplimiento
del mismo (se adjunta oficio DTIC-2131-2020), también como parte de las acciones de mejoras,
esta Subarea impartié una capacitacioén los dias 29 de julio y 19 de agosto de 2020, sobre el
Procedimiento de Ejecucion Contractual (se adjunta presentacion y lista de asistencia).

Otras acciones que estamos por concluir (adjuntamos borradores):

Recordatorio sobre cumplimiento “Procedimiento de Gestion de Bienes y Servicios de la DTIC”.
Plantilla para revision de facturas para tramite
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Plantilla de Revision Ejecucion Contractual Encargado de Contrato
Plantilla de Revision Ejecucion Contractual — SGA.”

(...) En la actualidad, esta Subarea esta actualizando el Procedimiento Gestion de Bienes y
Servicios de la DTIC, el cual llevan un 80% de avance y el mismo se incluye el “Procedimiento de
Pago DTI-P-CA-0028”, donde se ajustara el proceso de control de los pagos, segun los nuevos
sistemas de informacion (SICOP y SIFE).

En ese sentido, la situacion evidenciada podria afectar el control interno asociado al respaldo documental de los
procesos de contratacion administrativa, debido a la materializacion de riesgos asociados a la confiabilidad de la
documentacion, orden y/o secuencia del expediente, asi como la completitud de los datos aportados por los
diferentes actores que interactlan en las actividades de contratacién administrativa.

Lo anterior, provocando el menoscabo del marco normativo aplicable en esa materia al no garantizarse
razonablemente la integridad y calidad de la informacién que respalda la toma de decisiones.

CONCLUSIONES

Esta Auditoria en el desarrollo del presente estudio referente al “Proceso de desarrollo y mantenimiento de
sistemas de informacion en la Caja Costarricense de Seguro Social”, evidencié oportunidades de mejora que
deben considerarse con el proposito garantizar la continuidad en la prestacién de los servicios brindados a los
asegurados, pensionados, patronos y poblacion en general a través de los aplicativos institucionales de manera
oportuna y razonable.

En primera instancia, se identificaron oportunidades de mejora vinculadas al establecimiento de una metodologia
y/o marco de trabajo estandarizado de uso obligatorio que regule el proceso de desarrollo y mantenimiento de
sistemas de informacion, asi como la gestidon de calidad del software hecho en la institucionales, asimismo, se
evidencio que la mayoria de los aplicativos desarrollados en unidades no adscritas a la Direccion de Tecnologias
de Informacion y Comunicaciones, como Centros de Gestion Informética y otras instancias, no cumplen con la
normativa y estandares aplicables en esa materia, aspectos a los que debe otorgarseles la atencion necesaria
para garantizar el cumplimiento de la normativa que regula dicha actividad, y por ende, asegurar el
funcionamiento adecuado de dichas herramientas informaticas.

Por otro lado, se comprobdé la ausencia de un mecanismo de coordinacién entre la Direccién de Tecnologias de
Informacién y Comunicaciones (DTIC) como ente rector en Tecnologias de Informaciéon y Comunicaciones en la
Cajay las unidades de trabajo que desarrollan y brindan mantenimiento a sistemas de informacion en la institucion
para controlar esa actividad, asimismo, se identificaron aplicativos creados en el nivel local con funcionalidades
similares a software de alcance institucional, situacién que podria materializar riesgos inherentes al uso de
recursos publicos, como subutilizacién y duplicidad, contraviniendo ademas el marco regulatorio que tutela esas
actividades.

En esa misma linea, se constatd que la institucién no ha establecido el direccionamiento tecnolégico en torno al
uso de herramientas para el desarrollo y mantenimiento de sistemas de informacidn, derivando en la utilizacion
de aproximadamente 40 lenguajes de desarrollo y 19 motores de bases de datos diferentes, de los cuales, algunos
son del mismo fabricante, sin embargo, se usan versiones distintas, por ejemplo, los paquetes de desarrollo y
bases de datos Microsoft y Oracle, adicionalmente se comprob6 que 10 de esos productos estan descontinuadas
y por tanto, no reciben soporte, ocasionando una posible afectacién en la estandarizacion de los sistemas de
informacion, asimismo, dicha situacidn podria derivar en la materializacion de riesgos asociados al funcionamiento
de los aplicativos, como incompatibilidad, fallas, limitaciones para la creacién y puesta en funcionamiento de
nuevos requerimientos y mantenimientos evolutivos, vulnerabilidades de seguridad, integridad de los datos y
calidad de la informacion debido a la antigiedad y obsolescencia de la plataforma en que se encuentra
desarrollados.

Congruentes con lo anterior, en cuanto a la gestion de la Direccion de Tecnologias de Informacion y
Comunicaciones en materia de desarrollo y mantenimiento de sistemas de informacion, se constataron aspectos
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a revisar por parte de esa unidad asociados al Plan de Continuidad de la Gestion en Tecnologias de Informacion
y Comunicaciones del Area de Ingenieria de Sistemas, y mecanismos de rendicién de cuentas, ejecucion
contractual de las contrataciones asociadas al proceso de marras, aspecto que podria comprometer la ejecucion
razonable de las actividades propias de esa unidad, impactando negativamente la ejecucion de los proyectos de
software de caracter estratégico.

En virtud de lo anterior, amparados en el marco regulatorio aplicable, esta Auditoria propone una serie de
recomendaciones con el fin de que sean consideradas por la administracién para coadyuvar a mitigar la
materializacion de los riesgos identificados en el presente estudio, en aras de fortalecer el proceso de desarrollo
y mantenimiento de los sistemas de informacion en la institucion.

RECOMENDACIONES

AL MASTER ROBERT PICADO MORA, EN SU CALIDAD DE SUBGERENTE DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES, O QUIEN EN SU LUGAR OCUPE EL CARGO

1. De conformidad con lo sefialado en los hallazgos uno, dos, tres, cinco y seis de este estudio, segin el marco
regulatorio aplicable y posibilidades institucionales, siendo que la Direccion de Tecnologias de Informacion y
Comunicaciones es la instancia rectora de Tecnologias de Informaciéon y Comunicaciones (TIC) institucional,
la cual esta implementando el “Modelo Meta de Gobernanza y Gestién de las TIC”, en aras de ejecutar el
proceso de desarrollo y mantenimiento a sistemas de informacién bajo los principios de eficiencia, eficacia,
ordenamiento juridico y técnico, se solicita establecer un plan de accion con responsables, plazos y
actividades, para efectuar los siguientes aspectos:

1.1. Definir, oficializar y divulgar una metodologia y/o marco de trabajo estandarizado y de uso obligatorio
gue regule los procesos de desarrollo, mantenimiento y gestion de calidad en los sistemas de informacion
a nivel Institucional, que cubra tanto a esa Direccién como a las unidades no adscritas a esa instancia
gue ejecutan dicha actividad.

1.2. Establecer los mecanismos de control periédicos que estimen pertinentes para el cumplimiento de la
normativa vigente, estandares y demas lineamientos que regulan el proceso de desarrollo y
mantenimiento de sistemas de informacion a nivel institucional en todas las unidades que ejecutan esa
actividad.

1.3. Instaurar un mecanismo de coordinacién entre la Direccibn de Tecnologias de Informacién y
Comunicaciones y las unidades de trabajo que desarrollan y brindan mantenimiento a sistemas de
informacion en la institucion para asegurar que su ejecucion se realiza de manera ordenada y planificada,
mismo que debera ejecutarse de forma periddica con el objetivo de garantizar el cumplimiento de lo
indicado en los incisos 1.1 y 1.2 de esta recomendacion.

1.4. En coordinacién con las instancias que estime pertinente, definir e instaurar el direccionamiento
tecnologico en el uso de herramientas para el desarrollo y mantenimiento de sistemas de informacion,
el cual establezca los lineamientos y/o procedimientos que permitan ordenar, controlar y estandarizar su
utilizacion en las unidades que realizan esa actividad.

1.5. Efectuar una revision del Proyecto “Gestion de la Construccion, Mantenimiento y Aseguramiento de
Calidad de Soluciones de Software” y sus avances, con el fin de determinar cuéles aspectos
mencionados en el presente informe pueden ser incluidos y/o abordados desde esta iniciativa.

1.6. Realizar las gestiones correspondientes para garantizar que las acciones anteriores sean de
conocimiento del Consejo Tecnoldgico y Consejo Institucional de Centros de Gestion Informatica para
los efectos que resulten pertinentes.

Para acreditar el cumplimiento de esta recomendacion, debe enviarse a este Ente Fiscalizador en un plazo
de 12 meses a partir de la fecha de recepcion del presente informe, la documentacién que respalde el plan
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de accién correspondiente, asi como el establecimiento e implementacion de cada uno de los puntos
esbozados.

Segun lo evidenciado en el hallazgo cuatro del presente estudio, en coordinacién con el Consejo Institucional
de Centros de Gestion Informatica y/o Consejo Tecnol6gico, de conformidad con la normativa aplicable y
aprovechando los esfuerzos realizados para atender la oportunidad de mejora uno de este informe, definir
una estrategia de transicion que facilite la utilizacién Unica de los aplicativos de alcance institucional en todas
las unidades de trabajo, considerando entre otros, los siguientes elementos:

2.1. Migracion de la informacién contenida en las bases de datos de los aplicativos en produccion
actualmente en el nivel local hacia los sistemas institucionales y la valoracion del alcance de datos a ser
incluidos en la nueva plataforma, desde el punto de vista historico (retrospectivo, actual y prospectivo) y
de proceso, asi como la posible depuracion de los registros. Lo anterior en caso de que se estime
pertinente y resulte factible técnicamente.

2.2. Analisis de funcionalidades de los aplicativos actuales del nivel local que no estén consideradas en los
sistemas institucionales para su posible incorporacion.

2.3. Programacion del cierre técnico de los sistemas actuales conforme segun se planifique la inclusion de
las funcionalidades respectivas en los aplicativos institucionales.

Para tales efectos, esa Direccidn en conjunto con el Consejo Institucional de Centros de Gestién Informatica
y/o Consejo Tecnoldgico, deberd coordinar e implementar los mecanismos de control que considere
pertinentes para garantizar el cumplimiento de la estrategia mencionada anteriormente.

Para acreditar el cumplimiento de la presente oportunidad de mejora, debe remitirse a esta Auditoria en un
plazo de 12 meses a partir de la fecha de recepcion del estudio, la documentacién que respalde la definicion
de la estrategia de transicién para la utilizacion de los aplicativos de alcance institucional de manera Unica en
las unidades de trabajo para la prestacién de sus servicios.

Para acreditar el cumplimiento de esta recomendacion, debe remitirse a esta Auditoria en un plazo de 6
meses a partir de la fecha de recepcién del presente informe, la documentacion que respalde la gestion de
riesgos del proceso de desarrollo de sistemas de informacion a cargo del Area de Ingenieria de Sistemas y
demds actividades de dicha Direccién que se consideren necesarias.

De conformidad con lo evidenciado en el hallazgo siete del presente informe, en alineamiento con las
gestiones para la actualizaciéon de procesos impulsada por la Direccion de Tecnologias de Informacién y
Comunicaciones mediante el proyecto “Modelo Meta de Gobernanza y Gestion de las TIC”, revisar y actualizar
el marco normativo que regula los “Plan de Continuidad de la Gestion en Tecnologias de Informacién y
Comunicaciones”, en aras de que éstos respondan a la realidad actual de la institucion en materia de
garantizar la prestacion de servicios tecnolégicos.

Para acreditar el cumplimiento de la presente oportunidad de mejora, debe remitirse a esta Auditoria en un
plazo de 6 meses a partir de la fecha de recepcion del estudio, la documentacién que respalde la revision y
actualizacién del marco regulatorio mencionado, asi como su oficializacion e implementacion.

Segun lo eshozado en el hallazgo ocho de este informe, de acuerdo con la normativa aplicable, en aras de
coadyuvar en la toma de decisiones planificada y oportuna para garantizar la implementacion de los sistemas
de informacion de manera adecuada sin afectar su funcionamiento y el de la Plataforma Tecnolégica Central
(PTC), establecer un procedimiento y/o mecanismo que permita determinar el impacto de la puesta en
produccion de esas herramientas informaticas y sus requerimientos en dicha infraestructura. En este sentido,
es importante que esa Administracion valore la participacion de todas las areas que conforman la DTIC, a
efectos de garantizar que se considere todos los elementos inherentes a la puesta en funcionamiento de los
sistemas de informacion y sus requerimientos.
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Para acreditar el cumplimiento de esta oportunidad de mejora, debera remitirse a esta Auditoria en un plazo
de 6 meses a partir de la fecha de recepcion del estudio, la documentacién que respalde la definicion,
oficializacion e implementacion del plan mencionado.

5. De conformidad con lo esbozado en el hallazgo nueve de este estudio y segin la normativa aplicable, definir
e implementar formalmente el mecanismo de rendicion de cuentas del Area de Ingenieria en Sistemas, sus
subareas y demas unidades de la DTIC que esa Administracion estime pertinente, que coadyuven en la toma
de decisiones por parte de las autoridades de dicha Direccién para garantizar la continuidad razonable de sus
servicios.

Para acreditar el cumplimiento de esta oportunidad de mejora, debera remitirse a esta Auditoria en un plazo
de 6 meses a partir de la fecha de recepcion del estudio, la documentacién que respalde la definicion,
oficializacién e implementacion de los mecanismos mencionados.

6. De conformidad con lo identificado en el hallazgo 10 de este estudio, instruir a la Subérea de Gestidn
Administrativa de la Direccién de Tecnologias de Informaciéon y Comunicaciones, para que en coordinacion
con cada administrador de contrato de las licitaciones N° 2018LN-000003-1150, 2018LA-000005-1150,
2019LA-000014-1150, 2019CD-000015-1150, 2019LA-000016-1150, 2020LN-000001-1150, ejecutar las
acciones que se estimen necesarias para subsanar las situaciones identificadas en el presente informe.

En ese sentido, considerando lo planteado en el presente informe y en la misiva Al-3539-2020 referente a
“Observaciones relacionadas con el proceso de ejecucion contractual por parte de la Direccion de
Tecnologias de Informacion y Comunicaciones”, debera esa administracion implementar las actividades
correspondientes que permitan garantizar razonablemente el cumplimiento de los términos y condiciones de
éstas y futuras contrataciones en materia de Tecnologias de Informacion y Comunicaciones, en aras de
mitigar la materializacion de situaciones similares a la esbozada en este estudio, y fortalecer los controles
establecidos por esa Direccién y el “Manual de procedimientos para el uso de las unidades facultadas y
autorizadas para la adquisicion de bienes y servicios en la CCSS”.

Para acreditar el cumplimiento de la presente recomendacion, debera remitirse a este Organo de Fiscalizacion
en un plazo de seis meses a partir de la recepcién del informe, la documentacién que evidencie el detalle de
las acciones ejecutadas y acuerdos tomados en relacién con las correcciones efectuadas.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento de la
Auditoria Interna, los resultados del presente estudio fueron comentados el 10 de diciembre del 2020, con el
Méster Robert Picado Mora, Subgerente de Tecnologias de Informacién y Comunicaciones, Master Christian
Chacon Rodriguez Subdirector de la Direccion de Tecnologias de Informacion y Comunicaciones y Master Danilo
Hernandez Monge, Jefe del Area Ingenieria en Sistemas de dicha Direccion, por parte de la Auditoria Interna, el
Lic. Esteban Zamora Chaves, Ing. Oscar Mena Granados, Master Mario Villalobos Marin, Asistentes de
Auditoria.

Respecto de los hallazgos 1, 2, 3, 4, 5, 8, 9, no hay observaciones por parte de la Administracion Activa; sobre
el hallazgo seis el Master Chac6n Rodriguez, indica lo siguiente:

“Estima conveniente considerar el modelo de arquitectura que actualmente esta trabajando esa
Direccién para poder establecer ese rumbo y/o direccion tecnoldgica ya que en cuanto al uso de
herramientas para el desarrollo de sistemas como lenguajes de programacién y motores gestores
de bases de datos son tecnologias muy dinamicas.”

Referente al hallazgo siete, el Master Hernandez Monge indica que:
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“El plan esta enfocado al proceso especifico de desarrollo y mantenimiento de software con base
en la plataforma que gestiona la institucién, es decir, en temas como respaldos de los ambientes
de produccion, desarrollo y pruebas o fallos relacionados con la Plataforma Tecnolégica Central,
corresponde mas una gestiéon de otras unidades de la Direccion.

En el caso de nuestra gestiéon y la continuidad que requerimos, tenemos componentes criticos
como el cddigo fuente, control de versiones, entre otros, por tanto, el plan esta basado en identificar
y garantizar que estos aspectos estén disponibles, ademas de todas las otras herramientas que
los analistas requieren para el desarrollo de sus funciones.”

Adicionalmente, el Master Hernandez Monge refiere sobre el hallazgo diez, lo siguiente:

“Se est4 trabajando en realizar ajustes a nivel de formatos y cumplimientos en los expedientes de
contratacion para garantizar que no exista una duplicidad de funciones respecto a las herramientas
gue utilizamos para la gestion de desarrollo y las plantillas que exige el contrato, no obstante, si
es importante reiterar que los controles respecto a los servicios profesionales que recibimos
productos de esas licitaciones son debidamente registrados en herramientas como RedMine y
Azure.”

En relacién con las recomendaciones cuatro y cinco, ho hay observaciones por parte de la Administracién Activa;
en cuanto a la recomendacion uno, los representantes de la Direccién de Tecnologias de Informacion y
Comunicaciones solicitan que se valore ampliar el plazo de la misma a 12 meses para que exista un alineamiento
con los esfuerzos que se estan realizando desde la iniciativa de gobernanza que se esta llevando a cabo en esta
materia, asimismo, se pide se analice ajustar la redaccién en el inciso 1.2 de la siguiente manera: “Establecer
los mecanismos de control periédicos que estime pertinentes para el cumplimiento de la normativa”.

Respecto a la recomendacién dos, el Master Hernandez Monge y el Master Chacén Rodriguez consideran que
se valore dirigir la oportunidad de mejora a los Centros de Gestion Informatica Gerenciales en coordinacién con
la DTIC vy el Consejo Institucional de CGl’s, entendiendo que tienen un grado significativo de responsabilidad
respecto al cumplimiento de los aspectos citados, sin embargo, el Master Picado indica que la misma se podria
abordar a través de la Gerencia General y el Consejo Institucional de Centros de Gestién Informatica.

En cuanto a la recomendacion tres, los representantes de la Direccion de Tecnologias de Informacion y
Comunicaciones solicitan que se valore redactar en términos de revisar, analizar y actualizar el marco normativo
en torno a los planes de continuidad TIC y validarlo en alineamiento con la actualizacién de procesos en la gestién
de tecnologias de informacién y comunicaciones que se estan llevando a cabo desde el proyecto de gobernanza
y gestion de las TIC. Finalmente, sobre la recomendacion seis, se solicita ampliar el plazo a seis meses para
coordinar con la Sub Area de Gestion Administrativa de la Direccion, ademas, el Master Hernandez Monge,
solicita que se valore cambiar la palabra debilidades por situaciones para que sea congruente con la
recomendacion, aspectos que a consideracion de este Organo de Fiscalizacion no afectan la atencion de los
riesgos identificados en dichas recomendaciones, por tanto, se procede a efectuar los ajustes planteados.

AREA DE TECNOLOGIA DE INFORMACION Y COMUNICACIONES
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Anexo 1
CCSS: Metodologias de Desarrollo y Mantenimiento de Sistemas de Informacién,
2020
Unidad Metodologia Usada Observaciones de la Unidad
Gerencia Pensiones SCRUM
Hospital San Vicente de Padl SCRUM
Sub Area Sistema Automatizado RRHH SCRUM
Gerencia Médica SCRUMy RUP
Hosptal de Alajuela SCRUM

Se aplican metodologias de desarrollo de software y
Metodologia propia desarrollada por | gestion de proyectos elaboradas a nivel local,
la unidad tropicalizadas para el area, basadas en las metodologias
respectivas definidas por la CCSS para el afio 2015.

Hospital México

Hospital Calder6n Guardia SCRUM

Habitualmente se wusaba Modelo de Cascada /
Metodologia de Prototipos / Desarrollo Réapido de

Hospital Nacional de Nifios Modelo de Cascada / Metodologia | Aplicaciones. No obstante, a partir de conocimiento de la

de Prototipos normativa enviada por la DTIC solamente realizamos
mantenimiento y soporte de las aplicaciones ya
existentes.

Gerencia de Infraestructura y Tecnologia | SCRUM y RUP

A partir de la normativa enviada por la Direccion de
Tecnologias de Informacion y Comunicaciones, lo Gnico
que se brinda a los sistemas es mantenimiento
Direccion de Tecnologias de | perfectivo, por lo tanto hace bastante tiempo no se utiliza
Informacion y Comunicaciones ninguna metodologia de desarrollo; cuando se nos
permitia elaborar sistemas se utilizaba la metodologia de
desarrollo por etapas y validacion con el usuario
solicitante.

Hospital San Juan de Dios

Modelo de Cascada / Metodologia

Hospital Monsefior Sanabria de Prototipos

Metodologia de Prototipo

Gerencia Administrativa SCRUM y RUP

Metodologia para desarrollos de

Gerencia Financiera baja complejidad

Direccion de Cobros Metodologia Iterativo

Direccién de Presupuesto RUP

Para algunos casos utilizamos SCRUM y en otros a
metodologia de proyectos tradicional:

Basicamente se establece un acuerdo de labores con el
usuario, en dénde se establecen las caracteristicas que
debe cumplir producto.

Primeramente se hace se hacen pruebas de caja blanca
Direccién SICERE SCRUM y caja negra por los desarrolladores para asegurar que
este cumple con las expectativas del usuario, luego se
entrega al usuario para que éste realice sus propias
pruebas.

Cuando es necesario, se realizan las correcciones
indicadas por el usuario, y se vuelven a ejecutar las
pruebas de desarrollador, luego se trasladan al usuario
para que este vuelva a realizar sus propias pruebas.

Modelo de Cascada / Metodologia

Hospital Carlos Luis Valverde Vega de Prototipos

Modelo prototipo y Modelo cascada

Hospital Max Peralta SCRUM y RUP
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Gerencia de Logistica

Direccibn de Tecnologias de
Informacion y Comunicaciones

La metodologia se encuentra basada con la que cuenta
la DTIC, ademas, como parte de las acciones realizadas
y mejoras dentro del proceso, para el desarrollo de
aplicaciones nuevas y mejoras en los componentes
existentes, se realiza de que el funcionario solicitante y
duefio del proceso nos indique por una plantilla la
necesidad misma que tiene que estar aprobada por ellos
para dar inicio con el desarrollo del mismo,
seguidamente, hay una validacién por los funcionarios
solicitantes en donde ellos validan las mejoras o el
componente de acuerdo a lo solicitado en el documento
y si cumple con lo requerido, es validado por ellos y
posteriormente se coloca en produccion solamente si el
mismo es firmado por el jefe del area encargada del
proceso, de no darse este punto no se coloca dentro del
grupo de mejoras calendarizadas para ser aplicadas
todos los jueves; esto Ultimo para llevar un control de
cambios y poder identificar claramente cualquier
situacion que se presente entre los componentes, esto
por cuanto el sistema del SIGES es un sistema que
abarca muchos médulos y componente relacionando
entre si que es importante la identificacion oportuna de
cada uno de ellos.

FUENTE: Auditoria Interna. Elaboracién propia, con base en informacién suministrada por los Centros de Gestion Informatica Gerenciales,
Hospitales Nacionales, Especializados, Regionales y otras unidades, 2020.
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Anexo 2
CCSS: Sistemas de Informacion Desarrollados en Unidades No Adscritas a la DTIC,
2020
ID Unidad Nombre del Sistema Lenguaje Programacién Motor Base de Datos Estado del Sistema |§¥Iacl: Regliifro
1 | Gerencia Pensiones Sistema de Control de Inversiones | C#, MVC, Visual Studio 2019 | Microsoft SQL Server 2008 | Produccion Si Si
2 | Gerencia Pensiones aiirsatoetg](?ari(z)es Gestion de Créditos C#, MVC, Visual Studio 2019 | Microsoft SQL Server 2016 | Produccion Si Si
3 | Gerencia Pensiones Sistema Integrado de Pensiones ggt(,)SAsp.Net, Visual - Studio Microsoft SQL Server 2016 | Produccion N/A Sl
4 | Gerencia Pensiones Sistema de Prestaciones Sociales | C#, MVC, Visual Studio 2019 | Microsoft SQL Server 2016 | Produccion Si Si
5 | Gerencia Pensiones Sistema de Consultas en Linea %#iZAsp.Net, Visual - Studio Microsoft SQL Server 2016 | Produccion N/A Si
6 | Hospital San Vicente de Padl Arca Hospitalizacion JavaScript + C# Microsoft SQL Server 2008 | Produccion Si Si
7 | Hospital San Vicente de Padl Arca Quirargico JavaScript + C# Microsoft SQL Server 2008 | Produccion Si Si
8 | Hospital San Vicente de Padl Arca Patologia JavaScript + C# Microsoft SQL Server 2008 | Produccién Si Si
9 | Hospital San Vicente de Padl Arca Nutricién TypeScript + Angular MongoDB 4.2 Desarrollo y pruebas | Si Si
10 | Hospital San Vicente de Paul Arca Trasplantes TypeScript + Angular MongoDB 4.2 Desarrollo y pruebas | Si Si
11 | Hospital San Vicente de Padl SOGERH Visual Basic 6.0 Microsoft SQL Server 2008 | Produccion Si Si
12 SgLHArea Sistema Automatizado Sistema de Remuneracion salarial | PHP, ORACLE Oracle 11g Produccién No No
13 FS;FJS_'HArea Sistema Automatizado Sistema de control de la nébmina PHP, ORACLE Oracle 11g Produccion Si Si
14 Sub Area Sistema Automatizado | Sistema de Informacion estadistica PHP, ORACLE Oracle 11g Produccion Si Si
RRHH en Recursos Humanos
15 g‘;{bHHArea Sistema Automatizado i?;%’:‘s"acos g;’ recui%g“ﬁ:m;rggs PHP, ORACLE Oracle 11g Produccion si No
16 Sub Area Sistema Automatizado S@stema del Centro de Atencion PHP, ORACLE Oracle 11g Produccion Si Si
RRHH Virtual
17 :Llj??—lfl‘rea Sistema Automatizado g:;zn:;eﬁode Evaluacion  del PHP, ORACLE Oracle 11g Produccion Si Si
18 gg&érea Sistema_Automatizado Sistema de registro de oferentes PHP, ORACLE Oracle 11g Produccién Si Si
19 ggg_ﬁrea Sistema Automatizado ﬁlljsr;eargz\s de la red de recursos PHP, ORACLE Oracle 11g Produccion No No
20 | Sub Area Sistema Automatizado | Base de datos en polfiicas y nomas | o1 opact ¢ Oracle 11g Produccion si si
21 Fszlék:_lﬁrea Sistema Automatizado Sistema nacional de concursos PHP, ORACLE Oracle 11g Produccion Si Si
22 Sub Area Sistema Automatizado | Sistema integrado de gestion de las PHP, ORACLE Oracle 11g Produccion Si Si

RRHH

personas trabajadoras de la CCSS
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Sub Area Sistema Automatizado Produccion 'y en
23 RRHH Portal de recursos humanos PHP, ORACLE Oracle 11g desarrollo de otras | No Sl
funcionalidades
24 | Gerencia Médica Soft\(vc—_lre para Profesionales en JAVA Microsoft SQL Server 2012 Produccion Si Si
Medicina Mixta y de Empresa / Oracle 12 ¢
25 | Gerencia Médica Expe_dlente_ Digital en Ambiente de JAVA Microsoft SQL Server 2012 | Produccion Si Si
Contingencia
26 | Gerencia Médica Gest_lo_n de Produccion de los PHP Microsoft SQL Server 2012 | Produccion Si Si
Servicios de Salud
27 | Gerencia Médica Software_ . Andlisis  Oferta  de JAVA Microsoft SQL Server 2012 | Produccion Si Si
Establecimientos de Salud
. - Software para la busqueda vy . . . .
28 | Gerencia Médica Ubicacién de Personas JAVA Microsoft SQL Server 2012 | Produccion Si Si
) - Software para el control de . - . .
29 | Gerencia Médica consecutivos (Correspondencia) JAVA Microsoft SQL Server 2012 | Produccion Si Si
30 | Gerencia Médica (S:'Ifltj‘;’:;i Criterios de Priorizacion de | ;a\/a Microsoft SQL Server 2012 | Produccion si si
31 | Gerencia Médica Software para la Entrega y Control JAVA Microsoft SQL Server 2012 | Produccion Si Si
de Productos
32 | Gerencia Médica ﬁg{tev;lgli:jeal(_jaboratono de Pruebas de JAVA Microsoft SQL Server 2012 | Produccion Si Si
33 | Gerencia Médica f\gfit\‘/’z)asre Manejo de Inventario de | ;o Microsoft SQL Server 2012 | Produccion si si
Consola de configuracion para
34 | Gerencia Médica envios de SMS (Recordatorio de | JAVA Microsoft SQL Server 2012 | Produccion Si Si
Citas)
. L Soporte Técnico (SOS) . L . .
35 | Gerencia Médica (Administrativo) JAVA Microsoft SQL Server 2012 | Produccion Si Si
36 | Gerencia Médica Soporte Técnico (SOS) (Cliente) JAVA Microsoft SQL Server 2012 | Produccion Si Si
37 | Gerencia Médica Reportes COVID19 PHP Microsoft SQL Server 2012 | Produccién Si No
. - Manuales (Direccion Desarrollo : :
38 | Gerencia Médica Senvicios de Salud) JAVA Microsoft SQL Server 2012 | Desarrollo Si No
. - Unidades Funcionales (Proyecto .
39 | Gerencia Médica CCSS & Ministerio de Salud) JAVA Microsoft SQL Server 2012 | Desarrollo No No
40 | Gerencia Médica Menu de Aplicaciones JAVA & C# .Net Microsoft SQL Server 2012 | Desarrollo No No
41 | Gerencia Médica Egbng)lano de lInfartos (Mapas JAVA Microsoft SQL Server 2012 | Desarrollo No No
42 | Hospital de Alajuela Tlempo' Utilizacion de Salas de Visual Basic.Net Microsoft SQL Server 2012 | Produccién No No
Operaciones (TUS)
43 | Hospital de Alajuela Nombramientos (Dias Laborados) | Visual Basic.Net Microsoft SQL Server 2012 | Produccion No No
44 | Hospital de Alajuela TICKET Visual Basic.Net Microsoft SQL Server 2012 | Produccién No No
45 | Hospital de Alajuela FILAS Visual Basic.Net Microsoft SQL Server 2012 | Espera No En proceso
46 | Hospital de Alajuela Portal WEB Visual Basic.Net Microsoft SQL Server 2012 | Produccién No No
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47 | Hospital de Alajuela Gestién de Documentos Visual Basic.Net Microsoft SQL Server 2012 | Produccién No No
. o Sistema Integrado de Cirugia |, . Microsoft SQL Server 2008 L
48 | Hospital México (SICIR NET) Visual Basic.Net SE Produccion No Sl
- L . Visual C#y html (version web) | . ,.
49 | Hospital México A_dmlnlstrauon de Seguridad de Visual Basic.Net (version Microsoft SQL Server 2008 Produccion No Sl
sistemas locales o SE
escritorio)
Visual C# y html (version web L
. - s . version 1.0 en
50 | Hospital México Sistema Administracion de recursos | actual _ 1.0) | Microsoft SQL Server 2008 produccion y 2.0 en | No No
(Web) JAVA y html (version web 2.0 | SE ’
; o desarrollo
en proceso de migracion)
En produccion (en
. o Sistema Administracién de recursos | , ,. . Microsoft SQL Server 2008 | proceso de migracién
51 | Hospital México (escritorio) Visual Basic.Net SE a version web en No No
JAVA)
. o Sistema de trazabilidad de|,, . Microsoft SQL Server 2008 .
52 | Hospital México expedientes Visual Basic.Net SE Produccion No No
. - Sistema Administracion de equipos | | . . Microsoft SQL Server 2008 -
53 | Hospital México e incidentes Visual Basic.Net SE Produccion No Sl
54 | Hospital México Sistema SOE (salas de operaciones Visual C# y html Microsoft SQL Server 2008 Produccion No No
externas) SE
55 | Hospital México Sistema __ gestion de bienes 'y Visual Basic.Net Microsoft SQL Server 2008 Produccién No Sl
servicios (SIGBS) SE
. o Sistema de gestion de Microsoft SQL Server 2008 | Planificado y en
56 | Hospital México correspondencia JAVAy HTML SE desarrollo No No
. - Sistema para Gestién y Microsoft SQL Server 2008 | Planificado, desarrollo
57 | Hospital México Administracion Hospitalaria JAVAY HTML SE en pausa No No
58 | Hospital Calderon Guardia Agendas médicas Consulta externa | Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
59 | Hospital Calderén Guardia Agendas medicas odontologia Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
60 | Hospital Calderén Guardia Sistema Archivo y expedientes Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
61 | Hospital Calderén Guardia ;?;Séiir:taes de Informacion  de Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
62 | Hospital Calderén Guardia Sistema Dictado Quirargico Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
63 | Hospital Calderén Guardia Sistema Emergencias Triage Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
64 | Hospital Calderén Guardia Sistema Direccién Enfermeria Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
65 | Hospital Calderén Guardia Sistemas Puestos de Enfermeria Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
66 | Hospital Calderén Guardia Sistema Jefaturas de Enfermeria Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
67 | Hospital Calderén Guardia Sistema Patologia Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
68 | Hospital Calderén Guardia Sistema Radiologia Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
69 | Hospital Calderén Guardia Sistema Planificacion Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
70 | Hospital Calderén Guardia Sistema Tramites Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
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71 | Hospital Calderén Guardia Sistema Tramites RH Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
72 | Hospital Calderén Guardia Sistema Ultrasonido Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
73 | Hospital Calderén Guardia Sistema Asuntos Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
74 | Hospital Calderén Guardia Sistema Puestos de Vigilancia Visual Basic 6.0 Microsoft SQL Server 2016 | Produccion No indica | No
75 | Hospital Calderén Guardia Menu de aplicaciones Visual Basic.Net Microsoft SQL Server 2016 | Produccion No indica | No
76 | Hospital Calderén Guardia Administrativo Web CGI C# .Net Microsoft SQL Server 2016 | Produccién No indica | No
77 | Hospital Calderén Guardia Menu de aplicaciones Web C# .Net Microsoft SQL Server 2016 | Produccién No indica | No
78 | Hospital Calder6n Guardia Administrativo Web Hemodinamia | C# .Net Microsoft SQL Server 2016 | Produccion No indica | No
79 | Hospital Calder6n Guardia Arca Visor Pacientes Visual Basic.Net Microsoft SQL Server 2016 | Produccion No indica | No
80 | Hospital Calderén Guardia Administrativo Web Local ARCA Visual Basic.Net Microsoft SQL Server 2016 | Produccion No indica | No
81 | Hospital Calderén Guardia Agendas Web Cardiologia C# .Net Microsoft SQL Server 2016 | Produccién No indica | No
82 | Hospital Calderén Guardia Zi(frtT?tgr:gmierYt\fsb consulta  de C# .Net Microsoft SQL Server 2016 | Produccion No indica | No
83 | Hospital Calderén Guardia Sistema web Direccion Médica Visual Basic.Net Microsoft SQL Server 2016 | Produccion No indica | No
84 | Hospital Calderén Guardia Sistema web Docencia Enfermeria | Visual Basic.Net Microsoft SQL Server 2016 | Produccion No indica | No
85 | Hospital Calderén Guardia Eﬁfﬂiri\a{veb Eventos  Adversos C# .Net Microsoft SQL Server 2016 | Produccion No indica | No
86 | Hospital Calderén Guardia Sistema Web Hemodinamia C# .Net Microsoft SQL Server 2016 | Produccion No indica | No
87 | Hospital Calderén Guardia f]ifttﬁggn Web Notificaciones Visual Basic.Net Microsoft SQL Server 2016 | Produccion No indica | No
88 | Hospital Calderén Guardia Sistema Oncologia C# .Net Microsoft SQL Server 2016 | Produccion No indica | No
89 | Hospital Calderén Guardia ﬁ;ﬁg;a Web de  consultas Visual Basic.Net Microsoft SQL Server 2016 | Produccion No indica | No
90 | Hospital Calderén Guardia Eirffteerr:qaeria C\I/iveent:es Supervisores C# .Net Microsoft SQL Server 2016 | Produccion No indica | No
91 | Hospital Calderén Guardia Eirffteerrr?qaeria P\t/avrignal Supervisores C# .Net Microsoft SQL Server 2016 | Produccion No indica | No
92 | Hospital Calderén Guardia dSésgeer:l;:r(]::Snsultas Web Validacion Visual Basic.Net Microsoft SQL Server 2016 | Produccion No indica | No
93 | Hospital Calderén Guardia Sistema web Planificacion C# .Net Microsoft SQL Server 2016 | Desarrollo/Pruebas No indica | No
94 | Hospital Calderén Guardia Sistema web de Roperia C# .Net Microsoft SQL Server 2016 | Desarrollo/Pruebas No indica | No
95 | Hospital Calderén Guardia Sistema web Quimioterapia C# .Net Microsoft SQL Server 2016 | Desarrollo/Pruebas No indica | No
96 | Hospital Calderén Guardia ;S;g:; s yV:)ibeStggfgénl]E?]Cfgr]r]erge JAVA Microsoft SQL Server 2016 | Desarrollo No indica | No
97 | Hospital Nacional de Nifios Registro de Elegibles Visual Studio.Net / C# Microsoft SQL Server 2012 | Produccion No No
98 | Hospital Nacional de Nifios Referencias de Consulta Externa MS Access Microsoft SQL Server 2012 | Produccién No No
99 | Hospital Nacional de Nifios Receta COVID19 Visual Studio.Net / C# Microsoft SQL Server 2012 | Produccion No No
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100 | Hospital Nacional de Nifios Boton de Panico Visual Studio.Net / C# Microsoft SQL Server 2012 | Produccién No No
101 | Hospital Nacional de Nifios Médulo Temporal de Inventario MS Access Microsoft SQL Server 2012 | Produccion No No
Modulo de Control de Despacho de
102 | Hospital Nacional de Nifios Insumos de Servicio Central de | MS Access Microsoft SQL Server 2012 | Produccion No No
Esterilizacion
103 | Hospital Nacional de Nifios Hoja de Campo de Trabajo Social | Visual Studio.Net / C# Microsoft SQL Server 2012 | Produccion No No
104 | Hospital Nacional de Nifios Control de Parqueo Visual Studio.Net / C# Microsoft SQL Server 2012 | Produccién No No
105 | Hospital Nacional de Nifios Consulta de Microfilm MS Access Microsoft SQL Server 2012 | Produccion No No
106 | Hospital Nacional de Nifios Péagina Interna del HNN Visual Studio.Net / C# Microsoft SQL Server 2012 | Produccién No No
107 | Hospital Nacional de Nifios Medisys / Multiples Médulos xEﬁIIETStUdIO'Net I c# Microsoft SQL Server 2012 | Produccion No No
108 | Hospital Nacional de Nifios Sistema de Validacion de Derechos | Visual Studio.Net / C# Microsoft SQL Server 2012 | Produccion No No
109 | Hospital Nacional de Nifios \S/:zitteaﬂgsde Control de Ingreso de Visual Studio.Net / C# Microsoft SQL Server 2012 | Produccion No No
110 | Hospital Nacional de Nifios Sistema Seguimiento Recetas xglﬁéT Studio.Net /- C# Microsoft SQL Server 2012 | Produccion No No
111 | Hospital Nacional de Nifios Control de Antibiéticos y PROA Visual Studio.Net / C# Microsoft SQL Server 2012 | Produccion No No
112 | Hospital Nacional de Nifios Sistema de Compras Java Oracle 10g Produccion No No
113 | Hospital Nacional de Nifios Sistema de Control de Presupuesto | Visual Studio.Net / C# Oracle 10g Produccién No No
Es una
i solucién
114 GerenC|a' de Infraestructura Vision2020 Asp.Net Microsoft SQL Server 2012 | Produccion adquirida | No
Tecnologia por
terceros
Gerencia de Infraestructura Sistema de Archivo y . -, . .
115 Tecnologia Correspondencia (SAYC) C# Microsoft SQL Server 2012 | Produccion Si Si
116 '?:éﬁglccigiade Infraestructura SAYC Web Asp.Nety C# Microsoft SQL Server 2012 | Produccion Si Si
117 ?:éiglccgiade Infraestructura Sistema de Fiscalizacion (SIFC) C# Microsoft SQL Server 2012 | Produccion Si Si
11g | Gerencia de Infraestructura y | giec \wyep Java s Microsoft SQL Server 2012 | Produccion si si
Tecnologia
Gerencia de Infraestructura Sistema Operacién Control vy . L . .
119 Tecnologia Mantenimiento (SOCO) ColdFusion 2018 Oracle Produccién Si Si
Es una
Gerencia de Infraestructura . . . squcjc}n
120 P APP SOCO (Android) Android Oracle 12c Produccion adquirida | SI
Tecnologia por
terceros
Gerencia de Infraestructura . Es _una
121 . APP SOCO (I0S) 10S Oracle 12¢ Produccion solucion | SI
Tecnologia adquirida
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por
terceros

i =y R

123 | Hospital San Juan de Dios g:ﬁema Informacion - Hospitalaria | o a g ORACLE Versién 10 grz | Preduccion Si No
124 | Hospital San Juan de Dios Sistemas Ordenes Especiales ORACLE ORACLE Versién 10 gr2 Produccion No No
125 | Hospital San Juan de Dios Control Listas de Espera ORACLE ORACLE Version 10 gr2 Produccion Si No
126 | Hospital San Juan de Dios Sistema Hemodinamia ORACLE ORACLE Versién 10 gr2 | Produccién Si No
127 | Hospital San Juan de Dios Sistema Farmacia Oncoldgica ORACLE ORACLE Versién 10 gr2 Produccion No No
128 | Hospital San Juan de Dios SILARH ORACLE ORACLE Versién 10 gr2 | Produccion Si No
129 | Hospital San Juan de Dios Sistema de Transportes ORACLE ORACLE Version 10 gr2 | Produccion No No
130 | Hospital San Juan de Dios Educacion en Servicio ORACLE ORACLE Version 10 gr2 Produccion No No
131 | Hospital San Juan de Dios Sistema Control Presupuestario ORACLE ORACLE Version 10 gr2 | Produccion No No
132 | Hospital San Juan de Dios Control de Correspondencia ORACLE ORACLE Version 10 gr2 Produccion No No
133 | Hospital San Juan de Dios Atencion Espiritual ORACLE ORACLE Version 10 gr2 Produccion No No
134 | Hospital San Juan de Dios Sistema Registro Laboral CGI ORACLE ORACLE Version 10 gr2 | Produccion No No
135 | Hospital San Juan de Dios Sist. Apoyo a la Gestion Informatica | ORACLE ORACLE Version 10 gr2 Produccion No No
136 | Hospital San Juan de Dios SEROTECA Lab. Nefrologia ORACLE ORACLE Version 10 gr2 | Produccion No No
137 | Hospital San Juan de Dios Sistema Yo Le Guio ORACLE ORACLE Version 10 gr2 Produccion No No
138 | Hospital San Juan de Dios Sistema Ingreso Hospitalario ORACLE ORACLE Version 10 gr2 | Produccion No No
139 | Hospital San Juan de Dios Sist. Gestion Bienes y Servicios ORACLE ORACLE Version 10 gr2 | Produccién No No
140 | Hospital San Juan de Dios SILARH Externo ORACLE ORACLE Version 10 gr2 Produccion No No
141 | Hospital San Juan de Dios Sistema Terapia Fisica ORACLE ORACLE Versién 10 gr2 | Produccion No No
142 | Hospital San Juan de Dios Roles ORACLE ORACLE Version 10 gr2 Produccion No No
143 | Hospital San Juan de Dios Trabajo Social ORACLE ORACLE Versién 10 gr2 Produccion No No
144 | Hospital San Juan de Dios Consecutivos ORACLE ORACLE Version 10 gr2 Produccion No No
145 | Hospital San Juan de Dios Sistema Marcas Entrada y Salida | ORACLE ORACLE Version 10 gr2 Produccion No No
146 | Hospital Monsefior Sanabria Control de Nombramientos PHP Mysql 5.5 Desarrollo No No
147 | Hospital Monsefior Sanabria Gestién Documental PHP Mysql 5.5 Produccién No No
148 | Hospital Monsefior Sanabria Censo PHP Mysql 5.5 Produccion No No
149 | Hospital Monsefior Sanabria Transportes PHP Mysql 5.5 Produccién No No
150 | Hospital Monsefior Sanabria Guardias y disponibilidades PHP Mysql 5.5 Produccion No No
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151 | Hospital Monsefior Sanabria

Inventario

PHP

Mysql 5.5

Produccién

No

No

152 | Hospital Monsefior Sanabria

LERM

PHP

Mysql 5.5

Produccion

No

No

153 | Gerencia Administrativa

Sistema Gestion de Transporte
Institucional (GETI)

ColdFusion

Oracle 11g

En Produccion
Médulo Operativo en
Oficinas  Centrales,
Pruebas el médulo de
Pacientes

Si

Si

154 | Gerencia Administrativa

Sistema Entrevista de Salida
Institucional (SESI)

ColdFusion

Oracle 11g

En Produccién, en
desarrollo el médulo
de Reportes

Si

Si

155 | Gerencia Administrativa

Sistema Carrera Profesional Web
(SCCP)

ColdFusion

Oracle 11g

En Produccion

Si

Si

156 | Gerencia Administrativa

Sistema de Seguimiento y Control
de los Equipos de Trabajo (SCET)

ColdFusion

Oracle 11g

En Pruebas

Si

Si

157 | Gerencia Administrativa

Sistema Control de Asesorias
(SICA)

ColdFusion

Oracle 11g

En Produccion

Si

Si

158 | Gerencia Administrativa

Sitios SharePoint

Microsoft SharePoint

N/A

En Produccién

Por estar
en una
plataform
a
Institucion
al de la
CCSS, no
requiere
aval de la
DTIC para
el
desarrollo
y .
mantenim
iento de
estas
herramien
tas.

N/A

159 | Gerencia Administrativa

Desarrollo de Herramienta de
Gestion gerencial basado en
Arquitectura Empresarial

SharePoint

N/A

Desarrollo, Pruebas

Por estar
en una
plataform
a
Institucion
al de la
CCSS, no
requiere
aval de la
DTIC para
el
desarrollo

y

N/A
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mantenim
iento de
estas
herramien
tas.
Por estar
en una
plataform
a
Institucion
al de la
CCSS, no
requiere
160 | Gerencia Administrativa Sistema de Gestion de  Calidad SharePoint N/A En Produccion aval de la N/A
(SGC) DTIC para
el
desarrollo
y .
mantenim
iento de
estas
herramien
tas.
Se realizé
proceso de
contratacio
n por medio
de la DTIC,
segun
161 | Gerencia Administrativa Sistema Juridico (JURIX) Visual Basic.Net y C# 2019 Microsoft SQL Server En Produccion N/A expediente
2018CD-
000006-
1150 y
contrato
No. 007-
2018
162 | Gerencia Administrativa glss?)rggongstltumonal de Salud JAVA Oracle 199 Desarrollo Si Si
163 | Gerencia Financiera Slste_ma de administracion de Visual Basic.Net Microsoft SQL Server 2014 | Produccion Si Si
Propiedades - SIAP
Este
sistema es
una
164 | Gerencia Financiera Sistema Integrados de Propiedades Visual Basic.Net Microsoft SQL Server 2014 Produccion/Desarroll Si migra_lcic}p y
y Seguros - SIPS o] ampliacion
del  SIAP.
Por lo que
pasara a
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llamarse
SIPS.
Produccion. Sistema
165 | Gerencia Financiera CATP Visual Basic.Net Microsoft SQL Server 2014 | nace como  una | No No
necesidad urgente.
I . Consulta de montos por concepto |, ,. . . Produccion. Sistema
166 | Gerencia Financiera . P Visual Basic.Net Microsoft SQL Server 2014 | nace como una | No No
telefonico y eléctrico .
necesidad urgente.
167 | Gerencia Financiera ?;Egngglrzboratlvo de la Gerencia SharePoint Microsoft SQL Server 2016 | Produccion Si No
168 | Direccion de Cobros Herramienta de Abogados Visual C# Microsoft SQL Server Produccion No No
169 | Direccion de Cobros Sistema de Expedientes Visual Studio 6.0 Microsoft SQL Server Produccion No No
170 | Direccion de Presupuesto Sistema Integrado Institucional de Visual Basic 6.0 Microsoft SQL Server 2012 | Produccion Si Si
Presupuesto
171 | Direccion de Presupuesto Sistema Relacion de Puestos Visual Basic 6.0 Microsoft SQL Server 2012 | Produccion Si Si
172 | Direccién de Presupuesto Sistema Solicitudes de Recursos Visual Basic 6.0 Microsoft SQL Server 2012 | Produccion Si Si
173 | Direccién SICERE Agenda Patronal PHP MYSQL Produccién No No
174 | Direccion SICERE Centro de Inteligencia Negocios HTML, CSS, JS (Sharepoint) | No tiene Produccion No No
175 | Direccién SICERE Citas Médicas Consultorio Médico | PHP MYSQL Produccion No No
. L Control Documentos e Informacion 10.1.26-MariaDB- i
176 | Direccion SICERE (CoDI) PHP O+deboul Produccion No No
177 | Direccion SICERE Comunicaciones Automaticas Visual Studio 2008 — C# No tiene Produccion No No
178 | Direccién SICERE Sitio Colaborativo SICERE Sharepoint Sharepoint Produccion No No
. L . - . Oracle 11g Enterprise L
179 | Direccion SICERE Sistema de Gestion de Suministros | APEX Edition Release 11.2.0.4.0 Produccion No No
180 | Direccion SICERE Validador Interfases Visual Studio.net No tiene Produccion No No
181 | Direccion SICERE (Sslfgén’g) de Gestion de Riesgos Power Apps Sharepoint Online Produccién No No
182 | Direccion SICERE Centro de Gestion de aplicaciones | HTML, CSS, JS (Sharepoint) | No tiene Produccién No No
183 | Direccién SICERE Médulo para escoger aplicacion PHP MYSQL Produccion No No
184 Hospital Carlos  Luis Valverde Slstema' . Control Consultorio Visual Basic.Net Microsoft SQL Server 2005 | Produccion No No
Vega Farmacéutico
185 \H/g;gnal Carlos Luis Valverde Sistema Control Compras Visual Basic.Net Microsoft SQL Server 2005 | Produccion No No
186 \I—/Ig;gltal Carlos  Luis Valverde Sistema Control de Seguridad Visual Basic.Net Microsoft SQL Server 2005 | Produccion No Sl
187 ngg'tﬁl Carlos Luis Valverde Sistema Control Trabajo Social Visual Basic.Net Microsoft SQL Server 2005 | Produccion No No
188 Hospital Carlos  Luis Valverde .Slstem’a. Gestion Centros Visual Basic.Net Microsoft SQL Server 2005 | Produccion No Sl
Vega informéticos
189 \H/g;gnal Carlos Luis Valverde Sistema Gestion Recursos Visual Basic.Net Microsoft SQL Server 2005 | Produccion No No
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190 \H/g;gltal Carlos  Luis Valverde Sistema Banco Sangre Visual Basic.Net Microsoft SQL Server 2005 | Produccion No No
191 Hospital Carlos  Luis Valverde S|§tema (;on_trol De Tumores Y Visual Basic.Net Microsoft SQL Server 2005 | Produccion No Sl
Vega Céncer (Técnicos Rayos)
192 Hospital Carlos  Luis Valverde Slste_ma_para Registro y Consuilta Visual Basic.Net Microsoft SQL Server 2005 | Produccion No Sl
Vega de Biopsias
193 Hospital Carlos  Luis Valverde Sl_stema} . Control - de  Bodegas Visual Basic 6.0 Microsoft SQL Server 2005 | Produccion No Sl
Vega Alimenticios
194 Hospital Carlos Luis Valverde Slste_ma Control  Expedientes JAVA JSE Microsoft SQL Server 2005 | Produccion No No
Vega Archivo
195 \H/g;gnal Carlos Luis Valverde Sistema Valor Psicologia Visual Basic.Net Microsoft SQL Server 2005 | Produccién No No
196 \H/g;gltal Carlos  Luis Valverde Sistema de Control de Farmacia Visual Basic.Net Microsoft SQL Server 2005 | Produccién No No
197 Hospital Carlos Luis Valverde Sls_te'me_\ de Actividades Area Visual Basic.Net Microsoft SQL Server 2005 | Desarrollo No No
Vega Quirdrgica
198 Hospital Carlos Luis Valverde | Sistema qe Control  Expedientes Visual Basic.Net Microsoft SQL Server 2005 | Desarrollo No No
Vega Proveeduria
199 \H/g;gltal Carlos  Luis Valverde Sistema de Elegibles Visual Basic.Net Microsoft SQL Server 2005 | Desarrollo No No
200 Hospital Carlos Luis Valverde Reg_lstro Toma de Muestras Pcr Visual Basic.Net Microsoft SQL Server 2005 | Produccién No No
Vega Covid 19
201 \H/g;gltal Carlos  Luis Valverde Sistema Control de Metas Visual Basic.Net Microsoft SQL Server 2005 | Produccion No Sl
202 \H/g;gltal Carlos Luis Valverde Sistema de Informes Varios Visual Basic.Net Microsoft SQL Server 2005 | Produccion No Sl
203 Hospital Carlos Luis Valverde | Sistema de Migracion de Datos Visual Basic.Net Microsoft SQL Server 2005 | Produccion No Sl
Vega SISVE
204 \H/g;gnal Carlos Luis Valverde Sistema Electromedicina Visual Basic.Net Microsoft SQL Server 2005 | Produccion No Sl
Hospital Carlos Luis Valverde | Sistema Emisién de Reportes de |, ,. . . i
205 Vega Admision Visual Basic.Net Microsoft SQL Server 2005 | Produccion No Sl
206 \H/g;gltal Carlos  Luis Valverde Sistema Tarjeta indice Visual Basic.Net Microsoft SQL Server 2005 | Produccion No Sl
207 \H/g;gltal Carlos  Luis Valverde Unidad Técnica de Listas de Espera | Visual Basic.Net Microsoft SQL Server 2005 | Produccion No Sl
208 | Hospital Max Peralta Sistema para la Formulacién | Ambiente web (Java - JDK 1.8 No No
presupuestaria NetBeans 8.2)
209 | Hospital Max Peralta Sistema para c_el seguimiento de la | Ambiente web (Visual Studio No No
correspondencia Aspx.net C#)
210 | Hospital Max Peralta Slstema para el Control de Cilindros | Ambiente web (Java - JDK 1.8 No No
de Oxigeno NetBeans 8.2)
211 | Hospital Max Peralta Sistema para el Control de acciones Amb'e”te _Cllente Servidor Microsoft SQL Server 2014 | Produccion No No
de personal (Visual Studio 6.0)
212 | Hospital Max Peralta Sistema Integrado de Aplicaciones Ambiente web (Java - JDK 1.8 No No
NetBeans 8.2
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. . . ) Ambiente Cliente Servidor
213 | Hospital Max Peralta Sistema registro de referencias (Visual Studio.net 2010) No No
. . - Ambiente Cliente Servidor
214 | Hospital Max Peralta Sistema de Visitas (Visual Studio.net 2010) No No
. - Sistema  Informacion ~ Gestién | Oracle Developer 6i i . .
215 | Gerencia de Logistica Suministros (SIGES) Oracle Developer 11g Oracle 11g Produccion Si Si

FUENTE: Auditoria Interna. Elaboracion propia, con base en informacion suministrada por los Centros de Gestion Informéatica Gerenciales, Hospitales Nacionales, Especializados,
Regionales y otras unidades, 2020.
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Anexo 3:
Area de Ingenieria de Sistemas: Riesgos Identificados Plan de Continuidad de la Gestion en
Tecnologias de Informaciéon y Comunicaciones
PCGTIC-AIS-001, 2017

Exposicién Nivel
Riesgo Impacto | Probabilidad PO de
al riesgo .
riesgo
Afectacion de la seguridad de SFA por falta de .
. o o 2 1 2 Bajo
dispositivos de control de acceso fisico
Es posible que no se alerte de forma inmediata
un conato de incendio por falta de detectores 3 1 3 Bajo
de humo
Es probablg que se den fuga§ de agua que > > 4 Medio
provoquen inundaciones en el &rea de trabajo
Es posible que se dafie la infraestructura fisica 3 1 3 Bajo

por terremoto perjudicando la operativa del AIS
Es probable que se vean afectados procesos
internos de AIS por la dependencia exclusiva 3 3 9 Alto
de algunos funcionarios

Es posible que se perjudiquen las capacidades
de atencién por falta de recursos humanos

Es probable que la insuficiente o
desactualizada documentacién técnica y 2 2 4 Medio
procedimientos afecte las labores de la AIS

Es probable que por limitaciones de recurso
humano no se pueda atender de forma 2 2 4 Medio
apropiada los contratos con terceros

Es posible que se presenten problemas de
almacenamiento y procesamiento afectando el
funcionamiento de los ambientes de desarrollo
y pruebas

Es posible que al no disponer de un proceso
estandarizado para la administracion de
fuentes se afecte el mantenimiento y desarrollo
de los sistemas de informacién

Es posible que la desactualizacion de la
infraestructura tecnolégica que soporta los
procesos del AIS afecten los ambientes de
desarrollo y pruebas

Es posible que la falta de transferencia de
conocimiento técnico al personal cause que el
mantenimiento de aplicaciones y de la 2 2 4 Medio
plataforma de videocomunicaciones no sea
efectiva y eficiente

Es posible que no se capacite al personal con
la  misma celeridad que surgen las
actualizaciones de software y hardware asi
como los cambios tecnolégicos

Es probable que no se cuente con el espacio
fisico minimo para que el personal de AIS 2 3 6 Alto
desarrolle sus funciones (hacinamiento)

Es probable que no se dispongan de los
recursos materiales y mobiliario de oficina

2 3 6 Alto

2 2 4 Medio

2 2 4 Medio

3 2 6 Alto

1 3 3 Bajo

1 3 3 Bajo
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necesario para que el personal de AIS
desarrolle sus funciones

Es probable que no se cuente con lo ultimo de
tecnologia para que el personal de AIS 1 3 3 Bajo
desarrolle sus funciones

Es probable que por situaciones politicas
nacionales se cambien las prioridades
institucionales afectando la ejecucién de
proyectos que se estan desarrollando en el AIS
Es posible que el equipo tecnoldgico sufra
dafios que afecten el desempefio de las 3 1 3 Bajo
funciones del personal

Es probable que no se cuente con repositorios

2 2 4 Medio

; " 2 3 6 Alto
de respaldo de informacion
Es posible que no se disponga de un
procedimiento para la gestién de respaldo de 2 2 4 Alto
informacion
Es probable que la gestiébn administrativa para
la actualizacion y distribucion de licencias no se 2 2 4 Medio

realice oportunamente

Es posible que la falla de un componente de
software dentro del entorno de desarrollo y 2 2 4 Medio
pruebas puede afectar la operativa

Es posible que un virus informatico afecte los

. 3 2 6 Alto
ambientes de desarrollo y pruebas
Es posible que la falta de procedimientos claros
que definan la interaccion funcional de los 5 3 6 Alto

procesos del AIS con las otras Areas de la
DTIC pueden afectar la operativa

Es probable que un fallo en el funcionamiento
de la unidad de potencia ininterrumpida (UPS) 3 1 3 Bajo
afecte la operativa

Es probable que la falta de energia eléctrica
pueda afectar la operativa

Es probable que una falla en el funcionamiento
de la red de comunicaciones afecte la operativa
No se dispone de repuestos o0 equipos de
respaldo para los equipos de 2 1 2 Bajo
videocomunicaciones

No contar con contratos de garantia y servicios
de mantenimientos para equipos de 2 2 4 Medio
videocomunicaciones

Es posible que no se cuente con personal
capacitado para administrar la plataforma de 2 2 4 Medio
videocomunicaciones

Es posible que se la demanda de solucitudes
supere la capacidad de  resoluciéon 2 2 4 Medio
(videocomunicaciones)

Es posible que en el mercado solo exista un
namero reducido de oferentes para la
tecnologia de videocomunicaciones afectando
los procesos de contratacion

3 1 3 Bajo

3 1 3 Bajo

2 2 4 Medio

FUENTE: Area de Ingenieria de Sistemas. Documento Plan de Continuidad de la Gestién en Tecnologias de Informacién y
Comunicaciones PCGTIC-AIS-001, 2017.
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