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Introduccion

En esta edicion de Nuevos Horizontes, deseamos compartir con ustedes temas que nos invitan al analisis y reflexion, dentro
del marco de nuestras competencias en materia de control y fiscalizacion, enfatizando el rol proactivo y preventivo que se
ha propuesto efectuar la Auditoria Interna, en funcién de contribuir con valor agregado en el fortalecimiento de la
seguridad social.

Esta entrega presenta cinco enfoques actuales del quehacer institucional, con visién desde diferentes perspectivas,
siempre bajo la consigna de coadyuvar con la administracion activa. Entre ellos: la gestion de riesgos, donacién y
trasplantes, la gestion de recursos en el seguro de salud, seguridad de la informacion, asi como la ética en la prestacion de
los servicios de salud.

El ensayo sobre la “gestion efectiva de riesgos”, nos muestra que una gestidn efectiva es esencial para salvaguardar los
intereses de una organizacion y su continuidad en un mundo lleno de desafios. En este articulo, se refleja que la capacidad
de anticipar, evaluar y mitigar los riesgos se ha convertido en un elemento esencial para el éxito y la supervivencia de las
instituciones, la gestion de estos no es solo una actividad reactiva, sino también proactiva. Las instituciones que
implementan una cultura de gestion de riesgos estan mejor preparadas para anticipar y responder a las amenazas, lo que
puede conducir a una toma de decisiones mas informada.

En cuanto a lo que expones mas adelante sobre la “Donacién y trasplantes”, nos lleva reflexionar sobre la importancia de
este tema y los desafios que enfrenta el Programa de Donacion y Trasplantes en nuestra Institucidn, las implicaciones
éticas y legales, asi como los avances y desarrollos recientes que han revolucionado la forma en que se llevan a cabo estos
procedimientos. También abordaremos el proceso de donacidon y las diferentes formas en que las personas pueden
contribuir a esta causa crucial. La donacion y los trasplantes representan un ejemplo destacado de cémo la ciencia, la
tecnologia y la compasién humana se unen para brindar una segunda oportunidad de vida a quienes la necesitan.

La “gestion eficiente de los recursos en el seguro de salud”, implica que como Institucidén tenemos que tomar decisiones
informadas y estratégicas para optimizar su uso y evitar el despilfarro, lo que se refleja en impactos significativos sobre la
sostenibilidad del sistema de salud y el cumplimiento de objetivos de proporcionar atencién médica asequible, accesible
y de alta calidad a los usuarios.

Asimismo, la “seguridad de la informacién”, es un concepto fundamental en la era digital en la que vivimos y refiere a la
practica de proteger la informacidn confidencial y valiosa de organizaciones, individuos y gobiernos contra amenazas y
riesgos que podrian comprometer su integridad, confidencialidad y disponibilidad. En nuestra Institucién, el tema toma
mucha relevancia a partir del 2022 cuando fuimos ciber atacados, por lo que, el ensayo refleja que la seguridad de la
informacién desempefia un papel critico en la proteccion de datos valiosos en un mundo digital.

Por ultimo, el documento nos muestra que la “ética en la prestacidén de los servicios de salud”, es un tema de vital
importancia, ya que involucra aspectos fundamentales relacionados con la calidad de la atencién médica y la dignidad de
los pacientes. En el presente documento podemos analizar que la ética en la atencion médica se extiende mas alla de la
relacion médico-paciente y abarca temas como la equidad en el acceso a la atencion, la toma de decisiones médicas
compartidas y la gestion de recursos limitados. Al final, el objetivo es subrayar cdmo una atencién médica ética no solo
mejora la calidad de los servicios de salud, sino que también protege la dignidad y los derechos de los pacientes, lo que es
esencial para la construccidn de una sociedad mds justa y compasiva.

Los invito a recorrer las siguientes paginas en la lectura de cada uno de estos articulos, en favor del compromiso intrinseco
de cada uno de los funcionarios, en luchar por hacer crecer esta noble Institucion.

M. Sc. Olger Sanchez Carrillo Lic. Randall Jiménez Saborio
Auditor Interno Subauditor Interno



HACIA UNA GESTION DE RIESGOS EFECTIVA

La Caja Costarricense de Seguro Social, como parte de su compromiso con la mejora continua de sus
actividades, se ha planteado la Gestion de Riesgos a través del Sistema Especifico de Valoracién del
Riesgo Institucional (SEVRI) como elemento trascendental en el logro de los objetivos estratégicos de la
Institucion, sus procesos y proyectos, donde la institucion en los ultimos afios trabaja en implementar
una cultura de gestion de riesgos en sus tres niveles: estratégico, tactico y operativo, siendo en este
ultimo indispensable para la identificacién de los riesgos en la primera linea de defensa.

Para ello se ha desarrollado un proceso de investigacion sobre las mejores practicas administrativas en
materia de gestion de riesgos, que ha permitido establecer para la Institucién una metodologia de
abordaje acorde con las exigencias nacionales y alineadas a las mejores practicas internacionales de
gestidn de riesgos en sus 4 etapas (identificacion y analisis; valoracion del riesgos, tratamiento y
seguimiento).

A pesar de los esfuerzos, esta Auditoria ha identificado sesgos en los niveles tacticos y operativos,
debido a que en los hallazgos evidencian: una falta de comprensidn en la identificacidén y analisis del
riesgo, tratamientos generales, ambiguos, con falta de claridad y que no atiende la causa real, un
desaprovechamiento de los insumos disponibles, y una falta de cultura en la gestidn de riesgos, debido a
que consideran la herramienta de gestion de riesgos como un simple acto administrativo.

Esta Auditoria en diciembre 2022, realizo el informe AOPER-115-2022, sobre la gestion estratégica de la
Gerencia de Infraestructura y Tecnologias, donde sus primeras 4 recomendaciones fueron orientadas a
la mejora en la gestidn de riesgos en proyectos y sus direcciones, siendo que recientemente en octubre
2023 se emitio el oficio GIT-1716-2023, que revela los resultados del informe de la valoracién de riesgos
2023 de dicha gerencia, evidenciando un mejoramiento en el planteamiento correcto de los riesgos, que
paso de un promedio de 73% en el 2022, a un 93 %, en este periodo 2023.

De conformidad con la ISO 31000:2018; la gestidén de riesgos permite a una organizacion: aumentar la
probabilidad de alcanzar objetivos; fomentar la gestion proactiva; ser consciente de la necesidad de
identificar y tratar el riesgo en toda la organizacion; mejorar la identificacién de oportunidades y
amenazas; cumplir con los requisitos legales y reglamentarios relevantes y las normas internacionales;
mejorar la notificacion obligatoria y voluntaria; mejorar la gobernanza; mejorar la confianza de los
interesados y la confianza; establecer una base confiable para la toma de decisiones y la planificacién;
mejorar los controles; asignar y utilizar efectivamente los recursos para el tratamiento del riesgo;
mejorar la efectividad y eficiencia operativa; mejorar el desempefio de salud y seguridad, asi como la
proteccion del medio ambiente; mejorar la prevencion de pérdidas y la gestion de incidentes; minimizar
las pérdidas; mejorar el aprendizaje y la resiliencia organizacional.

Conforme se avance en la implementacidn de una cultura de gestion de riesgos a nivel institucional se
obtendra una mejor medida para evaluar la capacidad de la organizacion y el proceso evolutivo de esta,
aspectos que define el Modelo de Madurez de una organizacion.

Finalmente, los diferentes valores que pueden obtenerse en el proceso de analisis suelen discretizarse en
lineas generales, en cinco fases o niveles que buscan cualificar el nivel de madurez obtenido. Desde el
nivel mas basico asociado al desconocimiento hasta el nivel superior asociado a la integracion plena y

consciente.
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La importancia de operativizar la Politica Integral de Riesgos en la CCSS, y fomentar una cultura de gestiéon
de riesgos.

La Junta Directiva mediante el articulo 6 de la sesién 9289 del 27 de octubre de 2022, aprobd la Politica
Integral de Riesgos en la CCSS, como un instrumento que constituye el compromiso superior para el
desarrollo, actualizacién e implementacién de politicas operativas de gestion de riesgos, en temas tales
como riesgos financieros del Seguro de Salud y del Seguro de IVM, riesgos patrimoniales, de salud y
seguridad laboral, gestién ambiental, seguridad humana, tecnologia, riesgos operativos, entre otros.

El citado documento, establece el marco juridico y técnico, asi como la definicion de un catdlogo
institucional de riesgos, asi como el objetivo de la politica. De la misma forma define 8 enunciados los
cuales en resumen se orientan en las siguientes tematicas:

Enunciado 1. La implementacidon de un Modelo de Gestidn Integral de Riesgo.

Enunciado 2. La alta direccion y gerencias de la CCSS lideraran el fortalecimiento de la cultura de gestidn
integral de riesgos.

Enunciado 3. La CCSS dispondra de un unico Portafolio Institucional de Riesgos.

Enunciado 4. La CCSS en el marco de la eficiencia fortalecera la capacidad instalada de la gestion de riesgos
en la institucion.

Enunciado 5. La CCSS mantendrd actualizado un marco integrado de normativas, indicadores,
metodologias y herramientas para la gestion integral de los riesgos.

Enunciado 6. La CCSS promovera, bajo principios de transparencia y rendicién de cuentas, en la gestion
de riesgos.



Enunciado 7. Las personas trabajadoras de la Institucién realicen la identificacién y reporte de los eventos
gue podrian impactar los servicios de aseguramiento.

Enunciado 8. La CCSS establecera los mecanismos para la administracion, seguimiento y evaluacion de la
Politica Gestidn Integral de Riesgos.

Ndtese de lo anterior, que, si bien es cierto, la Junta Directiva reconoce la gestién de riesgos como un
elemento de cardcter estratégico, el cual estd direccionado a través de la emisiéon una politica, no
debemos de perder la perspectiva, que este es tan sélo un primer paso para orientar a la organizacién a
una verdadera cultura de gestidn integral de riesgos en funcidn de sus procesos.

Entonces, el reto de la organizacion, estda en la transformacion del pensamiento para que este sea
orientado a los riesgos, pero écdmo se logra lo anterior?, sélo a través del involucramiento de todos los
funcionarios de la institucidn, en la identificacidn, evaluacidn y puesta en operacién de las acciones para
disminuir, transferir o evitar los riesgos detectados durante la planeacién y operacién de los procesos,
adicionalmente, el pensamiento basado en riesgos debe ser parte de la cultura de la organizacién y es
responsabilidad de todos la busqueda constante de los riesgos y la identificacion de aquellas
oportunidades para mejorar o prevenir las posibles desviaciones de los objetivos.

En este mismo contexto, al fomentar una cultura de gestion de riesgos, los colaboradores se vuelven
conscientes de la importancia de identificar y reportar posibles situaciones positivas o negativas, lo que
permite una deteccién temprana y una respuesta proactiva. De la misma forma, La cultura de gestion de
riesgos promueve una mentalidad basada en datos y analisis en todos los niveles de la organizacién, en
ese sentido, al estar constantemente alerta a los riesgos, los trabajadores desarrollan una mayor
capacidad para evaluar y tomar decisiones fundamentadas.

Una cultura de gestion de riesgos sélida fomenta la confianza tanto interna como externa. Los
colaboradores confian en que la organizacién valora y aborda adecuadamente los riesgos, lo que crea un
ambiente de trabajo seguro y confiable.

En conclusién, la implementacion de una cultura de gestion de riesgos debe ser una prioridad para la
Institucion, mediante la cual se logre desarrollar una mentalidad orientada hacia la identificacidn
proactiva, evaluacién y respuesta a los riesgos, de tal forma que podamos anticiparnos a los desafios en
materia de Salud y Pensiones, y de esta forma mejorar su toma de decisiones, fortalecer la resiliencia y
fomentar la confianza. De esta forma, la gestion de riesgos deja de ser una mera practica aislada y se
convierte en una parte integral de la cultura institucional, impulsando el éxito al corto, mediano y largo
plazo.

Lic. Paul Arroyo Agliero Lic. Melvin Zufiga Sedo
Auditoria Interna — CCSS Auditoria Interna — CCSS




DONACION Y TRASPLANTES

La donacién de dérganos y tejidos es un acto altruista y de solidaridad de los seres humanos que toman
conciencia sobre la necesidad de ayudar a otros, con el fin de extender la vida. Los trasplantes de 6rganos
y tejidos, es el proceso quirurgico donde se implanta un érgano o tejido sano procedente de un donante
vivo o de un donante fallecido, con fines terapéuticos a un paciente con problemas de salud. Los
receptores que requieren trasplantes son todos aquellos con enfermedad orgdnica terminal para la cual
existe una terapia sustitutiva del drgano mediante un complejo proceso quirurgico.

Es un privilegio que la Caja Costarricense de Seguro Social invierta en el programa de donacién y
trasplantes, pues son pocos los paises que gozan de este beneficio para sus habitantes, tomando en
consideracidon que cuando un paciente recibe un érgano o injerto deberd mantenerse bajo cobertura
farmacoldgica durante su vida.

La Institucidn a través de los anos ha impulsado la ejecucion de diferentes programas de trasplantes, los
cuales han favorecido a muchos pacientes y a sus familias en virtud de que se les brindé otra oportunidad
de vida, siendo estos procedimientos realizados por especialistas calificados en la materia, quienes estdn
en una constante retroalimentacién de las nuevos avances y técnicas quirudrgicas.

El Ministerio de Salud a través de la Secretaria Ejecutiva Técnica de Donacién y Trasplante de Organos y
Tejidos asume el ejercicio de la rectoria conforme con lo establecido en la ley 9222 de Donacidn y
Trasplantes de Organos, Tejidos y Células, asi como su reglamento, en cuanto a la direccién y conduccién
de los diferentes lineamientos o pronunciamientos, los cudles deben ser cumplidos por la Institucion.

La Gerencia Médica emite directrices y brinda el acompafiamiento a través de la Coordinacién del
Programa de Donacién y Trasplantes a los diferentes Centros Hospitalarios autorizados a realizar
procedimientos de trasplantes y ademas le corresponde establecer estrategias conforme a los factores
sociales prevalentes para que el programa de donacidn sea favorable a nivel nacional, en virtud de que
si no hay donantes tampoco habrd trasplantes, conllevando esta situacién a que los receptores que
requieren drganos deban prolongar la espera de recibir el érgano y que el ente rector emita ordenes
sanitarias.

Esta Auditoria Interna, de forma sistematica ha evaluado los programas de trasplante hepatico, renal,
corneas, tejidos blancos, corazén y pulmdén y a través de los diferentes informes se han emitido
informacién valiosa para el fortalecimiento del programa de donacidn y trasplante institucional.

Asimismo, la Caja Costarricense de Seguro Social, dispone de una Politica Institucional de Donacién y
Trasplantes, Tejidos y Células, la cual establece que “los trasplantes de 6rganos vy la utilizacidn de tejidos
no pueden existir sin la donacién”, reiterando que la base de todo programa de trasplantes esta a cargo
de los profesionales que desarrollan los procesos de procuracién de los donantes y la interaccion entre
los equipos que realizan la evisceracion, obtencidon y preparacion de tejidos y las cirugias de trasplantes.
Las acciones de donacidn y trasplantes deben estar amparadas a los principios rectores sobre trasplantes
de érganos, tejidos y células de la Organizacién Mundial de la Salud.



El Ministerio de Salud, reporté durante el periodo del 2017 al 2021, que el ultimo afio (2021) se acentud
aun mas la disminucion en la tasa de donacién nacional que se venia observando desde el 2020, segun

detalle:
33 22 4,4
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46 38 7,5
41 34 6,8
29 27 5,2
21 17 3,29

Fuente: Ministerio de Salud

En cuanto al tema de trasplantes, debe considerarse la existencia de dos tipos de donantes cadavéricos:
a) donante con criterios de muerte neuroldgica o encefalica, del cual se obtiene tejidos y 6rganos tales
como el higado y los rifiones, b) donante post-parada cardiaca, que se pueden extraer tejidos como las
corneas, la piel, huesos, (tendones y ligamentos) musculos no. Ahora bien, con respecto al donante con
criterios de muerte neuroldgica y/o encefélica, no es reversible el coma, dado que el paciente en esta
condicién sufre una interrupcién de las funciones de su corteza y tallo cerebral o sea son pacientes
(fallecidos) con inconsciencia prolongada. En atencién al donante vivo, puede donar un fragmento o un
drgano como el higado, pulmdn o rifidn.

El procedimiento que rige cuando algun Centro Hospitalario de la Caja autorizado comunica que dispone
de un donante elegible (persona sin contradicciones médicas para la donacion, en la que se ha constatado
la muerte por criterio neuroldgico) y a si éste a su vez se considera como donante real (donante elegible
del que se ha obtenido el consentimiento por parte de los familiares para la donacidn), se alerta al
Ministerio de Salud, y se procede con la distribucidon de los drganos y en este proceso participan los
Coordinadores Hospitalarios y el equipo de trasplantadores, siendo éste ultimo quienes deciden la
aceptacidn o no del érgano asignado. Asimismo, debe recalcarse que previo a la aceptacidn del érgano, el
Centro Hospitalario, amplia la oferta de servicios.

Segun la tipologia y cantidad de trasplantes, éstos se clasifican mediante un estdndar internacional, los
cuales categorizan a los centros autorizados como alto, mediano o bajo volumen, sin embargo, Costa Rica,
no alcanza el minimo de la cantidad de trasplantes que debe realizar a nivel nacional.

Adicionalmente, el tema de trasplantes debe ser visto como proceso completo en todas sus etapas de
pre-trasplante, trasplante y post-trasplante, donde prevalece el criterio técnico médico, el cual se efectua
conforme a la técnica y a la ciencia del especialista, mismas que determinaran el tratamiento médico a
seguir y la comunicacién directa con el paciente, al tenor de dos de los principios que tutelan el Derecho
de la Salud, referentes a la “primacia del médico tratante” y el “tratamiento mas favorable para el
paciente”, segln la doctrina estos operan “como garantia sustantiva del derecho a la salud”.

T TS e
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En tal sentido, a nivel institucional existen oportunidades de mejora en relacién con la estandarizacion de
los distintos procesos que conciernen a la donacion y los trasplantes, asi como la infraestructura, recursos
humanos, equipos interdisciplinarios, equipamiento, trazabilidad de datosy el trabajo en red, siendo esté
ultimo fundamental debido a que se lograria mayor integraciéon de especialistas de los Centros
Hospitalarios para el aumento en la captacion de donantes y por ende la ejecucidn de trasplantes, toda
vez que la cantidad de centros autorizados para realizar trasplantes en un pais lo determina la poblacién
y la tasa potencial ideal de donacién de érganos, aspectos que deben ser considerados en la toma de
decisiones.

Por tal razén, es relevante el fortalecimiento del programa de donacién y trasplantes en la Caja
Costarricense de Seguro Social, por cuanto es un programa que salva vidas, fomenta la esperanza, la
solidaridad, la empatia en donantes y receptores, toda vez que nuestro pais requiere de un cambio
cultural dirigido a que la donacidn sea interpretada como un acto de amor al préjimo e interiorizada de
manera natural en el devenir de nuestras acciones para salvar vidas.

Licda. Francella Fallas Nifiez
Auditoria Interna — CCSS



GESTION EFICIENTE DE LOS RECURSOS EN EL SEGURO DE SALUD

La institucion tiene grandes retos en materia de salud, entre los que se pueden mencionar la gestién de
listas de espera en consulta externa especializada, procedimientos de diagndstico y quirdrgicos, la
necesidad de una atencién oportuna y con calidad, las enfermedades crénicas no transmisibles y el costo
exponencial asociado a sus eventuales complicaciones, el envejecimiento de la poblacion que trae consigo
una mayor demanda de servicios, los eventos externos como accidentes de transito, entre otros.

Estos retos exigen estrategias y alternativas innovadoras desde las distintas areas de conocimiento y
ambitos de accidn institucionales, asi como la coordinacion interinstitucional con el Ministerio de Salud,
Municipalidades, Asamblea Legislativa, entre otros, para lograr los mejores resultados con los recursos
disponibles, considerando que para sobrellevar estos retos y para atender las necesidades de la poblacion
en materia de salud se deben analizar formas alternativas de financiar la Seguridad Social, por tratarse de
un tema que incumbe a toda la poblacidn.

Es asi como para el afio 2024 la institucion a través del Seguro de Salud dispondra de un presupuesto de
¢3.7 billones, cifra que, aunque es significativa no garantiza ser suficiente para atender las necesidades,
retos y sobre todo las expectativas de la poblacién en cuanto a los servicios de salud.

En ese sentido, desde un punto de vista financiero, se pueden analizar al menos dos alternativas bdsicas
para eficientizar el uso de los recursos, la primera consiste en la generacién de ahorros y la segunda en la
optimizacidn de los procesos.

La generacion de ahorros consiste en reducir o restringir el gasto, por lo que por si sola no siempre es
efectiva, debido a que las medidas restrictivas podrian tener poca aceptacion y generar descontento en
el personal si no se ha construido previamente una cultura de responsabilidad en el uso de los recursos.
Por lo cual, como punto de partida la Institucidon debe educar a sus funcionarios para que se interiorice el
valor y la responsabilidad que tienen sobre los recursos que administran.

Aunado a lo anterior, la generacién de ahorros debe combinarse con la optimizacidn a fin de maximizar
los resultados. De lo contrario el alcance de las medidas podria limitarse a acciones como apagar las luces
cuando no se estan utilizando o disminuir la cantidad de impresiones de documentos, las cuales son
necesarias, pero su impacto y efectividad podria no ser el esperado.

Tomando esto en consideracién, se proponen algunos ejemplos para mejorar el uso y aprovechamiento
de los recursos que combinan tanto el ahorro como la optimizacién:

e la realizacidn de procesos de compra unificados a fin de reducir burocracia y facilitar una
negociaciéon mas favorable de precios en vista del volumen.

e Planificacién del recurso humano en funcién de los proyectos, las necesidades y la capacidad
de produccion.

e Sustituir el tiempo extraordinario por turnos ordinarios.

e lareduccién en el uso de espacios fisicos alquilados, mediante un mayor aprovechamiento
de la infraestructura disponible y de las nuevas obras constructivas.



e la adquisicion de medicamentos mas econdmicos (genéricos) cuya efectividad esté
comprobada.

e Estandarizacion de las actividades administrativas y médicas en las distintas unidades a nivel
institucional.

e Utilizacidn de la telemedicina y la atenciédn domiciliaria.

e Promocion de la salud y el bienestar, mediante la educacién sobre salud, nutricién y actividad
fisica.

e Disminucion de las estancias hospitalarias.

e Aprovechamiento de las alternativas tecnoldgicas para agilizar y mejorar los procesos

e Integracion y normalizacion de la gestidn de riesgos.

Este tipo de estrategias y otras que se puedan adoptar tendran en mayor o menor medida un impacto en
la disponibilidad y suficiencia de los recursos financieros, de manera que las estrategias exitosas no seran
solo aquellas que permitan los mayores ahorros, sino también las que propicien un mayor acceso y calidad
de los servicios de salud en el corto, mediano y largo plazo, con un enfoque humano y de bienestar para
los pacientes.

Lic. Jonathan Sdnchez Fernandez
Auditoria Interna — CCSS
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SEGURIDAD DE LA INFORMACION

El Informe Global de Brecha de Habilidades en Ciberseguridad 2023 elaborado por la empresa Fortinet
reveld datos a considerar en esta materia, entre los que se encuentran:

Las intrusiones de seguridad estdn aumentando: durante este afo el 84% de las organizaciones
experimentd una o mas intrusiones de ciberseguridad. Las organizaciones de América Latina y el Caribe
experimentan un promedio de tres brechas en el dltimo afio.

Mads organizaciones se vieron afectadas financieramente debido a brechas: casi el 50% de las
organizaciones sufridé ataques cibernéticos que tuvieron un impacto financiero mayor a $1 millén de
ddlares en los ultimos 12 meses.

Los ciberataques seguirdan aumentando: el 65% de las organizaciones espera que la cantidad de
ciberataques aumente en los préximos 12 meses.

Por otro lado, el Informe sobre el costo de una filtracién de datos emitido el presente afo por arte de
IBM, indica:

El costo promedio de una filtracidn de datos alcanzé un maximo histérico de USD 4,45 millones en 2023.
Esto representa un aumento de 2.3 % respecto del costo reflejado en 2022, que fue de USD 4,35 millones.
Considerando una perspectiva de largo plazo, el costo promedio aumentd un 15.3 % respecto de los USD
3,86 millones reflejados en el informe de 2020.

Si bien los costos de las filtraciones de datos siguieron al alza, las opiniones de quienes participaron en el
informe se dividieron casi equitativamente en cuanto a si planean aumentar las inversiones en seguridad
en consecuencia de una filtracion de datos. Las areas principales identificadas para realizar inversiones
adicionales incluyeron: planificacién y pruebas de la respuesta a incidentes (IR), capacitacién de los
empleados y tecnologias para la deteccién de amenazas y de respuesta ante estas.

Solo una tercera parte de las empresas descubrid la filtracion de datos a través de sus propios equipos de
seguridad, lo que pone de manifiesto la necesidad de mejorar la deteccién de amenazas. El 67 % de las
filtraciones fueron notificadas por un tercero benévolo o por los propios atacantes. Cuando los atacantes
revelaron una filtracion, a las organizaciones les costd casi un millén de délares mas en comparacién con
la deteccidn interna.

El sector salud extremadamente regulado ha observado un incremento considerable en los costos
derivados de la filtracion de datos desde 2020. Por 13.° afio consecutivo, esta industria reporté las
filtraciones de datos mas costosas, a un costo promedio de USD 10,93 millones.

No es un panorama alentador, mas aun si recordamos lo que afecta e implica el sufrir un ciberataque, con
su derivada interrupcion de servicios y consecuentemente, la imposibilidad e impotencia de cumplir la
funcién encomendada a nuestra institucion en torno a la prestacién de servicios de salud y pensiones en
los términos de eficacia, eficiencia y calidad requeridos por los ciudadanos de Costa Rica.

El peridédico La Nacién, en articulo “Hackeo costo a CCSS lo que vale la mitad del nuevo hospital de
Turrialba”, emitido el 21 de junio del 2023, indicé “...Solo los primeros tres meses del hackeo a la Caja
Costarricense de Seguro Social (CCSS) le obligaron a gastar ¢24.320 millones. Para tener una idea de
cuanto es ese dinero, es la mitad de lo que costé el nuevo hospital William Allen, en Turrialba, que tiene
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cinco pisos. 42.000 metros cuadrados y 233 camas...”, cuyo dato sirve de referencia para dimensionar al
menos financieramente lo que el ciberataque pudo haber significado para la institucion.

Asi mismo, el diario La Republica comunicé el 26 de setiembre del 2023, mediante noticia titulada
“Recuperar datos tras hackeos del afio pasado le costé a Costa Rica una cifra alarmante”, lo siguiente:
“..Un total de $25 millones fue la inversidon en la que incurrid el pais para recuperar parte de la
informacién perteneciente al banco de datos de ambas instituciones, cuya forma de rescate no trascendié
(...) Asi también, se dio a conocer la lamentable pérdida de expedientes de algunos pacientes de centros
médicos pertenecientes a la Caja en especialidades como oncologia, asi como también la cancelacién de
mas de 80 mil citas que aun a la fecha se siguen reprogramando, confirmé la jerarca del Micitt, Paula
Bogantes...”.

Ante esto una pregunta muy importante seria ¢ Qué tan preparados estamos hoy para prevenir, evitar y
reponernos de otro ciberataque exitoso?, cualquiera pensaria que una experiencia como la sufrida en el
2022 no solo dejaria lecciones aprendidas, sino como minimo, un abordaje prioritario de las acciones
requeridas para evitar que algo asi nos suceda de nuevo, lo cual nos brindaria tranquilidad y confianza
porque aprendimos y nos volvimos mds fuertes.

Evidentemente, y casi en automadtico volvemos a ver a las instancias técnicas preguntando équé hemos
hecho? ¢équé equipos y qué soluciones informdticas hemos adquirido? ¢Qué mecanismos han
implementado? cuando posiblemente deberiamos ampliar el alcance de esta reflexion, incluyéndonos
cada uno de nosotros, desde el nivel mas estratégico hasta el mds operativo, cada uno en el rol que le
corresponde cumplir como servidores publicos responsables y comprometidos a proteger uno de los
derechos mas importantes como lo es el derecho a la vida, ya sea directa o indirectamente con la funcién
que cada uno ejerce.

En ese sentido, hay conceptos que debemos tener muy claros en este contexto, el primero es
INFORMACION, catalogado hoy dia como uno de los activos mas importantes de una organizacién y que
se concibe como “...un conjunto organizado de datos relevantes para uno o mas sujetos que extraen de
él un conocimiento...”. Otra definicion la conceptualiza como: “...coleccién de datos que una vez
procesados y analizados cambian el estado de conocimiento de quien los interpreta. Se constituye como
un activo esencial para la toma de decisiones organizacionales, pudiendo estar presente en diferentes
medios dentro del entorno organizacional, tales como documentos impresos o escritos en papel,
almacenada en dispositivos electrénicos, trasferida por medio de correos electrdnicos, difundida
mediante videos o trasmitidas por medio de charlas o conversaciones...”.

Asimismo, y en linea con el tema que nos ocupa en este articulo, estd el de SEGURIDAD DE LA
INFORMACION, el cual frecuentemente es incorrectamente interpretado en equivalencia con SEGURIDAD
INFORMATICA, mejor conocido en la actualidad como CIBERSEGURIDAD.

Al respecto, desde 1995 mediante la norma BS 7799, que luego de revisiones realizadas posteriormente
que derivaron en la conocida ISO/IEC 27001, ya se planteaba el término de Seguridad de la Informacién
como la “...preservacidn de la confidencialidad, la integridad y la disponibilidad de la informacién; ademas,
puede involucrar otras propiedades tales como: autenticidad, responsabilidad con obligacién de reportar
(accountability), no repudio y confiabilidad...”. Como se puede observar, esta conceptualizacién no
discrimina el tipo o estado de la informacidn, y por lo tanto no constituye un similar del término
ciberseguridad, ya que esta ultima considera Unicamente la proteccion de la informacion digitalizada.
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Las mejores prdcticas mundiales establecen el objetivo de la seguridad de la informacién, como el
proteger adecuadamente este activo (informacidn) para asegurar la continuidad del negocio, minimizar
los dafios a la organizacidon y maximizar el retorno de las inversiones y las oportunidades de negocio.

Por supuesto que ahora, teniendo claro estos conceptos, viene a nuestra memoria lo que como Institucién
y como funcionarios, hicimos, no hicimos y/o dejamos de hacer, que pudo haber aumentado el impacto
de un ciberataque como el sufrido el afo anterior. En efecto, si, tiene que ver con SEGURIDAD DE LA
INFORMACION, que, por supuesto incluye la CIBERSEGURIDAD como habilitadora técnica de la misma,
pero que no se limita a ella solamente, sino que es complementaria.

La norma 27001 desde sus origenes menciona la necesidad de disponer de un SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (SGSI) proporcionando a las organizaciones un marco que les ayude a
identificar y gestionar sus riesgos de seguridad de la informacidn, y considerando para su cumplimiento
las fases de planificacidn, implementacion, evaluacién y mejora continua. En resumen, se trata de un
conjunto interrelacionado de procesos de mejores practicas que facilitan y respaldan el disefio,
implementacion y mantenimiento de los controles.

Dicha normativa establece diez dominios de control que cubren la Gestién de la Seguridad de la
Informacidn, y a su vez derivan en 36 objetivos de control (resultados que se esperan alcanzar mediante
la implementacion de controles) y 127 controles (practicas, procedimientos o mecanismos que reducen
el nivel de riesgo):

1. Politica de seguridad.

2. Aspectos organizativos para la seguridad.
3. Clasificacién y control de activos.

4. Seguridad ligada al personal.

5. Seguridad fisica y del entorno.

6. Gestion de comunicaciones y operaciones.
7. Control de accesos.

8. Desarrollo y mantenimiento de sistemas.
9. Gestion de continuidad del negocio.

10. Conformidad con la legislacion.

Por su parte el Marco COBIT 2019, que también utiliza de referencia el estdndar ISO 27001, sefiala dentro
de las metas de alineamiento entre la gobernanza corporativa de una organizacidn y su gobierno de las
Tl, asi como entre las metas empresariales, elementos relacionados con la seguridad de la informaciodn, a
saber, AGO7: Seguridad de la informacidn, infraestructura de procesamiento y aplicaciones, y privacidad,
AGO02: Gestidn de riesgo relacionado con I&T, AG04: Calidad de la informacidn financiera relacionada con
la tecnologia, EG02: Gestion de riesgo de negocio, AG10: Calidad de la informacidon sobre gestion de 1&T,
EGO6: Continuidad y disponibilidad del servicio del negocio, EG04: Calidad de la informacion financiera y
EGO7: Calidad de la informacién sobre gestidon; mismos que destacan como parte de los objetivos de
gobierno de Tl a cargo de las instancias estratégicas institucionales.
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Las Normas para la Gestion y Control de las Tecnologias de Informacidn establecidas por la Contraloria
General de la Republica vigentes desde el 2007 al 2022 estipulaban en su articulo 1.4:

“..La organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y
disponibilidad de la informacion, lo que implica protegerla contra uso, divulgacion o
modificacion no autorizados, dafio o pérdida u otros factores disfuncionales.

Para ello debe documentar e implementar una politica de seguridad de la informacién y los
procedimientos correspondientes, asignar los recursos necesarios para lograr los niveles de seguridad
requeridos y considerar lo que establece la presente normativa en relacion con los siguientes aspectos:

e Laimplementacion de un marco de seguridad de la informacion.

e El compromiso del personal con la seguridad de la informacion.

e laseguridad fisica y ambiental.

e Laseguridad en las operaciones y comunicaciones.

e El control de acceso.

e laseguridad en la implementacidon y mantenimiento de software e
e infraestructura tecnoldgica.

e la continuidad de los servicios de TI....”

En ese sentido, es importante considerar que la CCSS con base del acuerdo tomado en sesién de Junta
Directiva No. 8821 del 29 de febrero del 2016, en donde declara de prioridad institucional la definicién e
implementacion del Modelo de Gobernanza de TIC; contrata mediante Licitacién Abreviada No.2016LA-
000003-1150 a la firma consultora PWC para el acompafiamiento en este proceso, derivando en la
identificacion de brechas y establecimiento de iniciativas a desarrollar en la Instituciéon con base en el
Marco de referencia COBIT e ISO 27000 mencionados anteriormente.

Producto de esta consultoria y especificamente sobre el tema abordado en este articulo se identifico la
necesidad de implementar varios modelos con el fin de establecer la gobernanza de las TIC al amparo de
las mejores prdacticas mundiales, entre ellos el Modelo meta de gobernacion de la seguridad de la
informacién. Ademas, se identificd dentro de los principales hallazgos del analisis de contexto realizado
por PWC, los siguientes:

e No existe un responsable institucional por la seguridad de la informacién

e La gestidn de la seguridad se enfoca en el aseguramiento de componentes tecnoldgicos y
repositorios digitales.

e lagestion de la seguridad informatica no sigue un enfoque hacia los riesgos asociados con la
informacién entendida como un activo clave.

Dentro de los retos claves planteados en la consultoria, se sefiala el posicionamiento de la gestién de
seguridad de la informacion en manos del negocio y alineada con la gestién de riesgo institucional, y
especifica temas por abordar en forma priorizada, a saber, proteccidn de la privacidad y seguridad de la
informacién, expedientes de pensiones, expedientes de salud, dispositivos médicos conectados, servicios
en la nube e internet de las cosas.

Asi mismo, se planteaban roles institucionales requeridos para el aseguramiento de la informacion, tales
como el Comité de Riesgos y Seguridad, Ejecutivo de Seguridad de la Informacidn, Ejecutivo de Riesgo
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Institucional, Ejecutivo de Continuidad de Servicios, Gestor de Seguridad Informatica, Custodios de Activos
de Informacion y Usuarios de la Informacion, asi como los principales productos que deben existir para
articular la operacidn del modelo de gobernanza y gestién de la seguridad de la informacion, sefialando:

e Definir la Estrategia Institucional sobre Seguridad de la Informacidn

e Establecer del Presupuesto destinado a la Seguridad de la Informacién dentro de la Institucién

e Generar el Plan de Accién Institucional sobre la Seguridad de la Informacidn

e Definir las Politicas Institucionales sobre Seguridad de la Informacidén

e Generar los Requerimientos de las operaciones, servicios y recursos Institucionales
relacionados a la Seguridad de la Informacion

e Generar Material de Concientizacién sobre la informacidn, su importancia y su seguridad.

e Generar Informes de Revision sobre las medidas aplicadas sobre la Seguridad de la
Informacién

e Establecer el Catdlogo de Servicios de Seguridad de la Informacioén (institucional y de servicios
TIC)

e Definir el Perfil de Riesgo sobre la Informacién (Definicion del Apetito al Riesgo y Tolerancia
al Riesgo)

e Desarrollar un Tablero Informativo sobre Seguridad de la Informacion

Adicionalmente, en el entregable Plan de Accidn consolidado para el cierre de brechas presentado por
PWC se definen iniciativas requeridas para abordar los hallazgos detectados segin las mejores practicas
consideradas, entre ellas, la IMP02 Habilitar el Comité de Riesgos y Seguridad de la Informacién, IMP14
Habilitar la gestion de la continuidad del negocio, IMP15 Establecer el Plan Tactico de Ciberseguridad y el
ILPO6 Implementar el Sistema de Gestion de Seguridad de la Informacién. Al respecto, es importante
considerar que todos los entregables de la firma fueron entregados desde el 2018 y aprobados como un
modelo integral a implementar en la CCSS, segun sesion de Junta Directiva No. 9101 del 4 de junio del
2020.

Lo anterior llama la atencidn en virtud que dichas iniciativas se planteaba que iniciaran su implementacidn
respectivamente en el mes 29, 25, 19 y 25 posterior a la formalizacion del modelo, lo cual como
observamos sucedié hace mds de tres afios.

Finalmente, en el Diagndstico Preliminar de Sistemas de Informacidn en Salud de la Caja Costarricense de
Seguro Social, emitido por el World Bank Group en julio del 2023, sobre el tema se indicé como parte de
las recomendaciones emitidas, la siguiente:

“..Una infraestructura adecuada conllevaria amplios beneficios en términos de seguridad de la
informacion, celeridad en su disponibilidad, gestion eficiente y escalabilidad, entre otros. La
infraestructura adecuada asegura la seguridad y el control de acceso, protegiendo la
informacion sensible y garantizando su confidencialidad. Ademds, se proporciona una alta
escalabilidad, lo que significa que la organizacion puede manejar grandes volumenes de datos
y adaptarse a su crecimiento sin dificultades. Asimismo, se garantiza una disponibilidad rdpida
de los datos, lo que permite a los usuarios acceder a la informacion de manera oportuna.
Ademds, se integra el control de procesos y el sequimiento, lo que permite una gestion eficiente
de los datos a lo largo de su ciclo de vida. Esto incluye la homologacidn de los datos, el monitoreo
de su calidad, la trazabilidad de su origen y los eventos relacionados, y el registro de los cambios
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y actualizaciones realizados. Estos procesos son fundamentales para mantener la integridad y
la coherencia de los datos, asi como para cumplir con regulaciones y normativas vigentes...”

Definitivamente, con lo visto en este articulo es un hecho que ya la Institucién sabe lo que tiene que
hacer, solo falta que cada unidad y funcionario se comprometa en su respectivo ambito de accidén a
adoptar las medidas pertinentes de forma tal que evitemos situaciones no deseadas en el futuro que
afecten no solo nuestra labor, sino la funcién sustantiva de la CCSS al servicio del pais.

Ing. Rafael Herrera Mora
Auditoria Interna — CCSS

AUDITORIA INTERNA
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ETICA EN LA PRESTACION DE LOS SERVICIOS DE SALUD: GARANTIZANDO LA CALIDAD Y LA
DIGNIDAD EN LA ATENCION MEDICA.

La ética en la prestacidon de los servicios de salud es un pilar fundamental en el
funcionamiento de cualquier sistema de atencidn médica. Los profesionales de la salud,
los administradores de los establecimientos de salud y los responsables de la gestion
sanitaria deben adherirse a un conjunto de principios éticos fundamentales para
garantizar que la atencién médica se brinde de manera justa, segura y respetuosa.

Etica en la Prestacion de Servicios de Salud

La ética es un término que se refiere al estudio de lo correcto y lo incorrecto, lo justo y lo injusto, y como aplicar
estos conceptos en la toma de decisiones. En el contexto de la prestacién de servicios de salud, la ética se convierte
en un faro que guia a los profesionales de la salud en la toma de decisiones dificiles. La atencién médica no es solo
una cuestién de ciencia y tecnologia, sino también de valores y principios éticos que deben prevalecer en todas las
interacciones con los pacientes.,

Concepto de Prestacion de Servicios de Salud

La prestacién de servicios de salud es un amplio término que abarca una variedad de actividades relacionadas con
la atencién médica. Esto incluye la labor de médicos, enfermeros, terapeutas, administradores de hospitales y otros
profesionales de la salud, asi como la gestion de sistemas de atencidn médica en su conjunto. El objetivo principal
es proporcionar atencién médica de calidad, promover la prevencion de enfermedades y garantizar el bienestar de
los pacientes.

Principios Eticos Fundamentales

En el campo de la prestacidn de servicios de salud, existen varios principios éticos fundamentales que guian la toma
de decisiones y el comportamiento de los profesionales. Estos principios incluyen:

Autonomia: Este principio se refiere al respeto de la capacidad de los pacientes para tomar decisiones informadas
sobre su atencion médica. Los profesionales de la salud deben permitir que los pacientes participen activamente en
la toma de decisiones sobre su tratamiento y cuidado.

Beneficencia: La beneficencia implica actuar en beneficio de los pacientes, buscando su mejor interés y bienestar.
Los profesionales de la salud tienen la responsabilidad de proporcionar la mejor atencidn posible y buscar el mejor
resultado para el paciente.

No Maleficencia: Este principio se refiere a la obligacion de evitar causar dafio intencionado a los pacientes y
minimizar los efectos secundarios no deseados de las intervenciones médicas. Los profesionales de la salud deben
priorizar la seguridad de los pacientes en todo momento.

Justicia: La justicia en la atencidon médica implica la distribucion equitativa de los recursos y la atencion médica,
asegurando que todos los pacientes tengan igualdad de acceso a la atencidn, independientemente de su origen,
condicién econdmica o estado de salud.

Confidencialidad: Proteger la privacidad de la informacién del paciente es esencial. Los profesionales de la salud
deben mantener la confidencialidad de los registros médicos y la informacidn personal del paciente, garantizando la
confianza y la privacidad.

Etica Aplicada a la Gestién Sanitaria

La ética no solo es relevante para la toma de decisiones clinicas, sino que también se extiende a la gestidn de sistemas
de atencién médica. Los administradores de los establecimientos de salud y los responsables de la gestion sanitaria
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deben considerar la ética en la asignacién de recursos, la toma de decisiones de politicas y la promocién de un
entorno de trabajo ético. Esto implica la consideracidon de cémo se distribuyen los recursos limitados, la equidad en
la prestacion de servicios y la promocion de practicas éticas en el lugar de trabajo.

La gestion sanitaria ética también implica la responsabilidad de garantizar que los profesionales de la salud tengan
un entorno de trabajo seguro y ético. Esto incluye la prevencion del agotamiento de los médicos y enfermeros, la
promocién de una cultura de seguridad del paciente y la aplicaciéon de politicas que fomenten la integridad y la
responsabilidad ética en la practica clinica.

Importancia de la Etica en el Sector de la Salud

La importancia de la ética en el sector de la salud es innegable. Los pacientes confian en que los profesionales de la
salud actuaran en su mejor interés, respetaran sus derechos y tomaran decisiones informadas y éticas. Cuando los
profesionales de la salud se adhieren a principios éticos, se promueve una atencidn de alta calidad y se fortalece la
relacion entre médicos y pacientes. Ademas, la ética en la salud contribuye a la prevencidn de errores médicos y a
la promocién de una atencidn centrada en el paciente.

El Futuro de la Etica en la Prestacién de los Servicios de Salud

A medida que la tecnologia avanza y la atencién médica se vuelve mas compleja, la ética en la prestacidn de servicios
de salud seguira siendo un tema central. La inteligencia artificial, la telemedicina y otras innovaciones presentan
desafios éticos Unicos que deben abordarse. La toma de decisiones relacionadas con el uso de datos de salud, la
privacidad del paciente y la equidad en la atencidn seran areas criticas en el futuro de la ética en la atencién médica.

Ademas, la pandemia de COVID-19 ha destacado la importancia de la ética en situaciones de crisis, como la
asignacion de recursos limitados o la toma de decisiones dificiles sobre la priorizacion de pacientes. La ética seguira
siendo fundamental en la gestion de situaciones de emergencia y desastres.

Conclusion

La ética en la prestacidn de servicios de salud es un componente esencial de la atencion médica de calidad y la
gestidn sanitaria efectiva. Los principios éticos fundamentales guian a los profesionales de la salud en la toma de
decisiones, asegurando que se brinde atencidn médica de manera justa, segura y respetuosa. La ética no solo es un
requisito esencial, sino también un reflejo de la humanidad y la compasion en el sector de la salud. A medida que la
atencién médica avanza y se enfrenta a nuevos desafios, la ética seguira desempefiando un papel central en la
promocidn de la atencion médica de calidad y la preservacion de la dignidad de los pacientes.

MBA. Victor Hugo Ruiz Méndez
Auditoria Interna — CCSS
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