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RESUMEN EJECUTIVO

El presente estudio se realiz6 de conformidad con el Plan Anual Operativo 2022 del Area de Tecnologias de
Informacién y Comunicaciones, de la Auditoria Interna, con el fin de analizar la implementacion del modelo de
gobernanza en Tly el modelo de seguridad de la informacion en la CCSS.

Los resultados del estudio permitieron identificar oportunidades de mejora en torno a diversos aspectos
relacionados con el gobiernoy la gestion de las Tecnologias de Informacién y Comunicaciones, desde el ambito
estratégico, tacticoy operativo.

En ese orden de ideas, se evidencio que la Institucion aiin no ha establecido una clara separacion entre gobierno
y gestion; ocasionado por la poca participacion del Consejo Tecnolégico, minimo involucramiento de la
contraparte del negocio y una conduccién proactiva de la Direccion de Tecnologias de Informacion y
Comunicaciones en asumir ambos roles, pese a englobar una diferenciacion entre actividades, estructuras
organizativas y propositos.

Ademas, se comprobé que desde el 2018, se trabaja en atender el cierre de brechas y el acatar las
recomendaciones para implementar el modelo meta de gobernanza TI, pero ya se han cumplido mas de 4 afios
y el avance del proyecto es relativamente bajo (Unicamente cuatro de 30 iniciativas se encuentran finalizadas);
el entorno ha cambiado en cuanto a requisitos, personas, normativa, entre otros factores internos y externos que
podrian afectar la vigencia de las consideraciones efectuadas en su momento, la madurez y evolucion del
proyecto.

Por otra parte, la gestion de la iniciativa ha carecido de monitoreo y control orientado a incentivar la participacion
de las partes interesadas; exigir resultados; gestionar la resolucion de limitaciones; articular esfuerzos; medir el
desemperfio de equipos y productos; garantizar el retorno de valor y rentabilidad; brindar el adecuado tratamiento
del riesgo; lo anterior, solo por mencionar algunas situaciones que amenazan el éxito de todo el proyecto.

Asi las cosas, se determind que la complejidad de la situacion que actualmente presenta el proyecto en cuanto
a la desarticulacion de proyectos, con componentes tecnolégicos y la inadecuada gestion de proyecto, se debe
a la ausencia de acciones concretas que permitan corregir de manera oportuna las condiciones que son
detectadas por las diferentes instancias involucradas en el programa de gobernanza TI.

Es decir, debilidades en las decisiones orientadas a solventar conflictos y mantener en todo momento el
cumplimiento de buenas practicas en materia de gobierno Tl y gerenciade proyectos.

En virtud de lo expuesto, este Organo de Fiscalizacion ha solicitado al Consejo Tecnoldgico Institucional que se
adopten acciones concretas para la atencion de las recomendaciones insertas en el presente informe, en
congruencia con lo establecido en el marco normativo aplicable y asi coadyuvar en el fortalecimiento de las
estrategias, alineamiento de las tecnologias de informacion y el uso adecuado de los recursos institucionales;
bajo principios de eficiencia, eficaciay cumplimiento del ordenamiento juridico-técnico.
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AREA AUDITORIA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

AUDITORIA DE CARACTER ESPECIAL REFERENTE AL AVANCE EN LA IMPLEMENTACION DEL
MODELO DE GOBERNANZA EN Tl Y DE SEGURIDAD DE LA INFORMACION EN LA
CAJA COSTARRICENSE DE SEGURO SOCIAL

ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencion al Plan Anual Operativo del 2022 para el Area de Tecnologias de
Informacién y Comunicaciones.

OBJETIVO GENERAL

Evaluar la implementacion del modelo de gobernanza en Tly el modelo de seguridad de la informacién en la
CCsS

OBJETIVOS ESPECIFICOS

e Examinar la gestion estratégica de la Caja Costarricense del Seguro Social para implementar un modelo de
gobernanza de las Tecnologias de Informacién y Comunicaciones y de Seguridad de la Informacion”.

o Verificar la evolucion progresiva de la implementacion atinente al modelo de gobernanza en Tly el modelo
de seguridad de la informacionen la CCSS.

e Comprobar las acciones efectuadas por la Administracion para la gestidn integral del proyecto en su
planificacion, ejecucion y seguimiento.

ALCANCE

El estudio comprende el andlisis de las acciones efectuadas por la Administracion Activa en torno a la
implementacion del modelo de gobernanza en Tly de seguridad de la informacién en la CCSS, esto durante el
periodo 2021-2022, amplidndose en los casos que se estime necesario.

La evaluacion se efectué de acuerdo con lo dispuesto en las Normas Generales de Auditoria para el Sector
Publico y Normas para el Ejercicio de la Auditoria Sector Publico, divulgadas a través de la Resolucion R-DC-
064-2014 de la Contraloria General de la Republica, publicadas en La Gaceta 184 del 25 de setiembre 2014,
vigentes a partir del 1° de enero 2015 y demés normativa aplicable.

LIMITACIONES

Durante el desarrollo del estudio de marras se presentaron limitaciones asociadas con la disponibilidad del
personal destacado en la ejecuciéon del proyecto de Gobernanza Tl (Administracién Activa), lo cual llevéd a
interrumpir de manera temporal el analisis e incluso reducir el alcance de la evaluacion.

Entre las situaciones mas influyentes, se encuentra el ataque cibernético del 31 de mayo del 2022 perpetrado en
la CCSSy sus efectos a partir de la desconexion de sistemas de informacion. En ese sentido, la Institucién avocé
sus esfuerzos en el restablecimiento de los servicios tecnoldgicos, asi como en el fortalecimiento de los procesos
criticos.
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METODOLOGIA

Con el proposito de alcanzar los objetivos propuestos, se desarrollaron los siguientes procedimientos
metodologicos:

¢ Revisiény analisis de acuerdos de Junta Directiva, correspondencia, informes de avance correspondientes
al programa de gobernanza TI, entre otros documentos asociados con el analisis y diagndstico efectuado al
proyecto evaluado en este informe.

Dicha documentacién principalmente proviene de:

Junta Directiva

Gerencia General.

Direccion de Tecnologias de Informaciony Comunicaciones.
Direccion de Planificacion Institucional.

Programa de Gobernanza de las TIC.

Empresa PriceWaterhouseCoopers (PwC)

AN NENE N NN

e Entrevistasy reuniones con los siguientes funcionarios:

v Ing. Daniel Berrocal Z(fiiga, director del Programa de Gobernanza de las TIC.
v"Ing. Idannia Mata Serrano, SubGerente Direccion de Tecnologias de Informaciény Comunicaciones.

MARCO NORMATIVO

Ley General de Control Interno, No. 8292, julio 2002.

Normas de Control Interno para el Sector Publico de la Contraloria General de la Republica, febrero 20009.
Normas Generales de Auditoria para el Sector Publico, Resolucion R-DC-064-2014, setiembre 2014.
Normas Técnicas para la gestion y el control de las Tecnologias de Informacion, Ministerio de Ciencia,
Innovacion, Tecnologiay Telecomunicaciones, 2021.

ASPECTOS NORMATIVOS QUE CONSIDERAR

Esta Auditoria informa y previene al Jerarcay a los titulares subordinados acerca de los deberes que les
corresponden, respectoa lo establecido en el articulo 6 de la Ley General de Control Interno, asi como sobre las
formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales 36, 37, 38 de la
Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las posibles responsabilidades
que pueden generarse por incurrir en las causales previstas en el articulo 39 del mismo cuerpo normativo, el cual
indica en su parrafo primero:

“(...) Articulo 39.- Causales de responsabilidad administrativa. El jerarcay los titulares subordinados
incurriran en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en el
régimen aplicable a la respectiva relacion de servicios (...)".
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ANTECEDENTES
1. Conceptos y definiciones

Un gobierno de Tl es el conjunto de estrategias y planes que tiene una organizacion en el &mbito tecnoldgico,
por medio de una estructura interna que busca alinear la inversion de recursos (econdmicos, humanos,
infraestructura, entre otros) con la estrategia de negocio, la cual hace parte del gobierno corporativo. En otras
palabras, corresponde al establecimiento de un sistema que conduce al alineamiento y éste a su vez hacia la
creacion de valor.

En ese sentido, un gobierno de Tl es visto como un érgano de alto nivel, tomador de decisiones cuyorol principal
es la evaluacién, direcciony supervision de las tecnologias de informacion, tal y como lo cita la compafiia Deloitte
Touche Tohmatsu Limited, en el articulo “Gobierno de Tl en las empresas y su necesaria implementacion’
publicado en su pagina web?:

“En esta época en la que la tecnologia se apodera cada vez mas del mercado es comun escuchar en
las empresas frases como: “No es posible gobernar lo ingobernable”, “Es un gasto operativo importante
sinningtn valor”’o “No se puede controlar lo que no se puede medir”. Hoy mas que nunca es necesario
acabar con estas posiciones, pues es medular comprender la necesidad de visualizar el area de
Tecnologias de Informacién de la empresa como un apoyo vital que es transversal a todos los demas
procesos que interactian dentro de las diferentes unidades de negocio. Pero para lograr esto, es
necesario primero contar con un adecuado gobierno de Tecnologias de Informacién (Tl), entendiéndolo
como aquel érgano de alto nivel, tomador de decisiones cuyo rol principal es la evaluacion, direcciony
supervision de las tecnologias de informacion.

Sin embargo, esa tarea que a simple vista pareciera titanica, tiene un inicio trascendental y es lograr
infundir en los altos jerarcas tomadores de decision, la necesidad de gestionar y gobernar las
tecnologias de informacion, y que tengan claro que esto no debe ser un método antojadizo ni debe ser
por regulacién, sino, por un sentido comin de hacer las cosas bajo una perspectiva de mejores
practicas y con el objetivo de generar valor a las diferentes partes interesadas de la organizacion. Es
ahi donde se encuentran algunas respuestas y se determina que realmente podemos tener modelos
de gobierno de Tl que nos faciliten manejar aquello que se penso no era posible.

Se comprende que si tenemos un adecuado 6rgano de gobierno que analice la organizacion y en
funcion de este brinde las pautas para la ejecucion de las actividades que componen los diferentes
procesos y se logra supervisar esas actividades, a la larga se podra controlar aquello que se creiaque
era imposible medir.

Se logra entender que la gobernanza de Tl a menudo se utiliza para describir los procesos, para decidir
coémo se debe gastar el dinero para los recursos de Tl. Este proceso de gobierno de Tl incluye la
priorizaciény justificacion de las inversiones en Tl. Incluye controles de gastos tales como presupuestos
y niveles de autorizacion, obedece al sistema mediante el cual se dirige y controla el uso actual y futuro
de las tecnologias de la informacion.”

Bajo ese contexto, entre los beneficios para las organizaciones que deciden implementar un programa de
gobernanza de las tecnologias, se tienen:

e Mejoran al negocio mediante el uso eficaz e innovador de las TIC's. En otras palabras, logran una
excelencia operativa mediante la aplicacion eficiente y fiable de la tecnologia.

! Link de acceso del articulo: https://www2.deloitte.com/cr/es/pages/risk/articles/gobierno -de-ti-en-las-empresas-y-su-necesaria-
implementacion.html
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e Se generaun valor agregado a las inversiones donde existen componentes tecnolégicos al garantizarse
su aprovechamiento y apoyo a las metas estratégicas definidas en la organizacion.

e La administracion del riesgorelacionado a Tl se conserva en niveles aceptables.

e Optimizan el costo de latecnologiay los servicios de TI.

e Mantienen informacién de calidad para apoyar las decisiones del negocio, es decir, los datos se
encuentran debidamente alineados a las necesidades del negocio.

No obstante, para obtener esos resultados es requerido instaurar un modelo, previamente disefiado a la medida
de la organizacion y posteriormente madurar la asimilacion de este, de manera que se realice una gobernanza y
gestion de los recursos asociados a las Tecnologias de Informacion y Comunicaciones (TIC) acorde a los
requerimientos de los usuarios.

2. Estandares de calidad

Bajo la premisa citada anteriormente, previo al disefio de un modelo de gobernanza TI, resulta necesario
consultar estandares de calidad (ISO) y marcos de referencia (compilado de buenas practicas) en materia de
gobernanza y seguridad de la informacién, en aras de guiar a los interesados sobre cuél es el disefio que se
puede adaptar a la necesidad y capacidad de la organizacion.

Al respecto, es importante aclarar que dichas herramientas proponen adecuarse a las condiciones de la
organizacion, por tanto, no deben considerarse como una imposicion de lineamientos, pero si debe existir el
compromiso de establecer y cumplir metas, medir el logro de objetivos, determinar el desempefio de labores e
incentivar la mejora continua de los procesos.

Asi las cosas, la CCSS no es la excepcion debido a que el modelo que implementa en materia de gobernanza
Tly seguridad de la informacion, consider6 la ISO 27001, centrada en los sistemas de gestion de la seguridad
de la informacion, quizas sea el mas popularizado en los Ultimos afios ante el aumento de riesgos en
ciberseguridad. Para tales efectos, la ISO mencionada, tiene la capacidad de conducir al negocio hacia el
establecimiento de una metodologia altamente especializada.

Dicha metodologia puede complementarse con el marco de ciberseguridad NIST (acrénimo de Instituto Nacional
de estandares y tecnologia, en inglés), centrado en ayudar a las organizaciones en comprender, administrar y
reducir sus riesgos TIC para proteger sus redes y datos, concepto que fue ampliamente tratado por esta Auditoria
en el producto AD-ATIC-046-2022 del 3 de mayo de 2022.

Particularmente, la ISO/IEC 38500, considerada un estandar internacional para el Gobierno de TI, trata sobre la
importancia de proveer un marco para gobernar las Tl al interior de las organizaciones, brindando un conjunto
de principios que son asumidos por la alta direccion para evaluar, dirigiry brindar seguimiento al uso de las
Tecnologias de la Informacion (T1) en el gobierno empresarial o corporativo.

Al respecto, la norma citada puede ser aplicada a cualquier tipo de organizacion, independientemente de su
razon social o tamafio; pero tutelando su propdsito principal de apoyar a la organizacion en el mas alto nivel,
para garantizar el entendimiento y cumplimiento con sus obligaciones legales, reglamentarias y éticas del uso de
TI. Por tanto, proporciona una estructurade principios y un modelo para asegurar ese proposito.

Principio 1: establecer responsabilidades claramente entendidas para el area de TI.

Principio 2: planear las Tl para apoyar de mejor forma a la empresa.

Principio 3: la adquisiciénde las Tl sea por andlisis y validaciones previas.

Principio 4: asegurarse gue las Tl tienen un rendimiento satisfactorio para cubrir las necesidades del
negocio.

Principio 5: asegurar que la informatica cumpla con las reglas formales previamente establecidas.
Principio 6: asegurar que el uso de las Tl respeta los factores humanos.
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Ademas de cumplir con estos principios, la ISO cita que los directores deben gobernar las Tl realizando las
siguientes actividades:

e Evaluar el usode las TI.
e Preparar e implementar planes y politicas del uso de TI.
e Monitorear la conformidad de las politicas y el desempefio organizacional en relacion con los planes.

En linea con lo anterior, existen especificaciones detalladas sobre todos los componentes que pueden coexistir
bajo estos principios de un sistema de gobierno Tl e incluso de un modelo de seguridad de la informacion, a
través del marco nombrado “COBIT”, el cual es explicado a continuacion.

2.1 COBIT como marco de gobierno Tl

La tarea de implementar el Gobierno de Tl podria verse apoyado por medio de un marco de referencia, por
ejemplo: COBIT (Objetivos de Control para Informaciény Tecnologias Relacionadas), modelo creado por ISACA
(Information Systems Audit and Control Association), entidad enfocada en el desarrollo de metodologias y
certificaciones para la ejecucion de actividades de auditoria y control de sistemas de la informacion.

Este marco de trabajo define componentes y factores de disefio asociados con la premisa de construir y mantener
un sistema de gobierno efectivo, debidamente alineado a la obtencion de beneficios, la optimizacion de los
niveles de riesgoy la utilizacion de recursos. Es decir, permite que las Tl se gobiernen y administren a nivel de
toda la organizacion, incluyendo en su alcance la definicion de areas de responsabilidad funcional y de negocio.

Bajo ese contexto, la guia de referencia establece roles y responsabilidades a nivel de gobierno y gestion, a
saber:

e Elgobierno: asegurael logro de los objetivos de la organizacion al evaluar las necesidades de las partes
interesadas, asi como las condiciones y opciones; fijando directivas al establecer prioridades y tomar
decisiones (dirige); asi como monitorear el desempefio, cumplimiento y progreso, comparandolos
contra las directivas y objetivos acordados.

e La Administracion: planifica, construye, ejecutay monitorea las actividades conforme a las directivas.
Fijadas por el ente de Gobierno para lograr los objetivos de la organizacion.

De la misma manera, la guia define como principios para establecer y sostener un sistema de gobierno, lo
siguiente:

Imagen No. 1
Principios Sistema de Gobierno, COBIT 2019

Fuente: Marco de referencia COBIT 2019, ISACA.
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Por otra parte, establece componentes atinentes a la implementacion de un sistema de gobierno, considerando
entradas y salidas, en lo que respecta a:

Imagen No. 2
Componentes de un Sistema de Gobierno, COBIT 2019

Servicios
nfra way
aplicaciones

Cultira, étics y Sistemas de

comportamiento Gobiemo

Foliticas y
procedimientos

Fuente: Marco de referencia COBIT 2019, ISACA.

Lo anterior, por mencionar los principales formatos y arquitectura de los productos que define COBIT, bajo el
criterio de apoyar el proceso integral de construir un sistemade gobierno en cualquier organizacion.

3. Contexto de la Caja Costarricense de Seguro Social

La Institucién, al tener conocimiento sobre la tendencia mundial de implementar procesos de gobierno Tl para
apoyar el logro de objetivos estratégicos, técnicos y operativos; acordo en la sesionde Junta Directiva, No. 8821
del 29 de febrero el 2016, en el articulo 13, lo siguiente:

“(...) 2. Establecer como prioridad institucional la definicion e implementacion del Modelo de
Gobernanza de Tecnologias de Informacién y Comunicaciones, considerando las mejores précticas
internacionales, las necesidades tecnoldgicas actuales y los retos a futuro de innovacion y mejora
continua que presentan los servicios de salud y pensiones.

3. Instruir a la Gerencia de Infraestructuray Tecnologias para que, con la participacion activa de las
demas Gerencias, presenten en un plazo de 4 (cuatro) meses, para conocimiento y aval de esta Junta
Directiva, un plan de proyecto para el disefio, desarrollo e implementacién del Modelo de Gobernanza
de Tecnologias de Informaciény Comunicaciones en /a Caja Costarricense de Seguro Social.”
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A partir de ello, en los siguientes apartados se hace una breve resefia de los factores relacionados a la temética
de marras, esto desde el ambito de contratacion administrativa; entregables asociados al disefio e implementacion
del modelo meta; ejecucion presupuestaria, entre otros asuntos relacionados.

3.1 Contratacién Administrativa

El 27 de octubre del 2016, se llevo a cabo la firma del contrato No. 007-2016, entre la Caja Costarricense del
Seguro Social con laempresa contratista Price Waterhouse Coopers Consultores (PwC), SRL; concurso 2016LA-
000003-1150, con el objeto de suministrar a la Caja Costarricense de Seguro Social, Consultoria para el Disefio
de Modelo de Gobernanza de las TICy Horas de servicio por demanda para el Desarrollo del Plan de Intervencion
Inmediata"; por un monto de $373.600,00.

La consultoriarequerida en el cartel mencionado incluia dos subitem:

e Consultoria para el disefio de Modelo de Gobernanza de las TIC.
2,500 horas de Servicios Profesionales por demanda para el desarrollo de actividades aprobadas del Plan de
intervenciéninmediata generado en la Consultoria para el desarrollo del modelo de Gobernanza de las TIC.

Posteriormente, mediante el oficio GIT-1556-2018 del 10 de octubre del 2018, la Arquitecta Gabriela Murillo
Jenkins, gerente de Infraestructuray Tecnologias, en ese momento, emitié resolucion administrativa pararealizar
la modificacién unilateral del contrato No. 007-2016 correspondiente a la Licitacion Abreviada No. 2016LA-
000003-1150 "Servicios de Consultoria para el Disefio de Modelo de Gobernanza de las TICy Horas de servicio
por demanda para el Desarrollo del Plan de Intervencién Inmediata”, con el objetivo de aumentar la cantidad de
horas.

Lo anterior, para el desarrollo de al menos cuatro iniciativas previamente comunicadas en el Plan de Cierre de
Brechas, a saber:

Cuadro No. 1
Detalle de horas estimadas por iniciativa, Licitacién Abreviada No. 2016LA-000003-1150

Iniciativa Horas estimadas
ICPO1 - Habilitar el funcionamiento de los Equipos Innovadores de Soluciones 1015
ITRO3 - Habilitar la Estructura Organizacional de TIC 1314
ICP04 - Habilitar la gestion de las operaciones de TIC 865
ITRO2 - Habilitar la Gestion de Cambio Organizacional 600
Estimacidn de horas por iniciativa 3794

Fuente: Elaboracion propia, Auditoria Interna.
De acuerdo con las razones que justificaron la modificacion a la contratacion, se sefialaron:

“(...) Durante la ejecucion del presente contrato, de forma sobreviniente surgieron una serie de
situaciones de caracter imprevisible, que conllevan la necesidad de aumentar los servicios contratados,
causas que se detallan a continuacién:

1. Resultados de Fases 3, 4 y 5: Definicion de Modelos Metas, Andlisis de las brechas del gobierno de
las Tecnologias de Informacién y Comunicaciones y Seguridad de la Informaciény Plan de Accion.

Durante la ejecucion del presente contrato y especificamente al definirse el Modelo de Gobierno y
Gestion de las TIC, se detecta que existe una brecha tecnolégica a nivel institucional que resulta
considerable...
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(...) lo que arrojo resultados no previstos al inicio de la contratacién, por lo que esta Direccidn hasta
que conoce dichos resultados, visualiza la necesidad de abordar esas iniciativas (fase 5) y que
requieren intervencion Inmediata y de corto plazo...

(...)2) Avance del proyecto de Reestructuracion del Nivel Central.

al proyecto al Reestructuracion hay que afadir los insumos sobre la estructura de la Direccion de
Tecnologias de Informacién y Comunicaciones, misma que se formula de forma general en el modelo
de organizacion del proyecto de Gobernanza objeto de la presente contratacion, esto conlleva que la
Direccion deba adecuar y desarrollar en detalle dicho modelo y trasladar tales insumos a los
representantes institucionales encargados del proyecto de restructuracion...

(...)3) Aprobaciones y recomendaciones de altos mandos de la institucion Disefio al Modelo de
Gobernanza de las TIC.

Resultaba imposible prever técnicamente y a nivel de planificacion del proyecto, el alcance propuesto
una vez desarrolladas las etapas formuladas, incluyendo el Plan de accion del Modelo de Gobierno de
TIC, asimismo el desarrollo de este plan de accién, por su naturaleza disruptivadel modelo actual, era
necesario el correspondiente aval de la Junta Directiva, asi como el andlisis y aprobacion del Consejo
Tecnolégico...”

Bajo ese contexto, la direccion de proyecto contaba con 74 horas para hacer frente y completar las 2500 horas
contratadas inicialmente, por lo que amplié en un 50% el monto contratado, en el plazo en ocho meses contados
a partir del 01 de abril del afio 2019, para un monto méaximo adicional de ¢186.500.000. (Ciento ochenta y seis
mil guinientos millones de colones).

Asi mismo, la Direccion de Tecnologias de Informacion y Telecomunicaciones, promovio la “Contratacion de
servicios profesionales para desarrollar plan de ciberseguridad para la CCSS” mediante el procedimiento No.
2019LA-000001-1150, a través del contrato N0.004-2019, firmado en fecha 05 de marzo del 2019 entre la Caja
Costarricense de Seguro Social y el contratista Price Waterhouse Coopers Consultores, SRL por un monto de
$329.000,00.

Por otra parte, en ese mismo afo, en fecha 20 de diciembre del 2019, se tramité la Licitacion Puablica No. 2019LN -
000001-1150 Servicios Profesionales de Consultoria para el acompafiamiento en la implementacion del Modelo
de Gobernanza y Gestion de las TIC en la CCSS, adjudicada mediante oficio GG-1678-2019 del 23 de octubre
de 2019 por el Dr. Roberto Cervantes Barrantes, Gerente General, a la firma Price Waterhouse Coopers
Consultores, SRL, bajo el contrato No.018-2019.

Dicho proceso incluia un item Unico denominado: Servicios Profesionales de Consultoria para el
acompafiamiento en la implementacion del Modelo de Gobernanza y Gestion de las TICen la CCSSy el costo
por hora adjudicado fue de $77,00 y la modalidad de la contratacion es entrega seguin demanda cuyo monto
maximo anual autorizado de consumo es de $1.000.000,00 (un millén de délares estadounidenses).

Mediante oficio GG-DTIC-0290-2021, del 18 de febrero 2021, se definié al Master Manuel Montillano Vivas,
funcionario de la Direccién Tecnologias de Informacion y Comunicaciones, como director de programa
correspondiente a la Licitacion Publica 2019LN-000001-1150, relativa a “Servicios profesionales de consultoria
para el acompafiamiento en la implementacién del Modelo de Gobernanza y Gestion de las TIC en la CCSS.”
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En resumen, la Direccion de Tecnologias de Informacion y Telecomunicaciones de la CCSS, mediante la
Subarea de Gestién Administrativa ha promovido la contratacién de 03 procedimientos de contratacion de
acuerdo con la Ley de Contratacién Administrativay su Reglamento, asociados al desarrollo del tema de
implementacion del modelo de gobernanza en Tly el modelo de seguridad de la informacion en la CCSS. Los
tres procedimientos identificados son:

1) Numero de procedimiento: 2016LA-000003-1150.
Objeto contractual: “Servicios de consultoria para el disefio del modelo de Gobernanza de las TIC y horas
de servicio por demanda para el desarrollo del plan de intervencioninmediata”.
Monto: $373.600,00.
Contrato: 007-2016.
Empresa adjudicada: Price Waterhouse Coopers Consultores, SRL.
Estado actual: Finalizado.
Administrador de Contrato: Sr. Manuel Montillano Vivas.

2) Numero de procedimiento: 2019LA-000001-1150.
Objeto contractual: “Contratacion de servicios profesionales para desarrollar plan de ciberseguridad para la
CCSss”.
Monto: $329.000,00.
Contrato: 004-2019.
Empresa adjudicada: Price Waterhouse Coopers Consultores, SRL.
Estado actual: Finalizado.
Administrador de Contrato: Sr. Manuel Montillano Vivas y posterior la Sra. Vanessa Carvajal Carmona.

3) Nimero de procedimiento: 2019LN-000001-1150.
Objeto contractual: “Servicios profesionales de consultoria para el acompafiamiento en la implementacién
del Modelo de Gobernanza y gestionde las TIC en la CCSS”.
Monto: $1.000.000,00 méximo.
Contrato: 018-2019.
Empresa adjudicada: Price Waterhouse Coopers Consultores, SRL.
Estado actual: Activo.
Administrador de Contrato: Sr. Manuel Montillano Vivas y posterior la Sra. Jesica Xiomara Cordero Rios.

3.2 Disefio del modelo meta de gobernanza Tl en la CCSS

Segun consta en las condiciones de la licitacion No. 2016LA-000003-1150, “Servicios de consultoria para el
disefio del modelo de Gobernanza de las TIC y horas de servicio por demanda para el desarrollo del plan de
intervencion inmediata”, se definieron aspectos de vital importancia, entre ellos la definicion de fases y
entregables formales que sustentaran la planificacion del proyecto, comprension del entorno CCSS, definicion
de objetivos (modelo meta), identificacion de brechas e inclusive el despliegue de planes de accion ajustados a
las necesidades de la Caja.

A ese respecto, en el siguiente cuadro se sintetiza lo mencionado:

(?!%LUH riene
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Cuadro No.2
Entregables por fase y recepcion definitiva, disefio modelo meta

Fecha recepcion

Fase Entregable i
Fase 1 — Planificar el proyecto 1. Plan de trabajo de la Consultoria 15-03-2017
Fase 2 — Entender el contexto de negocio 2.Contexto del Negocio 28-09-2017
Fase 3 — Definir el modelo meta integral de
Gobierno de  las ~ Tecnologias ~ de 3.1 - Informe de disefio del modelo meta
Informacion y Comunicaciones y Gobierno : 23-10-2017

de la integral de Gobierno de TIC

Seguridad de la Informacion

Fase 4 — Analizar las brechas integrales del
Gobierno de las Tecnologias de
Informacién y Comunicaciones evaluando
el Gobierno de la Seguridad de la
Informacion

4.1 - Informe de andlisis de brechas del
Gobierno de TIC y Gobierno de la 08-12-2017
Seguridad de la Informacion.

Fase 5 — Definir el Plan de Accion para el
cierre de brechas del Gobierno de las
Tecnologias de Informacion y | 5.1 - Plan de Accion consolidado para el

Comunicaciones y el Gobierno de la | cierre de brechas 08-02-2018
Seguridad de la
Informacion
6.1 - Plan de Intervencion Inmediata
para el cierre de brechas (Gobierno de
TIC y Gobierno de la Seguridad de la
Fase 6 — Definir un Plan de Informacion). 16-03-2018

Intervencién Inmediata
6.2 - Disefio de elementos orientadores
para la gestion de la seguridad de la
informacion.

Fuente: PwC-DTIC.

En ese sentido, finalizada la Fase 1 y 2 orientadas a definir el grupo béasico de elementos para la iniciacion,
planificacion e identificacion de recursos asociados al proyecto; los esfuerzos se concentraron en definir el
modelo meta integral de Gobierno de las Tecnologias de Informacion y Comunicaciones y Seguridad de la
Informacién (Fase 3), basados en los siguientes principios:

1.

La transformacionde las TIC debe realizarse de manera estructuraday alineada a una visioninstitucional de
arquitectura de negocio.

El modelo de gobernanza de TIC responde a un enfoque de madurez y evolucién gradual.

La gestionde TIC estaorientada a la provision de servicios que atienden de manera efectivalas necesidades
de la CCSS.

La innovacion de las TIC es parte intrinseca de los procesos de innovacion institucional

La oferta de servicios TIC incluye servicios de uso institucional, cuya provision debe fundamentarse en una
experiencia Unica de servicio para el usuario.

La estructura organizacional de las TIC debe ser permeable y dindmica y estar orientada por una
gobernabilidad Unica que responde a las necesidades institucionales

La priorizacion y seguimiento continuo de proyectos estratégicos con componentes de TIC, debe realizarse
dentro del marco de las responsabilidades del gobierno de TIC.

La gestionde la seguridad de la informacion responde a una vision de negocio, enmarcada en un proceso de
gestionde riesgos.

Lo h TIENE
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Aunado a ello, se disefié el modelo meta que integra los siguientes elementos: usuarios y stakeholders (desde
el jerarcainstitucional hasta el nivel operativo), asi como la administracion de servicios, procesos y or ganizacion,
aunado al componente en comun de esos tres elementos, la medicién y seguimiento del desempefio de las TIC.

Para tales efectos, se representa la vision integral del modelo meta propuesto en el Entregable 3 “Disefio del
modelo meta integral de gobernanza de las TIC y Seguridad de la Informacion” a través de la siguiente imagen:

Imagen No. 3
Modelo Meta propuesto
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Fuente: PwC, extraido del documento “E3 Modelo Meta”, figura 8.

De esa manera, concretamente en el apartado 4.5 “Modelo meta de organizacién de TIC” y 5.5 “Roles y
responsabilidades de cara a la gestion de la seguridad de la informacion”, propone capacidades, estructuras
organizativas, roles y responsabilidades, las cuales desempefian una figuraclave en la definicion de estrateg ias,
toma de decisiones, y ejecucion de actividades, entre los que destacan:

Junta Directiva.

Presidencia Ejecutiva.

Comité de Riesgos y Seguridad?.

Administracién de Portafolio de programas y proyectos.

Consejo Tecnoldgico (Integrado por: presidente ejecutivo, gerentes institucionales, director de TIC y director
de planificacion)

Equipo Integrador de Soluciones.

Gerencias y Directivos de la CCSS.

Centro de Servicios TIC Compartidos.

Centro de Excelenciade Soluciones.

2 Integrado por Representantes de Junta Directiva, Ejecutivo de Seguridad de la Informacién, Ejecutivo de Riesgo Institucional, Ejecutivo de
Continuidad De Servicios, director Actuarial, Gestor de Seguridad Informatica, Duefios de Servicios y Procesos Institucional Clave, Director
de la Direccion de Tecnologias de Informacién y Comunicaciones.

LONTIENE
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Comité de Riesgos y Seguridad (Conformado por representantes de Junta Directivay algunos de los roles
citados a continuacion).

Ejecutivo de Seguridad de la Informacion.
Ejecutivo de Riesgo Institucional.

Ejecutivo de Continuidad de Servicios.

Director Actuarial.

Duefios de Servicios y Procesos Institucionales.
Gestor de Seguridad Informética.

Custodios de activos de informacion.
Responsables de cumplimiento.

Usuarios de la Informacion.

Seguido a lo anterior, entre los principales resultados del entregable “Analisis integral de brechas” (fase 4), se
evaluaron las practicas actuales de la CCSS en sus funciones de TIC, contra las préacticas recomendadas por el
modelo COBIT 58, resultando los siguientes hallazgos:

El modelo corporativo de la CCSS se apoya en roles y estructuras, que integran multiples actores, pero que
no establecen un modelo de gobernanza TIC.

El Consejo Tecnoldgico no opera de formaconstante y clara.

No se tiene una dinamica que asegure la gobernanza integral de las TIC.

Existen requerimientos normativos que deben considerarse para orientar la gobernanza de TIC.

No se tienen estructuras o mecanismos que se orienten especificamente afomentar o asegurar la integracion
entre los multiples actores en TIC.

Existen comités a través de los cuales se relacionan las areas de TICy areas usuarias, pero cuyo enfoque es
operativo, enfocado en sistemas o proyectos especificos.

Muchos recursos especializados en TIC, asignados a unidades usuarias, son gestionados con
consideraciones propias de cada unidad.

Se carece de mecanismos efectivos que permitan un control integral del quehacer de las diferentes areas TIC
gue posee la Institucion.

No se tienen definiciones que orienten de forma especificadecisiones estratégicas en temas de TIC.

Las decisiones que orientan las inversiones y prioridades en TIC suelen ser de alto nivel, facilitando diferentes
interpretaciones.

No se cuenta con fuentes de informacion precisas y confiables sobre la operativa que sirvan como insumo
para una toma de decisiones informada.

Las decisiones sobre inversiones y gastos en TIC muestran un enfoque mayoritariamente de asignacién (de
presupuesto), con poco controly evaluacion.

No se tienen mecanismos que permitan determinar y asignar costos.

Se toman decisiones de impacto institucional alrededor de proyectos y ambitos gerenciales, con minima
visibilidad institucional.

No hay claridad sobre las diferencias y necesidades de coordinacion en temas de seguridad de informacion
y seguridad informatica.

La seguridad informatica se orienta a la adopcidn de mejores practicas, planteando conceptos y competencias
gue crean barreras para la integracion efectiva de actores de negocio.

No hay claridad sobre cudles son las responsabilidades y competencias que corresponden a areas o actores
de negocio.

Los procesos de gobernanza y gestion de TIC se gestionan en “silos” por cada unidad gestorade TIC, por lo
cual, no se tiene una vision transversal sobre los procesos orientados a una cadena de valor centrada en el
usuario.

3 COBIT 5 es una version publicada en el 2012 del marco de trabajo que permite comprender el gobierno y la gestion de las tecno logias de
informacidn (TI), su versién mas reciente es COBIT 2019 lanzado en el 2018.
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No obstante, en el documento se evidencian multiples hallazgos y brechas relacionadas con servicios, procesos
y estructura organizacional, todos en materia de gobierno Tl y seguridad de la informacion, resumidos en el
siguiente cuadro:

Cuadro No. 3
Hallazgos clave y brechas identificadas en la CCSS
Dimensiones evaluadas Hallazgos clave Brechas identificadas
Andlisis del contexto estratégico para las TIC 27 24
Andlisis de servicios TIC 51 45
Andlisis de proceso TIC 16 18
Total 94 87

Fuente: Elaboracion propia de la Auditoria Interna, a partir del Informe de PwC.

Ahora bien, el plan consolidado para motivar el cierre de esas brechas converge en lafase 5 y 6, concretamente
al detallarse la estrategia formal para la implementacion de acciones. Ese proceso de transicion hacia el modelo
meta disefiado para la Institucion, consiste en un plan de accion que incorporo 36 iniciativas, clasificadas segun
el eje de accion que las precede, contabilizadas en el siguiente cuadro.

Cuadro No. 4
Cantidad de iniciativas por realizar segun eje de accién
Eje de accidn Iniciativas
Gobernanza 9
Gestion de TIC 22
Seguridad de la Informacion 2
Transversal 3
Total 36

Fuente: Elaboracion propiade la Auditoria Interna, a partir del Plan de Accién PwC.

Por esarazon, las iniciativas comprendidas en el plan de accién supracitado propone la transformacion gradual
y sostenible de tareas, estableciendo elementos de orden y priorizacion.

Para tales efectos, se puede observar en los siguientes cuadros, el detalle de las iniciativas catalogadas de
acuerdo con los siguientes parametros: acciones de atencion inmediata (maxima prioridad e inician de
inmediato); proyectos a corto plazo (no mayor a los 6 meses posteriores a la finalizacién del proyecto), mediano
plazo (no mayor a los 12 meses posteriores a la finalizacion del proyecto) y largo plazo (iniciadas una vez que
se tenga implementado los prerrequisitos parasu ejecucion).

Cuadro No.5

8 iniciativas de mejora Inmediata
Eje de Accion Iniciativa
Gobernanza de TIC IMIO1-Definir el Modelo de Toma de Decisiones
Gobernanza de TIC IMI02-Modelar la Arquitectura actual de aplicaciones, datos y tecnologias
Gobernanza de TIC IMI03-Habilitar el Consejo Tecnolbdgico
Gestion de TIC IMI04-Formalizar una mesa de servicios de TIC
Gestion de TIC IMI05-Habilitar un esquema de documentacion de normativa y seguimiento de procesos
Transversal ITRO1-Habilitar la Administracion del Portafolio de Proyectos y Acciones
Transversal ITRO2-Habilitar la Gestion de Cambio Organizacional
Transversal ITRO3-Habilitar la estructura organizacional de TIC

Fuente: Plan de Accién Cierre de Brechas
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Cuadro No. 6
7 iniciativas de mejora a corto plazo

Eje de Accion

Iniciativa

Gobernanza de TIC

ICPO1-Habilitar el funcionamiento de los Equipos Innovadores de Soluciones

Gestién de TIC

ICP02-Habilitar la gestién de cambios y liberacién de soluciones tecnolégicas

Gestion de TIC

ICPO3-Habilitar la gestion de eventos de la plataforma tecnolégica central y los servicios TIC

Gestion de TIC

ICP04-Habilitar la gestion de las operaciones de TIC

Gestion de TIC

ICP0O5-Habilitar procesos para la gestién del software

Gestion de TIC

ICPQ6-Habilitar la gestion de calidad en el software

Gestion de TIC

ICPQ7-Habilitar la integracion de las tecnologias operativas y médicas con la gestion TIC

Fuente: Plan de Accién Cierre de Brechas

Cuadro No. 7
15 iniciativas de mejora a mediano plazo

Eje de Accion

Iniciativa

Gobernanza de TIC

IMPO1-Gestionar el riesgo tecnolégico

Gobernanza de TIC

IMPO2-Habilitar el Comité de Riesgos y Seguridad de la Informacion

Gobernanza de TIC

IMPO3-Habilitar la Administracion del Portafolio de Programas y Proyectos

Gobernanza de TIC

IMPO4-Implementar la Gestioén de la Arquitectura de Empresarial

Gestion de TIC

IMPO5-Habilitar la gestién del conocimiento operativo

Gestiéon de TIC

IMPQO6-Habilitar el sistema de gestiéon de la calidad de TIC

Gestion de TIC

IMPO7-Habilitar la gestion del recurso humano de TIC

Gestion de TIC

IMPO08-Consolidar el centro procesamiento principal y el centro de procesamiento alterno de la
CCSS

Gestion de TIC

IMPO9-Habilitar la gestién de activos y configuracion

Gestion de TIC

IMP10-Habilitar la gestién de la capacidad y disponibilidad de servicios TIC

Gestion de TIC

IMP11-Habilitar el Centro de Servicios TIC Compartidos

Gestion de TIC

IMP12-Habilitar los Centros de Excelencia de Soluciones

Gestion de TIC

IMP13-Integrar la operacion de proyecto EDUS - ARCA en el Modelo de Gobernanza de TIC

Gestién de TIC

IMP14-Habilitar la gestién de la continuidad de negocio

Seguridad de la| IMP15-Establecer el Plan Téactico de CiberSeguridad
Informacion
Fuente: Plan de Accién Cierre de Brechas
Cuadro No. 8
6 iniciativas de mejora a largo plazo
Eje de Accion Iniciativa

Gobernanza de TIC

Habilitar el Equipo Integrador de Soluciones

Gestion de TIC

Gestionar el portafolio de servicios de TIC

Gestion de TIC

Habilitar la gestion financiera de TIC

Gestion de TIC

Adaptar la gestion de proveedores

Gestion de TIC

Gestionar el cumplimiento y el control interno

Seguridad de
Informacion

la

Implementar el Sistema de Gestién de Seguridad de la Informacion

Fuente: Plan de Accidn Cierre de Brechas
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3.3 Implementacién del modelo meta de gobernanza Tlen la CCSS

A partir de los insumos documentales de las fases antes mencionadas, la Institucion se encuentra en la etapa de
orientar sus esfuerzos (propios y los solicitados a la empresa consultora PwC) en desarrollar las actividades
vinculadas con la implementacion del programa, con el objetivo de cerrar las brechas identificadas y consolidar
el modelo integral de gobierno de Tly seguridad de la informacion.

Para tales efectos, los reportes de avance presentados ante la Junta Directiva de la CCSS saobre el tema
supracitado, resume las principales decisiones asociadas con la evolucién del proyecto, esto desde el 2016 a
marzo 2022, a saber:

e Enelarticulo 25 de la sesion No. 8848 celebrada el 09 de junio del 2016, la Junta Directiva conocié de manera
generalizada el avance del proyectode Gobernanza TIC, asi mismo acordd lo siguiente:

“1. Dar por recibido el informe de Avance sobre la Gestién de la Direcciéon de Tecnologias de
Informacién y Comunicaciones, que consta en el oficio nimero TIC-0696-2016 y anexos.

2.Dado que, para asegurar la continuidad de la gestion de la Direccidn de Tecnologias de Informacion
como organo rector institucional en materia de tecnologias de informacién y comunicaciones, se
requiere contar con el nombramiento de una autoridad formal en el puesto de Subgerente, y
considerando el buen desempefio en la gestion de los Ultimos seis meses al frente de esa Direccion,
autorizar la prorroga del nombramiento en la plaza N° 21737 del Ing. Robert Fabricio Picado Mora,
cédula 1-0843-0020, como Subgerente DTIC, (Direccién de Tecnologias de informacion y
Comunicaciones) por un periodo de seis meses a partir del 20 de junio y hasta el 20 de diciembre del
afio 2016 inclusive. ACUERDO FIRME.”.

e La Junta Directivaen el articulo 28° de la sesiéon No. 8953, celebrada el 25 de enero de 2018, acordo:

1. “Dar por conocido el informe de avance del Proyecto Gobernanza y Gestion de las TIC (Tecnologias
de Informacion y Comunicacion), e instruir a las Gerencias y Presidencia Ejecutiva para que se brinde
continuidad al Proyecto segun el plan de proyecto presentado.

2. Aprobar la reactivacion del Consejo Tecnoldgico requerido para el Proyecto de Gobernanza de
las TIC, el cual estaréd integrado por el presidente ejecutivo, los Gerentes, el Director de Tecnologias
de Informacién y Comunicaciones y el Director de Planificacion Institucional.

3. Hacer del conocimiento de las diferentes Gerencias de la Institucion que el Proyecto Gobernanza y
Gestion de las TIC, que es de relevanciay de suma importancia para la Institucién, es respaldado por
la Junta Directiva. Al efecto, se habilitara la Comisién de Tecnologias para que pueda brindar
seguimiento al proyecto.

4. Instruir a la Gerencia de Infraestructuray a la Direccién de Tecnologias de Informacion y
Comunicaciones, para organizar un taller orientado a los miembros de Junta Directiva en el cual se
presenten los modelos metas del proyecto y pueda brindar una posible vision estratégica por parte de
los miembros de Junta Directiva, sobre el modelo meta de gobierno de Tl de la CCSS.”

e Segun constaen el articulo 3° de la sesién No. 9017, celebrada el 18 de febrero de 2019, la Junta Directiva
conocio6 los avances desplegados en la implementacién del modelo de gobernanza TI, a saber:
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“ACUERDO PRIMERO: dar por recibido el informe de avance del proceso de desarrollo del Modelo
Meta de Gobernanza y Gestion de TIC presentado mediante oficio GIT-0 172-2019, como parte de la
estrategiainstitucional de transformacion digital y el mejor uso de los recursos tecnolégicos de la CCSS

ACUERDO SEGUNDO: instruir al Consejo Techoldgico y a la Direccidon de Tecnologias de Informacion
y Comunicaciones (DTIC) que se contindie con el desarrollo de las acciones para la transformacion de
la gobernanza y gestién de TIC, en linea con el Modelo Meta de Servicios, Procesos y Organizacion de
TIC presentado y conocido por dicho Consejo.

ACUERDO TERCERQO: se instruye a la Gerencia General y al Proyecto de Restructuracion para que
analicen la propuesta de Modelo Meta de organizacion de TIC, el cual forma parte del Modelo Meta de
Gobernanza y Gestion de las TIC, y presenten en un plazo de dos meses un informe a la Junta Directiva
sobre la propuesta final a considerar.

ACUERDO CUARTO: instruir al Consejo Tecnolégico para que trimestralmente presente un informe de
avance a la Junta Directiva en la implementacion del Modelo Meta de Gobernanza y Gestion de TIC
aprobado, proyecto que es de relevancia y prioridad estratégica para la CCSS.”

e Elarticulo 27° de la sesién No. 9099 celebrada el 28 de mayo de 2020, acordé dar por atendido lo dispuesto
en la sesion de Junta DirectivaNo. 9017 del 18 de febrero de 2019, en cuanto a presentacion de resultados
y sobre la coordinacién de las diferentes unidades en el desarrollo del proyecto, al establecer:

“Finalmente, una vez realizada la presentacion por parte del Ing. Robert Picado Mora Subgerente de la
Direccion de Tecnologias de Informacion y Comunicacion y conocido el oficio GG-1511-2020 que
contiene el andlisis Modelo de Gobernanza y Gestién de las TIC en la Caja Costarricense de Seguro
Social, la Junta Directiva ACUERDA:

ACUERDO PRIMERO: Dar por atendido lo instruido por parte de la Junta Directiva, mediante el articulo
3° acuerdo tercero de la sesion No. 9017 del 18 de febrero de 2019.

Dicha propuesta fue elaborada con base en los criterios técnicos pertinentes, con el fin de dar
cumplimiento a la disposicion 4.7 de la Contraloria General de la Republica segun el DFOE-SOC-IF-
00024-2019".

e La Junta Directiva en el articulo 43° de la sesion No. 9101, celebrada el 04 de junio de 2020, acordé lo
siguiente al observar la propuesta del Modelo Meta de Gobernanza y Gestién de las TIC (exposicion
enfatizada en la estructura organizacional), acordo:

“Una vez realizada la presentacion por parte del Ing. Robert Picado Mora Subgerente de la Direccion
de Tecnologias de Informaciony Comunicacion y conocido los oficios GG-1511-2020 y GG-1560-2020
gue contiene el andlisis Modelo de Gobernanza y Gestiéon de las TIC en la Caja Costarricense de
Seguro Social, la Junta Directiva -en forma unanime- ACUERDA:

“ACUERDO PRIMERO: Aprobar la propuesta final del modelo de Gobernanza y Gestion de las TIC
para la CCSS, que fuera analizada por la Gerencia General con su equipo técnico.

ACUERDO SEGUNDO: Aprobar la estructuray el manual de organizacion para la Direccion de
Tecnologias de Informacién y Comunicaciones de la CCSS, propuesto en el Modelo de Gobernanza y
Gestionde las TIC.”
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ACUERDO TERCERQO: Se instruye a la Direccion de tecnologias de Informacidény Comunicaciones,
dependencia de la Gerencia General presentar el avance de la implementacion del Modelo de
Gobernanza y Gestién de las TIC a la Junta Directiva en un plazo de 6 meses a partir del inicio de la
puesta en marcha.”

¢ Finalmente, en el articulo 79° de la sesién No. 9172, celebrada el 29 de abril de 2021, se acuerda:

“ACUERDO PRIMERO: Aprobar el modelo de toma de decisiones, los procesos, reglamento y
lineamientos referentes al funcionamiento del Consejo Tecnolégico.

ACUERDO SEGUNDO: Definir a la Direccién de Tecnologias de Informacién y Comunicacién como la
instancia responsable de gestionar en forma integral la Agenda Digital y sus funciones, dentro de las
cuales se encargara del seguimientoy actualizacion, gestion de riesgos, control presupuestario, costos
directos e indirectos y el nivel de avance de los proyectos.”

Concordante con lo anterior, la Junta Directivaacord6 en el articulo 8, de la sesién No. 9210, realizada el 23
de septiembre del 2021, lo siguiente:

“ACUERDO CUARTO: Se instruye a la Gerencia General y a la Direccion de Planificacion Institucional,
llevar a cabo un andlisis, de los proyectos estratégicos: Programa Gestion de las Personas, Modelo de
Gobernanza de las TIC y el Proyecto de Reestructuracion Organizacional del Nivel Central, para la
definicidon de las metas que seran incorporadas en la primera modificacion del Plan Presupuesto
Institucional 2022.”

Ahora bien, en cuanto a la informacion detallada en los informes o herramientas destinadas a registrar datos
sobre el desarrollo del programa, tenemos:

e En la pagina web de la herramienta denominada: Agenda Digital Estratégica Institucional (A.G.E.D.l.), indica
que el proyecto “Implementar el modelo de gobernanza y gestionde las TIC”, inicié el 15 de enero del 2019;
por tanto, a la fecha ya se han cumplido mas de 3 afios, tal y como se puede apreciar en la siguiente captura.

Imagen No. 4
Descripcion del proyecto “Implementar el modelo de gobernanza

i iestién de las TIC”i AGEDI

Patracinador Plazo en meses completos simplificacion

Definir & Implementar los procesos de Goblerno y Gestion de |as TiC en la CCS5

Fuente: Informacién extraida del AGEDI, captura del 28-7-2022
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La DTIC ha informado el avance en el disefio e implementacion del programa de gobernanza, tal y como se
observa en el documento “Informe Final de Gestidon — Programa Transformacion de las TIC” con corte al 15
de octubre del 2021, realizado por el Lic. Manuel Montillano Vivas, exdirector del proyecto, y resumido en la
siguiente linea de tiempo, con la mencién de sus respectivos hitos de entrega:

Imagen No.5
Avance del proyecto de gobernanza a
Setiembre 2021

Imciatwa
Geston de
Operaciones
Imciativa: Modelo de
Normaliva y seguimiento imicaatva Iniciativa
de procesos Py Gestion Argqultecturi
Iniciativa: Procesos
do Actives Tic
Gobemanza y Modelo de
Toma de Decsiones
Andlinig y diaero e Moo Muta Acompar 0 para o bmp on
. o &
> > o
2017 2018 2019 2020 2021
Plan de
Inervencion
Inmediata
Iniciativa Iniciativa Imiciabva Iniciativa
Activos de AGEDI Modeto de Geston de la
Plan de Software organizacion y
Anaisis Accion . roles S
de Mantemmiento
Brechas Aseguramientc
: Iniciativa Cahdad SW
niciatva
Modelo Gestion de
Arquitech tual
Analists de Meta QT AR Cahdad TIC

Contexto

de aphcaciones

Gestdn de cambio
organizacional

Fuente: “Informe Final de Gestién — Programa Transformacion delas TIC” con corte al 15 de octubre del 2021, realizado por el Lic. Manuel
Montillano Vivas, exdirector del proyecto.

Ahora bien, en ese mismo documento se notifica el avance fisico de los 30 proyectos (agrupacion de las 36
iniciativas contempladas en el disefio inicial del modelo de gobernanza y seguridad TIC), segun su estado por
fase (disefio e implementacién), destacando:

v' 14 proyectos han alcanzado 100% de avance en la etapa de disefio.
v 3 proyectos han alcanzado 100% de avance en la etapa de implementacion.
Los proyectos mencionados son: Formalizar una mesa de servicios de TIC, Habilitar un esquema de

documentacién de normativa y seguimiento de procesos; y Habilitar la Administracion del Portafolio de
Proyectos y Acciones.
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Es decir, Unicamente tres de los proyectos que conforman el “Programa de Gobernanza de las TIC™ han
finalizado ambas fases (disefio e implementacion), representando un progreso general del 10% del total de
iniciativas a realizar por la CCSS.

¢ Una actualizacion mas reciente del estado actual del proyecto se evidencia el Informe trimestral de Programas
y Proyectos Estratégicos (PPE), Programa de Implementacién Modelo Meta de Gobernanza y Gestion de las
TIC, obtenido del oficio GG-DTIC-3246-2022 del 30 de junio del 2022, suscrito por el Ing. Daniel Berrocal
Zuiiga, Coordinador del Programa de transformacion de las TIC y enviado a la Direccién de Planificacion
Institucional.

El documento supracitado indica que unicamente cuatro subproyectos se registran como “finalizadas”,
mientras que las iniciativas restantes no han iniciado (15 con un porcentaje del 0%.), o estan en ejecucion.

4. Productos de Auditoriarelacionado con Gobierno de TICy seguridad de la informacion.

Esta Auditoria ha emitido productos especificos que se encuentran relacionados con el tema de Gobierno T,
seflalando la necesidad de la Institucién en dirigir, controlar y monitorear la estrategia, acciones y resultados,
vinculados con la implementacién del modelo.

Entre ellos, el producto ATIC-102-2016, solicitando la formalizacion ante la Presidencia Ejecutiva, de la propuesta
de proyecto para la implementacion de un nuevo modelo de gobernanza institucional de las Tecnologias de
Informacién (T1), considerando la necesidad de que la CCSS dispusiera de un marco de direcciony gestion capaz
de mejorar las capacidades en esa materia y asegurar el logro de sus objetivos estratégicos y tacticos.

En esa misma linea, este Organo de Fiscalizacion y Control realiz un estudio sobre el avance del Proyecto
Modelo de Gobernanza de Tecnologias de Informaciony Comunicaciones y de Seguridad de Informacién durante
el 2017, generandose el informe ATIC-072-2017, en el cual se evidenciaron oportunidades de mejora
relacionadas con la planificacion, en aspectos afines a la gestion del proyecto (alcances, cronogramas, riesgos,
entre otros).

Adicionalmente, entre los sefialamientos se determind, la necesidad de efectuar la estimacién de costos en la
implementacion del proyecto, en aras de que los niveles estratégicos de la Institucion puedan priorizar
los recursos necesarios y a su vez, garantizar no solo el desarrollo de actividades, sino la sostenibilidad
del modelo.

En ese sentido, se indicé que el maximo Jerarca Institucional debia disponer de elementos certeros para decidir
sobre la dimension de los multiples costos y gastos de la institucion; por ejemplo, licenciamiento, mantenimiento,
capacitacion, infraestructura, servicios profesionales, entre otros aspectos.

Ademas, el informe ATIC-081-2018, sefialé la necesidad de planificar la implementacion del modelo de
gobernanza institucional, considerando la estimacion de costos integrales, las inversiones en recursos
(humanos y econdmicos), priorizacion de las iniciativas y otros elementos que buscan determinar la
sostenibilidad financiera, operativay técnica del proyecto.

En lo que respecta al desarrollo de la iniciativa “Establecer Plan Tactico para Ciberseguridad”, supeditada a la
ejecucion de la Licitacion Pablica 2019LN-000001-1150, se emitio el producto ATIC-68-2020 sefialando aspectos
concernientes al cumplimiento del cronograma definido en la fase uno “Planificacion”, asi como la respectiva
gestidon de cambios para el proyecto. Aunado a lo anterior, se sefiala la oportunidad de mejora asociada a
fortalecer el seguimientoy cumplimiento de los acuerdos establecidos durante las sesiones del equipo de trabajo
del proyecto.

4 Nombre al que responde el disefio efectuado por PWC y conocido inicialmente como el modelo meta de gobernanza TIC y seguridad de la
informacién.
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Bajo ese contexto, se han emitido otros productos con el propésito de examinar, asesorar y advertir sobre la

tematica de marras, asi como otros temas afines, tal y como se muestra en el siguiente cuadro:

Cuadro No. 9

Compilado de productos afines al tema de gobernanza de las TIC

y seguridad de la Informacion, 2016-2022

No. Producto

Asunto tratado

AD-ATIC-49757 del 21
de enero del 2016

Previno a las Gerencias Institucionales respecto a lo sefialado la Ley de Proteccion de la
persona frente al tratamiento de sus datos personales.

ATIC-102-2016 del 19
de agosto del 2016

Informe de caracter especial sobre la conceptualizacién y planificacion del proyecto para
la implementacién de un nuevo modelo de gobernanza institucional de las tecnologias de
informacién, Presidencia Ejecutiva

53581-2017 del 22 de
agosto, 2017

Relacionado con la Seguridad Informatica de la Informacién de los servicios
institucionales de Tecnologias de Informaciéony Comunicaciones (TIC) accedidos a través
de dispositivos mdviles.

ATIC-106-2017 del 29
de setiembre del 2017

Vulnerabilidades de Seguridad de la Informacion e Informética.

ATIC-072-2017 del 09
de agosto del 2017

Modelo de Gobernanza de las TIC y Seguridad de la Informacion.

53708-2017 del 6 de
setiembre del 2017

Sobre la Adhesion al Convenio sobre Ciberdelincuencia, suscrito en Budapest el 23 de
noviembre 2001 (Ley 9452).

ATIC-213-2017 del 19
de diciembre del 2017

Evaluacion sobre el avance del Proyecto Expediente Digital Unico en Salud (EDUS) en
cumplimiento de lo establecido en la Ley No. 9162.

6311-2018 del 20 de
marzo del 2018

Observaciones relacionadas con la propuesta y plan de acciéon modelo meta de
Gobernanza de Tecnologias de Informacion y Comunicaciones y Seguridad de la
Informacion.

6441-2018 del 13 de
abril del 2018

Observaciones relacionadas con el Gobierno de Seguridad de la Informacion.

7302-2018 del 21 de
mayo del 2018

Observaciones sobre Propuesta de Sostenibilidad del Expediente Digital Unico en Salud
(EDUS).

ATIC-081-2018 del 16
de julio del 2018

Evaluacion sobre el avance del Proyecto Modelo de Gobernanza de Tecnologias de
Informacion y Comunicaciones y de Seguridad de Informacion de la Caja Costarricense
de Seguro Social (CCSS).

ATIC-083-2018 del 27
de julio del 2018

Evaluacion de Caracter Especial Referente al cumplimiento de la Ley 8968 Proteccion
de la Persona Frente al Tratamiento de sus Datos Personales en la CCSS.

AD-ATIC-8137-2018 del
24 de setiembre del
2018

Se advierte sobre la gestién efectuada en el cumplimiento de los planes remediales para
la gestion de vulnerabilidades y riesgos en TIC de la CCSS, producto de la consultoria
realizada en la contratacion directa 2014CD-000003-1150, “Servicios profesionales para
el andlisis integral de vulnerabilidades y riesgos en TIC de la CCSS”.

AD-ATIC-3271-19 del 3
de diciembre del 2019

Oficio de Advertencia referente a la Gestion del Consejo Institucional de Centros de
Gestion Informatica.

AS-ATIC-1149-2020 del
14 de mayo del 2020

Oficio de asesoria referente a la oficializacion, conformacién, alcance y nivel de
cumplimiento del instrumento de planificacion estratégica de Tl enla CCSS.

AS-ATIC-1496-2020 del
11 de junio del 2020

Oficio de asesoria referente a la gestion del Consejo Tecnoldgico Institucional
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ATIC-68-2020 del 4 de
setiembre del 2020

Auditoria de caracter especial referente a la gestion integral del proyecto “plan de
ciberseguridad de la CCSS”

AD-ATIC-042-2021 del
20 de enero del 2021

Oficio de advertencia respecto a la comunicacion y coordinacion con CGl's en torno a
proyectos y modelos como Gobernanza de las TIC y Mesa de Servicios.

Al-1327-2021 del 25 de
junio del 2021

Medidas requeridas en torno a Gobernanza y Gestién de Tecnologias de Informacion y
Comunicaciones a partir de resultados obtenidos en analisis solicitado por la Contraloria
General de la Republica ante la derogatoria de las Normas Técnicas para la Gestion y
Control de las Tecnologias de Informacion (NTGCTI) a enero del 2022.

AD-ATIC-1930-2021
del 09 de setiembre del
2021

Oficio de advertencia sobre el contexto actualizado al 2021 del proyecto denominado
Gobernanza de Tecnologias de Informacién y Comunicaciones (TIC) y Seguridad de la
Informacion en la Caja Costarricense de Seguro Social.

AD-ATIC-042-2022 del

Oficio de Advertencia referente a la gestion y control de los proyectos estratégicos con

27 de abril del 2022
AS-AATIC-112-2022 del
27 de junio del 2022
AD-AATIC-063-2022 del
1 dejulio del 2022
Fuente: Elaboracion propia de la Auditoria Interna.

componente tecnoldgico através de la Agenda Digital Institucional (A.G.E.D.L.).

Oficio de asesoria referente a la gestion del Consejo Tecnoldgico.

Oficio de Advertencia sobre gobierno y gestion de la ciberseguridad en la CCSS.

HALLAZGOS
1. SOBRE LOS PRINCIPIOS QUE FOMENTAN LA GOBERNANZA Y GESTION DE TI EN LA CCSS

Esta Auditoria constaté el desapego de la Institucion al principio de separar la gobernanza (responsabilidad de
los ejecutivos) de la gestion (responsabilidad de los gestores TIC), tal y como se sefialé en el oficio de Advertencia
AD-ATIC-1930-2021 del 9 de setiembre del 2021.

En ese sentido, la implementacién del sistema de gobierno Tl en la Institucidn denota riesgos criticos, al no cumplir
con el requisito supracitado, el cual busca diferenciar ambos dominios para encargarse de manera proporcional
a las labores de direccionamiento y gestion; aunadas a las de control y seguimiento.

Lo anterior, en detrimento de los principios basicos, objetivos, roles y responsabilidades previamente definidos en
el modelo meta de gobernanza Tl y seguridad de la informacion e incluso las consideraciones incluidas en el
marco de referencia COBIT.

Asi las cosas, entre los factores sobresalientes que han contribuido a la debilidad esbozada en este hallazgo, se
tiene:

e Laconduccion del proyecto ha sido asumida por la DTIC, durante la mayoria del proceso; situacion que resulta
contraproducente al examinar las diferencias en estructuras organizativas, objetivos de dirigir y gestionar los
componentes tecnoldgicos, priorizar y tomar decisiones, entre otros elementos.

En ese sentido, no separar ambos contextos rebasa la linea de ética; capacidad jerarquica y de autoridad,;
desempenio y efectividad de supervision; por mencionar solamente algunos de los aspectos a examinar.

o La falta de sesion del Consejo Tecnholdgico e involucramiento del érgano para abordar el tema de marras, ha
condicionado la capacidad de la CCSS, en cuanto a poder separar los objetivos de gobierno y gestion Tl e
incluso para desempeniar roles y responsabilidades, tal y como esta Auditorialo ha manifestado enfaticamente
en sus oficios AS-ATIC-1496-2020, AD-ATIC-1930-2021 y AS-AATIC-112-2022.

Es decir, el conjunto de involucrados ha tenido que asumir determinadas labores, bajo la premisa de mantener
en curso el proyecto de gobernanza TI.

“La CAJA es una” Péagina 22 de 70



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electronico: auditoria_interna@ccss.sa.cr

COSTA RICA

La Ley General de Control Interno No. 8292, en el Articulo 8 - Concepto de sistemade control interno, establece
lo siguiente:

“Para efectos de esta Ley, se entendera por sistema de control interno la serie de acciones ejecutadas
por la administracion activa, disefiadas para proporcionar sequridad en la consecucion de los siguientes
objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso indebido,
irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

c¢) Garantizar eficienciay eficacia de las operaciones.

d) Cumplir con el ordenamiento juridicoy técnico.”

Las Normas de Control Interno para el sector publico, en el punto 1.4— Responsabilidad del jerarca y los titulares
subordinados sobre el SCI, especificamente en los incisos d, e, y f, establece lo siguiente:

“La responsabilidad por el establecimiento, mantenimiento, funcionamiento, perfeccionamiento y
evaluacion del SCI es inherente al jerarca y a los titulares subordinados, en el ambito de sus
competencias.

En el cumplimiento de esa responsabilidad las autoridades citadas deben dar especial énfasis a areas
consideradas relevantes con base en criterios tales como su materialidad, el riesgo asociado y su
impacto en la consecucion de los fines institucionales, incluyendo lo relativo a la desconcentracion de
competencias y la contratacion de servicios de apoyo. (...)

Esas mismas Normas, en el apartado 1.5— Responsabilidad de los funcionarios sobre el SCI, indica lo siguiente:

“De conformidad con las responsabilidades que competen a cada puesto de trabajo, los funcionarios
de la institucién deben, de manera oportuna, efectiva y con observancia a las regulaciones aplicables,
realizar las acciones pertinentes y atender los requerimientos para el debido disefio, implantacion,
operacion, y fortalecimiento de los distintos componentes funcionales del SCI.”

Las Normas técnicas para la gestién y el control de las Tecnologias de Informacién del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, 2021, menciona en el apartado “Responsabilidades”, lo siguiente:

“La responsabilidad de las instancias institucionales en materia de Tecnologias de Informacion y
comunicaciones como ente rector dentro de la organizacion, es velar por la implementacion y
seguimiento del Marco de Gestién de Tl para la aplicacion de sanas préacticas y adecuar su realidad
basandose en este documento como referencia.

El méaximo jerarca institucional, es responsable del establecimiento del Gobierno corporativo que apoye
y supervise la adecuada implementacion de Marco de Gestion de Tl y su gestion, por parte de la
instancia competente en materia de 1&T.”

Ademas, ese mismo marco normativo, en el apartado “Procesos del marco de Gestion de TI”, establece en
relacion con la “Aseguramiento”, lo siguiente:

“La institucién debe estar comprometida en la aplicaciéon de buenas practicas y seguimiento en la
gestion de las TI estableciendo criterios efectivos para el cumplimiento de regulaciones internas y
externas, asi como disposiciones contractuales.”

Lo rl TIENE
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En la Directriz parala Gobernanza de TIC, GG-DTIC-EDMO01-1T002, versién 1 de setiembre 2020, en el apartado
7.1 “La Gobernanza de las TIC en la CCSS es responsabilidad conjunta entre la DTIC y las Gerencias de
Negocio”, indica:

“La Gobernanza de las TIC es responsabilidad conjunta de las Gerencias y la Direccién de Tecnologias de
Informacién y Comunicaciones, en adelante DTIC, la cual debe contar con los canales de comunicacion e
interaccién necesarios; que, a su vez, deben estar en linea con el Modelo de Toma de Decisiones
establecido para la Gobernanza de TIC, y considerar el Enfoque de Gestion de Servicios definido.

Dado que las TIC soportan los procesos de negocio, es responsabilidad de la alta administracion participar
en las decisiones estratégicas relacionadas con la gobernanza de TIC, considerando el modelo de toma
de decisiones definido para estos efectos.”

El Manual Funcional del Consejo Tecnoldgico de la CCSS aprobado, indica sobre la periodicidad de las sesiones,
lo siguiente:

“El Consejo Tecnologico sesionara ordinariamente una vez al mes y en forma extraordinaria cuando
sea necesario a criterio de la Presidencia Ejecutiva, para el abordaje de temas prioritarios de interés
estratégico institucional.” (El formato negrito no corresponde al original)

Asimismo, el Manual referido menciona en el apartado 8.2 Funciones sustantivas del Consejo Tecnoldgico, en el
punto 8.2.1 Estrategia lo siguiente:

“...)

1) Velar por la alineacion de la estrategia tecnologica con la estrategia institucional, de forma que las
acciones desarrolladas por la DTIC y otras instancias institucionales se orienten al logro de esas
estrategias.

2) Aprobar la definiciéon o modificacién de la vision estratégica y objetivos de calidad para la gestion TIC
y de servicios TIC...

“(...)7) Validar los procesos de gobernanza TIC, asi como sus modificaciones periodicas.
8) Gestionar la aprobacion en Junta Directiva de aquellos temas que requieran la escalacion a dicha
instancia, de acuerdo con lo establecido en el Modelo de toma de decisiones.

9) Valorar el informe estratégico del estado de Gobernanza de TIC y definir acciones de mejora
pertinentes, de acuerdo con lo establecido en el proceso EDMO01- Asegurar el establecimiento y
mantenimiento del marco de gobernanza.

10) Valorar Plan de Recursos y Estrategias de aprovisionamiento TIC, verificando la alineacién con la
planificacion financiera institucional y de Recursos Humanos y realizando las observaciones y
recomendaciones que se consideren necesarias, de acuerdo con el proceso EDM04 - Asegurar la
optimizacion de recursos...”

Segun el entregable “E3 Disefio del modelo meta integral de gobernanza de las TIC y Seguridad de la
Informacién”, realizado por la consultora PwC, en setiembre, 2017, 4.5 Modelo Meta de |la Organizacion TIC, se
cita la diferenciacion y concepto de las estructuras de gobernanza y gestion, respectivamente.

“Para responder a estos retos, se identifican una serie de elementos que orientan el modelo meta de
organizacion (ver Figura 21) y que se explican a continuacion (...)
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Clara asignacion de roles, funciones y responsabilidades: es necesario delimitar las fronteras de cada
una de las instancias del modelo organizacional y evitar zonas grises, que conllevan que tareas clave
no tengan asignado un responsable o bien que la responsabilidad se diluya en mdltiples roles.”

Tomando en cuenta los elementos previamente expuestos, se define un modelo meta de organizacion (ver
Figura 22) que considera:

- Estructuras para la gobernanza de las TIC, los cuales orientan las estrategias y prioridades de TIC;
alineados con la visién y objetivos de la CCSS, y que considera la existencia de roles que soportan la
Gobernanza Institucional y dictan las politicas de alto nivel en materia de tecnologias de informacion,
asi como el establecimiento de estructura, comités y equipos que apoyan la gobernanza de las TIC y
el involucramiento de las areas institucionales en la toma de decisiones sobre la estrategiay direccion
tecnoldgica de la Institucion.

- Estructuras de gestion de las TIC, que permiten la direccion, gestion, entrega, soporte y mejora
continua de los servicios de TIC en la CCSS. Para ello se contempla el establecimiento de un conjunto
de roles que son los responsables de administrar la provision de servicios TIC en la CCSS; asi como
las estructuras y roles encargados de proveer los servicios a las diferentes areas de la Institucion.”

Aunado a lo anterior, el marco de referencia COBIT® 2019: introducciéon y metodologia, cita en el apartado 3.2
titulado “Seis principios para un sistemade gobierno”, el siguiente enunciado:

“Un sistema de gobierno deberia distinguir claramente entre actividades de gobierno y gestion, y
estructura”

El 28 de setiembre del 2022, mediante oficio PE-2447-2022, el Lic. Manuel Montillano Vivas, secretario del
Consejo Tecnholdgico institucional indico:

“...Sobre este tema, el consejo tecnoldgico, ha preparado una lista de temas a desarrollar dentro de las
sesiones de trabajo entre los que figuran:

- Habilitacion de servicios institucionales (post emergencia de ciberseguridad)
- Revision de la Agenda Digital Institucional (AGEDI)

- Software Libre en la CCSS

- Normas Técnicas implementacion

- Proyecto de Trasformacion de las TIC

- Indice de Trasformacioén Digital

- Experiencias y lecciones aprendidas del Ciberataque.

La dinamica de atencién de cada tema es analizada y discutida en cada sesion, donde se toman las
decisiones de accion para la continuidad del tema.

Los anteriores temas son los propuestos inicialmente para el presente afio, quedando abierta la
posibilidad de habilitar mas temas segun las necesidades y requerimientos que los miembros del
consejo expresen. (...)

El consejo tecnologico ha sufrido de interrupciones en su gestion histérica debido a mdltiples factores,
sin embargo, el actual grupo de representantes todos son funcionarios “nuevos” relativamente en su
gestion y se estan adecuando a las labores de este érgano colegiado. La disposicion de cada uno de
los miembros actuales es total en la participacion e interés por lo que a criterio personal es cuestion de
tiempo para que los productos en la toma de decisiones se puedan mostrar.

“La CAJA es una” Péagina 25 de 70



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electronico: auditoria_interna@ccss.sa.cr

COSTA RICA

Respecto a los retos, se puede opinar (de forma personal) que debe oficializarse una figura de asesoria
y secretaria a dicho 6rgano de forma permanente y dedicada, que permita garantizar la continuidad y
seguimiento de los temas, acuerdos y facilite laincorporacion de algun miembro nuevo al consejo, esto
considerando la naturaleza de los nombramientos.

Limitaciones, el actual nombramiento de secretaria técnica es por recargo de funciones y no por
dedicacion, esta situacion limita el tiempo para el seguimiento y atencién propia de un rol como es
designado...”

En el documento “analisis estratégico del programa de gobernanza y gestion de las TICS y propuesta de
fortalecimiento para la ejecucion de las iniciativas” elaborado por el Lic. Josué Zufiga Hernandez, Asesor de la
Gerencia General y que nos fue remitido en oficio GG-2205-2022 del 19 de agosto del 2022, suscrito por el Dr.
Roberto Cervantes Barrantes, Gerente General, sefala:

“(...) es necesario sefalar elementos que se constituyen en aspectos de impacto para la adecuada
gestion, control y seguimiento del Programa de Gobernanza y Gestion de las TIC, siendo el de mayor
relevancia la falta de involucramiento del Consejo Tecnologico en su rol de conduccion, articulacion y
fiscalizacion de la adecuada consecucion de los beneficios esperados producto del PGGTIC.

Lo anterior ha motivado que la Direccién de Tecnologias de Informacién asuma funciones que, en
principio son incompatibles, esto considerando que esa unidad disefia, desarrolla, ejecuta y controla
todo lo relacionado a las diferentes iniciativas que hoy conforman el Programa de Gobernanza. Siendo
los unicos elementos de control interno, externo a la DTIC, el sequimiento realizado por la Direccion de
Planificacion Institucional, el monitoreo que efectuado por la Gerencia General y la rendicion de cuentas
por parte de la DTIC ante la Junta Directiva (...)”

Asimismo, el Lic. Zuhiga Hernandez en el documento supracitado, amplia la tematicade marras, indicando:

“(...) respectoa la direccion del programa en la DTIC, de manera que esta situacion podria generar un
posible conflicto de intereses, toda vez que propia Direccion de Tecnologias define como se
implementan los procesos de gobernanza, esto sin contar con la participacion del Consejo Tecnoldégico.”

Ademas, la Licda. Idannia Mata Serrano, Subgerente de la Direccion de Tecnologias de Informacion y
Comunicaciones, agrego lo siguiente al consultarle sobre la situacion, citando:

“Es una consideracion personal, me parece que es la falta de entendimiento de lo que es gobierno Tl
por parte de los niveles superiores, en este caso la Gerencias y la Presidencia Ejecutiva, sin que esto
sea particular en esas unidades actualmente, sino que es un tema generalizado e histérico hacia la
falta de entendimiento en este tema por parte de las autoridades del nivel superior.”

El Ing. Daniel Berrocal Zufiga, en calidad de Administrador del Programa de Gobernanza TI, al respecto sefalé:

“Desde el inicio de este programa, la DTIC (ante la falta de involucramiento del negocio) ha sumido
proactivamente el rol de gobernanza y gestion, para bien o para mal, tomando algunas decisiones
orientadas a implementar los proyectos y obtener la mejora en los procesos institucionales que
respectan a tecnologias. Con el objetivo de lograr una gobernanza de las tecnologias de informacion,
pero efectivamente asumio labores que no le correspondia.

En ese sentido, el Consejo Tecnolégico u otras instancias debieron haber llevado adelante la gestion
estratégica, tomando decisiones sobre las inversiones, cartera de proyectos de los programas, servicios
que tiene que gestionar la DTIC, costos, entre otros temas de estrategia que le convienen de acuerdo
con la misién y visién del Organo.
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Lo anterior, considerando que las decisiones que pueda tener la DTIC, tal vez no sean las correctas o
del todo no se alinean a la vision de los niveles superiores, que tienen el panorama completo.

Por otra parte, si la DTIC hubiera tenido el musculo y recursos humanos para sacar adelante el
proyecto, creo que lo hubiera logrado, ya que la limitante mas grande fue el no obtener la estructuray
recursos minimos para llevar a buen término el programa de transformacioén de las TIC.”

De mantenerse esta practica inadecuada de no separar el gobierno de la gestion, se compromete el desarrollo
de la estrategia que pretende conducir a través de objetivos, roles, responsabilidades y limites, la puesta en
marcha del modelo meta disefiado para la Institucion.

Maxime, considerando que el modelo se basé en el marco de referencia COBIT, especializado en dictar
recomendaciones minimas para establecer un sistema de gobierno TI, entre ellas “distinguir claramente entre
actividades de gobierno y gestion”.

En otras palabras, se estaria menoscabando las buenas practicas destinadas a satisfacer las necesidades
organizacionales, a través del conjunto completo de recursos asociados a cada ambito.

2. SOBRE EL ENFOQUE DE MADUREZ Y EVOLUCION GRADUAL EN LA IMPLEMENTACION DEL MODELO
DE GOBERNANZA Tl Y SEGURIDAD DE LA INFORMACION EN LA CCSS

Esta Auditoria identifico debilidades en el crecimientoy madurez del proyecto, basado en la afectacion percibida
en el ciclo de vida del producto(s); entre los factores determinantes se tienen: el avance de las iniciativas,
participacion de los involucrados y las condiciones de la estructura organizacional que soporta el proyecto.

A ese respecto, la Administracion Activa desde los inicios de este proyecto, ha tenido un acopio relevante de
situaciones perjudiciales que impactan el nivel de madurez y evolucion, considerando las siguientes evidencias:

¢ Unicamente tres de los proyectos que conforman el “Programa de Gobernanza de las TIC” han finalizado las
fases de disefio e implementacion, representando un progreso general del 10% del total de iniciativas a realizar
por la CCSS, segun lo informado por la DTIC en el documento “Informe Final de Gestion — Programa
Transformacionde las TIC” con corte al 15 de octubre del 2021, realizado por el Lic. Manuel Montillano Vivas,
exdirector del proyecto.

Lo anterior, pese a que el proyecto “Implementar el modelo de gobernanza y gestién de las TIC”, inici6 el 15
de enero del 2019 y debi¢ finalizar el 15 de diciembre del 2019, segun lo indica el portal web de la herramienta
denominada: Agenda Digital Estratégica Institucional (AGEDI) y que segun el informe trimestral de Programas
y Proyectos Estratégicos (PPE), Programa de Implementacion Modelo Meta de Gobernanza y Gestion de las
TIC, remitido en oficio GG-DTIC-0467-2022 del 28 de enero del 2022, la nueva fecha de fin (proyectada) es
para el 12 de febrero del 2023.

En ese orden de ideas, desde que se entregd y aprobd el plan de implementacion (marzo 2018), el avance en
el desarrollo del proyecto deberia haber concluido al menos las ocho iniciativas de mejora inmediata, siete de
las identificadas para el corto plazo y algunas de las 15 propuestas para el progreso a mediano plazo.

En cualquier caso, a la fecha ya se han cumplido mas de tres afios y el avance de iniciativas concluidas es
relativamente bajo, mientras que la fecha de finalizacion se amplia en la linea de tiempo, pero sin cumplir las
expectativas de evolucion y madurez.
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Las dificultades para brindar continuidad en la generacion de valor agregado por parte del Consejo Tecnoldgico
Institucional, en lo relativo a asegurar el establecimiento del gobierno TIC y del modelo de seguridad de la
informacion; tema que fue abordado reiteradas veces por esta Auditoria Interna, en oficios AS-ATIC-1496-
2020, Al-1327-2021, AD-ATIC-1930-2021, AD-ATIC-042-2022 y AS-AATIC-112-2022, refiriéndose a la limitada
participacion del citado Organo y destacando la cantidad de sesiones celebradas, desde la reactivacion de
ese consejo.

Cuadro No. 10
Sesiones efectuadas por el Consejo Tecnolégico, 2018-2021

Ano Cantidad de sesiones por aino
2018 3
2019 2
2020 2
2021 1

Fuente: Elaboracion propia a partir de la informacién extraida del oficio AS-AATIC-112-2022 del 27 de junio de 2022

Lo anterior, pese a indicarse en el articulo 8.5 “Sesiones del Consejo Tecnolégico” del Manual Funcional del
Consejo Tecnologicode la CCSS, que la periodicidad de las sesiones ordinariamente, son de una vez al mes
y en forma extraordinaria, cuando sea necesario a criterio de la Presidencia Ejecutiva, esto para el abordaje
de temas prioritarios al interés estratégico institucional, entre ellos los abordados en este informe.

Propuesta de reubicar a la DTIC bajo la tutela de la Gerencia Administrativa, segun consta en el analisis
efectuado en el seno del “Proyecto de Reestructuracion Organizacional Central”. De esa manera,
contraviniendo el enfoque plasmado en el modelo disehado por PwC para la CCSS, destinado en atender las
necesidades estratégicas y jerarquicas de la Institucion en relacién con el proyecto de gobernanza Tl y
seguridad de la informacion.

Particularmente, dando énfasis a la identificacion y analisis de brechas con respecto a las funciones de
administracionde las TIC, al detallar el siguiente hallazgo clave:

Imagen No. 6
Identificacion y anadlisis de brechas con respecto a las funciones de administracion de las TIC, Andlisis integral de
brechas. 2017

] Hallazgos clave

e La DTIC reporta actualmente
a la Gerencia de
Infraestructura, lo cual al
carecsr de un modelo formal
de gestion, podria hmatar su
vi=mion honizontal e integral de

Rol Descripeion Brechas identificadas
Posicion
responsable por
administrar las
tecnologias de
miormacydn y
comunicacion de la

Jefatura de la
Direccidn
Institucional de
Tecnologias de
Informacsbn ¥
Comunicaciones

* Posicionar « nivel de reports
de la DTIC en el Alto Jerarca
de la CCSS.

Focalizar la atencyon de la
Jefatura de la DTIC en los

CCSS, asegurando
que las soluciones v
servicios TIC
provistos
oportunamente
responden a las
necesidades y
estrategia
tecnolégica
institucsonal, al
BROMPO que se
aporta valor a las
diferentes ireas,
PrOCesas ¥ SOrvicios
de la organizacién.

servicios, ya que puede
resultar supeditada a las
priotidades de la Gerencia a la
que wxth adserito, asi como
depender del relacionamiento
de esta con ef resto de gerentes
v actores del gobiarno
coTpoTativo,

* Como resultado de la
estructura actual de TIC, los
10INas OPIrativos CONnSUmen
un porcentaje significativo de
la gestion actual, lo que puede
restar seguimiento a la
estrategia de las TIC.

Ante la carencia de foros,
procesos ¥ metodologias
integrales, esta posicion no
cuenta con un panorama claro
v completo de todo ¢l aceionar
que en materia de TIC se
realiza en la Institucion

temas estratégicos, delegando
la opecativa del dia 4 dis en los
lideres dal Contro de Servicios
Compartidos y Centro de
Excelencia de Soluciones

Facilitar los mecanismons para
que La Jefarura de la DTIC

cuente con vision de todas las
iniciativas TIC que == realizan
en 1a Institucién, asi como los
servicios TIC que se proveen.

Fortalecer y empoderar el
peorfil del puesto de a Jefatura
de la DTIC, para enfocarse en
la estrategia de teenologia ¥ su
rol como repressntante de TIC
en el Consejo Tecnolégico u
otros factores estratégicos de
1a Institucidn,
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En ese sentido, podria minimizarse el valor agregado que aporta la DTIC desde su posicionamiento actual
(nivel de reporte en el Alto Jerarca de la CCSS, focalizacion en la atencion de asuntos estratégicos y
delegacion de la operativadel dia a dia en los lideres de procesos tecnolégicos, entre otros talantes) e incluso
revertiéndose el objetivo alcanzado en relacion con el cierre de la brecha supracitada.

Sobre lo anterior, este Organo Fiscalizador se pronuncié en los oficios AS-ATIC-101-2022 del 17 de junio del
2022 y AS-AATIC-147-2022 del 10 de julio del 2022, indicando la necesidad de verificar esa propuesta
orientada a posicionar ala DTIC en un nivel de reporte distinto al actual.

La Ley General de Control Interno No. 8292, en el Articulo 8. - Concepto de sistemade control interno, establece
lo siguiente:

“Para efectos de esta Ley, se entendera por sistema de control interno la serie de acciones ejecutadas
por laadministracién activa, disefiadas para proporcionar seguridad en la consecucion de los siguientes
objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso indebido,
irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridicoy técnico.”

Las Normas de Control Interno para el sector publico, en el punto 1.4 - Responsabilidad del jerarcay los titulares
subordinados sobre el SCI, especificamente en los incisos d, e, y f, establece lo siguiente:

“1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI:

La responsabilidad por el establecimiento, mantenimiento, funcionamiento, perfeccionamiento y
evaluacion del SCI es inherente al jerarca y a los titulares subordinados, en el ambito de sus
competencias.

En el cumplimiento de esa responsabilidad las autoridades citadas deben dar especial énfasis a areas
consideradas relevantes con base en criterios tales como su materialidad, el riesgo asociado y su
impacto en la consecucion de los fines institucionales, incluyendo lo relativo a la desconcentracion de
competencias y la contratacion de servicios de apoyo. Como parte de ello, deben contemplar, entre
otros asuntos, los siguientes: (...)

d. La vigilancia del cumplimiento, la validez y la suficiencia de todos los controles que integran el SCI.
e. La comunicacion constante y el seguimiento de los asuntos asignados a los distintos miembros de
la institucion, en relacion con el disefio, la ejecucion y el seguimiento del SCI.

f. Las acciones pertinentes para el fortalecimiento del SCI, en respuesta a las condiciones
institucionales y del entorno.”

Esas mismas Normas, en el apartado 1.5— Responsabilidad de los funcionarios sobre el SCI, indica lo siguiente:
“1.5 Responsabilidad de los funcionarios sobre el SCI
De conformidad con las responsabilidades que competen a cada puesto de trabajo, los funcionarios de
la institucion deben, de manera oportuna, efectiva y con observancia a las regulaciones aplicables,

realizar las acciones pertinentes y atender los requerimientos para el debido disefio, implantacion,
operacion, y fortalecimiento de los distintos componentes funcionales del SCI.”
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Adicionalmente, ese cuerpo normativo, en los incisos 4.5— Garantia de eficienciay eficacia de las operaciones,
se establece lo siguiente:

“4.5 Garantia de eficiencia y eficacia de las operaciones

El jerarca y los titulares subordinados, segun sus competencias, deben establecer actividades de
control que orienten la ejecucion eficiente y eficaz de la gestion institucional. Lo anterior, tomando en
cuenta, fundamentalmente, el bloque de legalidad, la naturaleza de sus operaciones y los riesgos
relevantes a los cuales puedan verse expuestas, asi como los requisitos indicados en la norma 4.2.

4.5.1 Supervision constante

El jerarca y los titulares subordinados, segun sus competencias, deben ejercer una supervision
constante sobre el desarrollo de la gestion institucional y la observancia de las regulaciones atinentes
al SCI, asi como emprender las acciones necesarias para la consecucion de los objetivos. ”

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, 2021, menciona en el apartado “Principio de cumplimiento”, lo
siguiente:

“El Marco de Gestion de Tl de Gobierno y Gestion de las Tecnologias de Informacion orienta a la
institucion en la implementacion de buenas practicas que permiten la adecuada gestion de los procesos
requeridos para brindar de forma oportuna y efectiva los servicios brindados a través del uso y
administraciéon de los recursos tecnolégicos de forma tal que garanticen la continuidad de las
operaciones institucionales, la salvaguarda de la informacioén gestionada, la entrega de valor y el
cumplimiento normativo. Para el proceso de implementacion es necesario tener conocimiento sobre la
gestion institucional, naturaleza, tamafio y complejidad, volumen de operaciones y como esta se apoya
en suoperativa con el uso de los recursos tecnolégicos y su nivel de dependencia. Este proceso puede
ser progresivo, debidamente planificado, de acuerdo con las prioridades institucionales, criticidad de
los procesos y riesgos asociados al uso de recursos tecnoldgicos y los servicios requeridos que se
brindan a través de la gestion de Tl.”

El Manual Funcional del Consejo Tecnoldgico de la CCSS, en el apartado 8.1 Perfil funcional, establece lo
siguiente:

“8.1.1 Conceptualizacion del Consejo Tecnolégico

Es una instancia staff de alto nivel que busca habilitar la gobernanza en torno a las Tecnologias de
la Informacién y Comunicaciones (TIC), estableciendo un espacio de dialogo y coordinacién
entre las gerencias de la institucion y la Direccion de Tecnologias de Informacion y
Comunicaciones (DTIC), con el fin de asegurar el apoyo de las TIC a la gestion y el cumplimiento
de la estrategia institucional.

Al estar integrado por las maximas autoridades de gobierno y administracion de la Institucion, junto con
la Direccion de Tecnologias de la Informacion y Comunicaciones, y la Direccion de Planificacion
Institucional asume como cuerpo colegiado, la toma de decisiones sobre temas estratégicos
asociados con las TIC que inciden en la prestacion de los servicios a los usuarios.” (La negrita
no corresponde al texto original)

Segun el entregable “Disefio del modelo meta integral de gobernanza de las TIC y Seguridad de la Informacion”,
realizado por la consultora PwC, en setiembre, 2017, refiere en el apartado 4.1.4 Factores criticos de éxito para
la mejora de la gobernanza y gestion de las TIC, lo siguiente respecto al involucramiento de las partes:
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“-Involucramiento de autoridades, unidades usuarias y responsables de TIC.

La estrategia incremental debe acompanarse con un involucramiento informado y gestionado de los
diferentes actores involucrados en las dinamicas de gobernanza y gestion de las TIC y gobernanza de
la seguridad de la informacioén. Este involucramiento plantea retos y esfuerzos de coordinacion,
informacién y gestion del cambio organizacional y cultural.

-Coordinacion y enfoque cooperativo desde el corto plazo.

Es fundamental mantener y consolidar una dinamica cooperativa de trabajo, de modo que la
planificacion, desarrollo y seguimiento de acciones sea proactiva y apoye de manera efectiva el
desarrollo incremental y el involucramiento de los actores clave. Este enfoque permite también generar
valor en corto plazo y hacer una gestion mas efectiva de riesgos y oportunidades.”

El 28 de setiembre del 2022, mediante oficio PE-2447-2022, el Lic. Manuel Montillano Vivas, secretario del
Consejo Tecnoldgico institucional indico:

“...Sobre este tema, el consejo tecnoldgico, ha preparado una lista de temas a desarrollar dentro de las
sesiones de trabajo entre los que figuran:

- Habilitacion de servicios institucionales (post emergencia de ciberseguridad)
- Revision de la Agenda Digital Institucional (AGEDI)

- Software Libre en la CCSS

- Normas Técnicas implementacion

- Proyecto de Trasformaciénde las TIC

- Indice de Trasformacion Digital

- Experiencias y lecciones aprendidas del Ciberataque.

La dinamica de atencion de cada tema es analizada y discutida en cada sesion, donde se toman las
decisiones de accion para la continuidad del tema.

Los anteriores temas son los propuestos inicialmente para el presente afio, quedando abierta la
posibilidad de habilitar més temas segun las necesidades y requerimientos que los miembros del
consejo expresen. (...)

El consejo tecnolégico ha sufrido de interrupciones en su gestion histérica debido a mdltiples factores,
sin embargo, el actual grupo de representantes todos son funcionarios “nuevos” relativamente en su
gestion y se estan adecuando a las labores de este 6rgano colegiado. La disposicion de cada uno de
los miembros actuales es total en la participacion e interés por lo que a criterio personal es cuestion de
tiempo para que los productos en la toma de decisiones se puedan mostrar.

Respecto a los retos, se puede opinar (de forma personal) que debe oficializarse unafigura de asesoria
y secretaria a dicho 6rgano de forma permanente y dedicada, que permita garantizar la continuidad y
seguimiento de los temas, acuerdos y facilite laincorporacion de algun miembro nuevo al consejo, esto
considerando la naturaleza de los nombramientos.

Limitaciones, el actual nombramiento de secretaria técnica es por recargo de funciones y no por
dedicacion, esta situacion limita el tiempo para el seguimiento y atencién propia de un rol como es
designado...”
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En el documento “andlisis estratégico del programa de gobernanza y gestion de las TICS y propuesta de
fortalecimiento para la ejecucion de las iniciativas” suscrito por el Lic. Josué Zuahiga Hernandez, Asesor de la
Gerencia General y que nos fue remitido en oficio GG-2205-2022 del 19 de agosto del 2022, suscrito por el Dr.
Roberto Cervantes Barrantes, Gerente General, sefala:

“El proceso de adopcion de las sanas practicas insertas en el Cobit, debe gestionarse de forma holistica
de manera que se garantice el involucramiento de la alta gerencia, los giros de negocio, y el
componente tecnolégico de la institucion, sin embargo, el disefio y desarrollo del modelo de gobernanza
y gestion de las tic se ha concentrado en la Direccioén de Tecnologias de Informacion y Comunicaciones,
mas que todo por aspectos de cultura organizacional y no por elementos técnicos, fundamentados y
justificados.

Es necesaria la participacion de los giros de negocio para la adecuada adopcioén de un modelo de
gobierno

basado en las sanas practicas del Cobit, razén por la cual se considera que el habilitar el Consejo
Tecnoldgico para ese fin, fue un acierto de la Junta Directiva, no obstante, como ya se evidencio ese
ente colegiado no ha asumido la responsabilidad que ese ente decisorle asigné.

Los dos hitos, antes mencionados, pueden considerarse como las principales causas del avance
registrado para el Programa de Gobernanza y Gestion de las TIC, toda vez, que la DTIC se ha visto
limitada en recursos, y capacidad para afrontar el esfuerzo que requiere una iniciativa de esta
envergadura, asimismo, la separacion entre el proceso de negocio y la parte técnica ha generado que
los productos en ejecucion estén asociados a caracteristicas de indole técnico o con poca
consideracion de las necesidades de la organizacion.

Esas situaciones han motivado que un programa conformado con 29 iniciativas, y con 6 afios de haber
iniciado registre unicamente 4 proyectos finalizados, entre otros aspectos.”

El 5 de octubre del 2022, mediante oficio GG-2695-2022, el Dr. Roberto Cervantes Barrantes, Gerente General
indica:

“...Sobre este respecto, esta Gerencia General ha motivado 2 andlisis respecto al Programa de
Gobernanza y Gestién de las TIC, siendo que el primero de ellos fue entregado mediante el oficio EAN-
GG-002-2021, fechado el 26 de noviembre del 2022. Una vez obtenidos los resultados de indole técnico
y operativo respecto a la gestion de ese programa se procedié a la elaboracion del anélisis estratégico
y propuesta de abordaje del Programa de Gobernanza y Gestion de las TIC, mismo que fue emitido
con el Memorandum GG-2080-2022, fechado el 01 de agosto del 2022.

Respecto al andlisis documentado mediante el memorandum GG-2280-2022, este despacho Gerencial
remitié dicho documento a la Direccion de Tecnologias de Informacion y Comunicaciones mediante
nota nimero GG-2264-2022, fechado el 26 de agosto del 2022, y en el cual se plasmé lo siguiente:

“(...) con el propdsito de motivar el analisis del documento y de propiciar acciones concretas en torno
a la gestion y fortalecimiento del Programa de Gobernanza y Gestion de las TIC, esta Gerencia General
se permite trasladar el documento “Analisis estratégico del programa de gobernanza y gestion de las
tics y propuesta de fortalecimiento para la ejecucion de las iniciativas” a su representada.

Finalmente, se instruye a la Direccién de Tecnologias de Informacion y Comunicaciones analizar los
insumos que esta Gerencia General ha facilitado y definir las acciones concretas para fortalecer la
gestion del Programa de Gobernanza y Gestion de las TIC.
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Asimismo, se solicita informar a este Despacho Gerencial las acciones desarrolladas en un plazo no
mayor a 1 mes a partir del recibo del presente oficio.”

Sobre este particular el 27 de setiembre del 2022, la Direccién de Tecnologias de Informacion y
Comunicaciones, remitio el oficio GG-DTIC-5249-2022, mediante el cual se plantean las observaciones
a la propuesta generada por la Gerencia General, esta estara siendo analizada y posteriormente se
motivara su socializacién ante el Consejo Tecnolégico”.

Segun lo indicado en la entrevista efectuada al Ing. Roberto Blanco Topping, en su momento Sub-Gerente de
Tecnologias de Informacion y Comunicaciones por parte de la Auditoria Interna, el 23 de febrero del 2022 para
obtener informacion sobre la evaluacion asociada a la Gestion de Medios de Comunicacion Digital, sefiald
situaciones asociadas a los problemas en la evolucion del proyecto, a saber:

“Uno de los problemas que hemos tenido es que hasta ahora se esta entendiendo el tema de
gobernanza en la misma DTIC, ni siquiera las jefaturas de la DTIC conocian bien el tema, y ahora
tenemos reuniones fuertes semanales para entenderlo. En el proyecto de gobernanza hemos tenido
que hacer cambios en la direccién, asi como en la subarea de gestion de proyectos que no estaban
articulada ni funcionado apropiadamente. Tenemos un Consegjo Tecnoldgico al que no estamos
llegando, solo para asuntos urgentes. La AGEDI tiene que mejorarse y pasar por un proceso de ajustes.
En la DTIC temas que entender que gobernanza no es un tema solo de tecnologias de informacién, es
un tema de la arquitectura empresarial, estamos aprendiendo eso y buscando estrategias para llegar a
convencer al negocio, para llegar al Consejo y también acercarnos mas a nuestro patrocinador que es
la Gerencia General, que por diferentes razones ha estado ausente.

Aunado a lo anterior, se incluyé dentro de las conclusiones de esa presentacion que esta Direccion
recomendaba realizar un analisis de estado que permita la redefinicion, orientacion y continuidad del
Programa y, ademas, la viabilidad técnica de la contratacion segiin demanda y adicionalmente se
recomendo “conformar equipo interdisciplinario para analizar y emitir el estado de situacion del
Programa.”

La Ing. Susan Peraza Solano, directora de la Direccion de Planificacion Institucional, refirié en el oficio PE-DPI-
724-2022 del 13 de setiembre de 2022 como retos y/o limitaciones del programa, lo siguiente:

“(...) como parte del seguimiento y desde el periodo con corte a junio de 2021 realizado por esta
Direccibn, se efectué una presentacion a la Gerencia General el dia 23 de agosto de 2021, en donde
se detallaron diversos hallazgos que se pueden interpretar también como retos o limitaciones
relacionados con el Programa, entre los cuales se encontraban 1. la posible duplicidad de funciones
con el PRONC, 2. la falta de definicién de necesidades del recurso humano y de la estructura del
proyecto y 3. que el porcentaje de avance fisico estaba basado en el contrato y no en el programa (no
se tiene claridad en la ejecucion real).

Aunado a lo anterior, se incluy6 dentro de las conclusiones de esa presentacion que esta Direccion
recomendaba realizar un analisis de estado que permita la redefinicion, orientacion y continuidad del
Programa y, ademas, la viabilidad técnica de la contratacion segtin demanda y adicionalmente se
recomendo “conformar equipo interdisciplinario para analizar y emitir el estado de situacion del
Programa.”

Ademads, la Licda. Idannia Mata Serrano, Subgerente de la Direccion de Tecnologias de Informacion y
Comunicaciones, agrego lo siguiente en la entrevistarealizada el 15 de setiembre del 2022, al consultarle sobre
la falta de madurez y avance en la implementacion del modelo meta, citando:
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“Pienso que va en varios sentidos, el primero asociado a la falta de entendimiento en los niveles
gerenciales, lo cual hace que la DTIC tenga que involucrarse en el ambito de gobierno, gestion,
operacion e incluso resolver asuntos del negocio (procesos que son dirigidos por el negocio, pero la
DTIC armoniza para solventar necesidades), todas esas acciones y/o esfuerzos hacen que no se
alcance un nivel adecuado de madurez.

Por otro lado, la falta de integracion y articulacion de personal informatico en la institucion, que como
ustedes saben hay muchos Centros de Gestion Informatica, personal que no esta acoplado al modelo
de gobernanza TI; entonces esa falta de articulacion del personal informatico y de los roles, dificultala
maduracién y el avance.

Una tercera razon, es la falta del recurso humano, aqui quiero hacer hincapié, al indicar que una
institucion tan grande y compleja como lo es la CCSS, tiene unicamente cuatro o cinco personas para
procesos asociados al manejo especializado de bases de datos, plataformas, por mencionar algunos
servicios. Ese escaso personal debe atender una cantidad grande de plataformas y de servicios,
ademas de una demanda de solicitudes importante.

Por lo anterior, creo que la falta de recurso humano hace que las personas no se puedan concentrar
en desarrollar los procesos y proyectos que estan asociados al modelo meta de gobierno Tl, porque la
operativa diaria les absorbe.”

El Ing. Daniel Berrocal Zufiga, en calidad de Administrador del Programa de Gobernanza Tl, sefial6 las causas
asociadas a la carencia de madurez y evolucion en el proyecto, a saber:

“En primera instancia, la ausencia de una estructura organizacional que responda a procesos y gestion
por servicios. En ese sentido, deberia existir una estructura capaz de soportar los procesos que
nosotros estamos construyendo en este momento.

Segundo, la ausencia de recurso humano en este caso, actualmente solo estoy yo y mi otra compariera,
pero todos los demas colaboradores trabajan en las diferentes areas técnicas u operativas, dedicados
a esas labores y no al PGGTIC. En este caso, para obtener mejores resultados se ocupa un equipo de
trabajo dedicado y destinado a las tareas de implementacion del PGGTIC, pero durante la linea del
tiempo no ha sido posible y por ende se ve afectada la evolucion del programa.

Tercero, la poca participacion del negocio en la comprension de la estrategia y su involucramiento; en
ese sentido, priorizar los productos o servicios inmersos en la tematica se dificulta, generado
incertidumbre si sera satisfactorio los resultados e incluso se han dado un reproceso en las tareas (por
efemplo, al considerar la gran cantidad de proyectos fuera del PGGTIC que surgen sin coordinar
previamente su conceptualizacién y peor aun su ejecucion).

Cuarto, la rotacion que se ha tenido de subgerentes y jefes de area (suspendidos), jefes de area
recientemente jubilados y otros cambios que afecta no sélo a este proyecto, sino a la gestion de la
DTIC, evidenciandose debilidades en el cumplimiento de expectativas, incluso existiendo el riesgo de
fatiga en el personal, debido a que se encuentra abocado en apoyar las necesidades, bajo recargo de
funciones y demas.”

De no solventarse la situacién esbozada, resultara dificil consolidar elementos que aporten un mayor grado de
madurez y evolucion al programa, donde destaque la capacidad de mantener el orden durante la transicionde la
operacién actual a las nuevas estructuras, procesos y practicas inmersas en la estrategia que busca afianzar a la
Institucion, de manera incremental en la implementacion del modelo de gobernanza Tl y seguridad de la
informacion.
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Lo anterior, sin afectar la imagen de la CCSS al percibirse un proyecto estancado o con retrocesos a través del
tiempo, afectado por la ausencia de gobernanza corporativa, vision estratégica, avance agil de iniciativas,
adopcion de marcos de referencia, adecuada participacion de involucrados, establecimiento de
estructuras acorde a la complejidad de los proyectos, asi como otros elementos que, sin lugar a duda, impiden
el cumplimiento de objetivos.

3. SOBRE LA VIGENCIA DEL MODELO DISENADO PARA LA INSTITUCION.

Se evidencié la afectacién sobre la vigencia del modelo de gobernanza Tl y seguridad de la informacién disefiado
para la CCSS; en primera instancia, considerando que desde el momento que la consultoria entregé el “Disefio
del modelo meta integral de gobernanza de las TIC y Seguridad de la Informacion” a la fecha, ya han transcurrido
cercade cincoafos.

En ese periodo, se observan cambios a nivel normativo, estructuras organizacionales e inclusive la actualizacion
del marco de referencia que fue utilizado como fundamento para generar la propuesta emitida por PwC (COBIT
5).

En ese sentido, el proyecto ha estado expuesto a un entorno altamente dinamico, aunado a una demanda
priorizada en el despliegue de resultados. Por ello, los siguientes factores han impactado y/o impactan en algun
grado el modelo antes mencionado, a saber:

Cambios estructurales y jerarquicos:

e Aprobaciones de Junta Directiva, tal como la creacion de la Gerencia General y el traslado de la DTIC a esa
instancia.

e Proyectode Restructuracion Nivel Central de la CCSS (instancia técnica designada por la Junta Directiva para
realizar ajustes y modificaciones a la estructura organizacional del nivel central) y el Programa de
Fortalecimiento de la Prestacion de los Servicios de Salud (tiene a cargo establecer y fortalecer la organizacion
del nivel regional y local), Programa de Establecimientos Digitales (PESDI)>

¢ Expediente Digital Unico en Salud (EDUS).

Marco regulatorio:

o Politicas internas y directrices gubernamentales, por ejemplo, las asociadas al ejercicio de rectoriadel MICITT,
concretamente atendiendo lo correspondiente a las “Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacion”, 2021.

Lo anterior, concordante a lo indicado en nuestro oficio Al-1846-2021 del 31 de agosto del 2021 y Al-1327-
2021 del 25 de junio del 2021, ambos refiriéndose a los resultados obtenidos en la aplicacion del instrumento
“preparacion de las instituciones del sector publico ante la derogatoria de la norma técnica de gestién y control
de las TI”.

Marco de referenciay guias de buenas practicas
e Lanzamiento o actualizacion del marco de referencia COBIT5 a su nueva versiéon COBIT2019.

e Actualizaciones de las ISO/ IEC 27001:2022 (aprobada y pendiente de publicacién) y 27002: 2022 (ya
publicada).

5la descripciony verificacion de alcance en la modificacién de las estructuras organizaciones es detallado en el diagndstico del Programa
de Gobernanza delas TIC de la CCSS, GG-EAN-001-2021 del 26 de noviembre del 2021.
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Modificaciones internas en el modelo aportado por PwC en el 2017

La Ley 8292: Ley General de Control Interno, articulo 12. Deberes del jerarca y de los titulares subordinados en

De las 36 iniciativas establecidas en el disefio inicial de PwC, la DTIC generé una agrupacion de 29 y/o 30 de

ellas, sinembargo, no sé identificalas razones por las cuales se efectua dicha modificacion.

Particularmente, en el documento “Informe Final de Gestién — Programa Transformacionde las TIC” con corte
al 15 de octubre del 2021, se detalla que el programa tiene 30 iniciativas mientras que el “Informe trimestral
de Programas y Proyectos Estratégicos (PPE), Programa de Implementacién Modelo Meta de Gobernanza y

Gestion de las TIC” con corte al 01 abril 2022, identifica Unicamente 29 proyectos.

el sistemade control interno, indican lo siguiente:

“En materia de control interno, al jerarca y los titulares subordinados les correspondera cumplir, entre
otros, los siguientes deberes:

a) Velar por el adecuado desarrollo de la actividad del ente o del érgano a su cargo.
b) Tomar de inmediato las medidas correctivas, ante cualquier evidencia de desviaciones o
irregularidades.”

Esa misma Ley en su articulo 15. Actividades de control, indica:

Las Normas de Control Interno para el Sector Publico N-2-2009-CO-DFOE, en el INCISO 1.4 “Responsabilidad

“Respecto de las actividades de control, serén deberes del jerarcay de los titulares subordinados, entre
otros, los siguientes:

a) Documentar, mantener actualizados y divulgar internamente, las politicas, las normas y los
procedimientos de control que garanticen el cumplimiento del sistema de control interno institucional y
la prevencion de todo aspecto que conlleve a desviar los objetivos y las metas trazados por la institucion
en el desemperio de sus funciones.

b) Documentar, mantener actualizados y divulgar internamente tanto las politicas como los
procedimientos (...)”

del jerarcay los titulares subordinados sobre el SCI” indica:

“La responsabilidad por el establecimiento, mantenimiento, funcionamiento, perfeccionamiento y
evaluacion del SCI es inherente al jerarca y a los titulares subordinados, en el ambito de sus
competencias.

En el cumplimiento de esa responsabilidad las autoridades citadas deben dar especial énfasis a areas
consideradas relevantes con base en criterios tales como su materialidad, el riesgo asociado y su
impacto en la consecucion de los fines institucionales, incluyendo lo relativo a la desconcentracion de
competencias y la contratacion de servicios de apoyo. Como parte de ello, deben contemplar, entre
otros asuntos, los siguientes: (...)

c. La emision de instrucciones afin de que las politicas, normas y procedimientos para el cumplimiento
del SCI, estén debidamente documentados, oficializados y actualizados, y sean divulgados y puestos
a disposicion para su consulta.
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Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, 2021, en el apartado “Procesos del marco de Gestion de TI”,
establece en relacién con la “Calidad de los procesos tecnoldgicos”, lo siguiente:

“La institucion debe implementar practicas que permitan controlar los procesos organizacionales,
posibilitando la mejora continua de productos y servicios, buscando asequrar la satisfaccion de las
necesidades institucionales, manteniendo estandares de documentacion de los lineamientos
requeridos, esquemas para la medicion del desempefio y control sobre la vigencia de las practicas
aplicables a los procesos.

Igualmente, debe generar servicios de Tl de conformidad con los requerimientos de los usuarios con
base en un enfoque de eficienciay mejoramiento continuo de los procesos que habilitan la gestion de
las tecnologias de informacion.”

El 28 de setiembre del 2022, mediante oficio PE-2447-2022, el Lic. Manuel Montillano Vivas, Secretario del
Consejo Tecnoldgico institucional indico:

“...Sobre este tema, el consejo tecnolbgico, ha preparado una lista de temas a desarrollar dentro de las
sesiones de trabajo entre los que figuran:

- Habilitacion de servicios institucionales (post emergencia de ciberseguridad)
- Revision de la Agenda Digital Institucional (AGEDI)

- Software Libre en la CCSS

- Normas Técnicas implementacion

- Proyecto de Trasformaciénde las TIC

- Indice de Trasformacion Digital

- Experiencias y lecciones aprendidas del Ciberataque.

La dinamica de atencion de cada tema es analizada y discutida en cada sesion, donde se toman las
decisiones de accion para la continuidad del tema.

Los anteriores temas son los propuestos inicialmente para el presente afio, quedando abierta la
posibilidad de habilitar més temas segun las necesidades y requerimientos que los miembros del
consejo expresen. (...)

El consejo tecnologico ha sufrido de interrupciones en su gestion histérica debido a mdiltiples factores,
sin embargo, el actual grupo de representantes todos son funcionarios “nuevos” relativamente en su
gestion y se estan adecuando a las labores de este 6rgano colegiado. La disposicién de cada uno de
los miembros actuales es total en la participacion e interés por lo que a criterio personal es cuestion de
tiempo para que los productos en la toma de decisiones se puedan mostrar.

Respecto a los retos, se puede opinar (de forma personal) que debe oficializarse una figura de asesoria
y secretaria a dicho 6rgano de forma permanente y dedicada, que permita garantizar la continuidad y
seguimiento de los temas, acuerdos y facilite la incorporacion de algtin miembro nuevo al consejo, esto
considerando la naturaleza de los nombramientos.

Limitaciones, el actual nombramiento de secretaria técnica es por recargo de funciones y no por
dedicacion, esta situacion limita el tiempo para el seguimiento y atencién propia de un rol como es
designado...”.
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El 5 de octubre del 2022, mediante oficio GG-2695-2022, el Dr. Roberto Cervantes Barrantes, Gerente General
indica:

“...Sobre este respecto, esta Gerencia General ha motivado 2 analisis respecto al Programa de
Gobernanza y Gestion de las TIC, siendo que el primero de ellos fue entregado mediante el oficio EAN -
GG-002-2021, fechado el 26 de noviembre del 2022. Una vez obtenidos los resultados de indole técnico
y operativo respecto a la gestion de ese programa se procedio a la elaboracion del analisis estratégico
y propuesta de abordaje del Programa de Gobernanza y Gestion de las TIC, mismo que fue emitido
con el Memorandum GG-2080-2022, fechado el 01 de agosto del 2022.

Respecto al andlisis documentado mediante el memorandum GG-2280-2022, este despacho Gerencial
remitié dicho documento a la Direccion de Tecnologias de Informaciéon y Comunicaciones mediante
nota nimero GG-2264-2022, fechado el 26 de agosto del 2022, y en el cual se plasmo lo siguiente:

“(...) con el propésito de motivar el andlisis del documento y de propiciar acciones concretas en torno
a la gestion y fortalecimiento del Programa de Gobernanza y Gestion de las TIC, esta Gerencia General
se permite trasladar el documento “Andlisis estratégico del programa de gobernanza y gestion de las
tics y propuesta de fortalecimiento para la ejecucion de las iniciativas” a su representada.

Finalmente, se instruye a la Direccién de Tecnologias de Informaciéon y Comunicaciones analizar los
insumos que esta Gerencia General ha facilitado y definir las acciones concretas para fortalecer la
gestion del Programa de Gobernanza y Gestion de las TIC.

Asimismo, se solicita informar a este Despacho Gerencial las acciones desarrolladas en un plazo no
mayor a 1 mes a partir del recibo del presente oficio.”

Sobre este particular el 27 de setiembre del 2022, la Direccién de Tecnologias de Informacion y
Comunicaciones, remitio el oficio GG-DTIC-5249-2022, mediante el cual se plantean las observaciones
a la propuesta generada por la Gerencia General, esta estara siendo analizada y posteriormente se
motivara su socializacion ante el Consejo Tecnolégico”.

Ademas, la Licda. Idannia Mata Serrano, Subgerente de la Direccion de Tecnologias de Informacion y
Comunicaciones, agregd lo siguiente al consultarle sobre la situacion, citando:

“A mi criterio, la resolucion para la situacién del proyecto no se puede postergar mas, es un tema en el
cual se debe tomar decisiones a la brevedad.

En ese sentido, hay que articular y dejar que cada tema avance con una linea clara de trabajo y con
los recursos necesarios, pero si se sigue postergando, habra cada dia mas frentes asociado con las
condiciones impuestas por proyectos como EDUS, Restructuracion, Programa de Fortalecimiento de la
Salud, lo cual aumenta la complejidad de tomar decisiones, aspecto que no dependen exclusivamente
alaDTIC.”

El Ing. Daniel Berrocal Zufiga, en calidad de Administrador del Programa de Gobernanza TlI, al respecto sefialo:

“(...) efectivamente hay algunos factores que convergen con el disefio utilizado actualmente, pero se
debe recordar que esta basado en buenas préacticas lo cual hacen que el modelo no tenga
especificaciones. En ese sentido, puede irse ajustando durante el proceso de construccién, no es como
en el caso de que se esté adquiriendo un equipo tecnolégico donde se define la necesidad y
eventualmente transcurrido el tiempo puede verse afectado.
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Ahora bien, el mismo modelo habilita un proceso de mejora continua para estar actualizando y
aportando valor a la organizacion, de no realizarse estaria en peligro la vigencia o el resultado final de
la implementacion.

Sin embargo, claramente entre mas pronto se implemente el PGGTIC sera mejor; en ese sentido, se
debe actualizar de manera constante el modelo entregado por PwC para evitar se desactualice.
Nosotros, hemos hecho lo posible para mantenerle actualizado, a excepcién de casos que se han salido
de nuestro control.”

Asi las cosas, se podria desvirtuar el modelo disefiado en el 2017 para la CCSS, especialmente al no agilizarse
la implementacion del modelo de gobernanza Tl a la brevedad requerida. Por otra parte, y en el peor de los
escenarios, exponiéndose a omitir en las valoraciones de cambios, elementos como los ejemplificados en el
presente hallazgo.

En cualquiera de los casos, los efectos negativos serian reprocesos que consumen tiempo y esfuerzo; agravados
por la posible incidencia en estructuras, roles y responsabilidades, que aumentan la complejidad del problema y
generan atrasos en los resultados esperados por la Institucion.

4. SOBRE LA PARTICIPACION DE LOS INVOLUCRADOS EN EL PROYECTO

Esta Auditoria identificd debilidades en torno a la participacion de involucrados en el proyecto, de acuerdo con
sus roles y responsabilidades, delegados para alcanzar el adecuado desarrollo de actividades identificadas en el
programa de gobernanza Tl y el modelo de seguridad de la informacion; considerando al menos las siguientes
circunstancias:

e Desde la reactivacion del Consejo Tecnoldgico Institucional por parte de la Junta Directiva, ese Organo
Colegiado ha sesionado unicamente en ocho ocasiones (2018- 2021). Lo anterior pese a indicarse en el
articulo 8.5 “Sesiones del Consejo Tecnolégico” del Manual Funcional del Consejo Tecnologico de la CCSS
que la periodicidad debe ser una vez al mes y en forma extraordinaria cuando sea necesario a criterio de la
Presidencia Ejecutiva.

En el siguiente cuadro, se identifica la cantidad de sesiones al afio, y por ende destaca la periodicidad con que
el Consejo Tecnoldgico aborda el tema de gobernanza en esa agrupacion, a saber:

Cuadro No. 11
Abordaje del Tema Gobernanza Tl, en sesiones efectuadas
por el Consejo Tecnolégico, 2018-2021

~ Cantidad de sesiones por I EED Cll 0K 66
Aino » programa de Gobernanza
afo TI
2018 3 Si, en las 3 sesiones
2019 2 Si, en las 2 sesiones
2020 2 Si, en las 2 sesiones
2021 1 No

Fuente: Elaboracion propia a partir de la informacion extraida del oficio AS-AATIC-112-2022 del 27 de junio de 2022

Pese a tratarse el tema, la participacion de ese Organo decisorio ha sido escasa en cuanto a la cantidad de
sesiones celebradas; asi como en la capacidad de brindar seguimiento y monitoreo al proyecto (en ningunas
de las secciones detalladas en el cuadro anterior se denota una revision critica sobre el rumbo del proyecto o
en la cual se determine la necesidad de mejorar las condiciones actuales del proyecto).
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Desde la propuesta de incentivar la arquitectura empresarial, los usuarios finales, duefios de procesos y
responsables de los diferentes procesos y servicios institucionales, aun no se empoderan en el desarrollo de
las iniciativas; tal y como lo menciona el Ing. Roberto Blanco Topping, en su momento Sub-Gerente de
Tecnologias de Informaciony Comunicaciones, en la entrevista efectuada por parte de esta Auditoria Interna,
el 23 de febrero del 2022 para obtener informacion sobre la evaluacion asociada a la Gestién de Medios de
Comunicacion Digital, al citar:

“En la DTIC temas que entender que gobernanza no es un tema solo de tecnologias de informacion,
es un tema de la arquitectura empresarial, estamos aprendiendo eso y buscando estrategias para llegar
a convencer al negocio, para llegar al Consejo y también acercarnos mas a nuestro patrocinador que
es la Gerencia General, que por diferentes razones ha estado ausente.”

El posicionamiento y responsabilidad que tiene el administrador del proyecto realza su injerencia sobre la
potestad que tienen a nivel de la estructura vigente o incluso de su nivel jerarquico, aspecto que ha limitado
su capacidad de resolucion en los riesgos actuales del proyecto e incluso de competencia en el asunto.

En ese sentido, las decisiones de indole distinta a la operativa, se encuentran suscritas al criterio de la jefatura
DTIC, Gerencia General (al ser el superior jerarquico de la DTIC), al cuerpo gerencial (representacion del
negocio) y al Consejo Tecnoldgico, segun el nivel de involucramiento previamente definido para esos gestores
del programa.

En ese orden de ideas, el director de proyecto carece de autoridad para exigir la participacion del Consejo
Tecnoldgico de manera activa, priorizar la participacion de los involucrados en el desarrollo de las iniciativas,
asignar recursos (humano, tiempo) bajo los criterios y requerimientos que se estime para garantizar el éxito
del proyecto.

Por ello, su participacion se encuentra condicionada al cumplimiento del conjunto de actividades y
responsabilidades dadas a nivel institucional.

Los cambios reiterativos de responsables para ejecutar los roles vinculados al desarrollo del proyecto, es un
aspecto que ha ido debilitando la curva de aprendizaje e incluso la madurez de conocimiento; ocasionado el
reproceso de tareas, vacios en la gestion de la trazabilidad en el avance conceptual, entre otros factores
inherentes a la complejidad del reto planteado a nivel institucional.

En ese sentido, entre los funcionarios que ya no colaboran en el proyecto, pese a haber invertido una cantidad
considerable de tiempo, conocimientoy esfuerzo, se pueden citar:

Robert Picado Mora, Subgerente DTIC

Roberto Blanco Topping, Subgerente DTIC

Christian Chacon Rodriguez, subdirector de la DTIC.

Manuel Montillano Vivas, quien se mantiene en el proyecto, pero ya no como director del PGTIC

ANANENEN

Asi mismo, los roles y responsabilidades antes indicados fueron recientemente asumidos por los siguientes
funcionarios:

v' Idannia Mata Serrano, subgerente DTIC.
v' Danilo Hernandez Monge, subdirector de la DTIC.
v Daniel Berrocal Zuiiga, director PGTIC.

Aunado a lo anterior, podriamos sumar los cambios perceptibles en los altos mandos a nivel institucional; por
ejemplo, miembros de Junta Directiva, presidente ejecutivo, cuerpo de gerentes (quiénes forman parte del
Consejo Techoldgico y es uno de los 6rganos de mayor impacto sobre el control y monitoreo del programa de
gobernanza TIC).
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Las Normas de Control Interno para el Sector Publico establecen en el punto 4.5.2 “Gestion de Proyectos” lo
siguiente:

“...El jerarca y los titulares subordinados, segun sus competencias, deben establecer, vigilar el
cumplimiento y perfeccionar las actividades de control necesarias para garantizar razonablemente la
correcta planificacion y gestion de los proyectos que la instituciébn emprenda, incluyendo los proyectos
de obra publica relativos a construcciones nuevas o al mejoramiento, adicion, rehabilitacion o
reconstruccion de las ya existentes.”

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, 2021, en el apartado “Procesos del marco de Gestion de TI”,
establece en relacion con la “Aseguramiento”, lo siguiente:

“La Unidad de Tl debe incorporar practicas de valoracion para el aseguramiento sobre la entrega de
servicios y el uso éptimo de los recursos tecnolégicos instalados para apoyar a la institucion en la
continuidad de sus operaciones, salvaguarda y proteccion de la informacioén y activos asociados y la
implementacion de iniciativas para el logro de los objetivos institucionales.”

En la Directriz parala Gobernanza de TIC, GG-DTIC-EDMO01-1T002, version 1 de setiembre 2020, en el apartado
7.1 “La Gobernanza de las TIC en la CCSS es responsabilidad conjunta entre la DTIC y las Gerencias de
Negocio”, indica:

“La Gobernanza de las TIC es responsabilidad conjunta de las Gerencias y la Direccion de Tecnologias
de Informacion y Comunicaciones, en adelante DTIC, la cual debe contar con los canales de
comunicacion e interaccion necesarios; que, a su vez, deben estar en linea con el Modelo de Toma de
Decisiones establecido para la Gobernanza de TIC, y considerar el Enfoque de Gestion de Servicios
definido.

Dado que las TIC soportan los procesos de negocio, es responsabilidad de la alta administracion
participar en las decisiones estratégicas relacionadas con la gobernanza de TIC, considerando el
modelo de toma de decisiones definido para estos efectos.”

Segun el entregable “Disefio del modelo meta integral de gobernanza de las TIC y Seguridad de la Informacion”,
realizado por la consultora PwC, en setiembre, 2017, refiere en el apartado 4.1.4 Factores criticos de éxito para
la mejorade la gobernanza y gestion de las TIC, lo siguiente respecto al involucramiento de las partes interesadas:

“La estrategia incremental debe acompanarse con un involucramiento informado y gestionado de los
diferentes actores involucrados en las dinamicas de gobernanza y gestion de las TIC y gobernanza de
la seguridad de la informacién. Este involucramiento plantea retos y esfuerzos de coordinacion,
informacion y gestion del cambio organizacional y cultural.”

El 28 de setiembre del 2022, mediante oficio PE-2447-2022, el Lic. Manuel Montillano Vivas, Secretario del
Consejo Tecnoldgico institucional indico:

“...Sobre este tema, el consejo tecnoldgico, ha preparado una lista de temas a desarrollar dentro de las
sesiones de trabajo entre los que figuran:

- Habilitacion de servicios institucionales (post emergencia de ciberseguridad)
- Revision de la Agenda Digital Institucional (AGEDI)

- Software Libre en la CCSS

- Normas Técnicas implementacion

- Proyecto de Trasformaciénde las TIC

- Indice de Trasformacioén Digital
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- Experiencias y lecciones aprendidas del Ciberataque.

La dinamica de atencion de cada tema es analizada y discutida en cada sesion, donde se toman las
decisiones de accion para la continuidad del tema.

Los anteriores temas son los propuestos inicialmente para el presente afio, quedando abierta la
posibilidad de habilitar mas temas segun las necesidades y requerimientos que los miembros del
consejo expresen. (...)

El consejo tecnolégico ha sufrido de interrupciones en su gestion histérica debido a mdiltiples factores,
sin embargo, el actual grupo de representantes todos son funcionarios “nuevos” relativamente en su
gestion y se estan adecuando a las labores de este 6érgano colegiado. La disposicion de cada uno de
los miembros actuales es total en la participacion e interés por lo que a criterio personal es c uestion de
tiempo para que los productos en la toma de decisiones se puedan mostrar.

Respecto a los retos, se puede opinar (de forma personal) que debe oficializarse una figura de asesoria
y secretaria a dicho 6rgano de forma permanente y dedicada, que permita garantizar la continuidad y
seguimiento de los temas, acuerdos y facilite laincorporacion de algun miembro nuevo al consejo, esto
considerando la naturaleza de los nombramientos.

Limitaciones, el actual nombramiento de secretaria técnica es por recargo de funciones y no por
dedicacioén, esta situacion limita el tiempo para el seguimiento y atencién propia de un rol como es
designado...”

En el documento “andlisis estratégico del programa de gobernanza y gestion de las TICS y propuesta de
fortalecimiento para la ejecucion de las iniciativas” elaborado por el Lic. Josué Zufiiga Hernandez, Asesor de la
Gerencia General y que nos fue remitido en oficio GG-2205-2022 del 19 de agosto del 2022, suscrito por el Dr.
Roberto Cervantes Barrantes, Gerente General, sefala:

“Segun se consigno en el informe de diagndstico, el programa de gobernanza dispone de una estructura
organizacional definida, no obstante, es necesario sefialar que en dicha estructura no se visualiza el
Consejo Tecnologico, lo cual contraviene al objetivo por el cual se reactivo ese ente colegiado (aspecto
abordado en el punto 1 del apartado de aspectos analizados).

Adicionalmente, es necesario sefialar que la ausencia del Consejo Tecnoldgico, como ente de control
y seguimiento a la gestion del programa de gobernanza, ha generado limitantes respecto al
involucramiento

de los giros de negocio institucionales, garantizar el alineamiento del programa con la estrategia e
intereses institucionales, e incluso con el apoyo y participacion de las unidades técnicas institucionales
para el adecuado desarrollo e implementacion de las iniciativas definidas, para el cierre de brechas
identificado por PwC.

Por otro lado, es necesario sefialar que el disefio y ejecucion del PGGTIC se ha centralizado en la
Direccion de Tecnologias de Informacion, por cuanto esa unidad ha liderado el desarrollo del programa

(..)

El 5 de octubre del 2022, mediante oficio GG-2695-2022, el Dr. Roberto Cervantes Barrantes, Gerente General
indica:
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“...Sobre este respecto, esta Gerencia General ha motivado 2 andlisis respecto al Programa de
Gobernanza y Gestion de las TIC, siendo que el primero de ellos fue entregado mediante el oficio EAN-
GG-002-2021, fechado el 26 de noviembre del 2022. Una vez obtenidos los resultados de indole técnico
y operativo respecto a la gestion de ese programa se procedié a la elaboracion del anélisis estratégico
y propuesta de abordaje del Programa de Gobernanza y Gestion de las TIC, mismo que fue emitido
con el Memorandum GG-2080-2022, fechado el 01 de agosto del 2022.

Respecto al analisis documentado mediante el memorandum GG-2280-2022, este despacho Gerencial
remitié dicho documento a la Direccién de Tecnologias de Informacion y Comunicaciones mediante
nota nimero GG-2264-2022, fechado el 26 de agosto del 2022, y en el cual se plasmé lo siguiente:

“(...) con el propésito de motivar el analisis del documento y de propiciar acciones concretas en torno
a la gestion y fortalecimiento del Programa de Gobernanza y Gestion de las TIC, esta Gerencia General
se permite trasladar el documento “Analisis estratégico del programa de gobernanza y gestion de las
tics y propuesta de fortalecimiento para la ejecucion de las iniciativas”a su representada.

Finalmente, se instruye a la Direccién de Tecnologias de Informacién y Comunicaciones analizar los
insumos que esta Gerencia General ha facilitado y definir las acciones concretas para fortalecer la
gestion del Programa de Gobernanza y Gestion de las TIC.

Asimismo, se solicita informar a este Despacho Gerencial las acciones desarrolladas en un plazo no
mayor a 1 mes a partir del recibo del presente oficio.”

Sobre este particular el 27 de setiembre del 2022, la Direcciéon de Tecnologias de Informacion y
Comunicaciones, remitié el oficio GG-DTIC-5249-2022, mediante el cual se plantean las observaciones
a la propuesta generada por la Gerencia General, esta estara siendo analizada y posteriormente se
motivara su socializacion ante el Consejo Tecnolégico (...)

Por otro lado, respecto a la necesidad de talento humano para el desarrollo del Programa de
Gobernanza y Gestion de las TIC, es importante mencionar que la Direcciéon de Tecnologias de
Informacién y Comunicaciones remitio los oficios GG-DTIC-2147-2022 y GG-DTIC-1726-2022, con los
cuales se plantea una necesidad inicial de 47 funcionarios para el desarrollo del programa. Al respecto
la Gerencia General emiti6 el oficio GG-1346-2022, fechado el 23 de mayo del 2022, en donde se
consigna lo siguiente:

“...) Con fundamento en lo anterior, se solicita a la Direccion de Tecnologias de Informacion y
Comunicaciones (DTIC), establecer las coordinaciones correspondientes con la Direccion
Administracion y Gestion de Personal, asimismo, la DTIC debera facilitar ala DAGP el listado detallado
de actividades que cada recurso debera efectuar durante su participacion en el Programa de
Gobernanza y Gestion de las TIC, asi como la adopcion de las normas técnicas emitidas por el MICITT.

Finalmente, se solicita ala Direccion Administracion y Gestion de Personal efectuar el analisis orientado
a determinar los perfiles ocupacionales necesarios para dicho programa, estimar el costo de estos, y la
viabilidad de tramitar dichos recursos bajo el esquema de “Plazas de servicios especiales”.

Una vez finalizado dicho andlisis, se debera remitir a la Gerencia General el criterio técnico respecto a
la viabilidad de crear esas plazas de servicios especiales, asi como el detalle y perfil de cada una, en
caso de ser necesario.”
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Segun lo indicado en la entrevista efectuada al Ing. Roberto Blanco Topping, en su momento Sub-Gerente de
Tecnologias de Informacion y Comunicaciones por parte de la Auditoria Interna, el 23 de febrero del 2022 para
obtener informacion sobre la evaluacion asociada a la Gestion de Medios de Comunicacion Digital, sefialo
situaciones asociadas a los problemas en la evolucion del proyecto, a saber:

“Uno de los problemas que hemos tenido es que hasta ahora se esta entendiendo el tema de
gobernanza en la misma DTIC, ni siquiera las jefaturas de la DTIC conocian bien el tema, y ahora
tenemos reuniones fuertes semanales para entenderlo. En el proyecto de gobernanza hemos tenido
que hacer cambios en la direccion, asi como en la subarea de gestion de proyectos que no estaban
articulada ni funcionado apropiadamente. Tenemos un Consejo Tecnoldgico al que no estamos
llegando, solo para asuntos urgentes. La AGEDI tiene que mejorarse y pasar por un proceso de ajustes.
En la DTIC temas que entender que gobernanza no es un tema solo de tecnologias de informacion, es
un tema de la arquitectura empresarial, estamos aprendiendo eso y buscando estrategias para llegar a
convencer al negocio, para llegar al Consejo y también acercarnos mas a nuestro patrocinador que es
la Gerencia General, que por diferentes razones ha estado ausente.”

Ademas, la Licda. Idannia Mata Serrano, Subgerente de la Direccion de Tecnologias de Informacion y
Comunicaciones, agrego lo siguiente al consultarle sobre la situacion, citando:

“Es importante mencionar que desde que fui nombrada subgerente me vien la necesidad de dar énfasis
en el restablecimiento de los sistemas y el fortalecimiento de la ciberseguridad, esto a partir del
incidente cibernético perpetrado el 31 de mayo de 2022, ante ello este tema no ha sido priorizado por
la escasez de recursos, pero sin duda requiere de atencion por parte de todos los involucrados.

Por otra parte, dejo plasmada mi opinién: me parece que la institucion debe hacer esfuerzos
importantes sobre todo a nivel de las altas autoridades como los gerentes, la DPI y el mismo consejo
tecnolégico, por determinar el rumbo y modelo de gobierno que quiere que prevalezca, tomar
decisiones y asignar recursos desde todos los ambitos que se ocupe.

Es decir, debe privar el apoyo y de aqui en adelante definir el rumbo, siempre y cuanto este armonizado
y ordenado porque realmente las tecnologias de informacién lo ameritan, creo que en eso quedo claro
nuestro nivel exposicion, considerando lo acontecido por el ciberataque.”

El Ing. Daniel Berrocal Zufiga, en calidad de Administrador del Programa de Gobernanza Tl, al respecto sefialo:

“Como lo mencionaba, creo que la debilidad asociada a la falta de involucramiento por parte del Consejo
tecnolégico y la contraparte del negocio ha afectado en gran medida al proyecto, aunado a la falta de
recurso humano y capacidades necesarias para todos estos procesos a implementar, de nuestra parte
hemos solicitado la colaboracion a los diferentes involucrados, pero no se han dado los resultados.

De manera generalizada, algunos interesados han escuchado, pero no aportan a la estrategia, otros
han puesto resistencia para adaptarse, generando duda sobre si les interesa los beneficios
institucionales antes de lo personales.

Es decir, las falencias en el involucramiento del negocio, ha limitado el desempefio, avance, entre otros
elementos basicos y obligatorios para gestionar de mejor manera el PGGTIC.

En relacion al cambio de personal, sinimportar las razones que han motivado la situacién, son factores
de riesgo que debemos aceptar, pero es claro que se pierde la curva de aprendizaje y genera mayor
recargo sobre las personas que quedan en el programa; incluso, llega a un punto en el cual la mayoria
de personas a cargo del proyecto son relativamente nuevas y solicitan se les brinde los recursos
necesarios para que asuman la responsabilidad y puedan de forma a&gil entregar productos de
conformidad con los usuarios.
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Lo anterior, pese a efectuarse un proceso de gestion del cambio en las unidades del negocio, tratando
de

concientizar a las partes sobre la importancia del programa, pero quizas la debilidad de esa iniciativa
fue que la imagen del negocio siempre fue “cambios o centralizacién de procesos que desea efectuar
la DTIC”, donde inclusive los expositores eran funcionarios de la DTIC (presentacion del proyecto),
aspecto que a nivel de negocio quizas influy6 para restarsele importancia o apoyo al modelo.”

Bajo ese contexto, la gestion del proyecto podria exponerse a mayores problemas de comunicacion y
comprension de la estrategia, toma de decisiones inadecuadas, incremento de costos sin retorno de valor;
descoordinacién de los equipos para adherirse al modelo de trabajo planteado, entre otros riesgos asociados a
la falta de involucramiento de entes estratégicos, durante todo el procesode su implementacién.

En ese sentido, degradando la premisa de compromiso adquirido por parte del conjunto de interesados, al no
involucrarse en las actividades asociadas a la implantacion del modelo de gobernanza Tl y aumentando la
probabilidad de materializarse conflictos de mayor complejidad y con consecuencias agravantes.

5. SOBRE EL MONITOREO Y CONTROL DEL PROGRAMA

Se determind que el Modelo de Gobernanza Tl y Seguridad de la Informacion planteado para la Institucion, carece
de medidas de monitoreo y control acordes a la complejidad del proyecto, al observar los siguientes aspectos.

e La cultura de monitoreo y seguimiento no exige resultados en tiempo y forma; prueba de ello, el avance
identificado para cada iniciativa del proyecto y la cobertura que ha alcanzado a través del tiempo.

e Esta Auditoria no obtuvo evidencia de que la Administracion Activa, hubiese efectuado un analisis de
factibilidad sobre la continuidad del proyecto o un analisis costo — beneficio; en aras de determinar si existe un
retorno de inversion. Lo anterior, considerando el avance disminuido en el desarrollo de iniciativas, debilidades
en la estructura y organizacion del equipo, entre otros asuntos evidenciados por este Ente Fiscalizador y
ratificado por la Administracion Activa.

o EI AGEDI, como principal instrumento del Consejo Tecnolégico para tomar decisiones, entre ellas las
asociadas al monitoreo y control del programa de gobernanza Tl, no es aprovechada para apoyar esa labor
en la Institucion.

Particularmente, de brindarsele el aprovechamiento adecuado para el seguimiento cercano al proyecto, podria
vigilarse su direccionamiento estratégico, balanceo de objetivos, participacion de los involucrados en el
proceso y demas aspectos asociados con la sana administracién de un portafolio.

En ese sentido, estas y otras observaciones efectuadas por este Organo Fiscalizador constan en los oficios
AD-ATIC-042-2022, AD-ATIC-1930-2021 y AS-ATIC-1149-2020, refiriéndose a la estrategia asociada con el
uso y aprovechamiento de la herramienta, asi como de las oportunidades de mejora, por ejemplo: promover
las responsabilidades que le compete al nivel estratégicoy tacticode la Institucion.

e Ausencia de métricas basadas en el compromiso adquirido (planificacion) y efectividad en el desarrollo de
tareas (ejecucion), obteniéndose la granularidad de los hitos, distribucion de actividades, recursos asociados,
plazos, costos y otras acciones interrelacionadas que al medirse brindan una aproximacion del avance real en
el proyecto.

En ese sentido, actualmente se esta limitando la capacidad de controlar en tiempo real el proyecto, asi como
monitorear el comportamiento de este, en un entorno altamente dinamico, refiriéndose a: necesidades,
personas, procesos, cambios, entre otros factores.
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Ademas, Unicamente se tiene como mecanismo de monitoreo y seguimiento, el reporte que hace la DTIC a
través de informes remitidos a la Gerencia General, Direccion de Planificacion Institucional, Consejo
Tecnoldgico y Junta Directiva; el cual se encuentra sujeto a un rango de accion basado en la periodicidad
definida, consideracion de variables y la capacidad de analisis.

Los aspectos antes mencionados, son revalidados en el documento “analisis estratégico del programa de
gobernanza y gestion de las TICS y propuesta de fortalecimiento para la ejecucién de las iniciativas” suscrito
por el Lic. Josué Zufiiga Hernandez, Asesor de la Gerencia General y que nos fue remitido en oficio GG-2205-
2022 del 19 de agosto del 2022, suscrito por el Dr. Roberto Cervantes Barrantes, Gerente General, al sefialar:

‘los mecanismos utilizados por la Junta Directiva, Gerencia General y Direccion de Planificacion
Institucional corresponden a herramientas de rendicion de cuentas, no asi, a mecanismos técnicos que
permitan un control detallado sobre avance del proyecto y de tomar decisiones sobre las propuestas
del modelo operativo meta que establecera la vision en términos de organizacion, procesos, servicios,
entre otros, como los solicitado al Consejo Tecnologico.”

En cuanto a las funciones por parte de los diferentes involucrados en el monitoreo y supervision, se tiene:

v El Consejo Tecnoldgico, encargado de direccionar y supervisar la integralidad del programa, evidencia su
falta de participacion en esa linea. Particularmente, al no tomar decisiones sobre el avance del proyecto;
el desemperio efectivo con los planes en funcidon de lo previsto en materia de alcance, tiempo, costos,
recursos, riesgos, cambios; entre otros aspectos encomendados a ese 6rgano y de vital incorporacioén para
la CCSS.

v' La Gerencia General ha solicitado la revisiéon sobre la situacién del proyecto, efectuando labores de
diagndsticoy analisis; pero, aun no ha significado un cambio sobre el estado del proyecto. Lo anterior, pese
a indicarse en el oficio GG-2246-2022 del 05 de setiembre del 2022 que se ha monitoreado el proyecto por
parte de la Gerencia General a partir de su creacion.

v El 18 de agosto del 2020, seguin consta en el articulo4°, de la sesion No. 9119, se instruyd a la Direccién
de Planificacion Institucional como el encargado de dar seguimiento permanente a los proyectos
estratégicos, brindando acompafamiento técnico en materia de gestiéon de proyectos.

Sin embargo, ese seguimiento de momento ha sido con caracter documental, debido a que aun no han
significado cambios medulares para subsanar aspectos asociados con la gestion del proyecto. Tal y como
se observa en el Informe ejecutivo para la Junta Directiva, | Trimestre — 2022 de Programas y Proyectos
Estratégicos (PPE), al citar:

v Por otra parte, el documento del 01 de agosto del 2022, titulado “analisis estratégico del programa de
gobernanza y gestion de las TICS y propuesta de fortalecimiento para la ejecucion de las iniciativas”,
suscrito por el Lic. Josué Zufiga Hernandez, indica que el Programa de Gobernanza y Gestion de las
Tecnologias, no rinde cuentas ante la Junta Directiva desde junio del 2021.

Lo anterior, por cuanto durante el proceso de seguimiento efectuado por la Direccién de Planificacion
Institucional en conjunto con la Gerencia General, determinaron inconsistencias (detalladas en el Informe
ejecutivo parala Junta Directiva. | Trimestre — 2022, elaborado por la Direccion Planificacion Institucional),
que derivaron en la elaboracion de diagnésticos y actualmente se encuentran siendo analizados para
proponer una solucion.
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En ese orden de ideas, la vigilancia y verificacion sobre el adecuado direccionamiento de tan complejo
proyecto a nivel estratégico, tacticoy operativo, denota deficiencias enla supervision agil, rendiciéon de cuentas
y acciones de respuesta para restablecer los criterios de eficiencia, eficaciay el compromiso de las partes
para la obtencién de beneficios y valor en el proyecto.

Las Normas de Control Interno para el Sector Publico en el Capitulo IV Normas sobre Actividades de Control,
apartado 4.5.1 Supervision constante y 4.5.2 Gestion de proyectos, indican que:

“4.5.1 Supervisién constante. El jerarca y los titulares subordinados, segun sus competencias, deben
ejercer una supervision constante sobre el desarrollo de la gestion institucional y la observancia de las
regulaciones atinentes al SCI, asi como emprender las acciones necesarias para la consecucion de los
objetivos”

“4.5.2 Gestion de proyectos. El jerarca y los titulares subordinados, seguin sus competencias, deben
establecer, vigilar el cumplimiento y perfeccionar las actividades de control necesarias para garantizar
razonablemente la correcta planificacion y gestion de los proyectos que la institucion emprenda,
incluyendo los proyectos de obra publica relativos a construcciones nuevas o al mejoramiento, adicion,
rehabilitacién o reconstruccion de las ya existentes”.

Las actividades de control que se adopten para tales efectos deben contemplar al menos los siguientes
asuntos:

“(...) c. La planificacion, la supervision y el control de avance del proyecto, considerando los costos
financieros y los recursos utilizados, de lo cual debe informarse en los reportes periddicos
correspondientes. Asimismo, la definicion de las consecuencias de eventuales desviaciones, y la
ejecucion de las acciones pertinentes.

d. El establecimiento de un sistema de informacioén confiable, oportuna, relevante y competente para
dar seguimiento al proyecto.

e. La evaluacion posterior, para analizar la efectividad del proyecto y retroalimentar esfuerzos futuros.”

Las Normas técnicas para la gestién y el control de las Tecnologias de Informacion del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, 2021, menciona en el apartado “Responsabilidades”, lo siguiente:

“La responsabilidad de las instancias institucionales en materia de Tecnologias de Informacion y
comunicaciones como ente rector dentro de la organizacion, es velar por la implementacion y
seguimiento del Marco de Gestién de Tl para la aplicacion de sanas préacticas y adecuar su realidad
basandose en este documento como referencia.

El méaximo jerarca institucional, es responsable del establecimiento del Gobierno corporativ o que apoye
y supervise la adecuada implementacion de Marco de Gestion de Tl y su gestion, por parte de la
instancia competente en materia de 1&T.”

Ademas, ese mismo marco normativo en el apartado “Procesos del marco de Gestion de TI”, establece en
relacion con la “Gobernanza de TI”, lo siguiente:
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“La entidad publica debe tener un 6rgano rector que permita establecer las prioridades en cuanto al
cumplimiento de estrategias propuestas por tecnologias de informacion; debidamente conformado por
las autoridades institucionales administrativas competentes segtin corresponda a cada institucion,
participando a los titulares responsables de la Planificacion Institucional y de las tecnologias de
informacion y comunicaciones como un asesor en los modelos de habilitacion de los objetivos,
necesidades y oportunidades institucionales a través del uso de TI, asi como elementos para la
rendicion de cuentas sobre el uso adecuado de las Tl para responder a las necesidades, objetivos y
oportunidades institucionales.

La conceptualizacion de este 6rgano rector debe ser una instancia de alto nivel que busca habilitar la
gobernanza en torno a las Tecnologias de la Informacion y Comunicaciones (TIC), estableciendo un
espacio de dialogo y coordinacion entre las gerencias de la institucion y la unidad responsable de las
Tecnologias de Informacion y Comunicaciones (DTIC), con el fin de asegurar el apoyo de las TIC a la
gestion y el cumplimiento de la estrategia institucional. Al estar integrado por las maximas autoridades
de gobierno y administracion de la Institucion, junto con la unidad de Tecnologias de la Informacion y
Comunicaciones, y la Direccion de Planificacion Institucional asume como cuerpo colegiado, la toma
de decisiones sobre temas estratégicos asociados con las TIC que inciden en la prestacion de los
servicios alos usuarios.”

En la Directriz parala Gobernanza de TIC, GG-DTIC-EDMO01-1T002, versién 1 de setiembre 2020, en el apartado
7.4 “El control y seguimiento a la implementacion de la estrategia tecnolégica contemplara el desempefio y los
riesgos asociados con la gestion de TIC de la CCSS”, indica:

“Las actividades de control de la implementacion de la estrategia permiten detectar tempranamente
posibles desviaciones en el logro de los objetivos, el control interno y las condiciones del entorno que
puedan afectar el rendimiento de TIC.

Es responsabilidad de la DTIC llevar a cabo las acciones necesarias para el logro de la estrategia
tecnolégica, asi como del Consejo Tecnoldgico brindar patrocinio y dar seguimiento por la alineacion
de los resultados de estas con la estrategia institucional.”

Segun el entregable “E3 Disefio del modelo meta integral de gobernanza de las TIC y Seguridad de la
Informacién”, realizado por la consultora PwC, en setiembre, 2017, 4.5 Modelo Meta de la Organizacién TIC, se
indica sobre la priorizacion y seguimiento continuo de proyectos estratégicos con componentes de TIC debe
realizarse dentro del marco de las responsabilidades del gobierno de TI:

“Através de los proyectos estratégicos se habilita la transformacion de la Institucion y de las TIC, razén
por la cual es necesario realizar un seguimiento continuo y oportuno, que permita contar con visibilidad
de su estado, logros obtenidos, beneficios realizados, problemas que requieran atencion, asi como los
riesgos relevantes para su desarrollo.

Este seguimiento debe realizarse como parte de las responsabilidades del “Consejo Tecnolégico”
(como foro de alto nivel para la gobernanza de las TIC), y no debe visualizarse independiente de los
procesos y estandares que a nivel institucional se definan para la administracion de la estrategia y la
gestion para resultados; asi como para la gestion de los portafolios, programas y proyectos; a efectos
de evitar duplicaciones, contradicciones y un aumento de la complejidad y burocracia en el desarrollo
de los proyectos que son claves para la CCSS.”
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El 28 de setiembre del 2022, mediante oficio PE-2447-2022, el Lic. Manuel Montillano Vivas, Secretario del
Consejo Tecnoldégico institucional indico:

“...Sobre este tema, el consejo tecnolégico, ha preparado una lista de temas a desarrollar dentro de las
sesiones de trabajo entre los que figuran:

- Habilitacion de servicios institucionales (post emergencia de ciberseguridad)
- Revision de la Agenda Digital Institucional (AGEDI)

- Software Libre en la CCSS

- Normas Técnicas implementacion

- Proyecto de Trasformacion de las TIC

- Indice de Trasformacioén Digital

- Experiencias y lecciones aprendidas del Ciberataque.

La dinamica de atencion de cada tema es analizada y discutida en cada sesién, donde se toman las
decisiones de accion para la continuidad del tema.

Los anteriores temas son los propuestos inicialmente para el presente afio, quedando abierta la
posibilidad de habilitar mas temas segun las necesidades y requerimientos que los miembros del
consejo expresen. (...)

Los mecanismos de control, métricas y toma de decisiones del Consejo Tecnoldgico, se encuentran
definidos en los procesos de gobernanza que fueran aprobados por la Junta Directiva en el articulo 79°
de la sesion N° 9172, celebrada el 29 de abril del afio 2021.

Los procesos relacionados a este tema son:

- APOQ2- Alineacién estratégica TIC, documento, GG-DTIC-APO02-MA001 Manual de alineacion
estratégica TIC

- APOO05-Gestionar el portafolio de proyectos TIC, documento, GG-DTIC-APOO05 Gestionar el portafolio
- EDMO01-Gestionar el marco de gobernanza TIC, documento, GG-DTIC-EDMO01- PR0O0O7 Supervisién
del sistema de gobernanza y GG-DTIC-EDMO01-FOR003 Modelo de Toma de decisiones

- EDMO02-Conceptualizacion y formulacioén portafolio de proyectos TIC, documento, DTIC-EDMO02-
MANQOQO - Plantillas final

- EDMO04-Asegurar la optimizacién de recursos, documento, GG-DTIC-EDMO04-PR002 Evaluacién y
orientacion del sist de gobernanza y GG-DTIC-EDM04-PR003 Supervisién de la gestion de recursos

- EDMO05-Asegurar la transparencia ante terceros, documento, GG-DTIC-EDMO05-FP001 Asegurar la
Transparencia (...)

El consejo tecnologico ha sufrido de interrupciones en su gestion histérica debido a mdiltiples factores,
sin embargo, el actual grupo de representantes todos son funcionarios “nuevos” relativamente en su
gestion y se estan adecuando a las labores de este 6érgano colegiado. La disposicion de cada uno de
los miembros actuales es total en la participacion e interés por lo que a criterio personal es cuestion de
tiempo para que los productos en la toma de decisiones se puedan mostrar.

Respecto a los retos, se puede opinar (de forma personal) que debe oficializarse una figura de asesoria
y secretaria a dicho 6rgano de forma permanente y dedicada, que permita garantizar la continuidad y
seguimiento de los temas, acuerdos y facilite la incorporacion de algin miembro nuevo al consejo, esto
considerando la naturaleza de los nombramientos.

Limitaciones, el actual nombramiento de secretaria técnica es por recargo de funciones y no por
dedicacioén, esta situacion limita el tiempo para el seguimiento y atencién propia de un rol como es
designado...”
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El 5 de octubre del 2022, mediante oficio GG-2695-2022, el Dr. Roberto Cervantes Barrantes, Gerente General
indica:

“...la Junta Directiva definié a la Direccién de Planificacion Institucional como la unidad responsable de
brindar seguimiento a los proyectos estratégicos, entre estos el Programa de Gobernanza y Gestion de
las TIC, siendo este un mecanismo formal para el seguimiento de los Programas y proyectos
estratégicos.

Cabe sefialar que las acciones de seguimiento realizadas sobre el Programa de Gobernanza y Gestion
de las TIC se han realizado en conjunto con la Gerencia General, asimismo, este despacho ha definido
un enlace gerencial responsable de brindar seguimiento a dicho proyecto, dicha funcién recae en la
responsabilidad del Ing. Josué Guillermo Zuniga Hernandez.

Por otro lado, esta Gerencia dispone de un espacio mensual de 1 hora para el abordaje de temas
relacionados con la Direccion de Tecnologias de Informaciéon y Comunicaciones, segun consta en el
oficio GG-2113-2021, en los cuales se han abordado temas relacionados con la gestion del Programa
de Gobernanza y Gestion de las TIC, entre otros.

Finalmente, es necesario informar que este Despacho ha sido informado del avance del Programa de
Gobernanza y Gestion de las TIC, ya sea, mediante sesion virtual o por oficio, segtin consta en los
documentos GG-DTIC-2147-2022 y GG-DTIC-2160-2022, ambos relacionados con los informes de
avance de las iniciativas contenidas en el Programa de Gobernanza y Gestién de las TIC...”

La Ing. Susan Peraza Solano, directora de la Direccion de Planificacién Institucional, refirié en el oficio PE-DPI-
724-2022 del 13 de setiembre de 2022 sobre el seguimiento del programa, lo siguiente:

“Sin embargo, esta Direccion quiere hacer de su conocimiento que, para el informe de seguimiento con
corte a diciembre de 2021 y a partir de esa fecha, no se ha incluido el proyecto “Modelo de gobernanza
en Tl y seguridad de la informacién” dentro de las sesiones de seguimiento e informes trimestrales
realizadas por la DPI, debido a que este esta siendo revisado y/o ajustado por solicitud de la Gerencia
General de acuerdo con el oficio GG-3504-2021, de fecha 18 de octubre del 2021, con el fin de realizar
un diagnéstico del Programa de Gobernanza de las Tecnologias de Informacion y Comunicaciones
(PGTIC). El equipo asignado remitio el criterio mediante oficio GG-EAN-0002-2021, del 3 de diciembre
del 2021, mismo que esta siendo analizado por la Gerencia General.”

Ademas, la Licda. Idannia Mata Serrano, Subgerente de la Direccion de Tecnologias de Informacion y
Comunicaciones, agrego lo siguiente en la entrevistarealizada el 15 de setiembre del 2022, al consultarle sobre
ausencia de monitoreo y control del programa (seguimiento cercano y constante) y la rendicion de cuentas
efectuadas por instancias externas a la DTIC, citando:

“Me parece que la ausencia de monitoreo y control del programa obedece a la falta de entendimiento
sobre lo que implicala gobernanza de las TIC, ante ello la cultura de los involucrados cual debe cambiar
a favor de la dotacion de recursos, el cumplimiento de responsabilidades, entre otros factores.

En cuanto a la rendicién actual de cuentas, es mi percepcion que no da un seguimiento en el fondo, lo
cual genera poca retroalimentaciéon en el tema, maxime que es necesario la toma de decisiones
oportuna y el involucramiento de unidades.”

El Ing. Daniel Berrocal Zuhiga, en calidad de Administrador del Programa de Gobernanza TI, refiriéndose a la
ausencia de monitoreo y control del programa (seguimiento cercanoy constante), sefialo:
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“Considerando las mdltiples limitantes del programa y la falta de vision por parte del negocio; no tener
la estructuray el musculo que necesitamos para dirigir cambios tan relevantes a nivel de la Institucion,
lo que le puedo decir es que me da temor.

Esto porque el programa atin no esta siendo totalmente apoyado por el negocio, pese a que
ultimamente le dan seguimiento, pero no ese involucramiento que deberian tener, entonces eso genera
incertidumbre a lo interno.

En otras palabras, trabajar sin tener recurso humano para poder gestionar los proyectos,
comprometerme con plazos, ajustarme al cumplimiento estricto de un cronograma o plan de trabajo;
usar una metodologia estructurada, entre otras consideraciones es sumamente dificil, esto al valorar
como se ha comportado el programa histéricamente y su condicién actual.”

El contexto descrito, podria ocasionar la inobservancia del adecuado funcionamiento del programa de gobierno
Tl y seguridad de la informacion, en detrimento de la atencion de las necesidades particulares de las Tecnologias
de Informacion y Comunicaciones, al no disponer de una revision cercanay agil que disminuya la exposicion a
riesgos, asegure el valor sobre la inversion y mantenga controlados los tiempos y/o costos, entre otros factores
determinantes para mantener un proceso de rendicién de cuentas oportuno.

6. ARTICULACION DE PROYECTOS INTERRELACIONADOS AL SISTEMA DE GOBIERNO TI

Se comprobd la exposiciéon al riesgo que tiene la Institucidon para gestionar proyectos vinculados (total o
parcialmente) al programa de gobernanza Tl y seguridad de la informacion, causando la desarticulacion de las
iniciativas dirigidas en la CCSS y a su vez generando incertidumbre sobre el alineamiento, integralidad de
objetivos y requerimientos previamente fijados para el programa.

Dentro de las iniciativas mencionadas destacan:

e Proyecto de Restructuracion Nivel Central de la CCSS (PRONC) y Programa de Fortalecimiento de la
Prestacion de los Servicios de Salud (PFPSS).

e Preparacion de las Instituciones del Sector Publico ante la Derogatoria de la Norma Técnica de Gestion y

Control de las TI.

Programa de Fortalecimiento de la Prestacion de los Servicios de Salud (PFPSS)

Programa de Establecimientos de Salud Digitales e Inteligentes (PESDI).

Expediente Digital Unico en Salud (EDUS).

Plan de Innovacion para la Mejora de la Gestion Financiera, Administrativay Logisticade la CCSS basado en

soluciones tecnoldgicas, conocido como el ERP.

« Disefio e implementacion de soluciones tecnoldgicas, tales como las asociadas al Expediente Digital Unico en
Salud o el Sistema Integrado de la Gestion de las personas (SIPE), Sistema Automatizado de Planificacion
(Nova Plan).

Lo anterior, por citar algunos proyectos que han venido desarrollandose a través del tiempo y deberian alinearse
al programa de gobernanza TI, manteniendo armonia con los objetivos propuestos.

En ese orden de ideas, el “Informe trimestral de Programas y Proyectos Estratégicos (PPE), Programa de
Implementacién Modelo Meta de Gobernanza y Gestion de las TIC” con corte al 01 abril 2022, afirma la afectacién
existente, originada por dos de las iniciativas mencionadas en este hallazgo, a saber:

“Brecha en el avance del proyecto Gobernanza se ha visto afectado por la restructuracion del nivel
central. Aunado a la implementacion de las iniciativas que estan asociadas a la asignacion de una
estructura a la cual se le deben asignar funciones y roles para su correcta operacion.
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El programa debe analizar su hoja de ruta una vez que el Ministerio de Ciencia, Innovacion, Tecnologias
y Telecomunicaciones, publique la nueva norma de cumplimiento para las instituciones del sector
publico y valorar los cambios a realizar basados en la nueva normativa nacional y su adaptacion a la
institucion.

Se debe gestionar que las decisiones del programa, sus productos y servicios sean vinculantes en la
gestion diaria de la Direccion de Tecnologias de Informaciéony Comunicaciones.

El programa de trasformacién de las TIC debe disefiar una estrategia integral que busque la mejora de
los servicios y procesos mediante un enfoque en la mejora continua de la cadena de valor.

Se debe, establecer una practica de avances sostenibles en los proyectos asegurando el
involucramiento de las unidades usuarias y responsables de las tecnologias en la institucién.”

En ese sentido, al no estar aun implementado el modelo de gobernanza Tl, la Administracion se mantiene
gestionando cuantiosas iniciativas que incluyen asignacion de recursos financieros, generacion de puestos,
establecimiento de estructuras organizacionales, entre otros aspectos propios del desarrollo de un proyecto, bajo
el fin de obtener resultados a la brevedad, atender solicitudes especificas y/o cumplir con plazos acordados.

Las Normas de Control Interno para el Sector Publico en el Capitulo IV Normas sobre Actividades de Control,
apartado 4.5.2 Gestion de proyectos, indican que:

“4.5.2 Gestion de proyectos. El jerarcay los titulares subordinados, segun sus competencias, deben
establecer, vigilar el cumplimiento y perfeccionar las actividades de control necesarias para garantizar
razonablemente la correcta planificacion y gestion de los proyectos que la instituciéon emprenda,
incluyendo los proyectos de obra publica relativos a construcciones nuevas o al mejoramiento, adicion,
rehabilitacién o reconstruccion de las ya existentes

Las actividades de control que se adopten para tales efectos deben contemplar al menos los siguientes
asuntos: (...) c. La planificacion, la supervision y el control de avance del proyecto, considerando los
costos financieros y los recursos utilizados, de lo cual debe informarse en los reportes periédicos
correspondientes. Asimismo, la definicion de las consecuencias de eventuales desviaciones, y la

993

ejecucion de las acciones pertinentes...””.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacién del Ministerio de
Ciencia, Innovacién, Tecnologia y Telecomunicaciones, 2021, menciona en el apartado “Introduccion”’,
lo siguiente:

“la alta e incremental dependencia tecnolégica que tienen para mantener su operativa, se hace
necesario contar con un marco orientador de la gestion de las tecnologias de informacion, que permita
garantizar un balance adecuado de las inversiones, organizacion de recursos y actividades sustantivas,
debidamente alineado al marco juridico y manteniendo relaciones adecuadas con proveedores de
bienes y servicios tecnoldgicos.”

Ademas, ese mismo marco normativo en el apartado “Procesos del marco de Gestion de TI”, establece en
relacion con la “Planificacion Tecnoldgica Institucional”, lo siguiente:
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“La Institucion debe instaurar un modelo estratégico formal que permita establecer la direccion
organizacional, iniciativas a corto, mediano y largo plazo, incorporando las necesidades y
oportunidades tecnolégicas que permita establecer los requerimientos al nivel tecnolégico para la
sostenibilidad de las operaciones institucionales, asi como cambio y mejora a los recursos tecnolégicos
instalados y las oportunidades de crecimiento y entrega de valor publico. Adicionalmente, que incorpore
indicadores que permitan valorar el nivel de cumplimiento de los objetivos estratégicos, las acciones de
revision y ajuste a la estrategia.”

En la Directriz parala Gobernanza de TIC, GG-DTIC-EDMO01-1T002, versién 1 de setiembre 2020, en el apartado
7.3 “Toda iniciativa relacionada con la entrega de servicios de TIC debera alinearse al Plan Estratégico
Institucional vigente”, indica:

“El uso de las tecnologias de informacion posibilitara y entregara valor estratégico al negocio. La
orientacion tecnologica de la CCSS debe responder a una vision de negocio, de manera que se asegure
el alineamiento de las inversiones y la congruencia entre la evolucioén de la plataforma y los servicios
de negocio.

Para la presentacion de propuestas de una iniciativa de caracter tecnolégico o con componentes
tecnolégicos significativos, se desarrollara un caso de negocio que ayude a conocer el esfuerzo que
representa la iniciativa, alcance, objetivos preliminares, asi como beneficio y valor esperado a partir de
la iniciativa, y su respectiva vinculacion con las estrategias institucionales.

7.3.1 Mecanismos

Toda iniciativa con componente tecnoldgico sera integrada en la AGEDI una vez obtenga el visto bueno
de la DTIC y la aprobacion formal por parte del Gerente Patrocinador (para el caso de iniciativas de
baja complejidad), del Consejo Tecnolégico (para las iniciativas de mediana y alta complejidad), quienes
deberan asegurar la alineacion de estas con la estrategia institucional. En el caso de las iniciativas
clasificadas como de alta complejidad, deberan ser integradas también en el portafolio institucional de
proyectos y sera necesatria la aprobacion de la Junta Directiva.”

En el documento “andlisis estratégico del programa de gobernanza y gestion de las TICS y propuesta de
fortalecimiento para la ejecucion de las iniciativas” elaborado por el Lic. Josué Zufiga Hernandez, Asesor de la
Gerencia General y que nos fue remitido en oficio GG-2205-2022 del 19 de agosto del 2022, suscrito por el Dr.
Roberto Cervantes Barrantes, Gerente General, sefala:

“El proceso de adopcion de las sanas practicas insertas en el Cobit, debe gestionarse de forma holistica
de manera que se garantice el involucramiento de la alta gerencia, los giros de negocio, y el
componente tecnolégico de la institucion, sin embargo, el disefio y desarrollo del modelo de gobernanza
y gestion de las tic se ha concentrado en la Direccién de Tecnologias de Informaciény Comunicaciones,
mas que todo por aspectos de cultura organizacional y no por elementos técnicos, fundamentados y
justificados.

Es necesaria la participacion de los giros de negocio para la adecuada adopcion de un modelo de
gobierno basado en las sanas practicas del Cobit, razén por la cual se considera que el habilitar el
Consejo Tecnolbgico para ese fin, fue un acierto de la Junta Directiva, no obstante, como ya se
evidencio ese ente colegiado no ha asumido la responsabilidad que ese ente decisor le asigno.
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Los dos hitos, antes mencionados, pueden considerarse como las principales causas del avance
registrado para el Programa de Gobernanza y Gestion de las TIC, toda vez, que la DTIC se ha visto
limitada en recursos, y capacidad para afrontar el esfuerzo que requiere una iniciativa de esta
envergadura, asimismo, la separacion entre el proceso de negocio y la parte técnica ha generado que
los productos en ejecucion estén asociados a caracteristicas de indole técnico o con poca
consideracion de las necesidades de la organizacion.

Esas situaciones han motivado que un programa conformado con 29 iniciativas, y con 6 afios de haber
iniciado registre unicamente 4 proyectos finalizados, entre otros aspectos.”

Segun lo indicado en la entrevista efectuada al Ing. Roberto Blanco Topping, en su momento Sub-Gerente de
Tecnologias de Informacion y Comunicaciones por parte de la Auditoria Interna, el 23 de febrero del 2022 para
obtener informacion sobre la evaluacion asociada a la Gestion de Medios de Comunicacién Digital, mencion6 un
ejemplo de la independencia de iniciativas, citando:

“La Gerencia Administrativa elevé hace unas semanas al gerente general, una propuesta de
gobernanza de servicios digitales, la cual yo no conocia el fondo y fue el Gerente General el que me
consulté. A mi criterio, ya hay una gobernanza de TIC institucional, que tiene referencia de mejores
practicas como TOGAF, ITILy COBIT no se puede tener islas, debemos tener estandares institucionales
que cumpla con mejores practicas, a mi criterio no se puede seguir teniendo islas (...)

Se debe diferenciar gobierno de gobernanza, son dos temas diferentes, gobierno +se refieren a la
estructura de gobierno, en la Caja hay una Junta Directiva, Presidencia, gerencias y una serie de
politicas, normas que deben cumplir ese gobierno lo que tenemos en la Caja es una ingobernabilidad,
las personas no estan atendiendo lo que les corresponde. La gobernanza es clara, ya fue comunicada,
ya hay una metodologia de administracion de proyecto. Desconozco si las iniciativas de alto
desempefio han sido manejadas como proyectos y si se llevaron al Consejo Tecnoldgico, que es la
metodologia de gobernanza para asignarle prioridad y recursos. Desconozco si hubo participacion
intergerencial, sino hay participacion intergerenciales, no hay productos que integren funciones entre
gerencias, esto lo vemos en las APPS y en el portal.

Desde el tema de las claves en el portal en donde los diferentes servicios ahi gestionados utilizan
diferentes claves de acceso, nos olvidamos de que somos una sola institucién y nosotros también
podemos ser coparticipes de esas situaciones de desorden de tecnologias. Cada grupo se avoco a
resolver una situacion, pero no pensando que la Caja es una sola institucién en términos de TI. No se
respetan las normas y politicas aprobadas.

En la propuesta que presentd la Gerencia Administrativa no le vi referencias ni consultas a las demas
gerencias, al Consejo Tecnoldgico, ni tiene referencias al modelo de gobernanza ya aprobado. se debe
respetar el Consejo tecnoldgico, ahi se definen los proyectos a nivel intergerencial y asignan
presupuesto y recursos.

Estas situaciones pueden poner a la Institucion en una posicién de imagen publica complicada, se
deben alinear esas ideas o proyectos, porque estas cosas pueden llegar a prensa o a la CGR”

La Ing. Susan Peraza Solano, directora de la Direccion de Planificaciéon Institucional, refirié en el oficio PE-DPI-
724-2022 del 13 de setiembre de 2022, lo siguiente sobre las acciones orientadas a brindar seguimientoy revision
de vinculaciones, a saber:

“(...) Amodo general, la DPI organiza el seguimiento de los programas y proyectos estratégicos en tres
componentes, que permiten abarcar los temas de manera integral y que proporciona la informacion de
manera oportuna, a las instancias correspondientes en el momento requerido, como se detalla a
continuacion:
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* Informe integrado del seguimiento de programas y proyectos estratégicos: estos informes estan
dirigidos a la Junta Directiva y son revisados y validados previamente con la Gerencia General y son
presentados por la Direccion de Planificacion Institucional (incluye el avance fisico, financiero y los
indicadores de alcance, tiempo, costos, riesgos, otra informacion relevante).

* Reuniones de seguimientos y vinculaciones con equipos de programas y proyectos: estas a fin de
validar la informacién remitida, revisar temas especificos que puedan requerir soporte de instancias
superiores, establecer interrelaciones entre los programas y proyectos, entre otros.

» Informes de avance especificos de los programas y proyectos: los cuales son presentados
directamente por el director de los programas y proyectos a la Junta Directiva, con lafinalidad de brindar
avance sobre estos, solicitar aprobaciones de cambios, o bien para cumplimiento de acuerdos
especificos que se requieren para avanzar con su ejecucion.

En el caso concreto del seguimiento al proyecto asociado con el modelo de gobernanza en Tl, es
basicamente el mismo al resto de programas y proyectos de la cartera. En el afio 2021 se realizaron
dos informes trimestrales (marzo y setiembre) con su respectiva sesion de seguimiento segun el
trimestre en cuestion (referirse a los anexos de este oficio para detallar la informacién contenida en
dichos informes). Posterior a esto y como se comentd anteriormente, el proyecto fue detenido por
solicitud de la Gerencia General, con el fin de realizar un diagnéstico del Programa, mismo que ya fue
efectuado y esta siendo analizado por las autoridades competentes a fin de indicar su
redireccionamiento.”

El Ing. Daniel Berrocal Zufiga, en calidad de Administrador del Programa de Gobernanza Tl, al respecto sefialé:

“Nosotros tratamos de buscar a las partes del negocio involucradas para podernos organizar y tener el
aporte de ellos y que nos generen valor. Sin embargo, con esos proyectos mas estratégicos y de alto
impacto, al momento que la Direccion de Tecnologias de Informacion es enterada por alguna razén me
informa y empezamos a coordinar en la medida de los posible para alinearnos.

En virtud de lo anterior, considerd que la situacion usa ante la ausencia de un arquitecto que pueda
estructurar de forma organizada todos estos proyectos para que al final exista compatibilidad entre
todos ellos. Por eso creo que falta ese rol de arquitectura, donde todos estos proyectos que tiene algun
componente de tecnologia de informacion puedan ser gestionados.

Por aca podriamos mencionar nuevamente el rol que cumple AGEDI y la DPI, las cuales recientemente
han tenido un mayor acercamiento al programa para brindar seguimiento y eventualmente busca evitar
duplicidad en los proyectos. En ese sentido las expectativas al dia de hoy son altas y hemos coordinado
para mantener esa linea comunicacion y brindar valor.”

En ese sentido, la situacion esbozada genera incertidumbre o contradicciones al no haberse identificado
tempranamente su relacion. Por ende, se transforman y/o surgen nuevos requerimientos, implicando un cambio
de alcance o un posible detractor del proyecto con los costos que esto implica.

Ademas, de mantenerse esas circunstancias la Caja podria disminuir su capacidad de adaptarse de manera
oportuna y dinamica a la atencién de necesidades por medio de proyectos, que incluyen componentes
tecnolégicos, motivado por retrasos o esfuerzos adicionales en la busqueda de integracion para dichas soluciones
puestas en marcha.
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7. SOBRE LA GESTION ADMINISTRATIVA Y TECNICA DEL PROYECTO.

Se identifico debilidades con la gestion administrativay técnica del programa de gobernanza TIC y el modelo de
la seguridad de la informacién, basado en argumentos que refieren a la falta de recursos, ausencia de practicas
para la adecuada gestidon de proyectos y estructuras inadecuadas; limitaciones que ponen en desventaja a la
CCSS en el logro de los objetivos propuestos. A continuacion, se detallan los aspectos antes mencionados:

e Segun lo explica el oficio GG-DTIC-4434-2021 del 10 de agosto, suscrito por el Ing. Roberto Blanco Topping,
Subgerente de la DTIC y el Lic. Manuel Montillano Vivas, Director del Programa Gobernanza; y el informe GG-
EAN-001-2021 del 26 de noviembre del 2021, referente al diagnodstico del programa de gobernanza de las TIC
de la CCSS, en los cuales se sefiala |la materializacion de riesgos asociados con:

v' El proyecto sélo dispone del director de ese programa dedicado a tiempo completo; mientras que cincode
los recursos humanos asignados para apoyarlo (sin dejar de atender las tareas del puesto en que es
nombrado), dedican un porcentaje bajo (promedio de 35,83%) al conjunto de tareas por desarrollar.

En ese sentido, los equipos de trabajo que se encuentran a cargo de las iniciativas asumen las labores
como un recargo a sus funciones. Es decir, esa colaboracién se encuentra sujeta a temas de disponibilidad,
priorizacion y cargas de trabajo, entre otros factores a considerar.

v" La metodologia de administracién de proyectos e incluso la recomendaciones o buenas practicas asociadas
a latematica, no estan siendo aplicadas; impactando negativamente la gestion del proyecto.

v El proyecto es gestionado bajo un enfoque de adquisicion, dando énfasis a los aspectos interrelacionados
a la contratacion de horas a demanda a PwC y no a la entrega de valor a la Institucion, lo cual reduce la
visiénintegral y estratégica que debe tener el programa en relacién con los requerimientos tecnolégicos y
del negocio.

o Tal y como se sefialé en nuestro oficio de Advertencia AD-ATIC-1930-2021 del 9 de setiembre del 2021, el
avance de las iniciativas no se lleva conforme al desarrollo de cronogramas especificos y detallados, sino que
se estima su avance en relacion con la eventual disponibilidad del recurso humano.

Es decir, no existe una estrategia para hacer estimacién de horas hombre (a nivel interno) y su participacion
en cada iniciativa, unicamente se detalla de manera habitual cual es la proyecciény uso de horas por demanda
en el proceso de contratacion vigente.

Las Normas de Control Interno para el Sector Publico en el Capitulo IV Normas sobre Actividades de Control,
apartado 4.5.2 Gestion de proyectos, indican que:

“4.5.2 Gestion de proyectos. El jerarca y los titulares subordinados, segun sus competencias, deben
establecer, vigilar el cumplimiento y perfeccionar las actividades de control necesarias para garantizar
razonablemente la correcta planificacion y gestion de los proyectos que la institucion emprenda,
incluyendo los proyectos de obra publica relativos a construcciones nuevas o al mejoramiento, adicion,
rehabilitacién o reconstruccion de las ya existentes

Las actividades de control que se adopten para tales efectos deben contemplar al menos los siguientes
asuntos: (...) c. La planificacion, la supervision y el control de avance del proyecto, considerando los
costos financieros y los recursos utilizados, de lo cual debe informarse en los reportes periédicos
correspondientes. Asimismo, la definicion de las consecuencias de eventuales desviaciones, y la
ejecucion de las acciones pertinentes...”.
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Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, 2021, en el apartado “Procesos del marco de Gestion de TI”,
establece en relacion con la “Planificacion Tecnologica Institucional”, lo siguiente:

“La Institucion debe instaurar un modelo estratégico formal que permita establecer la direccion
organizacional, iniciativas a corto, mediano y largo plazo, incorporando las necesidades y
oportunidades tecnoldgicas que permita establecer los requerimientos al nivel tecnolégico para la
sostenibilidad de las operaciones institucionales, asi como cambio y mejora a los recursos tecnolégicos
instalados y las oportunidades de crecimiento y entrega de valor publico. Adicionalmente, que incorpore
indicadores que permitan valorar el nivel de cumplimiento de los objetivos estratégicos, las acciones de
revision y ajuste a la estrategia.”

Ademas, en ese mismo marco normativo, en el apartado “Procesos del marco de Gestion de TI1”, se establece lo
correspondiente a la “Gestion de Proyectos que implementan recursos tecnolégicos”:

“La institucion debe gestionar los proyectos que permitan habilitar sus iniciativas para el logro de los
objetivos estratégicos, satisfaciendo los requerimientos y en cumplimiento con términos de calidad,
tiempo, presupuesto y uso optimo de los recursos, de acuerdo con las buenas practicas y estandares
preestablecidos.

La Unidad de Tl debe establecer el portafolio de proyectos debidamente priorizados, identificando en
cada iniciativa el beneficio a generar por la habilitacion de tecnologias de informacién. Su
administracion a través de la ejecucion de los planes asociados, deben permitir obtener el resultado
esperado, minimizando el riesgo asociado a eventos durante la ejecucion del proyecto y garantizando
la calidad y la entrega de valor para el logro de los objetivos institucionales.

La Unidad de TI debe establecer un modelo estandarizado para la gestion y administracion de proyectos
de perfil tecnoldgico, asi como su continua actualizacion, divulgacion y capacitacion a funcionarios.”

Segun el entregable “E3 Disefio del modelo meta integral de gobernanza de las TIC y Seguridad de la
Informacién”, realizado por la consultora PwC, en setiembre, 2017, 4.5 Modelo Meta de la Organizacion TIC, cita
el tipo de enfoque para la atencion de necesidades, a saber:

“La gestion de las TIC debe enfocarse en la atencion de necesidades de la CCSS, mas que en la
gestién de recursos, apoyandose en la organizacion y procesos que permitan sustentar el desarrollo,
operacion y mejora de una oferta de servicios que atienda las necesidades de la Institucionen TIC.”

Ademas, la Licda. Idannia Mata Serrano, Subgerente de la Direccidon de Tecnologias de Informacion y
Comunicaciones, agrego lo siguiente al consultarle sobre la situacion, citando:

“desconozco por qué en el pasado no sé efectud las acciones necesarias para remediar las situaciones;
reitero me mantengo en este puesto desde hace 2 meses y 20 dias, pero de lo observado hasta el
momento, mi opinién generalizada tiene mucho que ver con la falta de recursos para asignar y dar
sostenibilidad al programa de gobernanza TI.”

El Ing. Daniel Berrocal Zufiga, en calidad de Administrador del Programa de Gobernanza Tl, al respecto sefialé:

“Podria mencionar que la disposicion ha existido, pero no se han dado los cambios de fondo que
permitan revertir la situacién y brindar la sostenibilidad deseada en este proyecto de manera que
podamos obtener la estructura necesaria para afrontar los requerimientos del proyecto, un equipo de
trabajo comprometido con la labor encomendada e incluso empezar a utilizar una metodologia de
gestion de proyectos sea tradicional o agil, en la cual se dé la claridad sobre el avance particular del
proyecto y que a su vez pueda ser medible.
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Pero reitero, hay un conjunto de limitantes que deben solventarse y no esta en mis manos como
administrador de proyecto gestionar ese cambio en los altos mandos.”

La situacion descrita podria limitar el logro oportuno de los objetivos del proyecto, asi como derivar en una
desatencion de requerimientos, asociados con el desempefio de roles, responsabilidades y recursos (suficiente
e idéneo), apego a metodologias para la adecuada administracion de recursos, entre otras consideraciones .

Todo lo anterior, provocando un impacto discrepante a las expectativas del programa, generando riesgo e
incertidumbre sobre el rumbo del modelo de gobierno TIC en la Caja.

8. SOBRE EL PROGRESO EN EL DESARROLLO DE LAS INICIATIVAS

No se evidencia un progreso significativo en el desarrollo e implementacion de las iniciativas inmersas en el
proyecto, las cuales contribuiran al cierre de brechas y la habilitacién del modelo de gobierno de las TI,
considerando:

e Seguln el andlisis detallado en el diagndstico GG-EAN-001-2021, sdlo tres proyectos (correspondiente al 10%)
han sido concluidos por completo, en lo que se ha llamado fase de disefio e implementacién. Concretamente
las iniciativas mencionadas, son:

v
v
v

Mesa de servicios
Portafolio de proyectos (AGEDI)
Normativa y seguimiento de procesos

De la totalidad de iniciativas al menos 13 de ellas ain no daban inicio, a saber:

NN N e N N N N

Capacidades organizacionales.

Gobernanza de datos e informacién.
Arquitecturaempresarial.

Comité de riesgos y seguridad de la informacién.
Gestion del riesgo tecnolégico.

Sistema de seguridad de la informacion.

Gestion conocimiento operativo.

Ampliacién de la gestion de servicios TIC a niveles regionales y locales.
Integracionde TDy TM por la gestion TIC.
Integracion de las operaciones de EDUS.
Continuidad del negocio.

Gestion talento humano.

Gestion financiera.

Por otra parte, el documento citado amplia el analisis de cada proyecto, en relaciéon con sus dos macro fases
“Disefio” (se analiza, estudia crea la documentacién, normativay se establece el proceso) e “Implementacion”,
(se ejecutan las labores de entrada en operacion del proceso disefiado), resumiendo:

ASANENENANEN

10 proyectos reportan 100% de avance en su fase de disefio.

15 proyectos reportan 0% de avance en su fase de disefio.

5 proyectos reportan avances entre un mayores a 0% pero menores a 100% en su fase de disefio.
3 proyectos reportan 100% de avance en su fase de implementacion.

23 proyectos reportan 0% de avance en su fase de implementacion.

4 proyectos reportan avances mayores a 0% pero menores a 100% en su fase de implementacion.

(‘?V,%Lun riene
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Segun lo detallado por la Administracion, se puede determinar que el avance promedio en la fase de disefio
de los 30 proyectos incorporados en el PGTIC es del 39% y sobre el avance de la fase de implementacion,

alcanza un 16%.

e La DTIC agrupa los proyectos que conforman el programa de gobernanza TIC y seguridad de la informacién
a 29 iniciativas, segun se observa en el Informe trimestral de Programas y Proyectos Estratégicos (PPE),
Programa de Implementacion Modelo Meta de Gobernanza y Gestion de las TIC, remitido en el oficio GG-
DTIC-3246-2022 del 30 de junio del 2022, a la Direccion de Planificacion Institucional, el cual resume el avance

para cada subproyecto:

Cuadro No. 12

Avance Fisico del programa Gobernanza Tly Seguridad de la Informacion,

fecha a diciembre 2021

. : Avance
Eje Proyectos contenidos reportado
Gobernanza 1. Fortalecimiento del consejo de tecnologia. 100%
2. Arquitectura TIC. 0%
3. Portafolio de proyectos (AGEDI). 100%
4. Capacidades organizacionales (estructura TIC, incluye el nivel 0%
central, los centros de excelencia y el centro de servicios
compartidos).
5. Gestidn de programas y proyectos. 95%
6. Gobernanza de datos e informacion. 92%
7. Arquitectura empresarial. 0%
8. Formacioén de equipos innovadores e integrador. 92%
9. Comité de riesgos y seguridad de la informacion. 0%
10. Gestién del riesgo tecnolégico. 0%
Gestion de las TIC Gestion y Calidad de Servicios
11. Modelo de gestion de servicios TIC y mesa de servicios TIC. Finalizado
12. Gestiéon conocimiento operativo. 0%
13. Sistema de gestion de la calidad. 100%
14. Desarrollo de un portafolio de servicios TIC. 100%
15. Ampliacién de la gestion de cambios y configuracion. 0%
16. Ampliacion de la gestion de servicios TIC a niveles regionales y 0%
locales (Como parte de los requisitos para habilitar el CSC).
Gestion de operaciones
17. Gestidn de eventos, capacidad y disponibilidad de servicios TIC. 75%
18. Gestion de operaciones.
19. Gestion de activos. Finalizado
20. Integracion de TO y TM con la gestion de TIC. Finalizado
21. Integracion de las operaciones del EDUS. 0%
22. Continuidad del negocio. 0%
0%
Gestion de soluciones
23. Gestién de procesos y calidad del software. 87%
Gestion, control y administracién TIC
24. Normativa y seguimiento de procesos. Finalizado
25. Gestion talento humano 0%
26. Gestion financiera. 0%
27. Control interno. 0%
Ciberseguridad 28. Sistema de seguridad de la informacion 0%
29. Proyecto CIBER-TIC (23 subproyectos) 100% en disefio

Fuente: Informe trimestral de Programas y Proyectos Estratégicos (PPE), Programa de Implementacion Modelo Meta de Gobernanza y
Gestion delas TIC, remitido en oficio GG-DTIC-0467-2022 del 28 de enero del 2022.
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Asi las cosas, de lainformacion desplegada en el cuadro anterior, se destaca:

v' Segun los estados de los proyectos, cuatro se encuentran finalizados, cuatro al 100%, uno con un avance
al 100% en la etapa de disefio, cinco en procesoy 15 con un porcentaje del 0%.

El porcentaje de iniciativas vertidas en el programa sin haber iniciado corresponde a un 51,72%

Nueve proyectos permanecen sin asignarsele un duefio responsable.

Seis proyectos a pesar de tener asignado un duefio, su avance es de un 0%.

La metodologia utilizada en otros documentos para detallar el porcentaje de avance en cuanto al disefio
e implementacion de las iniciativas, en este informe no es utilizado como parametro, afectando el nivel
de detalle.

AENENAN

Segun lo indica el “Informe trimestral de Programas y Proyectos Estratégicos (PPE), Programa de
Implementacion Modelo Meta de Gobernanza y Gestion de las TIC” con corte al 01 abril 2022, nueve de las
iniciativas contenidas en el programa, aun no tienen recurso humano asignado para la gestién del proyecto, a
saber:

v' Capacidades Organizacionales (Estructura TIC, incluye el nivel central, los Centros de Excelenciay el
Centro de Servicios Compartidos)

Comité de riesgos y seguridad de la informacion.

Gestién conocimiento operativo.

Ampliacién de la gestion de cambios y configuracion

Ampliacion de la gestion de servicios TIC a niveles regionales y locales.

Integracion de TD y TM por la gestion TIC.

Integracion de las operaciones de EDUS.

Continuidad del negocio.

Gestién talento humano.

ASANENENENENE NN

Se esta presentando un desapego a la priorizacién y/o plazos establecidos para la implementacion del
programa (detallado en el modelo meta, véase cuadro No. 5,6,7 y 8 de este informe).

Como se han mencionado anteriormente, Unicamente 3 iniciativas han finalizado (tanto la etapa de disefio
como de implementacion), segun el analisis detallado en el diagndstico GG-EAN-001-2021, los tres proyectos
son: Mesa de servicios, Portafolio de proyectos (AGEDI) y Normativa y seguimiento de procesos

Pero, a lafecha han transcurrido mas de 4 afos desde que se aprobd el plan de implementacion (marzo 2018),
y el avance deberia reflejar la finalizacion de al menos las ocho iniciativas de mejora inmediata, las siete de
corto plazo y algunas de las 15 catalogadas de atencion en el mediano plazo.

Determinadas iniciativas pese a haber “finalizado” en la linea de tiempo del proyecto, se han retomado. Es
decir, se amplioé su definicion y/o alcance, en cuanto a su cobertura; lo cual, denota el riesgo de no haber
desarrollado la iniciativa de manera adecuada o de integrar una “nueva” iniciativa al programa; en el siguiente
cuadro se observan algunos ejemplos:
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IM103-Habilitar el Consejo Tecnoldgico.

Reactivacion del Consejo Tecnolégico se
concreto el 25 de enero del 2018, en sesion de
Junta Directiva No. 8953; sesion de Junta
Directiva No. 9172, del 29 de abril de 2021, en
el articulo 79° sobre el modelo de toma y
decisiones, los procesos, reglamento Yy
lineamientos; y considerando las sesiones
celebradas del 2018 a la fecha.

Cuadro No. 13
Incorporaciéon y/o modificaciéon de iniciativas
modelo de gobernanza Tl y seguridad de la informacion, 2017-2021

Fortalecimiento del consejo de
tecnologia.

El objetivo de ambas iniciativas son
distintas una estda enfocada en
habilitar, mientras que la otra busca
fortalecer el Consejo Tecnoldgico,
una vez habilitado.

IMI04-Formalizar una mesa de servicios de TIC.

Finalizada al 100% segun Informe Final de
Gestion - Programa Trasformacion de las TIC,
octubre 2021.

Ampliacion de la gestion de
servicios TIC a niveles
regionales y locales (Como
parte de los requisitos para
habilitar el CSC).

Denota que se formalizé la mesa de
servicios, pero no a niveles
regionales ylocales, evidenciandose
la segmentacion del alcance y/o
cobertura.

ICPO2-Habilitar la gestion de cambios y
liberacion de soluciones tecnoldgicas.

Ampliacion de la gestion de
cambios y configuracion.

Ambas iniciativas son distintas una
esta enfocada en habilitar, mientras
que la otra busca ampliar, la
cobertura de la iniciativa.

Fuente: elaboracion propia, a partir de la Informacion contenida en disefio elaborado por la empresa PwC (2017), Informe trimestral
de Programas y Proyectos Estratégicos (PPE), Programa de Implementacién Modelo Meta de Gobernanza y Gestion de las TIC,
remitido en oficio GG-DTIC-0467-2022 del 28 de enero del 2022 y la detallada en el cuadro.

e Actualmente el proyecto se encuentra enfocado en el avance y/o formalizacion de procesos completos y no
en la eventual entrega de productos (basado en metodologias agiles de proyectos) que permitan identificar
pequefios triunfos en el cumplimiento de objetivos.

Lo anterior, ocasionado una debilidad para gestionar las limitantes o restricciones (cuellos de botella) que se

puedan tener en la labor cotidiana.

Las Normas de Control Interno para el Sector Publico en el Capitulo IV Normas sobre Actividades de Control,
apartado 4.5.2 Gestion de proyectos, indican que:

“4.5.2 Gestion de proyectos. El jerarca y los titulares subordinados, segun sus competencias, deben
establecer, vigilar el cumplimiento y perfeccionar las actividades de control necesarias para garantizar
razonablemente la correcta planificacion y gestion de los proyectos que la institucion emprenda,
incluyendo los proyectos de obra publica relativos a construcciones nuevas o al mejoramiento, adicion,
rehabilitacién o reconstruccion de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar al menos los siguientes
asuntos: (...) c. La planificacion, la supervision y el control de avance del proyecto, considerando los
costos financieros y los recursos utilizados, de lo cual debe informarse en los reportes periédicos
correspondientes. Asimismo, la definicion de las consecuencias de eventuales desviaciones, y la

efjecucion de las acciones pertinente”.
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Las Normas técnicas para la gestiony el control de las Tecnologias de Informacion del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, 2021, en el apartado “Procesos del marco de Gestion de T/,
establece en relacién con la “Planificacion Tecnoldgica Institucional”, lo siguiente:

“La Institucion debe instaurar un modelo estratégico formal que permita establecer la direccion
organizacional, iniciativas a corto, mediano y largo plazo, incorporando las necesidades y
oportunidades tecnoldgicas que permita establecer los requerimientos al nivel tecnologico para la
sostenibilidad de las operaciones institucionales, asi como cambioy mejora a los recursos tecnolégicos
instalados y las oportunidades de crecimientoy entrega de valor publico. Adicionalmente, que incorpore
indicadores que permitan valorar el nivel de cumplimiento de los objetivos estratégicos, las acciones de
revision y ajuste a la estrategia.”

Ademas, en ese mismo marco normativo, en el apartado “Procesos del marco de Gestion de T1”, se establece lo
correspondiente a la “Gestion de Proyectos que implementan recursos tecnolégicos”:

“La institucion debe gestionar los proyectos que permitan habilitar sus iniciativas para el logro de los
objetivos estratégicos, satisfaciendo los requerimientos y en cumplimiento con términos de calidad,
tiempo, presupuesto y uso éptimo de los recursos, de acuerdo con las buenas précticas y estdndares
preestablecidos.

La Unidad de TI debe establecer el portafolio de proyectos debidamente priorizados, identificando en
cada iniciativa el beneficio a generar por la habilitacion de tecnologias de informacion. Su
administracion a través de la ejecucioén de los planes asociados, deben permitir obtener el resultado
esperado, minimizando el riesgo asociado a eventos durante la ejecucién del proyecto y garantizando
la calidad y la entrega de valor para el logro de los objetivos institucionales.

La Unidad de TI debe establecer un modelo estandarizado para la gestiony administracion de proyectos
de perfil tecnoldgico, asi como su continua actualizacion, divulgacion y capacitaciéon a funcionarios.”

En el documento “analisis estratégico del programa de gobernanza y gestion de las TICS y propuesta de
fortalecimiento para la ejecucion de las iniciativas” suscrito por el Lic. Josué Zuniga Hernandez, Asesor de la
Gerencia General y que nos fue remitido en oficio GG-2205-2022 del 19 de agosto del 2022, suscrito por el Dr.
Roberto Cervantes Barrantes, Gerente General, sefiala:

“(...) se han identificado falencias técnicas asociadas al proceso de planificacion, direccion, control y
seguimiento del programa y sus respectivos proyectos, siendo estos aspectos las principales causas
que limitan el determinar el avance real de la implementacion del modelo de gobernanza TIC en la
institucion.

Lo antes mencionado debe ser abordado de manera integral, de modo que se realice un proceso
documentado y controlado, para definir la ejecucién de los proyectos, la asignacion de recursos, la
gestion de plazos, y por consecuente la materializacién de procesos de gobernanza de las TIC a nivel
institucional.”

La Ing. Susan Peraza Solano, directora de la Direccion de Planificacion Institucional, refirié en el oficio PE-DPI-
724-2022 del 13 de setiembre de 2022 como retos y/o limitaciones del programa, lo siguiente:

Lo h TIENE
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“(...) como se comentd anteriormente, el proyecto fue detenido por solicitud de la Gerencia General,
con el fin de realizar un diagnéstico del Programa, mismo que ya fue efectuado y esta siendo analizado
por las autoridades competentes a fin de indicar su redireccionamiento. Sin embargo, de acuerdo con
lo conversado con el Lic. Josué Zuniga Hernandez quien es el asesor designado por la Gerencia
General para el sequimiento de este tema, se estaran retomando las reuniones e informes con el equipo
del Programa de Gobernanza de las Tecnologias de Informacién y Comunicaciones, a partir del
siguiente corte que corresponde en setiembre del presente afio.”

El Ing. Daniel Berrocal Zufiga, en calidad de Administrador del Programa de Gobernanza TI, al respecto sefialé:

“En este caso, el avance integral del proyecto si es bajo, pero es porque no se ha dispuesto de
elementos basicos que garanticen una adecuada gestion.

Dando énfasis particular a la gestion de iniciativas, quizas la falta de madurez del proyecto ha
ocasionado qué los proyectos no sé hayan gestionado tal y como se esperaba, generando retrocesos
0 consumiendo mayor tiempo.

Por ejemplo, algunas de las iniciativas “Finalizadas” es unicamente el nivel central y no para todos los
sectores que los involucra (regional y local), por eso algunas iniciativas tuvieron que fortalecerse para
tener el alcance definido inicialmente.”

En ese sentido, se esta menoscabando la evolucién del proyecto debido a un entorno rezagado de lo dictado por

las mejores précticas, las cuales buscan entregar valor de manera constante y gradual.

Asi mismo, la gestion

inadecuada de las iniciativas podria generar resultados distantes a los objetivos trazados, entre otros factores

perjudiciales para la CCSS.

9. RECOMENDACIONES EMITIDAS POR LA AUDITORIA INTERNA Y OTRAS INSTANCIAS

Se constato que la Administracion Activa, adn no atiende por completo algunas recomendaciones emitidas por la
Auditoria Interna, pese a haber trascurrido mas de cinco afios (en el caso mas prolongado).

Para tales efectos, en la siguiente tabla se puede observar el detalle de lo mencionado.

Cuadro No. 14
Recomendaciones pendientes de atender, 2017-2021

Producto

Tipo de Producto

Estado

Tiempo trascurrido

ATIC-072-2017

Informe de Control Interno

Ultimo seguimiento fue el
SAATIC-17-72-05-2022 del 1
de junio del 2022,
considerandose EN
PROCESO de atenciéon la
recomendacion No. 8

Cinco afios y aln se
encuentra en proceso
de atencion.

ATIC-081-2018 del 16
de julio del 2018

Informe de Control Interno

Seguimiento SATIC-18-081-
03-2020 del 8 de julio 2020,
consideré que la
recomendacion 1, 2 y 3, se
encuentran EN PROCESO.

Cuatro afios y aun se
encuentra en proceso
de atencion.
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Al-1327-2021 del 25 | Oficio de asesoria Seguimiento de acciones | Hace mas de un afio
de junio del 2021 sobre resultados SEG-004- | y alin se encuentra en
2022 del 24 de marzo del | proceso de atencion.
2022 considerd el estado de
atencion EN PROCESO.

AD-ATIC-1930-2021 Oficio de Advertencia Seguimiento de acciones | 11 meses y aln se
del 9 de setiembre del sobre resultados SEG-004- | encuentra en proceso
2021 2022 del 24 de marzo del | de atencion.

2022 consideré el estado de
atencion EN PROCESO.

Fuente: elaboracién propia.

En ese sentido, entre las recomendaciones pendientes de atender se identifican temas de modelo de gobiernoy
gestion TIC, avance de las iniciativas para el cierre de brechas, contrataciones efectuadas para el disefio e
implementacién de iniciativas, estrategia de asignacion de recurso humano, consejo tecnolégico, proyectos de
componente tecnologico (AGEDI), gestién de cambio organizacional, gobernanza en unidades fuera de los CGl
y la DTIC, estructuray manual de organizacion de la STIC aprobados en el 2020, organizacion institucional en
torno al EDUS, modelo de seguridad de la informacion, conveniencia del direccionamiento exclusivo por parte de
la STIC, entre otros pronunciamientos recurrentes en torno al programa de gobernanza TIC abordadas por este
Organo Fiscalizador en los estudios.

Por otra parte, se ha de mencionar que la Gerencia General instruyé mediante oficio GG-3504-2021 del 18 de
octubre del 2021, realizar un diagnostico del Programa de Gobernanza de las TIC (PGTIC) de la CCSS (Informe
GG-EAN-001-2021 del 26 de noviembre de 2021), en aras de ampliar los aspectos sefialados por esta Auditoria
en los oficios AD-ATIC-1930 y Al-1846-2021; andlisis que concluye en la identificacion de las debilidades e
propone recomendaciones orientadas a mitigar los riesgo sefialados.

Aunado a lo anterior, esa Gerencia efectud el analisis estratégico del Programa de Gobernanza Tl, denominado
“Anadlisis estratégico del programa de gobernanza y gestion de las tics y propuesta de fortalecimiento para la
ejecucion de las iniciativas”.

A ese respecto, seglin se aprecia en el oficio GG-2264-2022 26 de agosto del 2022, setrasladd a la Licda. Idannia
Mata Serrano, Subgerente TIC, motivandole a analizar el documento de propiciar e instruyéndole a definir
acciones concretas (en un plazo no mayor a 1 mes) en torno a la gestion y fortalecimiento del Programa de
Gobernanza y Gestién de las TIC, lo cual atendié mediante oficio GG-DTIC-5249-2022 del 27 de setiembre del
2022, en el cual se plantean observaciones en relacion con las consideraciones dadas por la Gerencia General e
indica que queda a la espera de los procesos de toma de decisiones que se adopten en torno al tema por parte
de la gerencia supracitada.

La Ley General de Control Interno No. 8292, en el Articulo 17 - Seguimiento del sistema de control interno,
establece lo siguiente:

“Entiéndese por seguimiento del sistema de control interno las actividades que se realizan para valorar
la calidad del funcionamiento del sistema de control interno, a lo largo del tiempo; asimismo, para
asegurar que los hallazgos de la auditoriay los resultados de otras revisiones se atiendan con prontitud.

En cuanto al seguimiento del sistema de control interno, seran deberes del jerarca y los titulares
subordinados, los siguientes:

a) Que los funcionarios responsabilizados realicen continuamente las acciones de control y prevencion
en el cursode las operaciones normales integradas a tales acciones.
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b) Que la administracion activa realice, por lo menos una vez al afio, las autoevaluaciones que
conduzcan al perfeccionamiento del sistemade control interno del cual es responsable. Asimismo, que
pueda detectar cualquier desvio que aleje a la organizacion del cumplimiento de sus objetivos.

¢) Que sean implantados los resultados de las evaluaciones periodicas que realizan la administracion
activa, la auditoria interna, la Contraloria General de la Republica, la auditoria externa y demas
instituciones de control y fiscalizacion que correspondan, dentro de los diez dias habiles siguientes a
su notificacion.”

Las Normas técnicas para la gestiony el control de las Tecnologias de Informacion del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, 2021, en el apartado “Procesos del marco de Gestion de TI,
establece en relacion con la “Gestion de Riesgos tecnoldgicos”, indica:

“La institucién debe establecer un proceso formal de gestion de riesgos que responda a las amenazas
gue puedan afectar el logro de los objetivos institucionales, basado en una gestion continua de riesgos
gue este integrada al sistema especifico de valoracion del riesgo institucional y considerando el Marco
de Gestion de Tl que le resulte aplicable.

La Unidad de Tl debe aplicar el marco de gestion de riesgo tecnoldgico, con el fin de identificar, valorar,
priorizar y gestionar los riesgos al nivel de Tl en cualquiera de sus escenarios, que impliquen una
eventual afectacion a la continuidad operacional, asi como la integridad y confidencialidad de la
informacion y el cumplimiento regulatorio de la institucion.”

Ademas, ese mismo marco normativo, en el apartado “Procesos del marco de Gestiéon de TI”, establece en
relacién con la “Aseguramiento”, lo siguiente:

“La institucion debe disponer de practicas formales que permitan la valoracion de la disponibilidad y
adecuada aplicacion de un sistemade control interno para el uso eficiente de los recursos tecnolégicos
de la institucion para lograr mantener la continuidad de las operaciones, salvaguarda y proteccion de
la informacion y los activos asociados a su captura, procesamiento, consulta, almacenamiento y
transferenciay la gestion apropiada de los riesgos asociados. Adicionalmente, debe asegurar que las
unidades institucionales disponen y aplican practicas e instrumentos que le permitan evaluar la
adecuada gestion de los procesos y servicios através de métricas de rendimientoy metas para generar
valor a la institucion y apoyar en el logro de los objetivos y metas institucionales.”

En la Directriz para la Gobernanza de TIC, GG-DTIC-EDMO01-1T002, versiéon 1 de setiembre 2020, en el apartado
11.2 “Llevar a la practica la transparencia es responsabilidad de todos los funcionarios de la institucion, en
diferente grado y proporcién.”, indica:

“Todos los funcionarios estan en obligacién de rendir cuentas sobre el desarrollo de las funciones de
Ssu competencia a las partes interesadas correspondientes cuando sea requerido.

11.2.1 Mecanismos

Las actividades, asi como el informe resultante del monitoreo y supervision aplicado a los procesos
TIC, velara por el sequimiento al desemperio y mejora continua de los procesos.”

El Ing. Daniel Berrocal Zufiga, en calidad de Administrador del Programa de Gobernanza TI, al respecto sefialo:
“(...) esaes una tarea que tenemos pendiente, pero solo es una de las multiples responsabilidades que

asumimos; para este caso particular y con los recursos que tenemos disponibles hemos tenido que
priorizar otras labores.
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Por otra parte, es importante mencionar que las observaciones o recomendaciones inmersas en los
informes efectuados por la Auditoria Interna requieren tiempo y cambios que en algunas ocasiones son
de alta complejidad (...)”

Asi las cosas, de no atenderse las recomendaciones y criterios externados en los productos supracitados, se
podria ocasionar la materializacién de los riesgos identificados por esta Auditoria Interna y ademas causar la
afectacion en el desarrollo y ejecucion del programa de gobernanza de las Tecnologias de Informacion y
Comunicaciones, la cual ha sido considerado por junta directiva como un proyecto de relevancia y prioridad
estratégicaparala Caja.

10. GESTION Y TRATAMIENTO DE RIESGOS

Pese a existir la identificacion de riesgos operativos asociados al programa, segin se observa en el Informe
trimestral de Programas y Proyectos Estratégicos (PPE), Programa de Implementacién Modelo Meta de
Gobernanza y Gestioén de las TIC, remitido en el oficio GG-DTIC-3246-2022 del 30 de junio del 2022, se omite
detallar elementos vinculantes con la planificacion de una respuesta para mitigar o contener las posibles
amenazas y minimizar los impactos negativos.

Entre las oportunidades de mejora a incluir en la identificacion de riesgos efectuada por la Administracion Activa,
se tienen:

Indicar el nivel de criticidad de los riesgos.
Aportar evidencia documental de las “acciones” asociadas a su tratamiento.

e Analizar la incorporacioén de los riesgos sefialados por esta Auditoria en el presente informe, asociados con:
la adopcion de los principios de gobernanza a nivel organizacional; vigencia del modelo e interaccion de
factores internos y externos; debilidades en el proceso de monitoreo, supervisién y rendicion de cuentas;
articulacion del portafolio de proyectos; asi como aspectos asociados a la gestion administrativay técnica de
la gerencia de proyectos.

La Ley General de Control Interno No.8292, en el Articulo 2 “Definiciones”, incisof, hace referencia a lo siguiente:

“f) Valoracion del riesgo:

Identificacion y andlisis de los riesgos que enfrenta la institucion, tanto de fuentes internas como
externas relevantes para la consecucion de los objetivos; deben ser realizados por el jerarca y los
titulares subordinados, con el fin de determinar como se deben administrar dichos riesgos.”

Ese cuerpo normativo, en el Articulo No.14 “Valoracion del riesgo”, especificamente en los incisos b y d, indica lo
siguiente:

“En relacion con la valoracion del riesgo, seran deberes del jerarca y los titulares subordinados, entre
otros, los siguientes:

b) Analizar el efecto posible de los riesgos identificados, su importancia y la probabilidad de que
ocurran, y decidir las acciones que se tomaran para administrarlos.

d) Establecer los mecanismos operativos que minimicen el riesgo en las acciones por gjecutar.”

Las Normas Técnicas de Control y Gestion de las TI, emitidas por el MICITT sefialan en el apartado IV. Gestion
de riesgos tecnolégicos, refieren:

“La institucion debe establecer un proceso formal de gestion de riesgos que responda a las amenazas
gue puedan afectar el logro de los objetivos institucionales, basado en una gestion continua de riesgos
gue esté integrada al sistema especifico de valoracion del riesgo institucional y considerando el Marco
de Gestion de Tl que le resulte aplicable.
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La Unidad de TI debe aplicar el marco de gestidn de riesgo tecnoldgico, con el fin de identificar, val orar,
priorizar y gestionar los riesgos al nivel de Tl en cualquiera de sus escenarios, que impliquen una
eventual afectacion a la continuidad operacional, asi como la integridad y confidencialidad de la
informacion y el cumplimiento regulatorio de la institucion.”

En la Directriz para la Gobernanza de TIC, GG-DTIC-EDMO01-IT002, versién 1 de setiembre 2020, en el apartado
10.1 “La gestidon de los riesgos institucionales relacionados con TIC debe alinearse con la definicion de apetito de
riesgo de la CCSS; la cual orientara la aceptacion del nivel de riesgo al cual estd expuesto la organizacién en
materia tecnolégica.”, indica:

“La gestion de los riesgos empresariales relacionados con TIC debe ejecutarse en linea con las metas
y objetivos de la institucion, de manera que no debe visualizarse como una tarea de indole operativo
exclusivamente, ya que incide sobre el logro de las estrategias establecidas a nivel institucional.

Es responsabilidad del negocio desarrollar acciones para generar una cultura de gestion de riesgos
empresariales, asi como de aquellos relacionados con TIC a nivel institucional, lo que incluye obtener
el compromiso activo y vigente de los niveles gerenciales para la gestion del riesgo y para el desarrollo
e implementacion del plan de gestion y tratamiento de los riesgos.

Es responsabilidad de todos aquellos roles y dependencias involucrados en la definicion de la estrategia
tecnolégica de la CCSS la gestion de los riesgos empresariales relacionados con TIC con el fin de dar
al tema un abordaje integral, que cubra los procesos de toma de decisiones relacionados con TIC y la
gestiéon de las TIC.”

El Ing. Daniel Berrocal Zufiga, en calidad de Administrador del Programa de Gobernanza Tl, al respecto sefialé:

“La gestion de riesgos que ha afectado al programa de gobernanza es perceptible en los informes
remitidos a la DPI, aunado a los que se identifican por los equipos de trabajo a cargo de cada una de
las iniciativas; sinembargo, su enfoque es en la parte operativa.

En ese sentido, existen oportunidades de mejora en relacién con identificar y tratar los riesgos que han
afectado al programa de gobernanza de desde la parte estratégica.”

No disponer de una correctaidentificacion, actualizaciony trato de riesgos, limitala consecucion de los objetivos
institucionales en torno al desarrollo del programa de gobernanza TI, exponiendo a la Caja a impactos negativos
gue podrian afectar la imagen puablica o incluso la prestacion de sus servicios.

CONCLUSIONES

Las Tecnologias de la informacion juegan un papel importante de apoyo a las organizaciones, en ambientes cada
vez mas complejos y resilientes alos cambios. Paratales efectos, una de las premisas es lograr que lainformacion
y la tecnologia se vuelvan factores determinantes para alcanzar objetivos.

Por ello, lagobernanza de Tl es el proceso de validacion, definicién, distribucion, gestiony control de los procesos,
bajo un esquema que garantiza un soporte a la estrategia y objetivos organizacionales. En ese sentido, es
necesario gestionarla de forma responsable, solicitando a los involucrados un alto compromiso, controlar el
alcance de los proyectos y aumentar las capacidades de creacion y obtencién de valor.

Sin embargo, los hallazgos detallados en el presente informe refieren a la presencia de debilidades en la
comprension del proyecto, en los principios basicos que caracterizan un modelo de gobierno, asi como en la
preparacion necesaria para brindar una respuesta estratégica a la implementacion de la solucion.
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En ese sentido, el impactoy complejidad del proyecto yaes un reto, pero combinado con los factores evidenciados
por esta Auditoria, sin lugar a duda estimulan una condicién caracterizada por problemas en la evolucion,
madurez, costoy el tiempo de finalizacion; exponiendo a la Institucién a un alto nivel de riesgo, percibido como
incertidumbre, esto a lo largo de al menos tres afios.

Ademas, se determiné que el desarrollo de este programa se da en un ambiente cambiante y altamente dinamico,
ejemplo de ello, la cantidad de proyectos con componentes tecnoldgicos e incluso convergencia de objetivos, los
cuales han dificultado su alineamiento y la obtencion de los beneficios esperados por la Caja.

En relacién con el avance reportado por el proyecto de gobernanza Tl (alrededor de un 10% a octubre 2021) y
su capacidad para superar los desafios, se evidencio una situacion preocupante, considerando el nivel de éxito
alcanzado, los problemas perceptibles en la gestién de proyectoy el tratamiento de riesgos. A ese respecto, la
adopcion de una estrategia para eliminar obstaculos e impulsar el cambio organizacional, es una clara
oportunidad de mejora.

En otras palabras, el ritmo en el avance del proyecto se ha mantenido inestable y atenta contra su éxito; esto
aunado a la escasa comprensién o compromiso del conjunto de involucrados; brechas en las comunicaciones
entre partes; toma de decisiones sin un impacto significativo en la colaboracion y el apoyo que impulsalos indices
de éxito; asi como otras situaciones.

Aunado a lo anterior, la deficiente coordinacion de los proyectos y por ende de la captura de requerimientos, dan
la percepcién de un alcance incompleto, y por consiguiente expuesto al incumplimiento de los objetivos fijados
para el proyecto.

En este escenario, la Administracion sufre complicaciones en la medida que avanza el proyectoy lo peor, con
posibles cambios en el alcance del proyecto, retrasando la obtencién de resultados al no cumplir con las
expectativas institucionales.

Por todo lo anterior, esta Auditoria propone recomendaciones a la Administracion Activa, con el fin de que se
tomen las consideraciones pertinentes en cumplimiento a lo establecido en la norma aplicable, garantizando el
uso racional de los recursos institucionales y con el designio de colaborar con la generacién del cambio que
requiere la Institucion para los aspectos relacionados a las gestion administrativay técnica del proyecto, lo cual
busca incidir en la implementacion del modelo de gobernanza Tl y la mitigacién de riesgos en la CCSS.

RECOMENDACIONES

A LA MASTER MARTA EUGENIA ESQUIVEL RODRIGUEZ, EN SU CALIDAD DE MAXIMA AUTORIDAD DEL
CONSEJO TECNOLOGICO DE LA CCSS O A QUIEN EN SU LUGAR OCUPE SU CARGO.

1. De acuerdo con los riesgos identificados en el presente estudio, la relevancia de disponer de un modelo de
gobernanza Tl y lo establecido en el Manual Funcional del Consejo Tecnoldgico de la CCSS, 2020, en cuanto
al perfil funcional de ese Organo, al citar: “Es una instancia staff de alto nivel que busca habilitar la gobernanza
en torno a las Tecnologias de la Informacién y Comunicaciones (TIC), estableciendo un espacio de dialogo y
coordinacion entre las gerencias de la institucion y la Direccion de Tecnologias de Informacion y
Comunicaciones (DTIC), con el fin de asegurar el apoyo de las TIC a la gestiéon y el cumplimiento de la
estrategiainstitucional.”

Se requiere que el Consejo Tecnoldgico de la CCSS, instruya al conjunto de responsables (los que ese Organo
estime necesario) la elaboracion de un plan de recuperacion a corto plazo, con el objetivo de estabilizar el
proyecto “Gobernanza y Gestion de las TIC y Seguridad de la Informacion”.
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Dicho plan, previo a su desarrollo debe considerar al menos los antecedentes asociados a la temética,
pronunciamientos de la Auditoria Interna, diagnésticos efectuados por la Administracion Activa e incluso
propuestas de fortalecimiento; lo anterior, en aras de contemplar los riesgos identificados por las diferentes
instancias que se han referido al proyecto de marras.

Para acreditar el cumplimiento de esta recomendacion, deberé remitirse a este Organo de Fiscalizacion en un
plazo de 4 meses, a partir de la recepcién, la evidencia documental sobre la instruccion dada al conjunto de
responsables.

2. Aunado a lo anterior, al disponerse del plan de recuperacion solicitado en la recomendacion 1 de este informe,
debera el Consejo Tecnologicode la CCSS avalarlo para su implementacion inmediata, verificando se hayan
definido claramente los siguientes aspectos:

Actividades, plazos y responsables que apoyen la estrategia de recuperacion.

Asignaciony reordenamiento del recurso humano y organizacion que conciernen al equipo de trabajo
dedicado a la implementacion del modelo de gobernanza TIC en la CCSS.

Adopcioén de un proceso robusto para la rendicion de cuentas, valoracion de riesgos, atencion de
limitaciones y sefialamientos emitidos por entes fiscalizadores; lo anterior, orientado a la supervision
y monitoreo constante de las personas, procesos y tecnologias.

Definicién de una metodologia de trabajo agil (con cobertura hacia el nivel estratégico, tacticoy el
operativo) que permita descongestionar el desarrollo de las iniciativas actuales del proyecto,
entregando visibilidad objetiva sobre los avances y su alineamiento a los intereses de todas las areas
0 proyectos funcionales en post de un objetivo en comun.

Habilitacion de una herramienta para el despliegue de indicadores (tiempo real) sobre la gestiony
desempefio del proyecto de Gobernanza TIC, con el detalle del alcance, calendario, presupuesto,
avance de las iniciativas, responsables, riesgos y limitaciones, entre otros elementos que deban ser
observados para apoyar las labores de monitoreo y control delegadas a los diferentes funcionarios de
la Institucion.

Fortalecimiento de los mecanismos de capacitacion y/o concientizacion en materia de la estrategia,
rol y responsabilidades que tiene los funcionarios involucrados en el desarrollo del proyecto, desde
los altos jerarcas hasta el nivel operativo, en aras de esclarecer dudas y agrupar esfuerzos en la
comprension de las tareas a realizar, desarrollo de actividades, gestionar el cambio de culturaen la
organizacion, entre otros aspectos interrelacionados.

Para acreditar el cumplimiento de esta recomendacion, debera remitirse a este Organo de
Fiscalizacion en un plazo de 8 meses, a partir de la recepcion el plan de recuperacion debidamente
avalado, asi como la evidencia documental de su divulgacion, instruccién de implementacion y
medidas establecidas para garantizar su cumplimiento.
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COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento de la
Auditoria Interna, los resultados del presente estudio fueron comentados el 12 de octubre del 2022 con la Master
Marta Eugenia Esquivel Rodriguez, presidente ejecutiva, Licda. Vilma Campos Gémez, Gerente Administrativa,
Dr. Wilman Rojas Molina, Dra. Karla Solano Duran y Lic. Allan Quesada Soto, Asesores de la Presidencia
Ejecutiva. Por parte de la Auditoria Interna participé el Lic. Randall Jiménez Saborio, subauditor Interno, el Ing.
Rafael Angel Herrera Mora, jefe de Area de Auditoria de Tecnologias de Informacion y Comunicaciones y el Ing.
Oscar Mena Granados, Asistente de Auditoria.

Respecto a los hallazgos del informe, no se presentaron observaciones por parte de la Administracion, e
indicaron estar de acuerdo con el planteamiento de recomendaciones.

Lo anterior, conforme el articulo 45 del Reglamento de Organizacion y Funcionamiento de la Auditoria Interna.
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