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COSTA RICA

AS-AATIC-124-2022

30 de junio de 2022
Doctor
Randal Alvarez Juarez, gerente
GERENCIA MEDICA - 2901
Estimado sefior:
ASUNTO: Oficio de Asesoria en relacion con riesgos identificados en materia de proteccion de datos

por la implementacion de mecanismos contingentes en la atencién de pacientes.

En cumplimiento de las actividades preventivas consignadas en el Plan Anual Operativo para el periodo 2022 y
con fundamento en los articulos N.° 21 y 22 de la Ley General de Control Interno, especificamente en su rol de
asesor, esta Auditoria informa sobre los riesgos identificados en materia de proteccién de datos ante la
implementacion de mecanismos contingentes en la atencion de pacientes en diferentes centros de salud producto
del hackeo sufrido en la Institucion.

Al respecto, las diferentes unidades de la Institucién se han visto obligadas a implementar mecanismos de
contingencia para continuar con las actividades sustantivas correspondientes a sus labores en la debida gestion
institucional, producto del ataque cibernético sufrido el pasado 31 de mayo del presente afio, que requirié a la
Caja la desconexion de los sistemas de informacioén, asi como de la plataforma tecnoldgica. Por esta razén los
niveles locales y operativos han desarrollado diferentes estrategias para dar continuidad a la atencion de usuarios,
especialmente en los centros de salud, de tal forma que la afectacién en la prestacion de los servicios sea la
menor posible, no obstante, se han identificado posibles riesgos en dichas estrategias que podrian llevar a la Caja
a tener problemas de indole legal con los administrados.

Como ejemplo de lo anterior, esta Auditoria tuvo conocimiento que, en el area de salud de Curridabat como
medida contingente para minimizar la afectacién sufrida por los ataques cibernéticos en el servicio de Farmacia,
se implementd un formulario' mediante la plataforma Google Forms, para que los pacientes soliciten la
prescripcion de medicamentos para los padecimientos regulares, donde mediante un enlace o cédigo QR, deben
llenar la informacion correspondiente, 5 dias antes de la fecha del vaucher para posteriormente hacer el retiro de
los medicamentos, no obstante este mecanismo podria presentar riesgos en materia de proteccion de datos, ya
que la informacién recopilada en este instrumento externo a la institucion, puede ser considerada informacion
sensible, sin existir ademas, el mecanismo de aceptacion por parte del paciente sobre el consentimiento expreso
del tratamiento de sus datos en esta plataforma.

Respecto al mecanismo electrénico utilizado, Google Forms, es un software de administracion de encuestas y
sondeos que forma parte del conjunto Google Docs Editors de la empresa Google, que le permite a los usuarios
crear y editar encuestas en linea y en tiempo real, para que otros usuarios las respondan y posteriormente
efectuar andlisis de los resultados obtenidos, dicha herramienta aplica medidas de seguridad para proteccion de
datos contra software malicioso y cifrado de datos en transito y reposo.

"Ver Anexo
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De lo anterior se identificd, que aparte de datos de acceso irrestricto como nombre completo, nimero de
identificacion, y fecha de nacimiento también se solicita informacion sensible como niumero de teléfono, correo
electrénico, centro de adscripcion, tipo de tratamiento médico que consume, dosis de medicamentos, fotografia
de la cédula y demas informacién médica que el paciente desee incluir, gestionando esto mediante una plataforma
externa a la Institucién que podria materializar riesgos tanto del uso de datos personales como de seguridad de
la informacién violentando aspectos definidos en la Ley 8968 “Proteccion de la Persona frente al tratamiento de
sus datos personales”.

Si bien como se menciond, esta herramienta dispone de mecanismos de seguridad para la proteccion de la
informacion, se debe hacer la valoracion correspondiente de los riesgos legales que podria enfrentar la Institucion
al gestionar informacién con datos sensibles en una plataforma externa a la Caja y donde no existe la opcion de
aceptacion de la politica de privacidad y los términos y condiciones para el tratamiento de los datos por parte del
usuario, asimismo analizar la seguridad en el acceso de la informacién recopilada y que esta sea gestionada
Unicamente por las personas competentes y responsables del tratamiento de dichos datos.

Al respecto la Ley 8969 “Proteccion de la Persona frente al tratamiento de sus datos personales” en el articulo 2
“Otorgamiento del consentimiento” sefiala:

“Quien recopile datos personales debera obtener el consentimiento expreso de la persona titular de los
datos o de su representante. Este consentimiento debera constar por escrito, ya sea en un documento
fisico o electrénico, el cual podra ser revocado de la misma forma, sin efecto retroactivo.

No sera necesario el consentimiento expreso cuando:

a) Exista orden fundamentada, dictada por autoridad judicial competente o acuerdo adoptado por una
comision especial de investigacion de la Asamblea Legislativa en el ejercicio de su cargo.

b) Se trate de datos personales de acceso irrestricto, obtenidos de fuentes de acceso publico general.
¢) Los datos deban ser entregados por disposicion constitucional o legal.

Se prohibe el acopio de datos sin el consentimiento informado de la persona, o bien, adquiridos por
medios fraudulentos, desleales o ilicitos.”

Asimismo, en el articulo 9 inciso 1 “Datos Sensibles” establece:

“Ninguna persona estaréa obligada a suministrar datos sensibles. Se prohibe el tratamiento de datos de
caracter personal que revelen el origen racial o étnico, opiniones politicas, convicciones religiosas,
espirituales o filosoficas, asi como los relativos a la salud, la vida y la orientacién sexual, entre otros.

Esta prohibicién no se aplicara cuando:

(...) d) El tratamiento de los datos resulte necesario para la prevencion o para el diagnéstico médico, la
prestacion de asistencia sanitaria o tratamientos médicos, o la gestion de servicios sanitarios, siempre
que dicho tratamiento de datos sea realizado por un funcionario o funcionaria del drea de la
salud, sujeto al secreto profesional o propio de su funcién, o por otra persona sujeta, asimismo,
a una obligacion equivalente de secreto.” (la negrita no es del original)

Ademan en el articulo 10 “Seguridad de los datos” de la cita norma sefala:
“El responsable de la base de datos debera adoptar las medidas de indole técnica y de organizacion
necesarias para garantizar la sequridad de los datos de caracter personal y evitar su alteracion,

destruccion accidental o ilicita, pérdida, tratamiento o acceso no autorizado, asi como cualquier otra
accion contraria a esta ley.
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Dichas medidas deberan incluir, al menos, los mecanismos de seguridad fisica y I6gica mas adecuados
de acuerdo con el desarrollo tecnolégico actual, para garantizar la proteccion de la informacién
almacenada.

No se registraran datos personales en bases de datos que no retnan las condiciones que garanticen
plenamente su seguridad e integridad, asi como la de los centros de tratamiento, equipos, sistemas y
programas. (...)".

En virtud de lo expuesto, se da conocer la informacién descrita, con el propdsito de ser sometidas a valoracién y
revision por esa Administracion y asi coadyuvar al cumplimiento de los objetivos institucionales, garantizando un
marco adecuado para el resguardo de la informacion institucional, asi como del cumplimiento de la normativa
legal y técnica especialmente en el tratamiento de datos personales, que puedan generar a la Institucion
inconvenientes ante la materializacion de los riesgos sefalados, por esta razén considera esta Auditoria es
importante se efectie un analisis y se adopten las medidas correspondientes para garantizar que las medidas de
contingencia utilizadas por las unidades locales en medio de la emergencia por el ataque cibernético, colaboren
con la continuidad en la prestacion de los servicios sin que se vulneren los derechos de los usuarios.

Atentamente,
AUDITORIA INTERNA
Firmado digitalmente
OLGER SANCHEZ por OLGER SANCHEZ
CARRILLO CARRILLO (FIRMA)
Fecha: 2022.07.06
(FIRMA) 11:28:53 -06'00'
Lic. Olger Sanchez Carrillo
Auditor
OSC/RJS/RAHM/LDP/Ibc
Anexo (1)

1. Formulario para el tramite de recetas en el servicio de Farmacia del area de Salud de Curridabat

C. Doctor Roberto Cervantes Barrantes, gerente, Gerencia General -1100.
Master Idannia Mata Serrano, subgerente a.i. Direccién de Tecnologias de Informacién y Comunicaciones-1150
Auditoria
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ANEXO

“Formulario para el tramite de recetas en el servicio de Farmacia del area de Salud de Curridabat”

CAJA COSTARRICENSE DEL SEGURO SOCIAL
AREA DE SALUD CURRIDABAT

Recetas

Estimado usuario favor llenar la informacion solicitada a continuacién. Sino completa la
lista de medicamentos con nombre y dosis diaria correcta, no se le podria procesar la
receta adecuadamente. NO incluir psicotropicos.

Por favor, activar por este medio 5 dias antes de la fecha de voucher, favor retirar la receta
en |a tarde del dia habil posterior del llenado (por ejemplo: lunes se llena el formulario,
martes en |a tarde se retira la receta en |la ventanilla de REDES) ! Favor hacerlo con
tiempo! (El formulario estara activo de lunes a jueves de 7AM A 4PM y viernes 7am a 3pm,
para mejorar orden y tiempos de entrega). CUANDO SE LE ENTREGAN LAS RECETAS
PRESENTARLAS EN FARMACIA JUNTO AL VOUCHER DE FECHAS DE RETIRO!
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Fecha de nacimiento
Fecha

03/02/1993 @

Teléfono: *

88888888

Correo Electrénico

prusba@prueba

EBAIS al que se encuentra adscrito: *

TIRRASES OESTE -

Favor indigue TODO el nombre del tratamiento que esta tomando, la dosis enmg *
o mly cuanto por dia. (NO INCLUIR PSICOTROPICOS, estos se presentan en la
wventanilla de una vez, recetas en fisico que ya tenga de especialidad se presentan
de una vez en farmacia)

prueba

Siguients Barrar formulario
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Adjunto de Documentos

Estimado usuario favor adjuntar los documentos solicitados a continuacion

Favor adjuntar una fotografia de etigueta que le puso la CCSS del tratamiento que *
esta tomando en este momento (tomar una foto todos juntos, debe verse el
nombre del paciente v las dosis indicadas de todas las pastillas)

1, Agregar archiveo

Favor adjuntar una Fotografia de su cédula *

X Agregar archivo

Favor adjuntar una fotografia del Voucher de retiro, con la fecha actual de retiro
de la Receta

x. Agregar archivo

Atras m Barrar formularia

Munca envies contrasenas a través de Formularios de Google.

Google no cred ni aprobs este comtenido. Denunciar abuso - Condiciones del Sarvicio - Politica de Privacidad

Google Formularios

CONTIENE
Ley Negasa “La CAJA es una” Pagina 6 de 6

“Garantiza la autonia e integridad de los
docurmentos digitales y la equivalencia
Juridica ge fa firma manuscrits”


mailto:auditoria_interna@ccss.sa.cr

		2167
	2022-07-06T11:28:53-0600
	OLGER SANCHEZ CARRILLO (FIRMA)




