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DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES -1150

Estimadas sefioras:

ASUNTO: Oficio de Asesoria sobre el comportamiento, tacticas y herramientas utilizadas por
los ciber atacantes.

Esta Auditoria en cumplimiento de las actividades preventivas consignadas en el Plan Anual Operativo
para el periodo 2022, con fundamento en los articulos N.° 21y 22 de la Ley General de Control Interno
y siendo consecuentes a lo indicado en el oficio Al-874-2022 del 6 de junio del 2022, sobre el inicio de
la evaluacion referente al ataque cibernético sufrido en la CCSS y sus efectos a partir de la desconexion
de sistemas de informacién efectuada el 31 de mayo del 2022; procede a emitir la siguiente asesoria
sobre el asunto citado en el epigrafe.

A ese respecto, es conocido que la Caja Costarricense de Seguro Social (CCSS), recibié ciberataques
y le obligaron (de manera preventiva) a desactivar todos los sistemas informaticos de la Institucion;
habiendo ya trascurrido 30 dias desde la deteccion de ese incidente informatico a la fecha.

Aunado a lo anterior, recientemente se han restablecido algunos sistemas de informacion y la CCSS
sigue bajo la necesidad de ejecutar el plan de gestidn de crisis y/o recuperacion, segun corresponda;
seguido de la puesta en marcha de una estrategia priorizada en ciberseguridad.

Bajo ese contexto, esta Auditoria estima pertinente dar a conocer algunos tépicos referentes a la
importancia de comprender como consiguen los hackers atacar a las organizaciones y en qué consisten
las amenazas perpetradas a los servicios tecnoldgicos, con el propésito de tomar ventaja en la
contienda originada por los ciberatacantes.

OBSERVACIONES

A continuacién, se mencionan los comportamientos, tacticas y herramientas utilizadas por los
delincuentes informaticos para vulnerar a las organizaciones, aunado las siguientes observaciones que
podran ser valoradas en esa Administracion para disefiar, implementar o mejorar la estrategia de
ciberseguridad.
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1. Los cibercriminales son especializados

La industria del cibercrimen no actua por inercia, en estos casos los atacantes examinan la superficie
de ataque, aplican técnicas y herramientas para penetrar sistemas, detectar los puntos débiles de las
organizaciones e inclusive estudia el riesgo al que se expone una determinada entidad.

En ese sentido, los hackers laboran en una industria rentable que genera ganancia a partir de la
vulneracion de las infraestructuras criticas, lo cual les demanda mantenerse altamente especializados.

Segun el canal britanico de television abierta “BBC News” en su nota “"Los hackers nos aventajan
porque hay poca gente especializada en ciberseguridad. No damos abasto": Soledad Antelada, la latina
que protege al Departamento de Energia de E.E.U.U.”, publicada el 6 de julio del 2021, la
especializacion de los atacantes radica en:

“El tema es que quien esta en el lado oscuro tiene mucha mas intencion y tiempo.

Los que defendemos somos menos porque hay poca gente especializada. No damos abasto.
Por eso a veces nos ganan la partida.

Como te digo, igual cada vez hay mas gente y se le intenta poner mas recursos. Aun asi,
seguimos un poco a la cola.

Hay muchos tipos de hackers, son mas y tienen mas tiempo. Son 24 horas intentando entrar
en el sistema. Y tu tienes que estar 24 horas intentando parar esos ataques.

No es lo mismo la ofensiva que la defensiva. La ofensiva no tiene otra cosa que hacer que
entrar y al final consigue hacerlo por algun lado.”

Asi las cosas, la Institucion debe reforzar el bajo nivel de especializacion en ciberseguridad que posee
para atender el tema de marras y disponer de mecanismos de defensa adecuados. Tal y como lo indica
el diario nacional “La Republica” el 27 de junio del 2022 en la nota “"La falta de mecanismos de defensa
del Gobierno no es falta de voluntad, sino de capacidad", Roger Brenes, especialista en delitos
informaticos”, citando el experto consultado, lo siguiente:

“Los responsables de Tecnologias de Informacién de las instituciones deben tratar de ponerse
al mismo nivel de conocimiento de los ciberdelincuentes; lo contrario representaria un enorme
peligro a corto plazo”

(...) Las instituciones publicas se enfocan de lleno en capacitar a sus empleados en las
labores que les corresponden acorde a las plazas o puestos que cubren, mientras que no ven
necesaria y en muchos casos hasta obligatoria, una efectiva gama de capacitaciones en
sequridad informatica para no ser presas faciles de los ciberdelincuentes que opten en
ingresar por puntos débiles a sistemas estatales y siempre es el usuario (en este caso los
empleados publicos) el eslabon mas débil dentro de las lineas de la sequridad informatica.”
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2. Su objetivo es provocar caos

Los hackers al lograr acceder a sistemas criticos en la organizacion asumen el rol de generar caos,
algunos ejemplos graves mencionados en la nota periodistica “"Los hackers nos aventajan porque hay
poca gente especializada en ciberseguridad. No damos abasto": Soledad Antelada, la latina que
protege al Departamento de Energia de EE.UU.”, publicada el 6 de julio del 2021 por el canal britanico
de television abierta “BBC News”, cita:

“Si se te va un grid eléctrico en medio de un invierno siberiano la gente puede pasarlo muy
mal.

Algo parecido a lo que sucedi6 en Texas (una tormenta invernal que dejé decenas de muertos
y millones sin electricidad el pasado febrero). En ese caso no fue un ataque informatico, pero
son consecuencias similares terribles que podrian ocurrir.

Imaginate que ataquen un embalse. Descarguen el agua y puede inundar hasta pueblos.
Si penetran en el sistema de control de los aviones también puede ser fatal.

Luego, siguiendo un efecto dominé, mucha gente habla de un escenario en que se pueda caer
internet. Es dificil porque se trata de una red con muchos sistemas, pero podria ocurrir un
apagon grande o parcial, por paises, si se ataca la red global.

Ponte a pensar, sobre todo en este momento de la historia en que muchos hemos estado
trabajando desde casa. Si se cae internet, se pierde muchisimo dinero y bajarian los sistemas
productivos.

Tampoco fue un ataque cibernético, pero mira lo que pasoé en el Canal de Suez. El barco
quedo atracado y se produjo un efecto dominé que afecté hasta los mercados.

Los ataques estratégicos pueden afectar bolsas de valores y economias en el resto del
mundo. Hay ataques que cuestan muy poco lanzarlos, pero generan un dafio masivo.”

En ese orden de ideas, llama la atencion las acciones que podrian perpetrarse en las organizaciones,
sin ser la excepcion el sector salud. No obstante, se podra efectuar pruebas de penetracion (consiste
en comportarte como un atacante) y asi analizar por donde puede ser mas facil atacar, definir qué
merece la mayor atencion y cual podria ser su objetivo.

De esa manera, emulando ambientes que permitan precisar cuales son las brechas para evitar niveles
de exposicion descontrolados, tales como los discurridos anteriormente.

3. Practican la intrusion silenciosa

Segun las investigaciones efectuadas por empresas expertas en ciberseguridad, indican que la
permanencia de los intrusos (desde que logran perpetrar a la organizacion) es de aproximadamente 51
dias, es decir, permaneciendo en las redes de companias con hasta 250 empleados, mientras 20 dias
en aquellas con entre 3.000 y 5.000 trabajadores.
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Lo anterior, segun se evidencia en el informe "The Active Adversary Playbook 2022" de la empresa
Sophos (empresa experta en ciberseguridad de ultima generacion), la cual resume el dato supracitado,
por medio de la siguiente imagen:

Imagen No. 1
Tiempo medio que un atacante permanece oculto
en las redes (segun tamaio) antes de su deteccion
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Fuente: Publicacién Active Adversary Playbook 2022, Sophos.

Ademas, en esa misma publicacion se amplia como los resultados antes indicados pueden
interrelacionarse con la motivacion del atacante, la persistencia para obtener resultados e inclusive la
competencia que puede existir ante objetivo en comun (varios ciberdelincuentes atacando un mismo
sitio), citando:

“Los atacantes consideran que las empresas mas grandes son mas valiosas, por lo que estan
mas motivados para entrar, consequir lo que quieren y salir. Por el contrario, las compafiias
mas pequenas tienen menos “valor” percibido, por lo que los atacantes pueden permitirse
merodear por la red en seqgundo plano durante mas tiempo. También es posible que estos
ciberatacantes tuvieran menos experiencia y necesitaran mas tiempo para averiguar qué
hacer una vez que estuvieran dentro de la red. Por ultimo, las empresas mas pequenas suelen
tener menos visibilidad de la cadena completa del ataque para detectar y expulsar a los
atacantes, lo que prolonga su presencia”, comenta Shier. “Con las oportunidades que ofrecen
las vulnerabilidades ProxyLogon y ProxyShell sin parchear y el aumento de los IAB, estamos
viendo mas evidencias de la presencia de multiples atacantes en un solo objetivo. Si hay
mucha gente dentro de una misma red, los atacantes querran moverse rapido para superar a
su competencia”,

Asi las cosas, el estudio efectuado por Sophos y mencionado en la observacion de marras, se
encuentra en el Anexo 1 de esta misiva, en caso de requerir esa Administracién profundizar en los
resultados dados en la publicacion.

Bajo el contexto de lo evidenciado por los especialistas en ciberseguridad, las labores de los atacantes
suelen ser silenciosas, lo que les proporciona tiempo para realizar actividades maliciosas como la
implantacién de amenazas; movimientos laterales (infeccidén de paciente 0 y avanzan hasta un objetivo
mayor), cifrado de informacién, reconocimiento de vulnerabilidades, volcado de credenciales,
exfiltracion de datos, entre otras formas de ataques.
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Por tanto, se requiere una actividad oportuna para detectar amenazas y mitigar el comportamiento de
los intrusos; por medio soluciones de software, mecanismos automatizados, inteligencia artificial, asi
como otros elementos de apoyo a los equipos técnicos especializados, ya que en solo minutos una
amenaza puede causar danos en la red y conforme pasa mayor tiempo, el infiltrado aumenta su
probabilidad de extorsién mediante el cifrado, venta o publicacion de los datos.

4, Conocen los eslabones mas débiles

Uno de los elementos a favor de los ciber delincuentes que arremeten contra la seguridad de las
infraestructuras criticas, es conocer la principal debilidad de organizacion sin siquiera estudiarlas.

En ese sentido, su accionar se fundamenta en la conducta generalizada que ha caracterizado al entorno
institucional por anos, particularmente asociado a la carencia de acciones dirigidas por el nivel
estratégico en la definicion de tacticas de proteccion; limitaciones en la formacion de profesionales;
mecanismos de control obsoletos o deficientes; y la ausencia de una cultura arraigada en la educacion
al usuario.

Tal y como lo menciona la publicaciéon del medio de comunicacién “Diario TI” en la nota “El factor
humano: el eslabon mas débil de la ciberseguridad” publicado el 29 de octubre del 2021, citando:

“La seguridad digital requiere de una mirada holistica, no soélo técnica, y aquellas empresas
que lo logren sin duda estaran mas preparadas para gestionar este riesgo. Los planes de
inversion en ciberseguridad de las empresas, ¢integran a las areas de comunicaciones y a
recursos humanos en actividades claves? Asi como afios atras discutimos la importancia de
incorporar la innovaciéon como parte del ADN de las empresas, hoy es aun mas relevante una
cultura de ciberseguridad.

La inversion no debe ser focalizada en las areas de tecnologia y operaciones, tenemos un
factor cultural que hoy es clave. Incorporar la seguridad de nuestra data y operaciones como
parte del ADN es una inversién a largo plazo. ;Por qué no subir a la alta gerencia,
comunicaciones internas, marketing, recursos humanos, mesa de compras y a todas las
demas areas de las empresas en una cultura de ciberseguridad? Aquellas firmas cuya vision
articule una mirada integral y multidisciplinaria, seréan capaces de enfrentar exitosamente los
riesgos vinculados a la ciberseguridad.”

Lo anterior, aunado a fallas de seguridad en los controles, configuraciones débiles o inseguras y malas
practicas que explotan los cibercriminales, tales como:

No habilitar la autenticacion multifactor.

Asignar accesos y permisos de forma incorrecta.

Uso de software desactualizado.

Mantener las credenciales de acceso que vienen por defecto.

Falta de controles en servicios de acceso remoto.

Uso de contrasefias débiles o multiples contrasefas (una para cada sistema institucional).
Servicios en la nube sin proteccion

Servicios expuestos a internet mal configurados o puertos abiertos.

Error al detectar un correo de phishing.
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¢ Respuesta limitada de productos de seguridad instalados.
¢ Falta de supervision o andlisis sobre las aplicaciones de software instaladas en los equipos.
e Entre otros.

A ese respecto, la apreciacion emitida es ratificada, segun una publicaciéon del medio de comunicacién
“Diarioti” en la nota “Factor Humano: ¢, El Eslabén Mas Débil en la Seguridad?” publicado el 26 de agosto
del 2016, citando:

“El cibercrimen dej6é de ser una cuestion de aficionados. Hoy estamos frente a verdaderas
organizaciones, muchas de ellas internacionales, dedicadas con tiempo y recursos exclusivos
a explotar las vulnerabilidades de segquridad de la informacion en todos sus niveles, para
realizar fraudes online, estafas electronicas, robos y captura de datos, asi como
suplantaciones de identidad, muchas de las cuales afectan a empresas. Muchos gerentes
creen que Sus organizaciones estan protegidas por tener los sistemas tradicionales de
resguardo, olvidandose de considerar de manera mas directa a los usuarios.

Los usuarios sin una conciencia sobre la sequridad de la informacién, sin capacitacion,
constituyen un alto riesgo para las organizaciones, pues, ademas del riesgo que conlleva la
clasica ‘ingenieria social’, hoy las personas acceden a un mayor numero de dispositivos
conectados a Internet, donde muchas veces portan o manejan también informacion de su
empresa.

En ese contexto, es cada vez mas frecuente que usen dispositivos moéviles de su propiedad,
los cuales suelen no ser tema de injerencia o preocupacion por parte la empresa en la que
trabajan. La tendencia a usar smartphones, notebooks y tablets en donde se accede a datos
de la empresa es universal; por lo tanto, las empresas deben adaptar y/o ampliar sus politicas
de sequridad a dichos dispositivos, los cuales pueden controlarse de manera transparente
para los usuarios y sin afectar su privacidad.”

Asi las cosas, es imperativo que la Institucion sea cada vez mas consciente de la importancia de la
ciberseguridad y por ende menos predecible; fortaleciendo su postura de control y monitoreo siendo
garante del adecuado uso y aprovechamiento de las Tecnologias de Informacion y Comunicaciones
(TIC), como de la correcta gestion de los riesgos tecnoldgicos.

5. Técnicas y tacticas de ataque

Segun la publicacion de ESET' del 19 de mayo del 2022, titulada “Métodos mas utilizados por
cibercriminales para lograr acceso a redes corporativas”, cita las técnicas utilizadas por los hackers
para aprovechar debilidades y obtener acceso a los sistemas de una organizacion, a saber:

‘“La explotacion de aplicaciones publicas en Internet: como pueden ser sitios web o
servidores, bases de datos o protocolos y servicios utilizados para la administracion de
servicios de red. En definitiva, cualquier aplicacion accesible desde Internet. Para mas
informacién ver la descripcion de Mitre ATT&CK.

T ESET, s.r.0., es una compaiiia de software especializada en ciberseguridad. Los productos de seguridad de ESET se fabrican en Europa 1
y proporcionan software de seguridad en mas de 200 paises y territorios en todo el mundo, y su software esta disponible en mas de 30
idiomas.
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Servicios de acceso remoto expuestos a Internet: esta técnica esta relacionado al uso de
VPN y otros servicios que permiten a un usuario conectarse a una red corporativa desde una
ubicacion externa. Los actores maliciosos suelen apuntar a estos servicios de acceso remoto
para lograr acceso a una red.

Phishing: la vieja y conocida técnica de enviar correos electronicos para engafiar a
potenciales victimas con archivos adjuntos y enlaces maliciosos sigue siendo efectiva. A
través del phishing muchas organizaciones sufren la infeccién de algun tipo de codigo
malicioso luego de que algtiin miembro desprevenido cae en la trampa de ingenieria social.

Explotacion de relaciones de confianza: esta técnica consiste en lograr acceso a una
organizacion a través de terceras partes que tienen un vinculo o conexién, como puede ser
un proveedor que administre la sequridad o servicios de IT, y aprovechar el acceso que tienen
a la red de la organizacion que desean atacar.

Cuentas validas: la quinta técnica mas utilizada tiene que ver con el uso de credenciales de
acceso validas para obtener acceso inicial, mantenerse dentro de una red, intentar escalar
privilegios o modificar la configuracion de los mecanismos de defensa de la victima.”

Aunado a lo anterior, las pretensiones de los delincuentes informaticos para acceder a la red de las
organizaciones, valora los recursos econémicos, cuantia de la informacién, cantidad de profesionales,
asi como otros factores de relevancia; los cuales podrian determinar cual tactica utilizar para perpetrar
la infraestructura critica. Entre las mas comunes se encuentra el acceso inicial a red (punto de apoyo
inicial); ejecucion sospechosa de aplicaciones, equivalente a un 31%; y la persistencia en el intento de
acceso; segun se evidencia en el informe "The Active Adversary Playbook 2021" de la empresa Sophos,
la cual resume los datos analizados, por medio de la siguiente imagen:

Imagen No. 2
Tacticas de ataque por cibercriminales, 2020/21
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Fuente: Publicacién Active Adversary Playbook 2021, Sophos.

A pesar de existir diferentes técnicas y tacticas utilizadas por los criminales, también se pueden
encontrar recomendaciones consignadas para minimizar las posibilidades de que intrusos accedan a
los sistemas informaticos.
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En otras palabras, las tacticas por aplicar variaran, pero de forma general debe incentivar la formacion
y concientizacion de los usuarios; deteccibn de amenazas por medio de seguridad perimetral,
proteccion contra codigo malicioso, politicas de seguridad y la configuracion segura de dispositivos;
prevaleciendo la intrusibon como un medio para gestionar vulnerabilidades, supervisar procesos,
controlar accesos, entrenar a usuarios; entre otras practicas orientadas a impulsar la disposicion de
controles eficaces y eficientes.

6. Protocolos y herramientas utilizadas

Finalmente, resulta conveniente conocer cuales son las herramientas utilizadas por los ciberatacantes
para vulnerar la red, aspecto que nos brindara una oportunidad de prevenir acciones sospechosas 0
revisar los ajustes en la configuracion de algunas de ellas, las cuales sorprendentemente forman parte
del software incluido en los sistemas operativos.

Segun detalla el informe "The Active Adversary Playbook 2021" de la empresa Sophos las quince
soluciones mas utilizadas por los hackers en los equipos infectados, son los que se pueden observar
en la siguiente imagen:

Imagen No. 3
Herramientas mas utilizadas por ciberatacantes

@ PowerShell 11% ® Advanced IP Scanner 2%
@ Cobalt Strike 7% WMI 2%
@ PsExec 7% SoftPerfect Newtork Scanner 1%
® Mimikatz 6% Emotet 1%
GMER 3% ® WinRAR 1%

Advanced Port Scanner 3% @ Empire 1%
Process Hacker 3% ® AnyDesk 1%

PC Hunter 3% @ Other 46%

Fuente: Publicacién Active Adversary Playbook 2021, Sophos.

En ese sentido, los resultados evidencian una amplia gama de herramientas e inclusive llama la
atencion que algunas de ellas pueden ser utilizadas por profesionales de Tl con fines benignos.
Precisamente, esa condicidn es la que hace a los atacantes utilizarlas, porque les permiten implementar
actividades como el robo de credenciales, el movimiento lateral y la ejecucién de programas, mientras
se mezclan con la actividad de Tl cotidiana.

Asi las cosas, el estudio efectuado por Sophos y mencionado en la observacion de marras, se
encuentra en el Anexo 2 de esta misiva, en caso de requerir esa Administracion profundizar en los
resultados dados en la publicacion.

CONTIENE
@ firmadigital )
Ley Negasa “La CAJA es una” Pagina 8 de 11

“Garantiza la autonia e integridad de los

Jjuridica de fa firma manuscrits”


mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

COSTA RICA

Por otra parte, este Organo Fiscalizador ha emitido productos que refieren a esas herramientas y/o
vulnerabilidades detalladas en el estudio, por ejemplo:

Cuadro No. 1
Productos de Auditoria referentes a herramientas ilo amenazas cibernéticas

Al-573-2021 del 11 de Oficio respecto a vulnerabilidad en Microsoft Exchange Server
mayo del 2021
AS-AATIC-089-2022 del Oficio de Asesoria en relacion con acciones preventivas para minimizar la materializacion de
21 de junio del 2022 riesgos generados por eventuales debilidades en el Active Directory y servidores Exchange que

permita la ejecucion del ransomware “BlackCat”.
Al-905-2022 del 13 de Oficio de informacién en relaciéon con acciones preventivas para minimizar la materializacion de
junio del 2022 riesgos generadas por la herramienta “Mimikatz”.

Fuente: Auditoria Interna, elaboracioén propia.

Por ello, la Administracion debe mantenerse receptiva ante las alertas emitidas por entes
especializados, proveedores de servicios, entre otros profesionales que notifican sobre estos y otros
aspectos con el objetivo de minimizar los efectos de las amenazas dirigidas por ciberdelincuentes.

En ese orden de ideas, a nivel institucional se debe verificar la configuracion de los dispositivos, la
necesidad de disponer de ese tipo de herramientas y/o regular su uso, lo cual resulta un desafio para
las instancias especialistas en TIC al tener que diferenciar las actividades maliciosas y legitimas en la
red. No obstante, esa labor podria ser soportada mediante la premisa de garantizar una estrategia
basada en actividades preventivas y utilizado la tecnologia acorde a las necesidades institucionales.

CONSIDERACIONES FINALES

El mundo del cibercrimen se ha vuelto altamente especializado e inclusive han desarrollado estrategias
para vulnerar a un objetivo. En este panorama de amenazas, la institucion debe mantenerse al dia con
las herramientas y enfoques que utilizan los atacantes.

En ese sentido, es vital que el accionar de la CCSS asuma un rol “protector” con precisién y dedicacion
por comprender el comportamiento del hacker (a manera general y predictiva) para detectar y
neutralizar los ataques lo mas pronto posible.

En virtud de lo anterior, la inversion para efectuar esa tarea no es solo cuestion de dinero, sino de
tiempo, capacitacion y disponibilidad de herramientas digitales que hagan posible el salvaguardar los
activos de la institucion ante ataques cibernéticos, cada vez mas comunes a nivel mundial.

Ahora bien, se pretende que a partir de las observaciones inmersas en esta misiva y los criterios
emitidos en productos de Auditoria que refieren a la tematica de ciberseguridad, puedan valorarse en
la definicién, puesta en marcha o mejora de una estrategia ajustada a los requerimientos especificos
de la Caja.

De esa manera, marcando la diferencia para futuros incidentes en cuanto no perjudicar las actividades
sustantivas, disminuir el dafio de la imagen institucional o en caso de materializarse el riesgo, prever
de forma anticipada una solucién conforme a las necesidades de los procesos.
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Ademas, siendo consecuentes a lo estipulado en las Normas técnicas para la gestion y el control de
las Tecnologias de Informacién del Ministerio de Ciencia, Innovacién, Tecnologia y
Telecomunicaciones, que establecen dentro de los procesos del marco de gestion de TI, lo
correspondiente a la “Seguridad y Ciberseguridad”, citando:

“Xl. SEGURIDAD Y CIBERSEGURIDAD

La institucion debe tener y aplicar en forma consistente una estructura formal al nivel
institucional, que permita establecer las acciones para administrar la seguridad de la
informacién, ciberseguridad debidamente respaldada con la politica de seguridad de la
informacion / ciberseguridad y que oriente la disponibilidad de niveles de proteccion y
salvaguarda razonables en atenciéon a requerimientos técnicos, contractuales, legales y
regulatorios asociados.

La Unidad de TI, basado en la Politica de seguridad de informacioén / ciberseguridad, debe
establecer los mecanismos necesarios para asegurar una proteccion razonable de los activos
tecnoldégicos, activos de informacién institucionales, dando énfasis en su clasificacion como
elemento definitorio para establecer los requerimientos de preservacion de la
confidencialidad, integridad y disponibilidad de la informacion.

La Institucién debe propiciar un ambiente seguro, considerando la seguridad fisica y ambiental
como un componente basico en el esquema de proteccion requerido para prevenir el acceso
fisico no autorizado, dafios e interferencia a la informacioén y los activos de informacion de la
institucion.

Los procesos institucionales deben considerar los requerimientos de seguridad de la
informacién, de forma tal que proteja y propicie el cumplimiento de los objetivos institucionales,
como las responsabilidades que impone el ordenamiento juridico, normativa vigente y demas
compromisos

contractuales adquiridos por la institucion.

La Unidad de TI debe establecer mecanismos efectivos para prevenir, detectar, impedir,
valorar, evaluar y corregir transgresiones a la seguridad que pudieran generarse al nivel de
acceso a sistemas, infraestructura e instalaciones en las que se almacena, procesa y
transmite informacion, previendo que el personal y los proveedores tengan accesos minimos
necesarios para la ejecucion de sus funciones; se apliquen controles para proteger la
confidencialidad, autenticidad, privacidad e integridad de la informacion.

La Unidad de Tl debe establecer un plan efectivo de capacitacion, formacion y actualizacion
tecnoldgica para los funcionarios que se destaquen en este ambito, el mismo debe contemplar
la participacion o involucramiento de los usuarios finales, duefios de procesos y responsables
de los diferentes procesos y servicios institucionales.”
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En virtud de lo mencionado, esta Auditoria hace de conocimiento de esa Administracion los aspectos
mencionados en el presente oficio, con el objetivo de incentivar la capacidad de la Institucion para
recuperar, restablecer el componente Tl y mejorar la estrategia de ciberseguridad a seguir.

Atentamente,
AUDITORIA INTERNA
OLGER Firmado digitalmente
SANCHEZ por OLGER SANCHEZ
CARRILLO (FIRMA)
CARRILLO Fecha: 2022.07.06
(FIRMA) 11:13:32-06'00'
Lic. Olger Sanchez Carrillo
Auditor
OSC/RJS/RAHM/OMG/Ibc
Anexos (1)

1-  Estudio “The Active Adversay Playbook 2022"- Sophos
2-  Estudio “The Active Adversay Playbook 2021”- Sophos

C. Doctor Roberto Cervantes Barrantes, gerente, Gerencia General-1100.
Auditoria
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