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Estimados sefnores:

ASUNTO: Oficio de Asesoria sobre la proteccion de datos adaptable al riesgo con un enfoque

basado en el comportamiento.

Esta Auditoria, en cumplimiento de las actividades preventivas y de asesoria consignadas en el Plan
Anual Operativo, para el periodo 2022 y con fundamento en lo dispuesto en los articulos 21y 22 de la
Ley General de Control Interno, brinda asesoria sobre la proteccion de datos adaptable al riesgo con
un enfoque basado en el comportamiento, a fin de que sea valorado para la correspondiente toma de

decisiones por parte de esa Administracion.

Garantiza.
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Es de conocimiento que, en atencion a la normativa aplicable, la organizacién debe garantizar de
manera razonable, la confidencialidad, integridad y disponibilidad de la informacién, lo que implica
protegerla contra uso, divulgacion o modificacion no autorizados, dafio o pérdida u otros factores
disfuncionales.

Lo anterior maxime al considerar el contexto actual de la CCSS, particularmente, brindando énfasis a
los ataques cibernéticos recientes y que aun afectan la dinamica habitual de los procesos
institucionales.

1. GENERALIDADES Y ANTECEDENTES
1.1. Términos y definiciones

En Costa Rica el derecho a la proteccion de datos se regula y se protege a través de diferentes
normativas, entre ellas las mas importantes:

e La Constitucion Politica en su articulo 24. Derecho a intimidad, libertad y secreto de
comunicaciones.

e Ley No. 8968 — Proteccion de la Persona frente al tratamiento de sus datos personales y su

respectivo Reglamento No. 37554-JP.

Ley de Promocion de la Competencia y Defensa Efectiva del Consumidor - No 7472.

Ley General de Telecomunicaciones No. 8642.

Articulo 47 Cdodigo Civil: derechos y usos de imagen personal.

Articulo 196 bis Codigo Penal: tutela el bien juridico de datos personales a través de la sancién

de tres afios para quienes vulneren la intimidad de otra persona, es decir, que sin sus

consentimientos se apodere, acceda, modifique, altere, suprima, intercepte, interfiera, utilice,

difunda o desvie de su destino mensajes, datos e imagenes contenidas en medios electronicos,

informaticos, magnéticos y telematicos.

e Articulo 615 Cdodigo de Comercio. “Secreto Bancario”.

Dentro de las definiciones que estipula la citada Ley No. 8968 y su reglamento, con respecto datos
personales y su categorizacion, se encuentran las siguientes.

o Datos Personales: cualquier dato relativo a una persona fisica identificada o identificable.

o Datos Personales de Acceso Restringido: los que, aun formando parte de registros de acceso
al publico, no son de acceso irrestricto por ser de interés solo para su titular o para la
Administracién Publica.

o Datos Personales de Acceso Irrestricto: los contenidos en bases de datos publicas de acceso
general, segun dispongan leyes especiales y de conformidad con la finalidad para la cual estos
datos fueron recabados.

o Datos Sensibles: referente al fuero intimo de la persona, como por ejemplo los que revelen
origen racial, opiniones politicas, convicciones religiosas o espirituales, condicion
socioecondmica, informacion biomédica o genética, vida y orientacién sexual, entre otros.
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Otros conceptos relacionados con la proteccion de datos sefialan:

1.2.

La Real Academia Espafiola, lo define como: el “Sistema legal que garantiza la confidencialidad
de los datos personales en poder de las Administraciones publicas u otras organizaciones”.

El diccionario panhispanico del espanol juridico cita “Conjunto de medidas para garantizar y
proteger los datos de caracter personal (cualquier informacion concerniente a personas fisicas
identificadas o identificables) registrados en soporte fisico, que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores publico y
privado, a los efectos de garantizar y proteger las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y
familiar”.

En la actualidad es una funcién que esta regulada por Ley y que persigue la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion para el titular de esta.

Es el procedimiento mediante el cual se busca prevenir la pérdida o recopilacion de informacion;
su concepto hace referencia a la proteccion o respaldo de datos, con el objetivo de evitar
pérdidas, también comprende la recuperacion de ellos en caso de que la situacion lo amerite.

Productos de Auditoria

De conformidad con lo anterior, este Organo de Control y Fiscalizacién, ha generado una serie de
productos a la Administracion Activa, con el propdsito de garantizar el cumplimiento de lo estipulado en
la normativo aplicable. En el informe ATIC-83-2018, del 27 de julio 2018, se evidenciaron debilidades
y oportunidades de mejora en atencion de ese marco legal en la instituciéon, recomendando el
establecimiento de un modelo de gestion integral de datos, en el cual se valorara:

Definicion de unidades institucionales a cargo del tema.

Definicion de roles y responsabilidades concretas segun el ambito de competencia.
Mecanismos de coordinacion entre los diferentes niveles de la organizacion.

Elaboracién y actualizacién de marcos normativos institucionales asociados a la Ley 8968 y su
reglamento.

Establecimiento de instancias y/o funcionarios encargados del monitoreo y seguimiento integral
al cumplimiento de las acciones indicadas en la recomendacion 3 del presente informe.
Capacitacion a nivel Institucional para los usuarios que participan en el tratamiento de datos
personales, en torno a la aplicacién de la Ley 8969 y su reglamento.

Alineamiento con las iniciativas ejecutadas por la DTIC a través de la Licitacion Abreviada No.
2016LA-000003-1150 “Disenar e implementar el Modelo Meta de Gobierno de TIC y Gobierno
de la Seguridad de la Informacién para la CCSS”, lo anterior en lo que respecta a seguridad de
la informacion en cumplimiento del marco normativo analizado en el presente informe.
Revision y actualizacion de los convenios firmados entre la CCSS e instituciones
gubernamentales o empresas privadas para el acceso de informacion contenida en las bases
de datos institucionales que contienen datos personales.

Asi mismo, se sefialdé la necesidad de ejecutar las acciones correspondientes para elaborar un
inventario institucional de todas las bases de datos que resguardan datos personales y efectuar las
gestiones correspondientes para garantizar:
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¢ Definicion formal de los indicadores que deben considerarse en la clasificacion de bases de
datos segun lo dispuesto en la Ley No. 8968.

o Categorizacion de las bases de datos que son internas y las que pertenecen al ambito de
aplicacion de la Ley 8968, de acuerdo con lo establecido en atencion del punto anterior. Al
respecto, debe existir justificacion suficiente, competente y pertinente sobre las bases de datos
que resguardan datos personales y no forman parte del alcance del marco normativo analizado
en el presente informe.

e Designacion formal del responsable de cada base de datos, los encargados y el intermediario
tecnoldgico, lo anterior en concordancia con las definiciones estipuladas en el reglamento a la
Ley 8968.

Adicionalmente, se instruyé en su oportunidad, para que, a cada uno de los responsables en
alineamiento al modelo de gestion establecido, ejecuten las acciones correspondientes, en aras de
garantizar el cumplimiento de todas las funciones descritas en los articulos del Reglamento a la Ley
8968, a saber:

e Medio y forma de comunicacion electronica para facilitar a los titulares el ejercicio de sus
derechos (articulo 16).

e Procedimientos para la inclusion, conservacion, modificacion, bloqueo y supresion de datos
personales (articulo 27).

o Mecanismos o procedimientos establecidos para comunicar a los encargados, las obligaciones
en el tratamiento de bases de datos personales (articulo 31).

e Protocolos minimos de actuacion elaborados para la recoleccién, almacenamiento y el manejo
de los datos personales. (articulo 32).

¢ Medidas de seguridad, administrativas, fisicas y l6gicas implementadas por el responsable para
la proteccion de datos personales (articulo 34)

Finalmente, se recomendo en el informe que una vez identificadas las bases de datos ubicadas dentro
del ambito de aplicacion de la Ley 8968, se instruyan a los responsables para ejecutar las gestiones
correspondientes, a fin de inscribir dichos repositorios ante la Agencia de Proteccién de los Habitantes
segun los términos solicitados.

Por otro lado, en el oficio AS-AATIC-107-2022 del 22 de junio de 2022, se informé a las Gerencias,
sobre el tratamiento de los datos personales y las medidas de seguridad como consecuencia de los
ataques cibernéticos generados a la institucién, considerando necesario que al amparo de las acciones
sefialadas en el informe ATIC-83-2018 e implementadas por la Administracion, se activara a la
brevedad las medidas requeridas de acuerdo con las responsabilidades respectivas de cada Direccion
y Unidad institucional segun los aplicativos afectados, lo anterior con el fin de garantizar el cumplimiento
normativo, asi como la proteccién de los datos personales administrados por la Caja Costarricense de
Seguro Social de la poblacién usuaria.

1.3. Contexto institucional
En virtud de lo anterior, la institucion -el 31 de mayo 2022- fue victima de uno de los principales ataques

cibernéticos presentado en el pais por sus efectos, asi lo destacé el diario “La Nacion”, titulando “Nuevo
hackeo’ en CCSS afecta atencion en hospitales y EBAIS por desactivacion del EDUS”, a saber:
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“La Caja Costarricense de Seguro Social (CCSS) sufri6 un nuevo hackeo la madrugada de
este martes 31 de mayo, el cual obligé a desactivar todos los sistemas informaticos de la
entidad de manera preventiva (...)".

Ese mismo dia, las autoridades de la Caja Costarricense de Seguro Social (CCSS) informan
formalmente a la prensa que el hackeo registrado fue “excepcionalmente violento” y el Dr. Alvaro
Ramos Chaves, presidente ejecutivo de la Institucién, hizo el siguiente llamado ante dicho
acontecimiento, citando:

“Pedimos paciencia porque tenemos mucho trabajo por delante. La gente razonablemente se
ha acostumbrado a la agilidad con la que podemos hacer las cosas cuando tenemos recursos
digitales, pero tendremos que recurrir por unos dias al papel. Este fue un intento muy violento
de vulnerar bases de datos, los sistemas de la Caja, tenemos que pedir paciencia en ese
sentido’.

En linea con lo anterior, el Dr. Ramos insistié en que no fueron los hackers los que cerraron las bases
de datos ni apagaron los sistemas, mencionando la medida tomada a nivel interno de la CCSS:

“Fuimos nosotros mismos, eso que quede muy claro, para que los hackers no pudieran
acceder a ella. Naturalmente no tenemos certeza absoluta de que no haya exfiltracion de una
parte parcial de estos datos, pero estamos bastante confiados en que no fue asi. Nuestros
datos preliminares es que no pudieron sacar esa informacién, con una investigacién profunda
terminaremos de saberlo con certeza”.

Por su parte, el diario La Republica, esa misma fecha, publicé “Hackers tenian como objetivo el robo
de informacion y las bases de datos de la Caja”, segun el siguiente detalle:

“Robar las bases de datos, asi como otra informacion de la Caja y de los asegurados eran los
objetivos de los hackers, segun confirmdé hoy el Ministerio de Ciencia y Tecnologia, que ha
trabajado con esta institucién afectada por el ataque.

La violacién de los sistemas informaticos, que se realizé en horas de la madrugada, fue
considerada como “especialmente violenta y devastadora”, tanto en los servidores fisicos,
como en la nube”.

Asimismo, el 2 de junio 2022, nuevamente el diario la Nacion publicé que los ““Hackers infiltraron la
CCSS desde febrero”, donde se amplia con mayor precision la afectacién dada en el equipo tecnolégico
de la CCSS e incrementa el riesgo de robo o dafo de informacion sensible, indicando:

“Todos los indicios apuntan a que los hackers empezaron a gestar su ciberataque a los
sistemas de la Caja Costarricense de Seguro Social (CCSS) desde febrero, pues, desde ese
mes, en la llamada Internet oscura ("dark web”), comenzaron a ofrecer accesos a los sistemas
informaticos de la entidad, revel6 el presidente ejecutivo, Alvaro Ramos Chaves, al admitir
que el dafio es mayor al que calcularon el martes.
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Se sospecha que el “software” hostil que inyectaron los extorsionadores entrd por alguna
terminal o computadora y logro infectar a otras 9.000 (22%) de las 40.000 unidades que tiene
la institucion. También logré penetrar no a 30, como se dijo inicialmente, sino a 800 servidores
(53%) de los 1.500 que tiene la CCSS y, ya una vez adentro, asesto el zarpazo final este 31
de mayo cuando se activo y alterd los sistemas’.

En sintesis, la CCSS fue expuesta a un incidente de ciberseguridad, por el cual a la fecha no es posible
el restablecimiento de toda su plataforma tecnoldgica, en virtud de la afectacion a la continuidad en la
operacién de los componentes tecnoldgicos, e interrupcién de sistemas de informacion que gestionan
informacion y dan soporte a los servicios de salud, pensiones y prestaciones sociales; comprometiendo,
ademas, los datos generados y registrados a través de los sistemas de informacion.

2. OBSERVACIONES

Esta Auditoria Interna se refiere al argumento citado en el epigrafe, con el objetivo de que esa
Administracién valore el contenido de la informacidn que se brinda, en la definicion de estrategias ante
los eventos recientes y futuros. Lo anterior, dada la importancia que reviste la proteccién de datos y el
impacto ocasionado a raiz de los ataques cibernéticos perpetrados a nivel institucional y posiblemente
reiterativos.

Es asi como Forcepoint, lider en ciberseguridad de proteccién de datos y usuarios a nivel mundial, hace
de conocimiento una serie de observaciones con el objetivo de valorar el cambio de paradigma de
ciberseguridad a través de la proteccion de datos adaptable al riesgo, ya sea que se busque
salvaguardar los datos, obtener visibilidad del uso de la metodologia de “software como servicio” (SaaS)
o evitar que el software malicioso (malware) ingrese a la organizacién, tal y como se describe a
continuacion:

21. La ciberseguridad basada en el comportamiento

La ciberseguridad basada en el comportamiento del usuario en la interaccion con los datos, le
permite a la organizacion identificar, cuantificar y responder proactivamente al riesgo asociado
a datos criticos del negocio, considerando que estos datos pueden estar en el nivel central,
regional o local, en el hogar de los funcionarios o en la nube.

De esa forma, la metodologia calcula continuamente la inseguridad y evalua constantemente si
el usuario o el dispositivo actian como se espera 0 se encuentra en una situacion
comprometida. Cuando la calificacion del riesgo de comportamiento alcanza el movimiento
critico, y el modelo predice que una fuga de datos esta por suceder, la seguridad adaptable al
riesgo aplica automaticamente politicas de bloqueo proporcionales al peligro v a la
confidencialidad de los datos.

2.2. La proteccion de datos adaptable al riesgo, utilizando indicadores de
comportamiento

La proteccion de datos adaptable al riesgo con un enfoque basado en el comportamiento
requiere de un cambio hacia el uso de indicadores de comportamiento (IoB). El uso de IoB es
un enfoque de monitoreo que analiza las actividades de los usuarios en distintos canales para
entender la intencion detras de un incidente sehalado. Los loB son clave para adelantarse a la
pérdida en lugar de confiar Unicamente en los indicadores de compromiso (loC) reactivos.
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2.3. Laprevencion de pérdida datos o Data Loss Prevention (DLP)

El disponer de un control sobre los datos que vaya mas alla de las defensas de proteccion
perimetrales, extendiendo la seguridad proporcionada por un dispositivo DLP, permite bloquear
la salida de informacion sensible de la organizacion via correo electronico y otros medios.
Complementar un DLP o similar, con seguridad centrada en los datos, permite extender la
vigilancia aun fuera de la red institucional, aunque esta haya sido descargada de una
determinada nube.

En esa mismal linea, el Centro Criptografico Nacional (CCN) de Espana, mediante articulo “Ventajas de
un enfoque de seguridad centrado en los datos”, publicado el 7 de febrero 2021, establece sobre los
beneficios de este tipo de métodos, lo siguiente:

Evita fugas de datos derivadas de acciones inapropiadas por parte de funcionarios, ya
sea de forma accidental o maliciosa, la informacion viaja protegida y solo los usuarios que
tengan permisos sobre la misma podran acceder a ella. Un usuario puede trabajar con la misma,
pero puede no tener permisos para desprotegerla.

Facilita la colaboraciéon segura, haciendo que la informacién se comparta con terceros
protegida y bajo control, Se pueden compartir documentos confidenciales con un tercero, pero
garantizar que su propietario sigue siendo el duefio de estos y en su caso, auditar su uso.

Ayuda al cumplimiento de regulaciones de proteccion de datos, regulaciones como Ley No.
8968, obligan a la institucion a tener los datos personales de terceros controlados, cifrandolos y
auditando su uso, independientemente de dénde se encuentren.

Protege frente a brechas de seguridad en la red que supongan una posible fuga de datos,
por ejemplo, en ataques de tipo ransomware, donde se escape informaciéon y se amenaza con
la publicacion de estos datos, si estan protegidos y cifrados, aunque se exfiltren, el atacante no
podra utilizarlos para extorsionar con su publicacion.

El enfoque de una herramienta de seguridad centrada en los datos permite que la informacion de la
institucion viaje protegida y bajo control en todo momento. De esta forma, se puede tener una
trazabilidad completa de acciones sobre la misma.

3. CONSIDERACIONES FINALES

Una vez descrito lo anterior, y considerando el futuro que depara la proteccion datos para las
organizaciones, especialmente para la institucion, producto del crecimiento vertiginoso de ataques
cibernéticos que buscan robar o secuestrar informaciéon, es fundamental para las autoridades —
mediante un analisis de riesgos continuo- evaluar soluciones o metodologias, que se adapten a las
necesidades actuales, pensando en el volumen vy la criticidad de los datos que administra la CCSS.

CONTIENE
((@ firmadigital )
Ly Weomsy “La CAJA es una” Pagina 7 de 9

G:



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

COSTA RICA

Proteger todos esos datos cada vez es mas dificil y, por eso, en la actualidad, el mayor desafio al que
se enfrentan las Gerencias, Unidades y la Direccion de Tecnologias, es la complejidad de llevar los
procesos de almacenamiento antiguos a la modernidad con el menor impacto posible. Anteriormente,
el enfoque de la proteccion consistia en guardar la informacion en caso de que sucediera algo. Ahora,
el accionar actual trata de prevenir proactivamente factores adversos en los sistemas de
almacenamiento, antes de que ocurran, mediante actualizaciones de rutina, mejor tecnologia y analisis
predictivo, esto en aras de disponer de soluciones capaces de aportar valor cuando se presenten
amenazas contra los datos de la organizacion, de manera que podamos adelantarnos a la pérdida y a
la actividad maliciosa con la oportunidad requerida.

Los encargados de seguridad de la informaciéon enfrentan cada vez mas retos derivados de las
limitaciones presentes en un enfoque basado unicamente en la seguridad perimetral, que pareciera
actualmente no ser suficiente con tenerla protegida en un servidor dentro de la red, la realidad refiere
a mantener la defensa incluso aunque haya salido de la esfera de la organizacion y esté en manos de
un tercero.

Es asi como la visibilidad juega un papel fundamental en esta operacion, existen diferentes
herramientas para monitorizar el acceso a determinadas aplicaciones o dispositivos, la organizacion
debera controlar quien ingresa a los datos independientemente donde se encuentren y los intentos por
parte de personas que no deberian tener privilegios cuando estos ya han sido enviados a un tercero, o
estan en un equipo no controlado por la organizacion.

Dentro del perimetro de seguridad de la organizacion, se pueden bloquear a determinados equipos o
aplicaciones por parte de usuarios internos, pero se debera garantizar lo mismo con la informacion
institucional distribuida fuera de la organizaciéon o de las aplicaciones y la de los usuarios en sus
equipos. Lo acelerado del trabajo hace que el volumen de datos sensibles en formato digital sea cada
vez mas, sin embargo, el procedimiento no es poner barreras a la agilidad de las operaciones, sino ser
capaz de detectar cuando esta en riesgo y poder tomar acciones inmediatas para evitar una posible
fuga, el tiempo de respuesta ante un incidente de seguridad es vital.

Existe una gran diferencia en una organizacion entre lo que la gente puede hacer y lo que realmente
hace. La seguridad es normalmente vista por los usuarios como un freno al negocio, por eso es
fundamental intentar no bloquear los flujos de trabajo normales y permitirles seguir trabajando con sus
herramientas habituales, pero controlando en todo momento que el nivel de seguridad es adecuado.

El reto es reducir las brechas que los proyectos de transformacion digital generan, un buen camino
para hacerlo es apoyandose en herramientas que agilicen y simplifiquen la proteccion de los activos
criticos de la organizacion.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacién del Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones, dentro de los procesos del marco de gestion
de TI, en lo correspondiente a:

“Gestion de TI”
“...) Investigacion sobre tecnologias emergentes que permitan a través de su eventual

incorporacion, la innovacion y mejora continua al nivel institucional para el logro de los
objetivos y la entrega de valor publico (...).
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“Seguridad y Ciberseguridad”

(...) La Unidad de TI debe establecer mecanismos efectivos para prevenir, detectar, impedir,
valorar, evaluar y corregir transgresiones a la seguridad que pudieran generarse al nivel de
acceso a sistemas, infraestructura e instalaciones en las que se almacena, procesa y
transmite informacion, previendo que el personal y los proveedores tengan accesos minimos
necesarios para la ejecucion de sus funciones; se apliquen controles para proteger la
confidencialidad, autenticidad, privacidad e integridad de la informacion (...).”

Finalmente, esta Auditoria informa sobre lo anterior con el objetivo de que se analice la informacion
expuesta y se profundice en el tema de asi requerirlo, recordando la necesidad de implementar medidas
de seguridad en cuanto a la proteccion de datos, considerando adicionalmente alternativas de
ciberseguridad como la que se planteada en el presente documento, de forma tal, que se reduzca la
posibilidad en la materializacion de riesgos asociados con el tratamiento de los datos personales e
informacion de la gestion institucional, en cumplimiento del marco normativo.

Atentamente,
AUDITORIA INTERNA
Firmado digitalmente
OLGER SANCHEZ 6, 0LGER SANCHEZ
CARRILLO CARRILLO (FIRMA)
(F| RMA) Fecha: 2022.08.17
21:27:46 -06'00'
M. Sc. Olger Sanchez Carrillo
Auditor
OSC/RJS/RAHM/OCHA/Ibc
C. Master Idannia Mata Serrano, subgerente a.i., Direccion de Tecnologias de Informaciéon y Comunicaciones - 1150.
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