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Estimadas sefnoras:

ASUNTO: Oficio de Asesoria sobre la gestion de servicios de computacion en la nube como
mecanismo de contingencia.

En cumplimiento de las actividades preventivas consignadas en el Plan Anual Operativo del Area de
Tecnologias de Informacién y Comunicaciones de esta Auditoria, para el periodo 2022, y con
fundamento en los articulos 21y 22 de la Ley General de Control Interno, se emite la siguiente asesoria
respecto a la gestion de la tecnologia denominada Computacion en la nube entre los mecanismos de
contingencia Institucional.

Aspectos Generales

El 21 de abril del 2022, la Caja Costarricense de Seguro Social (CCSS) recibié un ataque cibernético
dirigido al Portal de Recursos Humanos, lo cual ocasion6 que se deshabilitara el acceso a esa
plataforma tecnoldgica durante 15 dias aproximadamente, con el objetivo de verificar si se logro el
ingreso por parte de los atacantes o si hubo extraccion de informacién sensible.

Posteriormente, el 31 de mayo de 2022, se detectd otro ciberataque, obligando a la Institucién a
deshabilitar la Infraestructura Tecnoldgica que soporta los diversos sistemas de informaticos, bases de
datos y servicio de internet utilizados para la prestacion de servicios a los usuarios en el territorio
nacional.

El 1 de junio de 2022, a través de conferencia de prensa a medios nacionales, el Dr. Alvaro Ramos
Chaves, presidente ejecutivo de la Institucion, indicé lo siguiente:

“La Manera en la que entraron los hackers dafi6 la forma en la que los usuarios pueden
acceder a los sistemas y reparar estos accesos toma bastante mas dias de lo que se indico
inicialmente. Ya si les podria adelantar que no se ve posible restaurarlos esta semana,
preferiria no adelantar cuanto mas, pero esta semana no va a hacer”
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Ante esta situacion, esta Auditoria considera importante valorar diversas alternativas para garantizar
continuidad de negocio y ciberseguridad ante posibles ataques de esta indole, entre las cuales se
puede mencionar la implementacion de la modalidad denominada computacion en la nube, siendo que
es una de las tendencias mundiales en la materia.

Computacién en la nube

El Instituto Nacional de Estandares y Tecnologias de Estados Unidos (NIST) define la Computacion en
la nube como un modelo para habilitar el acceso de red ubicuo, conveniente y bajo demanda a un grupo
compartido de recursos informaticos configurables (redes, servidores, almacenamiento, aplicaciones y
servicios) que se pueden aprovisionar y liberar rapidamente con un minimo esfuerzo de administracion
o interaccién con el proveedor de servicios'.

Tipos de nube informatica

De forma general, existen tres tipos de nube informatica definidas para satisfacer las diversas
necesidades o requerimientos de las organizaciones, las cuales se describen a continuacion:

- Nube publica: Consiste en la prestacion de servicios informaticos e infraestructura externa a
las empresas mediante el uso de internet publico, se encuentran disponibles de forma gratuita
y en su version de pago, ademas, se utiliza a nivel general por diversas organizaciones y los
proveedores de la nube se encargan de la administracién y mantenimiento del hardware y
software.

- Nube Privada: Es el conjunto de recursos computacionales configurados por demanda en el
interior de una nube publica de un proveedor externo solo para un grupo de usuarios y no al
publico en general, ofrecen un nivel mas alto de seguridad y privacidad con firewalls de la
compania y hospedaje interno, limitando asi el acceso a los datos por los proveedores externos.
La administracion y los costos asociados a la nube privada se asumen por las empresas
usuarias

- Nube Hibrida: Combina un centro de datos local (nube privada) con las facilidades que ofrece
la nube publica, permitiendo a las empresas escalar o reducir verticalmente su capacidad de
forma inmediata, controlar el exceso de demanda de servicios informaticos, evitar el tiempo y
costo de adquirir, instalar y mantener servidores segun sus necesidades actuales y futuras.

Modelos de servicio de computacién en la nube
La computacion en la nube permite a las organizaciones la opcion de adquirir servicios escalables bajo

la figura “as a Services”, donde se pueden adquirir facilidades tecnoldgicas sin tener que contemplar
los costos de adquisicidén, administracién, mantenimientos y actualizacion de un centro de datos propio.

" The NIST Definition of Cloud Computing | NIST
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A continuacion, se describen los modelos fundamentales de computacion en la nube:

- Software como Servicio (SaaS): Servicios brindado por un proveedor de la nube que
contempla la infraestructura y las aplicaciones que requieren los clientes mediante un modelo
de pago de uso, lo cual implica que la institucion o empresa utilizara los servicios y asumira
solamente el costo por su utilizacién. Ademas, la informacion gestionada a través de este
modelo de servicio sera almacenada en la plataforma del proveedor de la nube.

- Infraestructura como Servicio (laaS): En este modelo de servicio de la nube, el proveedor
aloja los componentes de infraestructura que normalmente se almacenan en centros de datos
propios de una empresa u organizacion, entre los servicios que se ofrecen bajo esta modalidad
se pueden encontrar, hardware de servidores y redes, servicios de virtualizacion, soluciones en
la nube hibrida y servicios de almacenamiento.

- Plataforma como Servicio (PaaS): Este modelo de servicio en la nube es de pago segun
demanday le provee a las empresas una infraestructura mas especifica de hardware y software
para el desarrollo de aplicaciones para usuarios finales. Adicionalmente, los proveedores
ofrecen servicios de alojamientos de sistemas operativos y servicios de middleware que los
desarrolladores necesitan para crear y ejecutar aplicaciones.

Plan de contingencia en la nube o Cloud Based Disaster Recovery (CBDR).

La Recuperaciéon de Desastres basado en la Nube (CBDR) ayuda rapidamente a las organizaciones a
recuperar sus servicios criticos y proveerles acceso remoto de los sistemas ubicados en un ambiente
virtual seguro posterior a la materializacién de un riesgo que afecten los servicios que se brindan a
través de las tecnologias de informacion y comunicaciones.

Asi las cosas, la forma de operar del CBDR consiste en implementar de manera integral todo lo que se
encuentra en el servidor afectado (sistema operativo, aplicaciones, aplicacién de parches, datos) en un
solo servidor virtual o paquete de software a través del proceso de copiado o replicacion, caso contrario
a la gestion que se debe llevar a cabo en una infraestructura tecnoldgica local donde se debe volver a
cargar el sistema operativo, las aplicacién y posteriormente realizar la ultima actualizacion de parchado
de los componentes tecnoldgicos.

Observaciones

Esta Auditoria considera que, desde la perspectiva de la continuidad del negocio y el fortalecimiento de
la ciberseguridad, es necesario se valore la factibilidad y conveniencia de considerarse necesario, la
implementacion y aprovechamiento de nuevas tecnologias entre las cuales se encuentra la
computacién en la nube en instituciones como la CCSS, maxime al dimensionar los efectos del
ciberataque suscitado en los ultimos meses. Lo anterior fundamentado en la naturaleza de este modelo
en cuanto al almacenamiento y procesamiento informatico de sistemas y servicios tecnolégicos.

Aunado a lo anterior, es importante contemplar los beneficios que esta modalidad otorga en otros
campos no asociados a la ciberseguridad, tal como interrupciones causadas por desastres naturales y
demas riesgos que podrian afectar la integridad, confidencialidad y calidad de la informacion
institucional.

“La CAJA es una” Pagina 3 de 10



mailto:auditoria_interna@ccss.sa.cr

COSTA RICA

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: auditoria_interna@ccss.sa.cr

Por lo tanto, esta Auditoria en su rol de asesoria, hace de conocimiento las siguientes observaciones,
con el objetivo de que sean valoradas dentro de las acciones ejecutadas para el analisis de
implementacién, uso y proyeccién de tecnologias de computacién en la nube, en la operacién cotidiana
de la infraestructura institucional y en apoyo a la continuidad de servicios, sin obviar los procedimientos
y directrices establecidos en la normativa aplicable en el sector publico y a nivel de la CCSS:

a)

Definicion de un marco de gobierno de la nube que brinde el direccionamiento Institucional para
el cumplimiento de los objetivos estratégicos y metas acordados, toma de decisiones
fundamentadas en aspectos como: la valoracién de los riesgos inherentes a la utilizacién de esa
soluciodn tecnolégica, costos de operacion y proyeccién de inversiones.

Elaboracién de un modelo de riesgos para determinar el apetito al riesgo del negocio respecto
al uso de la nube informatica, el cual contemple al menos los dominios de agilidad para
satisfacer necesidades futuras imprevistas, disponibilidad ante interrupciones del servicio y
pérdida de datos, seguridad de la informacién, cambios en el modelo del negocio del proveedor
de la nube, incumplimiento de requisitos técnico-legales sobre el tratamiento y proteccién de los
datos sensibles.

Analisis de los aspectos sefnalados en el oficio GA-DJ-00212-2021, respecto al criterio emitido
por la Direccién Juridica sobre el uso de la nube computacional basado en el analisis de diversos
criterios técnicos y en apego a lo establecido en el marco normativo aplicable vinculado con la
proteccion de las personas frente al tratamiento de los datos personales, donde se cita
textualmente lo siguiente:

“Con sustento en todo lo expuesto, desde la perspectiva juridica, resulta viable que la
Administraciéon activa, valore la posibilidad de aprovechar las bondades que ofrece los
servicios en la nube, maxime que, como bien se indicé en el criterio técnico vertido mediante
oficio GG-DTIC-5710-2020, “la nube” ofrece un potencial enorme para distintos servicios
tecnoldgicos, algunos de los cuales ya estan disponibles en la CCSS. Con la advertencia de
que, todas las decisiones administrativas que se tomen deberan estar sustentadas en criterios
técnicos calificados de todo orden (administrativos, financieros, contables, legales, de control
de riesgos, entre otros) y apegadas a las disposiciones contenidas en la Ley de Proteccion de
la Persona Frente al Tratamiento de sus Datos Personales y su Reglamento.”

d)

Establecimiento de procesos que permitan a la CCSS supervisar la implementacion y
cumplimiento del marco normativo aplicable por parte del proveedor en temas asociados a la
proteccion y tratamiento de los datos almacenados, definicion de acuerdos de confidencialidad,
segun el servicio adquirido y asegurar que el negocio tome decisiones basadas en los estudios
o analisis técnicos que considere pertinentes previos al uso de esa tecnologia.

Elaboracién de una estrategia sobre la implementacion de servicios que provee la nube
informatica que permita a la Institucion disponer de mecanismos de contingencia, considerando
al menos los siguientes aspectos:

i. Necesidades reales de la institucidn respecto a los servicios que ofrecen los proveedores
tales como: SaaS, PaaS, l|aaS, entre otros, lo anterior en aras de constatar su
aprovechamiento 6ptimo de la inversion efectuada.
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f)

ii. Andlisis de los datos a almacenar segun el tipo de nube informatica, lo anterior con el
objetivo de apoyar la toma de decisiones sobre los mecanismos de seguridad a implementar
que permitan salvaguardar su confidencialidad e integridad, la minimizaciéon de riesgos
vinculados con la pérdida, robo, extravio o uso ilegal de ese activo Institucional.

ii. Analisis de factibilidad para determinar los beneficios, costos y riesgos de la adquisicion y
uso de las bondades que ofrece la nube informatica para la CCSS en comparaciéon con
otras tecnologias y las diversas opciones de proveedores que se encuentran en el mercado
actualmente, lo anterior para determinar la opcién a seleccionar de acuerdo con las
necesidades institucionales.

iv. Determinar el enfoque de la estrategia que permita flexibilidad entre las necesidades
actuales de la Institucion respecto a los sistemas de informacién propiedad de la CCSS y
las innovaciones que se requieran a futuro para automatizar procesos del negocio.

v. Plan de transicion de los servicios brindados actualmente a la nube informatica, donde se
tenga claridad sobre los recursos operativos requeridos, cronograma de actividades,
cantidad y tipo de software y hardware disponible para el alojamiento en esa solucién
tecnoldgica considerando sus caracteristicas técnicas, compatibilidad y el rendimiento
esperado de las aplicaciones que se alojaran en esa plataforma.

vi. Elaboracion de proyecciones sobre aspectos de escalabilidad, integracién, crecimiento y
reemplazo del software y hardware contemplando el plan de reemplazo y capacidad
tecnoldgico actual, lo anterior con el objetivo de minimizar posibles vulnerabilidades de
seguridad y analizar los diferentes escenarios respecto a la adquisicion de tecnologias en
el futuro y su compatibilidad.

Establecer el modelo de seguridad compartida que involucre al proveedor del servicio de la nube
informatica y a los clientes, determinando asi, aspectos asociados a los roles y
responsabilidades sobre la utilizacion de los servicios adquiridos, configuraciones de seguridad
de los componentes que van a interactuar en ese ambiente y acuerdos de servicio.

Analizar la redundancia de los servicios ofrecidos por los proveedores de la nube informatica,
lo anterior con el objetivo de constatar la continuidad de las actividades que dependan de las
tecnologias alojadas en esa solucion ante una falla o imprevisto de los servicios contratados y
revisar las leyes o normativa respecto a la proteccién y tratamiento de los datos sensibles, segun
el lugar donde se almacene la informacién en caso de alguna eventualidad.

Revisar el plan de capacitacion Institucional y los temas vinculados con la formacién de personal
calificado sobre el uso, beneficios y riesgos de los servicios que ofrece la nube informatica,
minimizar la materializacion de riesgos vinculadas, desconocimiento de ese tipo de tecnologias,
configuraciones incorrectas y/o utilizaciones indebidas que podrian ser aprovechadas por los
cibercriminales para infiltrarse en la infraestructura y perpetrar ciberataques.

Analizar las diversas soluciones y tipos de cifrado requeridos por la Institucién para proteger la
informacion gestionada durante su recoleccién, consulta y almacenamiento en la nube, lo
anterior en aras de minimizar los riesgos vinculados con la intercepcion de datos sensible por
parte de los cibercriminales. Ademas, es relevante considerar las recomendaciones de
seguridad respecto a las claves de cifrado y su almacenamiento de forma segura.
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j) Establecimiento de procesos que sirvan de guia a los usuarios internos de la CCSS para la
solicitud, configuracion y suspension de servicios en la nube, lo anterior con el objetivo de lograr
una estandarizacion, fortalecimiento de las actividades sustantivas de control interno y
minimizar riesgos vinculados con el uso indebido de los recursos adquiridos.

k) Elaboracién de una estrategia de salida de la nube que brinde la orientacién sobre el actuar
Institucional ante la suspensién de los servicios adquiridos sin ocasionar afectacién en las
actividades sustantivas del negocio.

Consideraciones normativas

Las Normas técnicas para la gestién y el control de las Tecnologias de Informacién del Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones, en los apartados Ill. Planificacién tecnolégica
institucional y IV. Gestion de riesgos tecnolégicos, se indica lo siguiente:

“lll. PLANIFICACION TECNOLOGICA INSTITUCIONAL

La institucién debe instaurar un modelo estratégico formal que permita establecer la direccion
organizacional, iniciativas a corto, mediano y largo plazo, incorporando las necesidades y
oportunidades tecnolégicas que permita establecer los requerimientos al nivel tecnolégico
para la sostenibilidad de las operaciones institucionales, asi como cambio y mejora a los
recursos tecnolégicos instalados y las oportunidades de crecimiento y entrega de valor
publico.

Adicionalmente, que incorpore indicadores que permitan valorar el nivel de cumplimiento de
los objetivos estratégicos, las acciones de revision y ajuste a la estrategia.

La Unidad de TI debe disponer de un plan de infraestructura e inversiones que permita
proyectar los requerimientos de licenciamiento, mantenimiento de infraestructura tecnolégica
(preventiva, por obsolescencia, mejora), adquisicibn de nuevos recursos tecnologicos,
basados en la linea estratégica institucional establecida

La Unidad de Tl debe disponer de un programa de iniciativas institucionales que pueden ser
habilitadas a través de la incorporacion de recursos y servicios tecnologicos, respaldados
debidamente por la valoracion de la factibilidad y entrega de valor respectivos.

La Unidad de TI debe desarrollar la planificacion anual operativa que oriente las acciones para
asegurar la mantenibilidad y disponibilidad de los recursos tecnologicos, la incorporacion de
nuevas facilidades (a través de proyectos) y el presupuesto asociado a las actividades y
tareas, debidamente alineadas con los objetivos estratégicos establecidos por la institucion.

La entidad debe optimizar el uso de los recursos financieros invertidos en la gestion de Tl
procurando

el logro de los objetivos de esa inversion, controlando en forma efectiva dichos recursos y
observando el marco juridico que al efecto le resulte aplicable
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IV. GESTION DE RIESGO TECNOLOGICO

La Unidad de TI debe aplicar el marco de gestion de riesgo tecnolégico, con el fin de identificar,
valorar, priorizar y gestionar los riesgos al nivel de Tl en cualquiera de sus escenarios, que
impliquen una eventual afectacion a la continuidad operacional, asi como la integridad y
confidencialidad de la informacion y el cumplimiento regulatorio de la institucion.”

Adicionalmente, esas Normas técnicas, en el inciso VIIl. Contratacion y adquisiciones de bienes y
servicios tecnoldgicos, sefala lo siguiente:

VIIl. CONTRATACION Y ADQUISICIONES DE BIENES Y SERVICIOS TECNOLOGICOS

La institucion debe disponer de practicas formales para establecer los requerimientos de
contratacion y adquisicion de bienes, consultorias y servicios a proveedores externos, cuyo
giro de negocio sea orientado al ambito tecnoldgico, de forma tal que apoye el desarrollo de
iniciativas y mejoras de la infraestructura tecnologica, sistemas de informacion, seguridad de
la informacioén, ciberseguridad y otros relacionados de acuerdo con las necesidades y
oportunidades visualizadas al nivel institucional. ElI modelo debe permitir establecer
objetivamente al nivel operativo, técnico, legal y tecnolégico entre otros, los términos de
referencia, los parametros de valoracion del perfil del proveedor y su oferta para realizar la
seleccion adecuada.

La Unidad de Tl debe disponer y aplicar en forma consistente practicas para la supervision y
evaluacion a través de pruebas de aceptacion y valoracion del cumplimiento contractual en
cuanto al servicio y desemperio en la implementacion, configuracién y administracion de los
recursos tecnolégicos contratados a terceros.

Esas mismas Normas técnicas, en los apartados Xl. Seguridad y ciberseguridad, XIl. Administracion
Infraestructura tecnoldgica y Xlll. Continuidad y disponibilidad operativa de los servicios tecnolégicos,
sefala:

“Xl. SEGURIDAD Y CIBERSEGURIDAD

La institucion debe tener y aplicar en forma consistente una estructura formal al nivel
institucional, que permita establecer las acciones para administrar la seguridad de la
informacién, ciberseguridad debidamente respaldada con la politica de seguridad de la
informacion / ciberseguridad y que oriente la disponibilidad de niveles de proteccion y
salvaguarda razonables en atencion a requerimientos técnicos, contractuales, legales y
regulatorios asociados.

La Unidad de TI, basado en la Politica de seguridad de informacién / ciberseguridad, debe
establecer los mecanismos necesarios para asegurar una proteccion razonable de los activos
tecnoldgicos, activos de informacion institucionales, dando énfasis en su clasificacion como
elemento definitorio para establecer los requerimientos de preservacion de la
confidencialidad, integridad y disponibilidad de la informacion (...).
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Los procesos institucionales deben considerar los requerimientos de seguridad de la
informacién, de forma tal que proteja y propicie el cumplimiento de los objetivos institucionales,
como las responsabilidades que impone el ordenamiento juridico, normativa vigente y demas
compromisos contractuales adquiridos por la institucion.

La Unidad de TI debe establecer mecanismos efectivos para prevenir, detectar, impedir,
valorar, evaluar y corregir transgresiones a la seguridad que pudieran generarse al nivel de
acceso a sistemas, infraestructura e instalaciones en las que se almacena, procesa y
transmite informacion, previendo que el personal y los proveedores tengan accesos minimos
necesarios para la ejecucion de sus funciones; se apliquen controles para proteger la
confidencialidad, autenticidad, privacidad e integridad de la informacién (...)”

XIl. ADMINISTRACION INFRAESTRUCTURA TECNOLOGICA

La Unidad de TI debe establecer practicas formales para la gestion de la entrega de servicios
a través de los recursos tecnoldgicos instalados en la institucion, administrados interna y
externamente, gestionando la configuraciéon y mantenimiento del desempefio y capacidad de
los activos de Tl, de manera que a través de monitoreos y actualizaciones se mantenga el uso
optimo de los recursos y brinden una garantia razonable sobre la continuidad de las
operaciones institucionales, establecidos a través de niveles de operacion y sostenibilidad
para brindar los servicios requeridos.

(---) Xlll. CONTINUIDAD Y DISPONIBILIDAD OPERATIVA DE LOS SERVICIOS
TECNOLOGICOS

La institucion debe establecer formalmente practicas que le permitan realizar valoraciones
sobre la resiliencia institucional, disponiendo de una estratega viable y rentable que coadyuve
a mantener la continuidad de las operaciones habilitadas por el uso de recursos tecnolégicos,
la recuperacion ante un desastre y la respuesta ante incidentes, disponiendo de un plan de
continuidad elaborado a través de la identificacion y analisis de procesos y activos criticos,
base para establecer las acciones ante materializacion de eventos de interrupcion,
estableciendo roles y responsabilidades adecuadas para responder a situaciones adversas.

La institucion debe asegurar que las acciones hayan sido comunicadas y entendidas por las
partes interesadas, ademas de realizar pruebas periddicas para validar la vigencia y
aplicabilidad.

La Unidad de TI debe definir acciones formales que permitan brindar una garantia razonable
sobre la continuidad de los servicios tecnolégicos internos y los administrados por terceros,
procesos ante situaciones de contingencia y restablecimiento de los recursos tecnologicos,
ante una interrupcion; manteniendo adicionalmente acuerdos de servicio con los proveedores
de bienes y servicios que le permitan solventar situaciones de interrupcion.”
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La Directriz No 46-H-MICITT, estipula en el articulo 1°, lo siguiente:

“Articulo 1°- A partir de la publicacién de esta directriz las instituciones del sector publico
privilegiaran, cuando sea posible y conveniente, la adquisicion de soluciones de computo
en la nube sobre ofro tipo de infraestructura. Esto aplica para equipos, licencias y sistemas
informaticos, servidores de hospedaje de paginas Web, servidores de aplicaciones, correo
electrénico, muros de fuego, sistemas operativos, sistemas ofimaticos, bases de datos u
otras tecnologias informaticas ya sea para el usuario final o para el centro de datos en si,
o cualquier otro tipo de desarrollo tecnoldgico. Se busca con esta directriz facilitar el acceso
a plataformas tecnolégicas en concordancia con los planes de modernizacion del Estado y
garantizar su disponibilidad independientemente de ubicacion fisica, respetando criterios
de uso racional de recursos publicos.”

CONSIDERACION FINAL

La tendencia de las inversiones en soluciones vinculadas con Cloud Computing, ha venido aumentando
en las empresas y organizaciones a nivel mundial a través de los afios y la CCSS no es la excepcion,
por lo tanto, resulta importante se efectue una gestion de la computacion en la nube que logre minimizar
riesgos de vulnerabilidades de ciberseguridad que afecten la confidencialidad, integridad y calidad de
los datos sensibles de los usuarios o comprometer la continuidad de las actividades brindadas a través
esas tecnologias de informacion y comunicaciones.

Al respecto, segun lo sefialado por diversas empresas reconocidas internacionalmente, la adopcion de
la computaciéon en la nube, les ha permitido avanzar en diferentes ambitos del negocio, mejorar el
rendimiento de las operaciones, la optimizacion de recursos y la obtencién de resultados minimizando
costos y tiempo, un ejemplo de ello es la compafiia General Electric, quien implementé los servicios en
la nube durante el 2014 y para el 2017 logré redireccionar al personal que brindaba mantenimiento al
centro de datos local para la gestién de tareas de innovacion.

Asi mismo, segun el informe Hybrid Cloud Report 2021 de la empresa NTT Data, el 93,7% de las
empresas encuestadas considerd la nube un componente fundamental para gestionar las necesidades
inmediatas del negocio producto de la pandemia.

En virtud de lo expuesto anterior, tener presentes aspectos asociados a la definicion de estrategias de
implementacién y salida de la nube que sean flexibles a los cambios, la actualizacién de las
necesidades futuras podria llegar a ser la diferencia en el aprovechamiento de ese tipo de tecnologias
y los beneficios obtenidos para la Institucion.

Por otra parte, no se pueden descuidar la ejecucién de acciones para el resguardo de la integridad y
confidencialidad de los datos gestionados a través de la computacion en la nube, que contribuyan en
el fortalecimiento de la ciberseguridad tales como: el establecimiento del modelo de seguridad
compartida entre el proveedor y el cliente para tener claridad respecto a los roles y responsabilidades
de las partes involucradas, implementaciéon de soluciones de cifrado de datos y la capacitacién del
personal que va a configurar y utilizar los servicios adquiridos.

CONTIENE
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Ademas, es importante considerar lo esbozado en el documento GA-DJ-00212-2021, en el cual la
Direccion Juridica hace referencia a la valoracién de estudios y consideraciones técnicas y legales
previo a la toma de decisiones por parte del negocio, respecto a la utilizacién de los servicios brindados
por tecnologias como la computacién en la nube.

Asi las cosas, este Organo de Fiscalizacién y Control en su rol de asesor, informa sobre los aspectos
esbozados en el presente oficio, con el objetivo de que sean revisadas y analizadas en forma conjunta
con las instancias institucionales que estime pertinente, a fin de planificar y ejecutar una estrategia
orientada a la valoracion de computacién en la nube entre las alternativas para el procesamiento,
almacenamiento y respaldo de informacién de sistemas y servicios, lo anterior considerando aspectos
de ciberseguridad y continuidad de los servicios institucionales brindados ante cualquier incidente sin
descuidar posibles riesgos asociados a la seguridad de la informacion gestionada por la CCSS.

Atentamente,
AUDITORIA INTERNA
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