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COSTA RICA

Al contestar refiérase a: 1D-108911

AS-ATIC-0013-2024

6 de febrero de 2024
Master
Vilma Campos GOmez, gerente a.i.
GERENCIA GENERAL - 1100
Estimada sefiora:
ASUNTO: Oficio Asesoria sobre los principales resultados evidenciados y comunicados

mediante el informe AOPER-0079-2023 referente a “Auditoria de caracter
especial sobre el proyecto Red Digital de Imagenes Médicas (REDIMED) a
integrar en el Expediente Digital Unico en Salud (EDUS)”.

En cumplimiento de las actividades de asesoria consignadas en el Plan Anual Operativo 2024, con
fundamento en los articulos 21 y 22 de la Ley General de Control Interno y con la finalidad de
fortalecer el andlisis y ejecucion de las gestiones médico-administrativas que se encuentra
realizando la administracion activa para atender las inconformidades surgidas en la implementacion
del Proyecto de Red Digital de Imagenes Médicas (REDIMED), externadas por profesionales en
radiologia a las autoridades institucionales y comunicadas a esta auditoria interna mediante reunién
virtual efectuada el 31 de enero del presente, se presenta las siguientes consideraciones.

Para este Organo de Fiscalizacion y Control, es relevante informar y reiterar a la Gerencia General
algunos de los aspectos evidenciados y comunicados, previamente, por esta auditoria mediante el
informe AOPER-0079-2023 del 14 de noviembre de 2023 denominado: “Auditoria de caracter
especial sobre el proyecto Red Digital de imagenes médicas (REDIMED) a integrar en el expediente
digital anico en salud (EDUS)”, las cuales, a nuestro criterio, presentan similitudes respecto a los
riesgos expuestos por los citados médicos especialistas, segin se detalla a continuacion.

Hallazgos y oportunidades de mejora evidenciadas:

e Alcance del Proyecto de Red Digital de Imagenes Médicas (REDIMED) incluye 50
establecimientos de salud y no la totalidad de los centros de salud de la CCSS que
brindan los servicios de imdgenes médicas (hallazgo 1.1).

e Falta de claridad en el alcance sobre la totalidad de modalidades de imagenes médicas
gue se generan en la CCSS con respecto a las incluidas en el Proyecto de REDIMED
(hallazgo 1.2).

e La Direccion del Proyecto REDIMED no realiza una supervision adecuada para garantizar
el cumplimiento de las especificaciones técnicas durante la ejecucion contractual del
proyecto.
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De lo anterior, se desprende que la administracion orienta la supervision en dos
direcciones: revision de la facturacion y acta de recepcion del servicio, sin embargo, el
alcance de las especificaciones técnicas no se circunscribe Unicamente a estos dos
temas, sino que comprende la verificacion de todos los requerimientos técnicos
convenidos entre las partes y que estan conformados, por al menos,17 topicos segun lo
supra citado (hallazgo 4.1).

¢ Los entregables del proyecto relacionados con las estaciones diagnosticas y RIS no estan
conforme con los documentos contractuales (hallazgo 4.2).

e La Mesa de Servicios TIC es el mecanismo de control utilizado por el Proyecto REDIMED
para solucionar los problemas que por alguna circunstancia impide la visualizacion
correcta de imagenes médicas, sin embargo, para esos casos especificos se requiere del
involucramiento del centro de salud para reportar y gestionar la incidencia (hallazgo 5.2).

e Algunos incidentes reportados a la Mesa de Servicios TIC (segun su nivel de
escalamiento) son trasladados a areas, unidades o usuarios lideres institucionales para
su resolucion, sin embargo, algunos de éstos no laboran en horario fuera de oficina, fines
de semana o dias definidos como feriado o asueto, motivo por el cual, su respectivo
proceso de atencién sera efectuado al siguiente dia laboral inmediato; no obstante, por
sus particularidades de atencion, nivel de complejidad y necesidad diagnostica, existen
centros médicos y modalidades de imagenologia que brindan una atenciéon 24x7x365.

Ademéds, segun informacion suministrada en los centros médicos hospitales San
Francisco de Asis, San Juan de Dios, México, San Vicente de Paul, La Anexion y Max
Teran Valls (mediante el “Cuestionario sobre la implementacion y funcionalidad del
proyecto REDIMED* desarrollado en la herramienta Forms) y entrevistas a funcionarios
involucrados en el proyecto REDIMED, los tiempos de espera para la resolucién de
incidencias (en algunos de los casos) no es 6ptimo ni expedito; asimismo, el Chat de
Mesa de Ayuda del ICE incorporado en la solucion tecnolégica, no dispone de un horario
de atencion 24x7x365, unicamente laboran de 8:00 am a 5:00 pm (hallazgo 6).

e Enseis de los ocho centros médicos consultados, se determind, equipos de imagenologia
médica que por sus caracteristicas técnicas de hardware o software no se han podido
integrar a la Red Digital de Imadgenes Médicas; asimismo, servicios y modalidades que
generan imagenes médicas que, por sus particularidades operativas en los
procedimientos de atencién al paciente presentaban problemas con el agendamiento
mediante el Sistema Integrada de Agendas y Citas (SIAC), situacién que retrasa el inicio
de su implementacién y operacion en REDIMED (hallazgo 7).

e Segun informacion suministrada por las unidades usuarias del proyecto REDIMED (ocho
centros médicos que segun el cronograma general se encontraban en etapa de
implementacion u operacion de la solucién REDIMED), se identificaron oportunidades de
mejora en temas relacionados con:
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» Migracién de informacién: se menciona confusion o poca claridad respecto a cuales
estudios, periodos y forma de ejecucién del proceso de migracién de datos e imagenes
médicas a REDIMED. Ademas, se sefialan problemas generados por la migracién (perdida
de estudios y lentitud en la visualizacion de las imagenes). Problematica en la migracion
de agendas al SIAC (operaciones manuales- alto riesgo de error humano).

* Agendas SIAC: se indican servicios (Medicina Nuclear, Angiografia que pertenece a
Vascular Periférico, Neurocirugia y Cardiologia) que, por sus particularidades operativas
en los procedimientos de atencion al paciente, presentan dificultades para la integracion
del proceso de agendamiento mediante el Sistema Integrada de Agendas y Citas (SIAC).
» Capacitacion de personal: se indica dificultades respecto a la ejecucion de las
capacitaciones, ya que, los horarios laborales de los funcionarios involucrados en
ocasiones no concuerdan con los establecidos por el consorcio para estas actividades.

* Priorizacion de inicio de implementacién en las unidades (segun nivel de atencién):
se menciona situaciones donde centros médicos que ya se encuentran en fase de
operacién de REDIMED, presentan dificultades porque el centro médico de referencia
(regional o nacional) todavia no dispone de esa solucién tecnolégica, esto genera
problematica para la visualizacién de los estudios que estos segundos efecttan.

e Atencién de incidencias: se menciona falta de oportunidad en la atencion de
incidencias, servicio no se brinda 24x7x365, confusion sobre el tramite para gestionar
incidencias.

* Acompanamiento, involucramiento, divulgacién y socializacién del alcance por
parte de la Direccién del Proyecto: se sefiala confusién respecto a los servicios,
modalidades y equipos que se encuentran incorporados dentro del proyecto, asi como,
cuando dara inicio su implementacion a nivel interno del centro médico. Se indica
debilidades respecto al acompafiamiento y falta de oportunidad en la aclaracion de dudas
por parte de la Direccion REDIMED; ademas, la informacién no se transmite a todos los
funcionarios involucrados.

* Ampliacién de anchos de banda: Problemas con la capacidad del ancho de banda,
lentitud

en la descarga y visualizacion de imagenes, confusion sobre el ancho de banda requerido
para un correcto funcionamiento.

» Continuidad del negocio y respaldo de informacién: No hay claridad respecto a los
mecanismos 0 herramientas existentes para brindar continuidad o contingencia a
REDIMED, en caso de una falla en la conectividad o la materializacion de un riesgo de
hackeo, como el sucedido el afio pasado en la institucién.

* Factores propios de las unidades o servicios: horarios diferenciados en los cuales
labora el personal de imagenologia, dudas respecto al funcionamiento de REDMED
mediante la modalidad de teletrabajo, asi como, servicios con particularidades operativas
en los procedimientos de atencion al paciente.

En relacién con lo anterior, es importante sefialar que, en el citado informe se emitieron once
recomendaciones como oportunidades de mejora en la implementacion de la Red Digital de
Imagenes Médicas. De las cuales, dos fueron dirigidas a la Gerencia General, dos a la Gerencia
Médica, dos a la Direccion de Tecnologias de Informacion y Tecnologias y cinco a la Direccion del
Proyecto REDIMED, comunicadas a las autoridades correspondientes mediante oficio AOPER-
0079-2023 del 14 de noviembre de 2023.
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En el articulo 3 “Objetivos de esta ley” de la Ley 9162 “Expediente Digital Unico en Salud”
establece:

“(...) Son objetivos de esta ley:

a) Fortalecer la garantia constitucional del derecho a la vida y a la salud de los habitantes
de la Republica, por medio del desarrollo y la creacion del expediente digital inico de salud
en beneficio de todas las personas, incrementando la calidad de los servicios de salud que
recibe la poblacion (...)”

¢) Que cada persona tenga un expediente electronico con la informacion de toda la historia
de atencion médica, con las caracteristicas de disponibilidad, integridad y confidencialidad

(..

e) Promover la interoperabilidad de la informacidn, el procesamiento, la confidencialidad,
la seguridad y el uso de estandares y protocolos entre las distintas entidades del sector
salud, de forma tal que se tenga acceso seguro y oportuno a la informacion de las personas
que requieren atencion, conforme a los principios del consentimiento informado y la
autodeterminacion informativa (...)”

Asimismo, en el articulo 5 “Orientacién de la solucion tecnolégica” del citado marco normativo, se
seflala que, la solucidon tecnolégica del EDUS debera contener, al menos, las siguientes
caracteristicas claves:

‘) Requerimientos para la prestacién de servicios de salud: el expediente digital
debera atender los objetivos funcionales y las funcionalidades que requieren los servicios
de salud en los tres niveles de atencion, incluyendo soluciones informaticas para la
implementacion de la receta electronica, la gestion telemética de citas y la imagenologia
digital, sistema de interconsulta y referencia y contrarreferencia.” (el subrayado no
pertenece al original).

Las Normas de Control Interno para el Sector Publico de la Contraloria General de la Republica
establece los siguientes numerales:

“4.5 Garantia de eficiencia y eficacia de las operaciones El jerarca y los titulares
subordinados, segln sus competencias, deben establecer actividades de control que
orienten la ejecucion eficiente y eficaz de la gestidn institucional. Lo anterior, tomando en
cuenta, fundamentalmente, el bloque de legalidad, la naturaleza de sus operaciones y los
riesgos relevantes a los cuales puedan verse expuestas (...)

4.5.2 Gestion de proyectos El jerarca y los titulares subordinados, segun sus
competencias, deben establecer, vigilar el cumplimiento y perfeccionar las actividades de
control necesarias para garantizar razonablemente la correcta planificacioén y gestion de
los proyectos que la institucién emprenda (...)".
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En las Normas técnicas para la gestion y el control de las Tecnologias de Informacién emitidas por
el Ministerio de Ciencia, innovacion, Tecnologia y Telecomunicaciones (MICITT), 2021, descrito en
el apartado la “Gestion del Riesgos Tecnoldgicos”.

“La institucion debe establecer un proceso formal de gestion de riesgos que responda a
las amenazas que puedan afectar el logro de los objetivos institucionales, basado en una
gestién continua de riesgos que esté integrada al sistema especifico de valoracion del
riesgo institucional y considerando el Marco de Gestion de Tl que le resulte aplicable.

La Unidad de TI debe aplicar el marco de gestion de riesgo tecnoldgico, con el fin de
identificar, valorar, priorizar y gestionar los riesgos al nivel de Tl en cualquiera de sus
escenarios, que impliguen una eventual afectacion a la continuidad operacional, asi como
la integridad y confidencialidad de la informaciéon y el cumplimiento regulatorio de la
institucion.”

De conformidad con lo expuesto, y en apego al articulo 8 de la Ley General de Control Interno,
referente al deber de garantizar la eficiencia y eficacia de las operaciones que se ejecuten, resulta
fundamental que la administracion activa se mantenga vigilante de que se adopten las acciones que
sean pertinentes y se establezcan las medidas de control necesarias, a fin de garantizar
razonablemente el logro de los objetivos institucionales, la eficiencia y eficacia en la gestién de
implementacion y puesta en marcha del proyecto Red Digital de Imagenes Médicas (REDIMED),
asi como, el mejoramiento continuo en la calidad y oportunidad de la atencién a los usuarios de los
servicios de salud.

En virtud de lo mencionado, esta Auditoria informa y reitera algunos de los aspectos evidenciados
y comunicados a la Administracion Activa mediante el informe AOPER-0079-2023 del 14 de
noviembre de 2023, con el objetivo de que dicha informacion sirva para su analisis y como insumo
en las gestiones que han venido efectuando, en procura de subsanar las inconformidades y
oportunidades de mejora surgidas en el proceso de implementacién del proyecto REDIMED.

Atentamente,

AUDITORIA INTERNA

Firmado digitalment
OLGER SANCHEZ 75| Ger sancHEZ
CARRILLO CARRILLO (FIRMA)

Fecha: 2024.02.08
(FIRMA) 17:49:37 -06'00°

M. S.c. Olger Sanchez Carrillo

Auditor
OSC/RIS/RAHM/AEBB/Ibc

C. Doctor Wilburg Diaz Cruz, gerente a.i., Gerencia Médica-2901.
Master Robert Picado Mora, subgerente, Direccion de Tecnologias de Informacién y Comunicaciones - 1150.
Ingeniero Manuel Rodriguez Arce, director, Direccion Componente Innovacion y Salud Digital-4405
Auditoria-1111

Referencia-ID-108911
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