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RESUMEN EJECUTIVO

El presente estudio se realizé segun el Plan Anual Operativo 2015 del Area Tecnologias de Informacién y
Comunicaciones (TIC) de la Auditoria Interna, con el fin evaluar la gestién de las TIC en el Hospital
Dr. Carlos Luis Valverde Vega.

Los resultados del estudio han permitido evidenciar oportunidades de mejora en torno a la
obsolescencia tecnolégica, determinando que el 70% de los equipos (computadoras de escritorio y
portatiles) mantiene sistemas operativos descontinuados por su fabricante, limitandolos a
actualizaciones de seguridad, correcciones de errores o nuevas caracteristicas que garantizan el
adecuado funcionamiento, lo que repercute en el uso de herramientas institucionales vigentes para la
proteccion de dichos equipos.

Asimismo, se identifican limitaciones en el cumplimiento de las funciones de mantenimiento preventivo
de los equipos que podria impactar en la disponibilidad y eficiencia de los servicios prestados en el
hospital.

En cuanto al desarrollo de aplicaciones y la gestién de respaldos de bases de datos, esta Auditoria
evidencia oportunidades de mejora en relacion a la documentacidon técnica y de los procesos
respectivamente, necesarios para la transferencia de conocimientos y contingencia ante eventuales
desastres o eventos fortuitos.

Por otro lado, se solicita en este informe, mejorar los mecanismos de accesos y condiciones de los
cuartos de datos y telecomunicaciones, asi como un andlisis de las diferencias entre el inventario de
equipos del CGI con el Sistema Contable de Bienes Muebles.

En virtud de lo expuesto, este Organo de Fiscalizacién ha solicitado a la Direccién Médica y

Administrativa del Hospital, adoptar las acciones concretas para asegurar la atencién de las
recomendaciones sefialadas en el presente informe, en congruencia con el marco normativo aplicable.
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AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
EVALUACION INTEGRAL GERENCIAL DEL HOSPITAL DR. CARLOS LUIS VALVERDE VEGA
TEMA: TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
ORIGEN DEL ESTUDIO
El estudio se efectud en cumplimiento del Plan Anual Operativo de la Auditoria Interna 2015.
OBJETIVO GENERAL

Evaluar la gestion de las Tecnologias de Informacidon y Comunicaciones (TIC) en el Hospital Dr. Carlos Luis
Valverde Vega.

OBIJETIVOS ESPECIFICOS

e Verificar la estructura organizacional y funcional que rige la gestion de las Tecnologias de
Informacién y Comunicaciones en el Hospital Dr. Carlos Luis Valverde Vega.

e Identificar los mecanismos utilizados para mantener la operacion oportuna de la plataforma
tecnoldgica.

e Verificar las medidas implementadas en el Hospital Dr. Carlos Luis Valverde Vega para gestionar la
seguridad fisica y ldgica de las tecnologias de informacion y comunicaciones.

ALCANCE

Esta evaluacion comprende el andlisis de las acciones ejecutadas por la Administracién y Direccién
Médica del Hospital Dr. Carlos Luis Valverde Vega, para gestionar las Tecnologias de Informacién vy
Comunicaciones (TIC) de ese nosocomio, en el periodo comprendido de enero a diciembre del 2014 y de

enero a marzo del 2015, amplidandose en los casos que se considerd necesario.

La presente evaluacidn se realizd conforme a las disposiciones sefaladas en el Manual de Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico, emitido por la Contraloria General de la Republica.

METODOLOGIA

Para lograr el cumplimiento de los objetivos se ejecutaron los siguientes procedimientos metodoldgicos:
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Analisis de documentaciéon suministrada por el Centro de Gestion Informatica del Hospital Dr. Carlos
Luis Valverde Vega

Listado de Active Directory

Cronograma de Mantenimiento

Inventario de Equipos

Inventario de Repuestos

Manual de Usuarios

Presupuesto

Plan Anual Operativo

Proyecto Central Telefénica

Usuarios de Sistemas

Matriz de Equipamiento

Documentacion Procesos del CGl

Estructura Organizacional

Entrevista con la Msc. Carmen Sudrez Gonzalez Jefe del CGI del Hospital Dr. Carlos Luis Valverde
Vega.

Inspeccidn fisica en conjunto con los funcionarios del CGI del Hospital Dr. Carlos Luis Valverde Vega:
Ing. Maria José Bonilla Steller y el Ing. Vianey Barrantes Mena.

AN N NN Y Y U N N N NN

MARCO NORMATIVO

Ley General de Control Interno, 8292.

Reglamento de la Auditoria Interna de la C.C.S.S.

Normas de Control Interno para el Sector Publico.

Normas Técnicas para la Gestidn y Control de Tecnologias de Informacién, CGR.
Manual de Organizacién de Centros de Gestidn Informatica, 2013.

Manual de Organizacién Gerencia Financiera, 2007.

Estandar Técnico contra software malicioso y virus en sus diferentes variantes.

ASPECTOS NORMATIVOS A CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto con lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36, 37 y 38 de la Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las
posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39
del mismo cuerpo normativo, el cual indica en su parrafo primero:
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“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales
previstas en el régimen aplicable a la respectiva relacion de servicios. {(...)”

ANTECEDENTES

El Hospital Dr. Carlos Luis Valverde Vega esta ubicado en la provincia de Alajuela, cantdn de San Ramén,
y cumple con la categoria de hospital tipo Periférico 3. Tiene una poblacion adscrita de 150.568
habitantes, y sus areas de atracciéon son San Ramon, Palmares y Alfaro Ruiz. El Director Médico es el Dr.
Jorge Eduardo Chacén Madrigal, el Director Administrativo y Financiero es el Lic. Rigoberto Salas
Montero.

Segun datos del 2014, cuenta con 576 funcionarios, 15 servicios administrativos, 23 especialidades
médicas, y 15 servicios de apoyo, diagndstico y tratamiento.

Dentro de su estructura organizacional, se encuentra el Centro de Gestidn Informatica (CGl), adscrito a la
Direccién Administrativa Financiera de ese nosocomio, tal y como se puede observar en la siguiente
imagen:
Imagen N°1
Estructura Organizacional
Hospital Dr. Carlos Luis Valverde Vega

Diireccion Regional

7777777 | Direccién General } 77777 Consejo técnico

Direccion General Legal
Medicina | Urgencias | Direccion Financiero
Interna Administrativa
[ | -
Consuita Externa Administrativo
T Farmacia |
Gastrocopia Clinica del Dolor Recursos Humanos Senicios Generales Area Financiero
Contable
Rayos X
Cimugia Psicologia Uitrasonido Area Gestion Bienes Transportes
y Senicios
| Subarea de
Ginecologia | [Audiologia | Enfermeria Lavanderia y
Subarea Roperia
Costos
Obstetricia | Medicina Familiar | Control Interno | Hospitalarios
Centro de | Subarea Recepcion |
Equipos y Caja Chica
Audiovisuales y |
ingenieria y Mensajeria
Nutricion
o
Centro de Gestion |
Informatica
Trabajo Social
Médicos
Clinico

Fuente: Informacién suministrada por el Hospital Dr. Carlos Luis Valverde Vega.
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El CGI estd compuesto de tres funcionarios, que ocupan plazas con los perfiles que se describen a
continuacioén:

e Jefe de Gestidn 1 en TIC: Un profesional en informatica, encargado de las funciones administrativas,
soporte bases de datos, administracion de las principales aplicaciones informaticas, contratacion
administrativa, control interno y demas funciones administrativas de la unidad.

e Analista Programador 2: Profesional en informatica encargado de realizar analisis de los procesos
manuales, que se realizan en los diferentes servicios del centro médico, con el fin de implementar
aplicaciones automatizadas, buscando mejorar la gestién de los diferentes departamentos.

e Analista de Sistemas 1 en TIC: Un ingeniero en informatica, que realiza funciones técnicas y de
soporte de los usuarios, respaldo de informacion, mantenimiento y limpieza de equipo de cdmputo,
entre otras.

El inventario de activos en Tecnologias de Informacion y Comunicaciones es de 791 equipos, entre
computadoras, monitores, impresoras, unidades de potencia, servidores, entre otros.

Por otro lado, en el Centro de Gestion de Informatica se han documentado un total de seis Procesos
Sustantivos que conforman la razén de ser del servicio y nueve Procesos Complementarios que brindan
soporte a las demas tareas.

Cuadro N°1. Procesos del CGI
Hospital Dr. Carlos Luis Valverde Vega

Nombre del proceso Cddigo Clasificacion del Proceso

Proceso de Gestién Administrativa Area Informatica

Proceso de Analisis y recomendacion técnica de las ofertas
para adquisicién de insumos Informaticos
Proceso de Gestidn de Evaluacién de Proyectos

Proceso de Elaboracién de Estudio de Mercado
Proceso de Elaboracién de Estudio Preliminar
Proceso de Elaboracién de Estudio de Factibilidad
Proceso de Elaboracidn de Planes de Preinstalacion

Proceso de Programas de Capacitacion Informaticos para
funcionarios del centro médico
Proceso de Desarrollo de Aplicaciones

Proceso de Soporte técnico
Proceso de Mantenimiento Preventivo

Proceso de Mantenimiento Correctivo

HCLVV-CGI-001
HCLVV-CGI-002

HCLVV-CGI-003
HCLVV-CGI-004
HCLVV-CGI-005
HCLVV-CGI-006
HCLVV-CGI-007
HCLVV-CGI-008

HCLVV-CGI-009
HCLVV-CGI-010
HCLVV-CGI-011
HCLVV-CGI-012

Sustantivo

Complementario

Complementario
Complementario
Complementario
Complementario
Complementario

Complementario

Sustantivo
Sustantivo
Sustantivo

Sustantivo
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Proceso de Actualizacion de Sistemas de Informacion HCLVV-CGI-013 Complementario
Institucional
Proceso de Registros y Control de Accesorios usados HCLVV-CGI-014 Complementario
Proceso de Soporte de comunicaciones y redes informaticas HCLVV-CGI-015 Sustantivo
Proceso de recepcion y registro de Insumos Informaticos HCLVV-CGI-016 Complementario

Fuente: Manual de Procesos del Centro de Gestidn Informatica, Hospital Dr. Carlos Luis Valverde Vega.
HALLAZGOS

1. DE LA VIGENCIA TECNOLOGICA DE SISTEMAS OPERATIVOS INSTALADOS EN EL EQUIPO DE
cOMPUTO.

El Hospital Dr. Carlos Luis Valverde Vega contabiliza 178 equipos de computo (segiun detalle CPU,
computadora de escritorio, microcomputadora y portatiles), de las cuales 126 (70 % del total) estan
configuradas con el Sistema Operativo Windows XP cuyo soporte técnico finalizé 8 de abril de 2014.
Asimismo, se identificd 3 Servidores con el sistema operativo Windows Server 2003, el cual terminara su
soporte extendido en julio 2015.

Si bien, existe una matriz de equipamiento priorizado en el Plan Anual Operativo, se indicd de
situaciones que han obligado al CGI a consumir el presupuesto destinado de la innovacion de equipos, en
proyectos de impacto, como la red estructurada o cambio de servidores principales.

Las Normas Técnicas para la Gestidn de las Tecnologias de Informacion de la CGR, en al apartado 4 indica
qgue la organizacion debe mantener la plataforma tecnoldgica en d6ptimas condiciones y minimizar su
riesgo de fallas. Para ello debe:

“..)

c. ldentificar eventuales requerimientos presentes y futuros, establecer planes para su
satisfaccion y garantizar la oportuna adquisicion de recursos de Tl requeridos
tomando en cuenta la obsolescencia de la plataforma, contingencias, cargas de
trabajo y tendencias tecnoldgicas.

d. Controlar la composicion y cambios de la plataforma y mantener un registro
actualizado de sus componentes (hardware y software), custodiar adecuadamente las
licencias de software y realizar verificaciones fisicas periddicas.”

Al respecto, en entrevista realizada a la Msc. Carmen Sudrez Gonzalez, Jefe del Centro de Gestidn
Informatica del Hospital Dr. Carlos Luis Valverde Vega, indico:

“Cada afio se hace un presupuesto con la priorizacion de equipos, primeramente se
consideran los equipos para la atencion directa de servicios y en seqgundo plano la
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administracion. Existe una matriz de equipamiento priorizado en el Plan Anual Operativo,
no obstante, los ultimos cinco afios han surgido situaciones que afectaron la renovacion
de los equipos.

Proyectos de gran impacto econdmico como la red estructurada, el cambio de servidores,
han consumido el presupuesto de varios afios, dejando la renovacion del equipamiento un
poco rezagada. Por ejemplo, tenemos la idea es hacer un cambio de los monitores, pero es
un proyecto paulatino.

Para este afio el presupuesto es de 13 millones, y para el préximo afio estamos solicitando
17 millones.

Asi mismo, los servidores con Windows Server 2003, son equipos que utilizamos para
hacer respaldos o ejecutar aplicaciones no criticas para el hospital.

Sabemos que se deben actualizar, no obstante para eso es necesario un andlisis para
determinar si es factible técnica y econdmicamente hacer las mejoras.”

Los fabricantes de software disponen de un ciclo de soporte de sus productos, durante ese periodo se
mantienen actualizaciones de seguridad, correcciones de errores, nuevas caracteristicas que garantizan
el adecuado funcionamiento, entre otras. Mantener software descontinuado, expone al Hospital a
amenazas externas como virus, vulnerabilidades de seguridad que puedan comprometer la
confidencialidad, disponibilidad e integridad de los datos procesados y almacenados en los equipos.

2. DEL USO DE HERRAMIENTAS INSTITUCIONALES PARA PROTECCION DE EQUIPOS

En inspeccidn fisica realizada a 20 equipos del Hospital Dr. Carlos Luis Valverde Vega, se identificé que 11
(55 % de la muestra), no disponen de la herramienta “System Center Configuration Manager” (SCCM)
utilizada para actualizar el sistema operativo de las estaciones de trabajo de manera automatica. En ese
sentido, de esos 11 equipos, dos se encontraban desactualizados segln los parches vigentes para el
sistema operativo disponible.

Asimismo, se corroboré que los 20 equipos tienen configurado el antivirus “Symantec Endpoint
Protection”, cabe sefialar, que si bien la institucidn dispone de licencias del Symantec, este producto no
tiene soporte de su proveedor, ya que actualmente la CCSS utiliza como herramienta de antivirus oficial
el “System Center Endpoint Protection” la cual requiere del SCCM para su funcionamiento.

El Estandar técnico contra software malicioso y virus en sus diferentes variantes, version 1.0 de febrero
2012, sobre las condiciones de pre-instalacion del software antivirus:
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“(...) realizar la distribucion de parches correspondientes a las estaciones de trabajo de
manera automatizada, mediante el uso de herramientas como es: System Center
Configuration Manager (SCCM). Esta es una herramienta que se estd implementando a

nivel institucional y su coordinacion estd a cargo de la sub drea de Calidad.

Para aquellas unidades donde no se haya implementado el servicio SCCM, se recomienda
actualizar las estaciones de trabajo desde el sitio web www.windowsupdate.com”

Ademas, la Direccidn de Tecnologias de Informacidon y Comunicaciones aprobé mediante oficio TIC-0365-
2015 del 14 de mayo del 2015, la versidn 2.0.0 de ese mismo estandar (en proceso de divulgacién) el cual
cita dos importantes cambios:

“Se suprime lo relacionado al Sistema Operativo Windows XP en el documento, ya que
este sistema operativo no es soportado por Microsoft y en la Institucion se requiere su
respectiva migracion.

Se agrega en el apartado 2.2, informacion de la Plataforma de System Center 2012
EndPoint, el antivirus de Microsoft que se encuentra en implementacion en la Institucion.”

Al respecto, las Normas Técnicas de la Contraloria General de la Republica, en el apartado 4.2 sobre la
Administracion y operacion de la plataforma tecnoldgica, indica que:

“La organizacion debe mantener la plataforma tecnolégica en dptimas condiciones y
minimizar su riesgo de fallas. Para ello debe:

(..)

c. Identificar eventuales requerimientos presentes y futuros, establecer planes para su
satisfaccion y garantizar la oportuna adquisicion de recursos de Tl requeridos tomando en
cuenta la obsolescencia de la plataforma, contingencias, cargas de trabajo y tendencias
tecnologicas.”

La Msc. Carmen Suarez Gonzalez, jefe del Centro de Gestion Informatica del Hospital Dr. Carlos Luis
Valverde Vega, indico al respecto:

“En relacion al SCCM, realmente la mayoria de los equipos no disponen de esta
herramienta, ya que son equipos que no cumplen con las capacidades técnicas necesarias
para su ejecucion. No creemos que se deba comprometer la funcionalidad de los equipos
por cumplir una directriz en la que no se consideran las realidades de este tipo de
hospitales en cuanto al equipamiento.
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Sobre el antivirus, utilizamos el Symantec, y no se ha podido actualizar la nueva aplicacion
(System Center Endpoint protection) propuesta por la Institucion ya que para su
funcionamiento se requiere la herramienta SCCM en los equipos.

Me parece que es injusto que no se puedan utilizar los equipos por tratar de implementar
el SCCM. Esta es otra de los efectos de la obsolescencia del equipo tecnoldgico del
hospital.”

Parte de los efectos de una plataforma tecnoldgica obsoleta es la restriccion en el uso de herramientas
institucionales concebidas con el fin de proteger los activos e infraestructura de tecnologias de
informacidén contra el ataque de virus, troyanos, spyware y otro tipo de cédigos maliciosos que puedan
impactar en la continuidad de los servicios, la suplantacion de identidad, y pérdida o acceso no
autorizado a informacidn critica o sensible del hospital.

3. RELACIONADO A LAS GESTIONES DE MANTENIMIENTO DE LOS EQUIPOS DE COMPUTO

Esta Auditoria identificé oportunidades de mejora en relaciéon al cumplimiento del mantenimiento
preventivo de los equipos de cémputo del Hospital Dr. Carlos Luis Valverde Vega, segun los siguientes
argumentos:

e El 17 de junio 2015, mediante inspeccion fisica realizada en conjunto con la Ing. Maria José Bonilla
Steller, funcionaria del Centro de Gestién Informatica, se evidencié que las estaciones de trabajo
presentan condiciones fisicas como polvo, papeles en las ranuras, entre otros que pueden aumentar
los riesgos de problemas técnicos en los componentes de los equipos tecnolégicos.

e En revision documental del cronograma de mantenimiento 2015 proporcionado por el CGI de ese
nosocomio, se determiné que de los 469 equipos programados para el primer semestre, solo el 17 %
recibio una rutina de mantenimiento preventivo.

e Se constatd mediante el reporte de resumen de actividades realizadas por el personal del Centro de
Gestion Informatica, que entre abril y mayo 2015, solo se registran 4 tareas por mantenimiento
preventivo, de un total de 1.662.

Sobre este tema, se documentd en conjunto con el CGl de ese nosocomio, el incremento de la demanda
de equipos, sistemas, usuarios que requieren los servicios de ese CGl, del afio 2012 al 2015, segun los
siguientes criterios:

e Enel 2012 se realizaba mantenimiento preventivo a 181 equipos, para el 2015 suman 409.

e Elinventario de equipos en el 2012 contabilizaba 517, al 2015 se registran 719.
e Los equipos conectados a la red institucional pasaron de 45 en el 2012 a 176 en el 2015.
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e Asimismo, de dar soporte a 3 sistemas informaticos desarrollados internamente en el 2012, se

contabilizan actualmente 19 en el 2015.

El Modelo de Organizacion de los Centros de Gestidon Informatica, octubre 2013, establece que una de
las actividades sustantivas del Modelo Tipo B: Centros de Gestion Informatica Regionales y Locales -en el
apartado de Gestion Técnica- es:

“Programar en forma periddica el mantenimiento preventivo para el hardware, el
software y las comunicaciones, con base en las politicas y normas institucionales vigentes,
con el fin de lograr la eficiencia, la eficacia y la productividad de la gestion”.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion de la CGR, en el
apartado 1.4.7 Continuidad de los servicios de Tl, establece:

“La organizacion debe mantener una continuidad razonable de sus procesos y su
interrupcion no debe afectar significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en prdctica, en forma efectiva y
oportuna, las acciones preventivas y correctivas necesarias con base en los planes de
mediano y largo plazo de la organizacion, la evaluacion e impacto de los riesgos y la
clasificacion de sus recursos de Tl sequn su criticidad”.

Esa misma norma, en el inciso 2.1 sobre la Planificacién de las tecnologias de informacion, refiere:

“La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos
mediante procesos de planificacion que logren el balance OJdptimo entre sus
requerimientos, su capacidad presupuestaria y las oportunidades que brindan las
tecnologias existentes y emergentes.”

Al respecto, la MSc. Sudrez Gonzalez, indico:

“Si hay un cronograma de mantenimiento preventivo y correctivo, el cual estd a cargo de
uno de los funcionario s del CGl, sin embargo, no se ha podido cumplir a cabalidad, por
ejecutar otras tareas que el nivel central solicita, ejemplo el cumplimiento de la politica
institucional de mantenimiento.

Sobre esto, se estd trabajando en el desarrollo de un estudio de factibilidad y de mercado,
para contratar los servicios de mantenimiento preventivo y correctivo de un tercero en un
futuro con el fin de lograr cumplir adecuadamente estas labores.
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El CGI esta compuesto de tres funcionarios, un Jefe de Gestion 1 en TIC, un Analista 1 en
TICy un Analista 2 en TIC.

Se cumple la mayoria de funciones propuestas en el Modelo de Organizacion del CGls de la
CCSS. Solamente algunos temas son los que debemos fortalecer (...)”

La ausencia de una inspeccidn periddica de maquinas y equipos, limita el adecuado funcionamiento de
la plataforma tecnoldgica. Esta situacidn, aunado a la creciente demanda de servicios, podria dificultar
el control de los procesos actuales, la prevencidon de problemas, la toma de decisiones, el monitoreo
oportuno de las necesidades impactando en la disponibilidad, calidad y eficiencia de los servicios
prestados en el hospital.

4. DEL DESARROLLO DE APLICACIONES EN EL CGI DEL HOSPITAL DR. CARLOS LUIS VALVERDE VEGA

Se comprobd que el CGI del Hospital Dr. Carlos Luis Valverde Vega, dispone de un recurso para el
desarrollo de aplicaciones, el cual ha dotado a ese nosocomio de aplicaciones tales como:

e SGCI: El Sistema de Gestidn de Centros Informaticos, registra cada una de las actividades del CGl,
control de activos, repuestos, indicadores, entre otros.

e SIEM: Sistema Integrado de Electromedicina, para la gestién y mantenimiento de los equipos del
Area de Electromedicina.

e SIGB: Sistema Integrado de Gestién de Bodega, gestion de los activos y control de las tareas de los
técnicos de mantenimiento, automatizacion de boletas de solicitud de mantenimiento.

e SITI: Sistema Integrado de Tarjeta indice, automatiza el servicio de admisién los tarjeteros del
ingreso de los pacientes.

e SCSE: Sistema de Control de Seguridad, administracion de la seguridad de las aplicaciones locales.

SGMA: Sistema para la Gestidn de Marcas, genera un archivo plano para dar reportes de marcas
mensualmente.

Si bien, estos aplicativos permiten al personal automatizar procesos, se identificaron oportunidades de
mejora en cuanto al cumplimiento de la metodologia para el desarrollo de software, como la elaboracion
de los manuales técnicos, la inclusién de las aplicaciones en el Catalogo Institucional de Aplicaciones
Informaticas, la transferencia tecnoldgica; considerados como sanas practicas en el desarrollo de
software.
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Las Normas Técnicas para la Gestion de las Tecnologias de Informacion y Comunicaciones de la
Contraloria General de la Republica, en el apartado 1.4.6, sobre la seguridad en la implementacion y
mantenimiento de software e infraestructura tecnolégica indica que:

“La organizacion debe mantener la integridad de los procesos de implementacion y
mantenimiento de software e infraestructura tecnoldgica y evitar el acceso no autorizado,
dafio o pérdida de informacion.

Para ello debe:

a. Definir previamente los requerimientos de seguridad que deben ser considerados en la
implementacion y mantenimiento de software e infraestructura.

b. Contar con procedimientos claramente definidos para el mantenimiento y puesta en
produccion del software e infraestructura.

¢. Mantener un acceso restringido y los controles necesarios sobre los ambientes de
desarrollo, mantenimiento y produccion.

d. Controlar el acceso a los programas fuente y a los datos de prueba.”

Asimismo, esas normas en el inciso 3.2 sobre la implementacién de software indica que:

“La organizacion debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe:

(..)

b. Desarrollar y aplicar un marco metodoldgico que guie los procesos de implementacion
y considere la definicion de requerimientos, los estudios de factibilidad, la elaboracion de
disefios, la programacion y pruebas, el desarrollo de la documentacion, la conversion de
datos y la puesta en produccion, asi como también la evaluacion post implantacion de la
satisfaccion de los requerimientos. {(... )”

Por su parte, el Modelo de Organizaciéon de los Centros de Gestion Informatica de la CCSS, mencionan en
la gestion técnica de los CGls Regionales y Locales:

“Disefiar e implementar, previa autorizacion de la Direccion de Tecnologias de Informacion
y Comunicaciones, sistemas de informacion y aplicaciones automatizadas en su dmbito de
competencia, con fundamento en las necesidades, las politicas, las normas y los
estdndares vigentes, con la finalidad de agilizar los procesos operativos y colaborar en la
toma de decisiones.”
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Sobre este tema, la Msc. Carmen Suarez Gonzalez, manifesto:

“La metodologia de desarrollo utilizada es la institucional. Tenemos una deficiencia en la
elaboracion de los manuales técnicos, algunas de las aplicaciones desarrolladas
internamente lo tienen y otras pues no se han logrado documentar, bdsicamente esta
situacion es por la limitada cantidad de recurso humano de este CGl, solo es un
desarrollador, el cual consume su tiempo desarrollando y colaborando con requerimientos
de las aplicaciones, dejando un poco descuidada la documentacion.

Sobre los manuales de usuarios y ayudas, hemos tratado de que estén incluidos en los
sistemas. También en algun momento se hicieron las gestiones para registrar las
aplicaciones desarrolladas internamente en el Catalogo Institucional de Aplicaciones de la
CCSS, sin embargo no se concretaron.

Por otro lado, mantenemos la custodia del codigo fuente estd en este CGL.”

Las mejores practicas indican que toda aplicacién debe adoptar politicas sobre la justificacion,
autorizacién y documentacion de su implementacién o mantenimiento, no solo con el fin de satisfacer
los requerimientos y alinearse a los objetivos estratégicos, sino también para promover independencia
de hardware, software o servicios. En ese sentido, el no adaptarse a la metodologia de desarrollo podria
impactar en la estandarizacién, administracion, calidad, y aprovechamiento de las soluciones
institucionales.

5. SOBRE LA GESTION DE RESPALDOS EN EL CGI

Se determind que en el Centro de Gestidn Informatica del Hospital Dr. Carlos Luis Valverde Vega, no
dispone de un procedimiento documentado para la realizacidén de respaldos y restauracion de las bases
de datos de los sistemas institucionales y locales que se utilizan en ese Centro Médico.

Asimismo, se constatd que actualmente se realiza -de forma manual- un respaldo diario de todas las
bases de datos, se comprimen y graban en un disco dptico de almacenamiento (DVD), que es
resguardado en la caja fuerte de la oficina de Caja Chica, en la Direccién Médica, no obstante, no se
cuenta con sitios alternos para guardar copias como contingencia en caso de desastre.

El Manual de Normas Técnicas para la Gestidn y el Control de las Tecnologias de Informacion de la
Contraloria General de la Republica, en el apartado 4.2 relativo a la Administracidon y operacion de la
plataforma tecnoldgica, dispone la necesidad de:

“Definir formalmente y efectuar rutinas de respaldo, custodiar los medios de respaldo en
ambientes adecuados, controlar el acceso a dichos medios y establecer procedimientos de
control para los procesos de restauracion.”
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La Guia para la elaboracion de respaldos, TIC-GPR-0001, establece en el apartado de i. Presentacidn, lo
siguiente:

“Este documento describe las minimas condiciones para la implementacion de un
procedimiento de respaldo de informacion, se brinda una descripcion de los diferentes tipos de
respaldos a saber: completo, incremental, diferencial; también se brinda informacién sobre los
diferentes dispositivos a utilizar para la realizacion de respaldos y resquardo de datos, se da
una guia sobre la frecuencia de respaldos, se ofrecen los lineamientos para el etiquetado, la
destruccion y recuperacion de la informacion.

Con base a la informacion de esta guia, es necesario que cada unidad elaborare un
procedimiento propio en el cual se mencione de forma detallada los pasos que se deben
realizar para elaborar los respaldos, al igual que un procedimiento para la recuperacion. Esto
les permitird medir los tiempos mdximos de recuperacion de los sistemas y las bases de datos”.

La M. Sc. Carmen Suarez Gonzalez, Jefe del Centro de Gestidn Informatica, manifestod:

“ (...)se administran todas las bases de datos de los sistemas informdticos desarrollados
internamente, asi como la del SIFA, SIIS y Presupuesto.

No se dispone de un plan de respaldos documentado, sin embargo, se ha considerado
programar un respaldo automdtico en los servidores de la Direccion Regional. Parte de la falta
de este tipo de gestiones se debe a la cantidad de actividades que deben atenderse en el dia a
dia y la falta de recurso humano”.

La ausencia de procedimiento para la gestidn de respaldos, la falta de un sitio alterno, la ejecucion de un
solo respaldo diario y las posibles vulnerabilidades (virus informaticos, fallos de electricidad, errores de
hardware y software, caidas de red, hackers, errores humanos, robo, incendios, inundaciones)
aumentan el riesgo de no recuperar la informacidn en el estado que se encontraba impactando en la
continuidad de los servicios y en el tiempo de respuesta ante situaciones inesperadas.

6. DE LA SEGURIDAD FiSICA EN LOS CUARTOS DE DATOS Y TELECOMUNICACIONES

En inspeccidn fisica realizada el 17 de junio del 2015 en compafiia de los funcionarios del CGlI, se
identificaron 6 areas exclusivas para telecomunicaciones y centro de datos, las cuales se han adaptado
segun la infraestructura del hospital para el resguardo del equipo. Las mismas cuentan con aire
acondicionado, racks con los cables debidamente etiquetados, sin embargo, se identificaron oportunidades
de mejora, en relacién a que las puertas de acceso tienen cerraduras convencionales, presentan ventanas al
exterior adaptadas con verjas, no disponen de medidas de proteccidn contra fuego ni dispositivos de acceso
para monitorear el ingreso del personal o proveedores.
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Las siguientes imagenes muestran lo indicado por este Ente Fiscalizador:

Fotografia 1: Puerta de acceso Fotografia 2: Ventana
Cuarto Principal de Datos

Cuarto Principal de Datos

Fotografia 3: Puerta de Acceso Fotografia 4: Puerta de Acceso
Cuarto de Telecomunicaciones Cuarto de Telecomunicaciones
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Fotografia 5: Puerta de Acceso Fotografia 6: Aires Acondicionado.
Cuarto de Telecomunicaciones

Fotografia 7: Cables etiquetados Fotografia 8: Servidores Principales

Las Normas Técnicas para la Gestion de las Tecnologias de Informacion de la CGR, en al apartado 1.4.3
de seguridad fisica y ambiental, indica que:

“La organizacion debe proteger los recursos de Tl estableciendo un ambiente fisico sequro

y controlado, con medidas de proteccion suficientemente fundamentadas en politicas
vigentes y andlisis de riesgos. Como parte de esa proteccion debe considerar:
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a. Los controles de acceso a las instalaciones: seguridad perimetral, mecanismos de
control de acceso a recintos o dreas de trabajo, proteccion de oficinas, separacion
adecuada de dreas.

La ubicacion fisica sequra de los recursos de TI.

El ingreso y salida de equipos de la organizacion.

El debido control de los servicios de mantenimiento.

Los controles para el desecho y reutilizacion de recursos de TI.

La continuidad, seguridad y control del suministro de energia eléctrica, del cableado de
datos y de las comunicaciones inaldmbricas.

El acceso de terceros.

Los riesgos asociados con el ambiente.”

o aonT

Q@

Sobre este tema, la Msc. Carmen Suarez Gonzalez, jefe del Centro de Gestidn Informatica del Hospital
Dr. Carlos Luis Valverde Vega, se refirio:

“Los cuartos de telecomunicaciones y servidores estdn protegidos desde las posibilidades
econdémicas y de infraestructura que tiene el hospital, es decir, todos se encuentran con
cerraduras de llavin convencional, tienen aire acondicionado, se mantienen limpias y
seguras, sabemos que es importante reforzar los mecanismos de accesos, a través de
controles automatizado, también hay una debilidad el tema de alarmas de incendio y
proteccion ante este tipo de eventos, situaciones que no han sido posibles de implementar
por las limitantes de presupuesto. Es un tema de prioridades, y pues poco a poco se deben
ir corrigiendo.”

Lo evidenciado por esta Auditoria, en relacion a las condiciones actuales de los cuartos de datos y
telecomunicaciones podria permitir la materializacion de riesgos asociados a interrupciones de los
servicios, dafios, robo o acceso no autorizado a los equipos. Proteger y mantener un ambiente fisico
alineado a los requerimientos del hospital, puede colaborar en la prevencién de incidentes ambientales,
proteccion de equipos criticos reduciendo asi las posibles interrupciones por una inadecuada gestion del
ambiente fisico.

7. SOBRE LA GESTION DE USUARIOS DE RED Y SISTEMAS DE INFORMACION

Se identificaron oportunidades de mejora en torno a la gestion de usuarios, que se detallan a
continuacioén:

Usuarios del Directorio Activo :
Se determind que los usuarios correspondientes a dos funcionarios pensionados (Sra. Lidieth Jiménez

Delgado, secretaria de Servicios Domésticos y el Sr. Bernabé Méndez Trejos, supervisor del Servicio de
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Mantenimiento) alin se encuentran activos en el directorio para el inicio de sesion de la red de datos del
Hospital Dr. Carlos Luis Valverde Vega, segln consulta realizada el 19 de junio 2015.

Usuarios de Sistemas de informacion

Se evidencid 7 usuarios de sistemas de informacidn asignados a personas que actualmente no laboran en
el Hospital Dr. Carlos Luis Valverde Vega, mismos con acceso activo al Sistema de Control de Seguridad
(SCSE), y a los sistemas integrados de tarjeta indice, gestion de recursos humanos, de bodega y de
electromedicina. Dichas aplicaciones han sido desarrolladas por el Centro de Gestidon Informatica para la
automatizacion y el control de los procesos ejecutados en el centro médico. A continuacidn se muestra
el detalle de la informaciéon mencionada:

Cuadro N°2.
HOSPITAL DR. CARLOS LUIS VALVERDE VEGA
GESTION DE USUARIOS SISTEMA DE CONTROL DE SEGURIDAD (SCSE)
AL 19 DE JUNIO 2015

ID Nombre Estado Perfil Sistemas Estado
. . . . e Fuera dela
202490674 Ramoén Campos Matamoros  Activo  Usu Sistema integrado de tarjetaindice | .~
institucion
. . . . e Fuera dela
202490674 Ramon Campos Matamoros Activo Adm  Sistema integrado de tarjeta indice . .~ ",
institucion
603240691 Andrés Cantillo Corrales Activo  Usu Sistema integrado de tarjeta indice Fuera dﬁla
institucion
203030593 Lidieth Jiménez Delgado Activo  Usu Sistema gestion recursos humanos  pansionada
203030593 Lidieth Jiménez Delgado Activo Usu  Sistema gestion recursos humanos  pensionada
203030593 Lidieth Jiménez Delgado Activo Usu Jistema integrado degestion de _
bodegas Pensionada
203030593 Lidieth Jiménez Delgado Activo Usu Jistema integrado degestion de .
bodegas Pensionada
501460133 Bernabé Méndez Trejos Activo Adm Jistema integrado de gestion de _
bodegas Pensionada
Sist int dod tion d
501460133 Bernabé Méndez Trejos Activo Adm . °.cmaintegradodegestion de .
bodegas Pensionada
501460133 Bernabé Méndez Trejos Activo Adm  Sistema de electromedicina Pensionada
501460133 Bernabé Méndez Trejos Activo Adm  Sistema de electromedicina Pensionada
205920932 Laura Orozco Cardenas Activo  Usu Sistema integrado de tarjeta indice Fuera dﬁla
institucion
103590535 Plutarco Orozco Quesada Activo  Usu Sistema integrado de tarjeta indice Fuera dﬁla
institucion
F del
203550412 Enid Araya Solorzano Activo Usu  Sistema integrado de tarjeta indice . uera .e, @
institucion

Fuente: Sistema de Control de Seguridad (SCSE), Centro de Gestién Informética, Reporte de Funcionarios del
hospital Dr. Carlos Luis Valverde Vega, Area de Gestién de Recursos Humanos.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion de la CGR, en el
apartado en el apartado 1.4 Gestidn de la seguridad de la informacidn, especifica que:

AI-ATIC-FO02 (Version 1.0) - Pagina 18 de 31

San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

Ley N228454

“Garantizala autoria e infegridad de los



‘@

CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

“La organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y
disponibilidad de la informacion, lo que implica protegerla contra uso, divulgacion o
modificacion no autorizados, dafio o pérdida u otros factores disfuncionales”.

Ese mismo marco normativo en el numeral 1.4.5 Control de acceso, establece que la organizacion debe
proteger la informacidn de accesos no autorizados:

“...)

e. Asignar los derechos de acceso a los usuarios de los recursos de Tl, de conformidad con
las politicas de la organizacion bajo el principio de necesidad de saber o menor privilegio.
Los propietarios de la informacion son responsables de definir quiénes tienen acceso a la
informacion y con qué limitaciones o restricciones.

f. Implementar el uso y control de medios de autenticacion (identificacion de usuario,
contrasefias y otros medios) que permitan identificar y responsabilizar a quienes utilizan
los recursos de TI. Ello debe acompafiarse de un procedimiento que contemple la
requisicion, aprobacion, establecimiento, suspension y desactivacion de tales medios de
autenticacion, asi como para su revision y actualizacion periddica y atencion de usos
irregulares.

j. Establecer los mecanismos necesarios (pistas de auditoria) que permitan un adecuado y
periddico sequimiento al acceso a las Tl (...)".

La M. Sc. Carmen Suarez Gonzalez, manifesto:

“Para eliminar los permisos y accesos de red, correo o sistemas del personal del hospital,
normalmente recibimos una llamada para proceder, o bien, nos damos cuenta y
solicitamos la desactivacion respectiva a la mesa de servicios institucional, por medio del
sitio colaborativo”.

Una adecuada gestién de usuarios de sistemas y red de datos protege la informacién de la institucién de
accesos no autorizados, dafio, perdida o uso indebido de la misma. El no mantener accesos restringidos,
seguros y controlados en las cuentas de los usuarios, podria comprometer la integridad, seguridad,
confiabilidad de los datos y los sistemas informaticos en el Hospital San Raman.

8. SOBRE EL INVENTARIO DE EQUIPOS DE COMPUTO
Se identifican oportunidades de mejora en la gestion de los activos tecnoldgicos del Hospital Dr. Carlos

Luis Valverde Vega, segun se detalla a continuacion:
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e El inventario de equipos de Tl que dispone el Centro de Gestidn Informatica del hospital Dr. Carlos
Luis Valverde Vega, presenta diferencias con los registros indicados en el Sistema Contable Bienes
Muebles (SCBM), seglin se muestra a continuacion:

Cuadro N°3
HOSPITAL DR. CARLOS LUIS VALVERDE VEGA
INVENTARIO DE TIC VERSUS REGISTROS DEL SCBM
AL 22 DE JUNIO 2015

Detalle SCBM Inventario CGI Diferencia
Computadoras de escritorio 178 173 5
Impresoras 136 141 (5)
Portétiles 5 5 0

UPS 192 194 (2)
Monitores 125 190 (65)
Equipo Telecomunicaciones 47 46 1

Scanner 4 4 0
Servidores 5 5 0

Fuente: Consulta a la Base Datos SCBM al 22/06/2015 e Inventario de Tl del
Centro de Gestidn Informatica al 18/06/2015.

Del cuadro anterior se desprende que 5 equipos de computo y 1 de Telecomunicaciones no estan
registrados en el inventario del CGI, mientras que 72 se encuentran en los registros del Hospital pero no
asi en el Sistema Contable de Bienes Muebles. En el anexo 1 se adjunta el detalle de los 72 activos.

e Se procede a comparar los registros de ambas bases de informacidn, en cuanto a equipo de computo,
determinando que 11 ordenadores que estan en el SCBM, no se encuentran en el inventario del CGl,
mientras que 6 anotadas en este Ultimo (considerando un registro con placa 52) presentan
debilidades en su registro, tal cual se indica a continuacion:

Cuadro N°4
HOSPITAL DR. CARLOS LUIS VALVERDE VEGA
COMPUTADORAS REGISTRAS EN EL INVENTARIO DEL CGI VERSUS SCBM
AL 22 DE JUNIO 2015

Placa Detalle Situacion
No estd registrada en el inventario del
498225 C.P.U. MARCA BTC MOD.FAMILY STATIO 5 CGl. Se ubica en Informatica, asignada

a Carmen Suarez Gonzaélez.
No estd registrada en el inventario del
500171 C.P.U. ESTACION DE TRABAJO CGl. Se ubica en Obstetricia, asignada
a Luis Sdnchez Arrollo.
No estd registrada en el inventario del
MICROCOMPUTADORA MARCA FUJITSU SIEMENS MOD. CGl. Se ubica en la Direccion de
SCENIC Enfermeria, asignada a Jacqueline
Rodriguez Lobo.
No estd registrada en el inventario del
592851 MICROCOMPUTADOR MARCA COLMETA SERIE 114070 CGl. Se ubica en Trabajo Social,
asignada a Damaris Jiménez Ferreto.

539039
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592855

618096

648728

667924

695824

924974

930910

52

536221

618078

648732

704668

799649

MICROCOMPUTADOR MARCA COLMETA SERIE 114078

COMPUTADOR FUJITSU SIEMENS MOD SCENICT

MICROCOMPUTADOR, FUJITSU SIEMENS

MICROCOMPUTADOR PERSONAL

COMPUTADORA PERSONAL MARCA PREMIO MOD ATHENA

COMPUTADORA****

CPU, MARCA DELL, MODELO E2010H, SERIE 84TFKQ1

CPU (CLINICA DE DOLOR) MARCA Y MODELO

COMPUTADOR DELL DIMENSION L PEN Il MS WODKS
DIMENSION 4300

COMPUTADOR PERSONAL FUJITSU SIEMENS MOD SCENIC T
SCENIC L

MICROCOMPUTADOR, FUJITSU SIEMENS SCENIC
W300/W600

COMPUTADORA DELL DELL

COMPUTADORA DE ESCRITORIO SIN ESPECIFICAR

No estd registrada en el inventario del
CGl. Se ubica en Psicologia, asignada a
Vivian Morera Herrera.

No estd registrada en el inventario del
CGl. Se ubica en la Direccién Médica,
asignada a Jorge Chacon Madrigal.

No estd registrada en el inventario del
CGl. Se ubica en Laboratorio Clinico,
asignada a Roberto Marin Rodriguez
No estd registrada en el inventario del
CGl. No detalla ubicacidn, asignada a
Carmen Suarez Gonzélez.

No estd registrada en el inventario del
CGl. Se ubica en

REMES, asignada a Rafael Jiménez
Hernandez.

No estd registrada en el inventario del
CGl. Se ubica en

Gastroscopia, asignada a José Ramirez
Ugalde.

No estd registrada en el inventario del
CGl. Se ubica en

Gastroscopia, asignada a José Ramirez
Ugalde.

Placa no identificable, registrada en el
inventario del CGI.

Equipo registrado en el inventario del
CGl, pero que se ubica en el hospital
Calder6on  Guardia, Servicio de
Oftalmologia, asignado Allan Arrollo
Zamora.

Equipo registrado en el inventario del
CGl, pero que se ubica en el hospital
Psiquiatrico, en el Laboratorio Clinico.
Equipo registrado en el inventario del
CGl, pero que se ubica, se ubica en el
Area de Salud San Ramén, en la
Direccién y Administracion, asignada a
Gabriel Barrantes Mena.

Sin registrar en SCBM.

Equipo registrado en el inventario del
CGl, pero que se ubica en la U.E. 1142
Area de Adquisiciones, asignada a
Grettel Ruiz Murillo.

Fuente: Consulta a la Base Datos SCBM al 22/06/2015 e Inventario de Tl del Centro de Gestion Informatica al
18/06/2015.

Mediante inspeccion fisica efectuada por esta Auditoria en conjunto con el personal de informatica,
se evidencié que 1 monitor de tecnologia de tubos de rayos catédicos (CRT), no cuenta con placa
institucional, mientras otros 3 del mismo modelo graban en su superficie un nimero de activo con
guiones, considerado como accesorio del equipo de computo, sin embargo, en dos de los casos ese

nuimero no coincide con el asignado al CPU.
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e Por otro lado, de la revisién del inventario de Tl aportado por la Jefatura del Centro de Gestidn
Informatica, se constatd que 60 monitores tipo CRT no registran un nimero de placa.

El Manual de Normas y Procedimientos Contables y Control de Activos, en el articulo 66 Inventario
Permanente, sefala:

“El inventario permanente permite un control diario de los movimientos que experimenta su
inventario y su registro contable oportuno, asegurando contar con el bien en su estado
optimo en el momento requerido. Para ello el ACCAS suministraré mensualmente un informe
por Unidad y Servicio con los movimientos realizados (bienes incorporados, excluidos,

trasladados y modificados)...”.

Por su parte, las Normas de control interno para el Sector Publico, en el apartado 4.3.1 Regulaciones
para la administracion de activos, indica:

“El jerarca y los titulares subordinados, segtin sus competencias, deben establecer, actualizar
y comunicar las regulaciones pertinentes con respecto al uso, conservacion y custodia de los
activos pertenecientes a la institucion, para lo cual debe considerarse al menos el siguientes

asunto: {(...)

c. El control, registro y custodia de la documentacion asociada a la adquisicion, la inscripcion,
el uso, el control y el mantenimiento de los activos {(...)".

La condicion suscitada obedece a debilidades en el control interno empleado por la administracion
activa, en cuanto al control del inventario y el registro oportuno en el Sistema Contable Bienes Muebles.

La M. Sc. Carmen Suarez Gonzalez, Jefe del Centro de Gestion Informatica, sefialo:

“Sobre el inventario de activos se lleva en el Sistema de Gestion de Centros Informdticos, en el
disponemos del detalle de cada uno de los equipos tecnoldgicos del hospital, a nivel de
usuario, ip, servicio, entre otros”.

La situacion presentada en cuanto a la gestion de activos, origina que la institucion no cuente con el
registro, control y custodia de la informacion de la totalidad de los equipos tecnoldgicos, situacién que
genera un déficit en la cuenta contable e incrementa el riesgo de pérdida, robo o hurto, con la eventual
afectacién que esto podria generar al patrimonio.
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9. SOBRE LA APROBACION DEL PLAN DE CONTINUDIAD EN TIC

Esta Auditoria mediante revision documental evidencid que el Plan de Continuidad de Tecnologias de
Informacién y Comunicaciones (TIC) del Hospital Dr. Carlos Luis Valverde Vega presenta oportunidades
de mejora de acuerdo con lo establecido en la normativa aplicable en esa materia. Segun el informe de
Evaluacién emitido por la Sub Area de Continuidad de la Gestién en TIC, del 100% de los criterios
evaluados, dicha sucursal solo cumple con el 66% de los mismos A continuacidn, se citan los puntos
criticos:

En cuanto a los procedimientos de recuperacion:

e Se omitio el procedimiento correspondiente al servidor placa 944201.

e Se sefialaron ocho sistemas criticos, pero Unicamente tres de ellos cuentan con un procedimiento de
recuperacion.

e Se omitio el desarrollo de los procedimientos de recuperacidn correspondientes a los switches core.

De la gestion de riesgos:

e Todos los riesgos, sin importar su nivel, deben de tener documentados los controles implementados
para su mitigacion.

e Falto documentar los planes de accion correspondientes a dos de los riesgos sefalados con alto grado
de criticidad.

De los ensayos:
e Los ensayos encontrados fueron aplicados a equipos de comunicacién y a un servidor no critico.

Las Politicas Institucionales de Seguridad Informatica TIC-Seguridad-001, en su articulo 10.14 PSI-UAR-
014 Politica para la Elaboracién de Planes de Continuidad de la Gestidn establece que:

“Todas las unidades de la institucién que brinden servicios informdticos, deberdn elaborar
sus respectivos Planes de Continuidad de la Gestion y de procesos alternos de tecnologias
de informacion...

La administracion de la continuidad de la gestion debe incluir controles, procedimientos,
asignacion de responsable, pruebas, destinados a identificar y reducir riesgos, atenuar las
consecuencias de los incidentes perjudiciales y asequrar la reanudacion oportuna de las
operaciones indispensables. Adicionalmente como los planes de continuidad de la gestion
pueden fallar debido a suposiciones incorrectas, negligencias o cambios en el
equipamiento o el personal, debe considerarse dentro de su administracion la realizacion
de pruebas periddicas para garantizar que los mismos estén actualizados y son eficaces.
Las pruebas también deben garantizar que todos los miembros del equipo de recuperacion
y demds personal relevante estén al corriente de los planes.”
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Sobre este aspecto, la Msc. Carmen Suarez Gonzalez, Jefe del Centro de Gestion Informatica del Hospital
Dr. Carlos Luis Valverde Vega, manifesto:

“(...) disponemos de un plan de continuidad, con nota de 66%, es un plan que se ha
desarrollado a conciencia, basado en los recursos disponibles y en la situacion actual del
hospital.

Una de las principales debilidades es la falta de documentacion, pero es consecuencia de
las necesidades del recurso humano que presenta este CGl, las tareas diarias y el apoyo a
los usuarios, asi como el cumplimiento de politicas institucionales hacen que funciones
como la documentacion se dejen descuidadas o en segundo plano, situacion que es
preocupante.”

La situacién indicada podria impactar negativamente la reanudacién oportuna de los servicios que brinda
el hospital en caso de materializarse algunos de los puntos sefialados en el Plan de Continuidad, en
relacién a los ensayos, la documentacién de restauracién de los equipos, controles de mitigacion y
planes de accion de los riesgos identificados.

10. DE LA CENTRAL TELEFONICA IP

Se determind el Hospital Dr. Carlos Luis Valverde Vega, utiliza una Central Telefénica Analdgica, pese a
que la red de datos de ese nosocomio fue renovada hace aproximadamente 5 afios, cuenta con una
garantia de 25 periodos, dispone de cableado categoria 6 y desde su implementacion tiene prevista la
estructura para instalar una Central con Telefonia IP.

Las Normas Técnicas para la Gestidn y el Control de las Tecnologias de Informacién, de la Contraloria
General de la Republica, en el apartado 3.1 Consideraciones generales de la implementacién de TI,
establece:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

a. Adoptar politicas sobre la justificacion, autorizacion y documentacion de solicitudes de
implementacion o mantenimiento de TI.

b. Establecer el respaldo claro y explicito para los proyectos de Tl tanto del jerarca como
de las dreas usuarias.

c. Garantizar la participacion activa de las unidades o dreas usuarias, las cuales deben
tener una asignacion clara de responsabilidades y aprobar formalmente las
implementaciones realizadas.
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d. Instaurar lideres de proyecto con una asignacion clara, detallada y documentada de su
autoridad y responsabilidad.

e. Analizar alternativas de solucion de acuerdo con criterios técnicos, economicos,
operativos y juridicos, y lineamientos previamente establecidos.

f. Contar con una definicion clara, completa y oportuna de los requerimientos, como
parte de los cuales debe incorporar aspectos de control, sequridad y auditoria bajo un
contexto de costo — beneficio.

g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los
recursos econémicos, técnicos y humanos requeridos.

h. Formular y ejecutar estrategias de implementacion que incluyan todas las medidas
para minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos.

i. Promover su independencia de proveedores de hardware, software, instalaciones y
servicios”.

La M. Sc. Carmen Suarez Gonzalez, Jefe del Centro de Gestidn Informatica, manifesto:

“Se cuenta con una central analdgica, pero estd en proceso el desarrollo de los estudios
técnicos y de mercado, para la dotacion de un nuevo equipo al centro médico”.

Lo indicado por este Ente Fiscalizador podria evidenciar deficiencias en la planificacion vy
desaprovechamiento de la infraestructura adquirida en ese Hospital en relacién al cableado y red de
datos. El disponer de tecnologia andloga, limita la integracion con Oficinas Centrales y demads Unidades
de la institucién que trabajan bajo el sistema telefénico IP, lo cual incrementa los costos por llamadas
convencionales, asi como el mantenimiento y el avance en las tendencias tecnoldgicas.

CONCLUSIONES

Las tecnologias de informacién se consideran pilares fundamentales en el apoyo de la gestién de la
institucion, ellas deben regirse dentro de un marco de control de forma que logre los objetivos por las
cuales fueron concebidas y se alineen a las estrategias de la organizacion.

A través de este estudio, la Auditoria determind que el 70% de los equipos tecnoldgicos (computadoras
de escritorio y portatiles) mantiene sistemas operativos descontinuados por su fabricante, limitandolos a
actualizaciones de seguridad, correcciones de errores o nuevas caracteristicas que garantizan el
adecuado funcionamiento.

Esa obsolescencia tecnoldgica repercute en el uso de herramientas institucionales concebidas con el fin
de proteger los activos e infraestructura de tecnologias de informacidon contra el ataque de virus,
troyanos, spyware y otro tipo de cddigos maliciosos.
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Por otro lado, sobre el cumplimiento de funciones sustantivas como el mantenimiento preventivo, se
indica que la ausencia de una inspeccién periddica de maquinas y equipos, aunado a la creciente
demanda de servicios tecnoldgicos, podria limitar el control de los procesos actuales y la prevenciéon de
problemas, impactando en la disponibilidad, calidad y eficiencia de los servicios prestados en el hospital.

En ese orden de ideas, se pudo corroborar que si bien el CGI ha desarrollado sistemas informaticos que
colaboran con la automatizacién de los procesos, es importante que se adapten una metodologia de
desarrollo en temas de documentacién, transferencia de conocimientos y la integracion con el Catalogo
Institucional de Aplicaciones de la CCSS.

Asimismo, se identifican riesgos asociados a la carencia de procedimientos documentados para la
realizacidn de respaldos y restauraciones de bases de datos, sin menoscabo de la falta de estrategias
para disponer de un sitio alterno para guardar dichos respaldos como contingencia ante eventuales
desastre o eventos fortuitos.

Por otro lado, se identifican oportunidades de mejora en relacién a los accesos y alarmas de incendios en
los cuartos de datos y telecomunicaciones, asi como diferencias entre el inventario de equipos del CGlI
con el Sistema Contable de Bienes Muebles.

Ademas, en relacién a la seguridad légica se localizaron usuarios pensionados o sin nombramientos
activos en la red de la institucidon o los sistemas informaticos, que implica un riesgo para la integridad y
seguridad de los datos de la organizacion.

Otro aspecto importante de consideracion fueron las gestiones efectuadas por ese CGl para el
cumplimiento del Plan de Continuidad de Tecnologias de Informacién de ese hospital.

Finalmente, se indica en este estudio que la telefonia convencional conmutada actualmente no es capaz
de cubrir las nuevas exigencias del entorno organizacional, y si bien se dispone de la infraestructura para
utilizar una Central Telefdnica IP la misma no se ha concretado a pesar de que han transcurrido 5 afios
desde la renovacién de red estructurada.

Considerando la importancia de la continuidad y gestion de las tecnologias de informacién y
comunicaciones en el Hospital Dr. Carlos Luis Valverde Vega, se emiten una serie de recomendaciones
para ser consideradas por la Administracién Activa con el fin de brindar eficiencia a las operaciones
tecnoldgicas de ese nosocomio.
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RECOMENDACIONES
A LA DIRECCION MEDICA

1. Segun lo evidenciado en este informe sobre la obsolescencia de los equipos en el hallazgo 1 del
presente informe, y preocupados por el impacto de esta situacion en el uso de herramientas
institucionales para proteger dichos equipos; se recomienda establecer un plan con responsables,
plazos y actividades orientadas a la atencién y actualizacién perentoria de los dispositivos que operan
con Sistemas Operativos que ya fueron descontinuados por su fabricante, considerando que estos
representan casi el 70% del total de computadores de escritorio y portatiles del hospital.

Plazo de cumplimiento: 9 meses.

2. Segun lo evidenciado por la Auditoria en el hallazgo 3 de este informe, sobre el cumplimiento de las
funciones sustantivas en relacién al mantenimiento de los equipos y considerando la demanda de
servicios, se recomienda realizar un estudio que permita identificar posibles necesidades de recurso
humano destacado en TIC en ese hospital.

Dicho estudio, debe determinar la factibilidad de definir y oficializar estrategias que les permita
cumplir satisfactoriamente dicho mantenimiento y la demanda en materia de tecnologias de
informacién y comunicaciones en el Hospital Dr. Carlos Luis Valverde Vega.

Lo anterior considerando las posibilidades financieras de la institucion y el nivel de riesgo que se
enfrenta ese hospital por una inadecuada gestion de las TIC.

Plazo de cumplimiento: 3 meses.

3. Segln lo evidenciado en este informe sobre las posibilidades de ese Centro Médico de optar por
Central Telefénica IP y considerando las que la plataforma tecnoldgica asi lo permite, se recomienda
valorar establecer una plan con responsables, plazos y actividades orientadas a la atencion y
actualizacién de la Central Telefdnica de ese Centro, fundamentados en que el Sistema de Telefonia
IP se caracteriza por una elasticidad que le permite ajustarse a un panorama de necesidades e
innovaciones en constante transformacion, y a unos costes mas reducidos.

Plazo de cumplimiento: 9 meses.
4. Segun lo indicado por esta Auditoria en el hallazgo 7 de este informe, se recomienda definir, ejecutar

y documentar los mecanismos necesarios con el fin de mantener una adecuada gestion de las cuentas
y perfiles de los usuarios en los sistemas de informacion y red de datos del hospital.
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Considerar en esos mecanismos, un recordatorio a los Jefes de Area o Sub Area con el fin de
concientizar sobre la importancia del cumplimiento de la normativa en esa materia, asi como la
distribucién de las funciones relacionadas a la creacién y mantenimiento de cuentas a los duefios de
los procesos de los sistemas de informacion.

Plazo de cumplimiento: 6 meses.

AL CENTRO DE GESTION INFORMATICA DEL HOSPITAL DR. CARLOS LUIS VALVERDE VEGA

5.

En coordinacién con la Administracion del Hospital Dr. Carlos Luis Valverde Vega, definir y ejecutar
una estrategia para implementar las mejoras necesarias en torno al cumplimiento de la metodologia
de desarrollo de sistemas, que entre otros considere la documentacién técnica de las aplicaciones, la
transferencia de conocimiento.

Asimismo, en coordinacién con la Direccién de Tecnologias de Informacidon y Comunicaciones, se
considera imperativo realizar las acciones pertinentes para incluir en el Catalogo Institucional de
Aplicaciones Informaticas, los sistemas de informacidn desarrollados internamente en ese hospital.

Plazo de cumplimiento: 6 meses.

Segun lo evidenciado en el hallazgo 5 de este informe, se recomienda documentar formalmente los
procedimientos de respaldo y restauracion de las bases de datos gestionadas en es CGl, asimismo en
coordinacién con el CGI Regional de Servicios Médicos Central Norte, definir y ejecutar una estrategia
para disponer de un sitio alterno para el almacenamiento de los respaldos, asi como la programacion
automatica de los mismos.

Dicha estrategia debe establecer los plazos, responsables y actividades orientadas al fortalecimiento
de la gestion de respaldos, considerando las posibilidades financieras de la institucion y el nivel de
riesgo que se enfrenta ese Centro Médico en la continuidad de los servicios y en el tiempo de
respuesta ante situaciones inesperadas.

Plazo de cumplimiento: 9 meses.

En coordinacion con la Administracion de ese Centro Médico, ejecutar las acciones que considere
necesarias para disponer y mantener de un ambiente fisico alineado a los requerimientos de
seguridad fisica de los centros de datos o telecomunicaciones en ese hospital considerando las
posibilidades financieras de la institucién y el nivel de riesgo que se enfrenta ese Centro Médico
incidentes ambientales, incendios, y acceso a los equipos criticos.

Plazo de cumplimiento: 6 meses.
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A LA DIRECCION ADMINISTRATIVA

8. En coordinacidn con el CGl de ese Centro Medico y segun lo indicado por esta Auditoria en el hallazgo
8 de este informe, se recomienda definir y ejecutar las acciones pertinentes para determinar las
diferencias identificadas entre el Inventario de Activos del CGl y el Sistema Contable de Bienes
Muebles.

Plazo de cumplimiento: 6 meses.

9. En coordinacién con el CGl de ese Centro Médico, ejecutar las acciones que correspondan para
atender las oportunidades de mejora en Plan de Continuidad en TIC identificadas por la Sub Area de
Continuidad de la Gestidn en TIC, con la finalidad de que dicho plan se ajuste a la normativa aplicable
respectiva.

Plazo de cumplimiento: 6 meses.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento
de la Auditoria Interna, los resultados del presente estudio fueron comentados con el Dr. Jorge Chacoén
Madrigal, Director Médico del Hospital Dr. Carlos Luis Valverde Vega y la Msc. Carmen Sudarez Gonzalez
Jefe del CGI de ese nosocomio el 23 de julio del afio en curso en las instalaciones del Hospital Dr. Carlos
Luis Valverde Vega.

La Administracién se encuentra de acuerdo con los hallazgos y recomendaciones consignadas en el
informe de control interno presentado.

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
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ANEXO 1
Activos se encuentran en los registros del Hospital pero no asi en el Sistema Contable de Bienes Muebles

Placa Descripcion
55 IMPRESORA CANON IP1000/1P1200 IP 1000/IP 1200
9 IMPRESORA CANON IP 1000 IP 1000/IP 1200
0 IMPRESORA KX-P1150 (CLINICA DEL DOLOR) KX-P1150
696002 IMPRESORA EPSON FX890 FX-890
696001 IMPRESORA EPSON FX 890 FX-890
BP0247122717 UNIDAD DE POTENCIA ININTERRUMPIDA BP700UC
H6111A00067 UNIDAD DE POTENCIA ININTERRUMPIDA SMART PRO 750 DE 750 VA
330377 MONITOR PARA COMPUTADORA DELL E178FP 17 PULGADAS CRT E178FP 17 PULGADAS CRT
490820 MONITOR DE 15 PULGADAS CRT DE 15 PULGADAS CRT
551883 MONITOR DE 15 PULGADAS CRT DE 15 PULGADAS CRT
781692 MONITOR DE 17 PULGADAS CRT 793DF
799646 MONITOR PLANO 1775-1
808382 MONITOR PARA COMPUTADORA DELL E178FT 17 PULGADAS LCD E178FP 17 PULGADAS LCD
304040043 MONITOR PARA COMPUTADORA TIPO CRT CX-7985
203BM228HA512 MONITOR DE 15 PULGADAS CRT V570
24501349MF01 MONITOR DE 15 PULGADAS CTR A70P
33401422MF01 MONITOR TIPO CRT DE 17 PULGADAS A50P
3892D662 MONITOR PARA COMPUTADORA TIPO CRT V570
A5GS38B199176 MONITOR DE 15 PULGADAS CRT 1556
A5GS39B254328 MONITOR DE 15 PULGADAS CTR 1556
A5S538D888773 MONITOR PARA COMPUTADORA TIPO CRT 5E
ARSCM356N MONITOR DE 15 PULGADAS CTR 4V
ASG38B198461 MONITOR PARA COMPUTADORA 1556
BE2936A12692 MONITOR DE 15 PULGADAS CTR DD-556BA
C3C65E604020 MONITOR PARA COMPUTADORA TIPO CRT H1770
C3CJ39D736287 MONITOR DE 17 PULGADAS CRT 7ELR
C3PN38D719963 MONITOR DE 17 PULGADAS CTR 7ELR
CN-04P121-47804-33J-LOMK MONITOR DE 17 PULGADAS CTR E772P
CN-08176-47609-67P-FQLA MONITOR PARA COMPUTADORA TIPO CRT E773S

CN-0G422H-72872-92R-2A65 MONITOR TIPO CRT DE 17 PULGADAS E198FPF
CN-0J9235-64180-76U-321Q MONITOR DE 17 PULGADAS CTR E773S
CN-0J9235-64180-76U-321T MONITOR DE 17 PULGADAS CTR E773C
CN-ON8176-47609-580-F3VX MONITOR DE 17 PULGADAS CTR E773S
CN-ON8176-47609-580-F6Y9 MONITOR DE 17 PULGADAS CRT E773S
CN-ON8176-47609-580-F6YQ MONITOR PARA COMPUTADORA TIPO CRT E773S
CN-ON8176-47609-67P-FQME MONITOR DE 17 PULGADAS CRT E773S
CN-ON8176-47609-67P-FY2G MONITOR DE 17 PULGADAS CTR E773S
CN-ON8176-47609-67P-FY3V MONITOR DE 17 PULGADAS CRT E773S
CN-ON8176-47609-67P-FYAG MONITOR DE 17 PULGADAS CRT E773S
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CAJA COSTARRICENSE DE SEGURO SOCIAL

AUDITORIA INTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

CN-ON8176-47609-67P-FYFC
CNC6351VB5

D553ZBA5QBN2

GC2X141970

GC2X141973

J2CJ41A094689
J2CJ41A094926
J2CJ41A94950
K1P5563647220
LMNW42A200070
LMW42A200026
LMW42A200029
LMW42A200035
LMW42A200053
LMW42A200067
LMW42A200251
LMW42A200487
M5400238593
MX-ON8176-47605-589-BGOW
MX-ON8176-47605-5B9-BGOW
MY-07753T-46632-04Q-201Y
MY-095WUP-46632-197-924D
MY-095WUP-46632-197-9253
MY-095WUP-46632-199-91CE
MY-ON8176-47603-5AN-BNMK
MY-95WUP-46632-199-91EV
S5CS16B640839

SB068444

SB9801030

U8C869094670

YECR057709

YEPF500647

YEPF634422

MONITOR DE 17 PULGADAS CTR E773S
MONITOR DE 15 PULGADAS CTR S5502
MONITOR PARA COMPUTADORA TIPO CRT 1556
MONITOR PARA COMPUTADORA TIPO CRT DAEWOO 531X
MONITOR PARA COMPUTADORA TIPO CRT 531X
MONITOR DE 15 PULGADAS CRT 1556

MONITOR DE 15 PULGADAS CRT 1556

MONITOR PARA COMPUTADORA TIPO CRT 1556
MONITOR DE 17 PULGADAS CRT 1770

MONITOR CRT DE 15 PULGADAS 531

MONITOR DE 15 PULGADAS CRT 531

MONITOR TIPO CRT DE 15 PULGADAS 531
MONITOR TIPO CRT DE 15 PULGADAS 531
MONITOR DE 15 PULGADAS CTR 531

MONITOR DE 15 PULGADAS CRT 531

MONITOR DE 15 PULGADAS CTR 531

MONITOR DE 15 PULGADAS CRT 531

MONITOR DE 15 PULGADAS CTR 7134T
MONITOR PARA COMPUTADORA TIPO CRT E773S
MONITOR DE 17 PULGADAS CTR E773S
MONITOR TIPO CRT DE 15 PULGADAS E550
MONITOR DE 15 PULGADAS CTR E551

MONITOR PARA COMPUTADORATIPO CRT E773S
MONITOR PARA COMPUTADORA TIPO CRT E551
MONITOR PARA COMPUTADORA TIPO CRT E773S
MONITOR CRT DE 15 PULGADAS E551

MONITOR CRT DE 15 PULGADAS 5E

MONITOR DE 15 PULGADAS CTR 4V

MONITOR PARA COMPUTADORA TIPO CRT 15C
MONITOR TIPO CRT DE 15 PULGADAS CT720G
MONITOR PARA COMPUTADORA TIPO CRT 17P2
MONITOR DE 15 PULGADAS CRT 5ELR

MONITOR PARA COMPUTADORA TIPO CRT 151E

Fuente: Elaboracion propia de la comparacion de la base de datos del SCBM y los registros del CGI del hospital Dr. Carlos Luis Valverde Vega.
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