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RESUMEN EJECUTIVO

El presente estudio se realizd segun el programa de Actividades contemplado en el Plan Anual Operativo
2015 del Area de Tecnologias de Informacién y Comunicaciones de la Auditoria Interna, con el fin de evaluar
la “Gestion de las Tecnologias de Informacion y Comunicaciones (TIC) en la Sucursal de San Ramon”.

Los resultados del estudio efectuado respecto de las acciones adoptadas por la Administracién de dicha
sucursal y la Direccion Regional de Sucursales Huetar Norte para gestionar las TIC, han permitido evidenciar
gue se presentan oportunidades de mejora en torno al cableado de la red de datos, asi como el avance de la
telefonia IP en esa unidad.

En relacion a los equipos, se indica que la falta de un plan de renovaciéon tecnoldgica para el fortalecimiento
y actualizacién de los equipos en la sucursal, podria afectar la continuidad en la prestacion de los servicios.

En ese mismo orden de ideas, se mencionan temas referentes a inconsistencias en los registros del Sistema
Contable de Bienes Muebles, falta de parches o actualizaciones de equipos, entre otros aspectos a
considerar para garantizar el funcionamiento oportuno de los sistemas de informacién requeridos para el
desarrollo de las funciones encomendadas a esa unidad.
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AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

EVALUACION INTEGRAL GERENCIAL DE LA SUCURSAL SAN RAMON
TEMA: TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

ORIGEN DEL ESTUDIO
El estudio se efectud en cumplimiento del Plan Anual Operativo de la Auditoria Interna 2015.
OBJETIVO GENERAL

Evaluar la gestion de las Tecnologias de Informacién y Comunicaciones (TIC) en la Sucursal de San
Ramon.

OBIJETIVOS ESPECIFICOS

1. Verificar la estructura organizacional que rige la gestion de las Tecnologias de Informacién vy
Comunicaciones en la Sucursal de San Ramén.

2. Identificar los mecanismos utilizados para mantener la operacion oportuna de la plataforma
tecnoldgica de la Sucursal de San Ramon.

3. Verificar, mediante inspeccion fisica, las condiciones de los equipos tecnolégicos de la Sucursal de
San Ramén.

ALCANCE
Esta evaluacion comprende el andlisis de las acciones ejecutadas por la Administracion de la Sucursal de
San Ramon, para gestionar las Tecnologias de Informacidon y Comunicaciones (TIC) de esa unidad, en el

periodo comprendido de enero a diciembre del 2014 y de enero a junio del 2015.

La presente evaluacidn se realizd conforme a las disposiciones sefaladas en el Manual de Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico, emitido por la Contraloria General de la Republica.

METODOLOGIA

Para lograr el cumplimiento de los objetivos se ejecutaron los siguientes procedimientos metodologicos:
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e Andlisis de documentacién suministrada por la Administracién de la Sucursal San Ramén y CGl de
la Direccién Regional:
o Plan Anual y Presupuesto
Plan de Continuidad
Distribucion de la Red de Datos
Proceso de Respaldos
Transacciones del SPIC
o Contrato de Mantenimiento Preventivo
e Entrevista con la Licda. Emilia Solis Alpizar, Administradora de la Sucursal de San Ramon.
e Entrevista con el Lic. Guillermo Rojas Zapata, Jefe del CGI de la Direccidén Regional de Sucursales
Huetar Norte.
e Inspeccidn alos equipos de TIC de la Sucursal de San Ramén.
e Analisis de la base de datos de Sistema Contable de Bienes Muebles.

O
O
O
O

MARCO NORMATIVO

e Ley General de Control Interno, 8292.

e Reglamento de la Auditoria Interna de la C.C.S.S.

e Normas de Control Interno para el Sector Publico.

e Normas Técnicas para la Gestidn y Control de Tecnologias de Informacion, CGR.
e Manual de Organizacion de Centros de Gestidon Informatica, 2013.

e Manual de Organizacion Gerencia Financiera, 2007.

ASPECTOS NORMATIVOS A CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto con lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36, 37 y 38 de la Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las
posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39
del mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras
causales previstas en el régimen aplicable a la respectiva relacion de servicios. (...)”
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ANTECEDENTES

La Sucursal de San Ramon, es una unidad administrativa financiera, que se fundd en el afio 1947, se
encuentra ubicada en San Rafael, distrito sexto del cantdn segundo de la provincia de Alajuela, adscrita a la
Direccion Regional de Sucursales Huetar Norte, con dependencia de la Gerencia Financiera.

Entre los procesos sustantivos de la Sucursal, estan:

e Gestion Administracion Ingresos y Egresos
e Gestion Cobros

e Gestion Pensiones y Prestaciones Sociales
e Gestion Inspeccién

e Servicio de Apoyo General

e Gestion Control Interno

La Sucursal cuenta con 16 plazas asignadas de las cuales tres se encuentran con nombramiento interino,

distribuidos de la siguiente forma.
Cuadro N21
Funcionarios de la Sucursal San Ramoén

No. Funcionarios y Area Puesto Codigo de plaza
1 Jefatura Administrador Sucursal 3 20680
3 Inspeccion Inspector Leyes y Reglamentos 1 20682

Inspector Leyes y Reglamentos 3 20681
Inspector Leyesy Reglamentos3 42181

1 Trabajador social Profesional 2 23015
1  Auxiliar de Inspeccion Técnico Administrativo 1 20679
1 Cobros Técnico Administrativo 1 20675
2 Pensiones Técnico Administrativo 1 34041

Técnico Administrativo 1 20672
3 Plataforma de Servicio Cajero1 20683

Técnico Administrativo 1 20678

Técnico Administrativo 1 24120
1 Fondo Rotatorioy RRHH Técnico Administrativo 1 20677
1 Informaciéony Serv. De Apoyo Asist. Tec. Adtivo. 3 20674
1 Trabajador Serv. Generales Miscelaneo 23024
1 Chofer Chofer 1 20671

Fuente: Plan Anual Operativo 2014-2014 Sucursal San Ramoén

La Sucursal posee edificio propio con una extensién de 1100 metros cuadrados, donde se sienta el edificio
con una construccién de 380 metros cuadrados, con una antigliedad de mas de 20 afios.

El equipo de coOmputo con que cuenta esta unidad se encuentra en buenas condiciones, se le ha
brindado el mantenimiento preventivo y correctivo segun indica la Administracién. Del Plan para la
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Administracion de la Continuidad Version 2.4 2015 proporcionado por esa Sucursal se obtiene la siguiente

informacidn con respecto al inventario de Software y Hardware.
Cuadro N22
Inventario de Equipos

Sucursal San Ramén

Nombre Sist. Inform.d e Infor. de Unidades Area de trabajo Base de datos Equipos Sistema Numero Nivel
del Operativo los la de de de de placa  Criticidad
Equipo Procesadores Memoria Almacena- comunic. Inform. ccss (A,M,B)
miento
1313- WINDOWS "\ZITEEJ%OZRE3 RAM 2.0 SICERE- B
800891 7 ’ GHZ : GB 160 GB PRESUPUESTO PRESU- SPIC FTP-SICO- 800891
RCPI
1313- WINDOWS "\ZITEI[J%OZRE3 RAM 2.0 PENSIONES
800894 7 GHZ GB 160 GB PUBLICO NO REGISTRA SICERESIP 800894 B
846046 2000 INTEL XEON SDRAM 8 SERVIDOR NO REGISTRA 846046 A
SERVER
GIGAS
1313- WINDOWS INTEL
769793 7 PENTIUM D RAZIBZ.O 80 GB COBROS NO REGISTRA SICERE 769793 B
2.33 GHz
INTEL CORE ™
1313- WINDOWS SICERE-
800892 7 2,DU02.33 RAM 2,0 160 GB AUX. COBROS NO REGISTRA SPI- 800892 B
GHz GB
INTEL SICO-
1313- WINDOWS PENTIUM ADMINISTRACION RCPI-
800893 7 DUAL CORE RA'\QBZ'OO 160 GB NO REGISTRA SICERE - 800893 B
3.00 GHZ TICO
1313- WINDOWS INTEL RAM 2.00 SICERE-
769721 7 PENTIUM D GB 80 GB TRABAJO SOCIAL SPIC- SpI- 769721 B
2.80 GHz
1313- WINDOWS INTEL RAM 2.00 CAJAS ;I((::Pcl)—_
769720 7 P;’\;—)Ilé'\:zD GB oG SPIC-SISTEMA SICERE- 769720 M
: SPIC-FTP-
PEAS-
INTEL SICERE-
71639173!;_1 WIN[;OWS PENTIUM D RA'\éBZ'OO 160 GB INSPECCION NO REGISTRA SPI- 769791 B
3.00 GHZ SICERE
VIRTUAL
PEAS-
INTEL SICERE-
71639]%39_2 WIN[;OWS PENTIUM 4 RA'\éBZ'OO 160 GB INSPECCION NO REGISTRA SPI- 769792 B
3.20 GHZ SICERE
VIRTUAL
SICERE-
INTEL CORE ™ SPIC-
1313- WINDOWS RAM 4.00 SICERE
846150 VISTA 2 DggZZBS GB 300GB PEGC UBSSIEI;FSMA VIRTUAL- 846150 8
SICO-RCPI
INTEL SIPA-
1313- WINDOWS RAM 2.00 FONDO SICERE- M
769794 7 P;’\(‘)Elé'\:ZD GB 160 GB ROTATORIO DE SUBSSS:C;EMA SIPA 769794
: OPERACIONES
1313- WINDOWS INTEL RAM 2.00 SPI-RCPI-
769795 7 P;’\(‘)ElézlzD GB 160 GB ANALISTA DE NO REGISTRA SICERE- 769795 8
: PENSIONES SICO-
1313- WINDOWS INTEL RAM 2.00 SICERE-
769796 7 PENTIUM D GB 160 GB PLATAFORMA - NO REGISTRA SICO-RCPI 769796 B
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3.00 GHZ INSPECCION
INTEL SICERE-
1313- WINDOWS RAM 2.00 PENSIONES SICO-
727440 7 PENTIUM 4 GB 160 GB AUXILIAR NO REGISTRA RCPI-PEAS 727440
3.20 GHZ
SICERE
INTEL CORE ™
1313- WINDOWS RAM 6.00 PLATAFORMA SIco
959840 7 I5—3467|-(|),23.20 cB 1TB CAJERO SPIC RCPI 959840
SPIC
1313- WINDOWS PEI:\\:IlEULM RAM 4.00 PORTATIL PRESU-
846010 7 DUAL CORE GB 300 GB PRESUPUESTO C|STICR|C;(-
2.00 GHz
1313 |Il\£:;_7(i)or;E20 RAM 8.00 LTiT)ﬁgCION NO REGISTRA
959914 GHzZ GB
1313- WINDOWS INTEL CORE RAM 2.00 CUBICULO NO REGISTRA
800890 7 DUO GB INSPECCION
2.33 GHz
Fuente: Plan de Continuidad Sucursal San Ramén.
HALLAZGOS

1. SOBRE LA GESTION DE LAS TIC EN LA SUCURSAL SAN RAMON

Este Organo de Fiscalizaciéon comprobé que la Sucursal San Ramén no dispone de un Centro de Gestién
Informatica (CGl) propio para el abordaje de los temas relacionados con las TIC; razdn por la cual la Direccién
Regional de Sucursales Huetar Norte adjudico para el afio 2015 el “Servicio de Mantenimiento Preventivo de
Equipos de Cémputo y de Impresoras” a la empresa Computacion Coala de Alajuela, S. A., por un monto de
¢1,432,000,00 (un millén cuatrocientos treinta y dos mil con 00/100), seglin consta en el expediente de la
compra directa N° 2015CD-000011-1301; servicio que es compartido y financiado por las siguientes
unidades:

e Sucursal de Grecia

e Sucursal de Naranjo

e Sucursal de Valverde Vega

e Sucursal de Ciudad Quesada
e Sucursal de Palmares

e Sucursal San Ramén

e Sucursal de Garabito

Los servicios que no se encuentran contemplados en dicha contratacién, como gestion de proyectos,
identificacion de necesidades en materia de TIC, compras de equipos de TIC, administracion de cuentas de
red, correo e internet, entre otros, son atendidos por el CGI de la Direccién Regional de Sucursales Huetar
Norte.

Asimismo, en relacion al mantenimiento correctivo, corresponde a la Sucursal realizar la Contratacion
Directa para asumir dichas actividades, en casos de ser requeridas.
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Las Normas Técnicas para la Gestion y Control de las Tecnologias de Informacion de la Contraloria General
de la Republica, sefialan en el inciso 3.1 “Consideraciones generales de la implementacién de TI” que:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe: (...)

g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los recursos
economicos, técnicos y humanos requeridos. {(...)”

El articulo 4.2 “Administracion y operacién de la plataforma tecnoldgica” de dicha normativa, establece que:

“La organizacion debe mantener la plataforma tecnoldgica en dptimas condiciones y
minimizar su riesgo de fallas. Para ello debe: {(...)

b. Vigilar de manera constante la disponibilidad, capacidad, desempefio y uso de la
plataforma, asegurar su correcta operacion y mantener un registro de sus eventuales
fallas.

e. Controlar la ejecucion de los trabajos mediante su programacion, supervision y registro.

g. Brindar el soporte requerido a los equipos principales y periféricos.

Controlar los servicios e instalaciones externos. {(...)”

-~

La Licda. Emilia Solis Alpizar, Administradora de la Sucursal San Raman indico:

“Lo referente a Tecnologias de Informacion se gestiona a través del Centro de Gestion
Informdtica de la Direccion Regional de Sucursales Huetar Norte.

La Sucursal dispone de un contrato, una compra conjunta con las sucursales de la
Direccion Regional de mantenimiento preventivo, para esto se utiliza la partida 2159,
para este afio se certifico el monto de 1,800,000 colones, y se facturé 296,000 colones.

Estd pendiente la compra directa para el mantenimiento preventivo y correctivo de
impresoras y fotocopiadora.

Este contrato es gestionado en la Direccion Regional. La Sucursal de San Ramon recibe
una visita al afio, normalmente se programa en junio o julio, y en esa visita se recibe un
reporte por parte del proveedor, que contiene el listado de equipos y las actividades
realizadas. No obstante, el contrato no contempla el mantenimiento correctivo, por esa
razon, se debe realizar un procedimiento de compra por parte de la Sucursal.
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Por ejemplo, hay tres impresoras dafiadas, de las cuales se encuentra una contratacion
en proceso con el fin de valorar la factibilidad técnica para repararlas.”

Las Tl contribuyen a mejorar la prestacion de servicios, si bien deben ser proporcionales al presupuesto v al
costo de oportunidad que conllevan, es importante rescatar que una inadecuada gestidn podria ocasionar
deterioro de esos servicios, impactar en la eficiencia y eficacia de las operaciones, y materializar riesgos
inherentes a las TIC que comprometan la continuidad de las funciones en la Sucursal San Ramén.

2. DEL CABLEADO DE RED EN LA SUCURSAL SAN RAMON

Los dias 29 y 30 de junio del 2015, funcionarios de la Auditoria Interna en conjunto con personal de la
Sucursal de San Ramon, realizan inspeccién fisica en esa unidad, identificando algunas oportunidades de
mejora en cuanto a los puntos y el cableado de la red de datos, que se detallan a continuacién:

e El cableado de la red de area local de la sucursal entré en operacién en el afio 2000, a la fecha de la
presente evaluacién suma 15 afios desde su implementacién.

e Cables expuestos sin canaleta.

e Puntos de red que se desprenden de la pared y sin identificacion.

e la categoria del cableado es inferior a 6.

Las siguientes imagenes muestran lo indicado por este Ente Fiscalizador:

Fotografia 1: Puntos de red se desprenden Fotografia 2: Cables sin canaleta
de la pared
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Fotografia 3: Categoria del Cable Fotografia 4: Cables de red
UTPCATSE Cuarto principal de telecomunicaciones

FUENTE: Auditoria Interna. Elaboracidn propia con base en inspeccion fisica realizada el 29 y 30 de junio del 2015.

Por otro lado, segun consta en los registros del Area de Comunicaciones y Redes Informéticas, a junio
del 2014, dicha sucursal dispone de un enlace de comunicacidn de 2 Mbps.

Cabe sefialar, que este Organo de Fiscalizacidn corroboré que actualmente el Centro de Gestién
Informatica (CGIl) de la Gerencia Financiera, lidera una iniciativa para agrupar en una compra, las
necesidades de cableado de las sucursales a nivel institucional. En ese sentido, verificd que la Sucursal
San Ramén esta incluida en dicha iniciativa.

No obstante, no se evidencié la aprobacién y oficializacion de la misma, y se indicéd que se trabaja en
ajustes para adaptarla a un presupuesto, basados en priorizaciones y criticidad de las condiciones de
esas unidades.

Las Normas Técnicas para la Gestidn de las Tecnologias de Informacidn de la CGR, en al apartado 1.4.3 de
seguridad fisica y ambiental, indica que:

“La organizacion debe proteger los recursos de Tl estableciendo un ambiente fisico seguro y
controlado, con medidas de proteccion suficientemente fundamentadas en politicas
vigentes y andlisis de riesgos. Como parte de esa proteccion debe considerar:

(..)

f. La continuidad, sequridad y control del suministro de energia eléctrica, del cableado de
datos y de las comunicaciones inaldmbricas”.
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La Plantilla para la Construccion de cableados de red y centrales telefdnicas, en el apartado 4.
Cableado horizontal, establece:

“Todo lo utilizado para efectuar el cableado horizontal debe cumplir con lo normado para
categoria 6a, esto incluye cable par trenzado CAT 6a CMR sin blindar, 4 pares (23 AWG),
que cumpla con el estdndar IEEE 802.3 y la norma ANSI/TIA-568-B, garantizando
frecuencias de hasta 550MHz, conectores RJ45 6a, patch panel’s 6a, patch cord’s 6a, etc”.

Al respecto, la Licda. Emilia Solis Alpizar, Administradora de la Sucursal San Ramdn, manifesto:

“La red de datos de la Sucursal data del afio 2000, periodo en el que la Sucursal inicia sus
operaciones en este inmueble.

El cable es antiguo y requiere de mejoras, pero sabemos que de parte del CGl de la
Direccion Regional se trabaja en una iniciativa para mejorar las condiciones del cableado
en varias de las sucursales y que la de San Ramodn estd incluida. ”

Igualmente, el Lic. Guillermo Rojas Zapata, jefe del Centro de Gestidon Informatica de la Direccién
Regional Huetar Norte, indico:

“El enlace de conexion en la Sucursal San Ramon es de 2 Mbps a través de VPN, esta
Sucursal fue considerada en la iniciativa que lidera actualmente la Gerencia Financiera
para remozar el cableado de la red de datos en las sucursales.

Una vez que se logre implementar esta iniciativa y como parte de nuestros proyectos, se
pretende mejorar a mediano plazo y segun el presupuesto asignado, el tema de la central
telefénica IP en las sucursales, con el fin de adaptarnos a las tendencia de la institucion en
esa materia y por los beneficios en cuanto a costos que aportan estas tecnologias.

En ese sentido, el primer paso es concretar la iniciativa del cableado de red de la Gerencia
Financiera, para luego continuar con la adquisicion e implementacion de las centrales de
telefonia IP, en la Sucursal de Alajuela, Ciudad Quesada, Grecia y San Ramon, de acuerdo
a las prioridades y necesidades en esas sucursales.”

Lo evidenciado por esta Auditoria, en relacién a las condiciones actuales del cableado podria
materializar riesgos correspondientes a la disponibilidad de los sistemas y procesos criticos de la
Sucursal, aumento de los costos para la gestion de la continuidad e interrupciones constantes vy
prolongadas que interfieran con la prestacion de los servicios a los usuarios.
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3. DE LA TELEFONIA IP EN LA SUCURSAL SAN RAMON

Con la implementacién de 4 teléfonos IP entre 2011 y 2014 la Sucursal de San Ramdn disminuyd en un
37.9 % el gasto de la partida 2122 Telecomunicaciones, pasando de cancelar en el 2011 un monto anual
de ¢1,102,930.10, a derogar ¢684,650.00 en el 2014. A pesar de estas ventajas, no todos los usuarios
poseen este tipo de dispositivos telefdnicos, ya que los dispositivos actuales se enlazan a la Central IP de
la Direccién Regional Huetar Norte, la cual ya ha llegado al limite de usuarios.

Las Normas Técnicas para la Gestidn y el Control de las Tecnologias de Informacién, de la Contraloria
General de la Republica, en el apartado 3.1 Consideraciones generales de la implementacién de TI,
establece:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

a. Adoptar politicas sobre la justificacion, autorizacion y documentacion de solicitudes de
implementacion o mantenimiento de TI.

b. Establecer el respaldo claro y explicito para los proyectos de Tl tanto del jerarca como
de las dreas usuarias.

c. Garantizar la participacion activa de las unidades o dreas usuarias, las cuales deben
tener una asignacion clara de responsabilidades y aprobar formalmente las
implementaciones realizadas.

d. Instaurar lideres de proyecto con una asignacion clara, detallada y documentada de
su autoridad y responsabilidad.

e. Analizar alternativas de solucion de acuerdo con criterios técnicos, economicos,
operativos y juridicos, y lineamientos previamente establecidos.

f.  Contar con una definicion clara, completa y oportuna de los requerimientos, como
parte de los cuales debe incorporar aspectos de control, sequridad y auditoria bajo un
contexto de costo — beneficio.

g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los
recursos econémicos, técnicos y humanos requeridos.

h. Formular y ejecutar estrategias de implementacion que incluyan todas las medidas
para minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos.

i.  Promover su independencia de proveedores de hardware, software, instalaciones y
servicios”.
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La Licda. Emilia Solis Alpizar, Administradora de la Sucursal San Raman, manifesto:

“Disponemos de 4 dispositivos de telefonia IP, el resto del personal trabaja con central
convencional.

Es importante recalcar que todas las necesidades en materia tecnoldgica que pueda
presentar esta sucursal son tunicamente abordadas por el CGl de la Direccion Regional,
como ente experto en la materia.

En ese sentido, si bien para nosotros es muy ventajoso disponer solamente de dispositivos
telefénicos con tecnologia IP por el ahorro econdmico que representa, no se ha concretado
por parte del CGI de la Direccion Regional la adquisicion de los mismos para todas las
dreas.”

Al respecto, el Lic. Guillermo Rojas Zapata, jefe del Centro de Gestion Informatica de la Direccion
Regional Huetar Norte, indico:

“En ese sentido, el primer paso es concretar la iniciativa del cableado de red de la Gerencia
Financiera, para luego continuar con la adquisicion e implementacion de las centrales de
telefonia IP, en la Sucursal de Alajuela, Ciudad Quesada, Grecia y San Ramon, de acuerdo
a las prioridades y necesidades en esas sucursales.

Por el momento la Sucursal de San Ramdn dispone de cuatro aparatos telefénicos con
tecnologia IP, que se enlazan a la Central de la Direccion Regional, no obstante, no se
puede considerar comprar mds dispositivos por varias razones: la Central de la Direccion
solo cuenta con 8 lineas para 72 personas, es una central que ya tiene mds de 5 afios y no
es posible seguir recargdndola, ademds considerando que los aparatos pueden que en
pocos afios ya no sean funcionales o no se adapten a otras centrales telefénicas
recientes.”

El disponer de tecnologia analoga, limita la integraciéon con Oficinas Centrales y demds Unidades de la
institucion que trabajan bajo la telefonia IP, lo cual incrementa los costos por llamadas convencionales,
asi como el mantenimiento, sin menoscabo que restringe el avance en las tendencias tecnoldgicas.

4. DE LA PLATAFORMA TECNOLOGICA EN LA SUCURSAL

En inspeccion fisica de los equipos de cdmputo de la Sucursal de San Ramédn, se determinaron
oportunidades de mejora, segln se detalla a continuacion:

e Del total de computadoras en esa unidad (17 computadoras de escritorio y 1 portatil) 2 de ellas se
adquirieron en el 2014, mientras que las 16 restantes se adquirieron entre el 2005 y 2012. En ese

AI-ATIC-FO02 (Version 1.0) - Pagina 12 de 18
San José, Costa Rica. Ave. 2da, calles 5y 7. Teléfono 2539-0821, Fax 2539-0888

Ley N28454
ia & infegrida: l




‘@

CAJA COSTARRICENSE DE SEGURO SOCIAL
AUDITORIA INTERNA
Tel.: 2539-0821 - Fax.: 2539-0888
Apdo.: 10105

sentido, el 88% de las computadoras, tienen de 10 a 3 afios de uso. Llama la atencién que entre los
equipos mas antiguos (10 a 8 afios) estan equipos de Plataforma, Cajero, Pensiones y Trabajo Social.

e Se determind que el monto inicial de la plataforma tecnoldgica de la Sucursal de San Ramén es de
¢23.5 millones, sin embargo, al 1° de julio 2015, presenta una depreciaciéon acumulada de ¢13.7
millones. Estda compuesta de 68 equipos: 17 computadoras de escritorio y 1 portatil, 16 monitores, 15
UPS, 13 impresoras, 1 servidor, 4 unidades de telecomunicaciones y 1 proyector multimedia, no
obstante, el 73 % de ellos al 6 de julio 2015 tienen 6 o mds periodos de antigliedad, y el 39 % presenta
8 0 mas anos, desde se registro en el inventario institucional.

Las Normas Técnicas para la Gestidn de las Tecnologias de Informacion de la CGR, en al apartado 4 indica
qgue la organizacion debe mantener la plataforma tecnoldgica en dptimas condiciones y minimizar su
riesgo de fallas. Para ello debe:

“..)

c. ldentificar eventuales requerimientos presentes y futuros, establecer planes para su
satisfaccion y garantizar la oportuna adquisicion de recursos de Tl requeridos
tomando en cuenta la obsolescencia de la plataforma, contingencias, cargas de
trabajo y tendencias tecnoldgicas.

d. Controlar la composicion y cambios de la plataforma y mantener un registro
actualizado de sus componentes (hardware y software), custodiar adecuadamente
las licencias de software y realizar verificaciones fisicas periddicas.”

Sobre este tema, la Licda. Emilia Solis Alpizar, Administradora de la Sucursal San Ramon, se refirio:

“Bdsicamente las necesidades en cuanto a la plataforma tecnoldgica las realizada el CGI
de la Direccion Regional como ente rector en materia de Tecnologias de Informacion de
esta Sucursal. Para esto, anualmente se recibe la visita del personal del CGl y mediante
una inspeccion fisica determinan mejoras o actualizaciones de los equipos tecnoldgicos,
con el fin de programar asi las adquisiciones o actualizaciones requeridas.

En ese sentido, si es importante recalcar, que el personal de plataforma ha manifestado
lentitud en el funcionamiento de sus equipos, situacion que nos preocupa por el tema de

eficiencia y oportunidad de los servicios brindados en esta Sucursal.

En los ultimos dos afios, se han adquirido dos computadoras y una impresora de ultima
tecnologia y segun los criterios y prioridades establecidos por el CGI.”

Igualmente, el Lic. Guillermo Rojas Zapata, jefe del Centro de Gestién Informatica de la Direccidon
Regional Huetar Norte, indico:
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“Cada afio este CGlI realiza un diagndstico de las necesidades de las sucursales, mediante
una visita se inspeccionan los equipos tecnoldgicos y se entera al administrador de dichas
necesidades. Posteriormente, en una reunion con la Direccion Regional se discuten y
priorizan dichas necesidades de acuerdo al presupuesto asignado.

Por un tema de contencion del gasto, para el afio 2015 se presupuestaron 5,000,000 de
colones para adquirir equipos, de los cuales se destinaron para la compra de 4
computadoras e impresoras Idser y 2 switches.

Es importante indicar que el presupuesto para la adquisicion de equipos tecnoldgicos es
muy limitado, aunado a eso, la Direccion Regional debe considerar las necesidades, no
solo de la Direccion, sino también de todas las sucursales adscritas, por lo que la
renovacion no suele ser tan expedita como quisiéramos.

Cabe sefalar, que cuando hablamos de renovacion no solo aplica a computadoras, hay
equipos que deben ser considerados en ese presupuesto, como telecomunicaciones,
impresoras, UPS, etc.”
Actualmente las tecnologias desempefian un papel importante en la institucién, una adecuada gestién
de la innovacion tecnoldgica ofrece oportunidades de mejoras en los servicios, agilidad, disponibilidad,
asimismo, reduce riesgos asociados a costos elevados de mantenimiento, falta de repuestos, tiempos de
respuesta que impactan en los servicios y satisfaccion de los usuarios.

5. DE LA GESTION DE ACTIVOS DE TECNOLOGIAS DE INFORMACION

Esta Auditoria realizé una inspeccién fisica en conjunto con el funcionario Oscar Chacén Granados,
identificando oportunidades de mejora que se detallan a continuacion:

De 17 equipos revisados, se comproba:
e Un equipo con Sistema Operativo Windows 7 que no dispone de Service Pack (Placa 769796)
e Un equipo que no se le ha actualizado el software de antivirus oficial de la institucién (System
Center Endpoint Protection), placa 800890.

Del mismo modo, se constataron algunas inconsistencias en el registro y gestion de los activos, a saber:

e Dos computadoras sin placa metdlica (Placa marcadas superficie 808892, 727440)
e Dos monitores tipo CRT sin placa metdlica.
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e Los activos 534898 (impresora matriz de puntos), 846042, 959801 y 959802 (unidades de
potencia ininterrumpida) registrados en el Sistema Contable Bienes Muebles (SCBM), no
aparecen en el Plan de Continuidad de la Gestion en TIC de la sucursal, actualizado a mayo 2015.

e Los equipos placa 938601, 938602 registrados en dicho Plan, el SCBM los identifica como
pupitres de la Direccidon Regional de Servicios de Salud Central Norte, mientras que la placa
846048 no esta registrada.

Las Normas de Control Interno para el Sector Publico, en el apartado 4.3.1 Regulaciones para la
administracion de activos, indica:

“El jerarca y los titulares subordinados, segun sus competencias, deben establecer,
actualizar y comunicar las regulaciones pertinentes con respecto al uso, conservacion y
custodia de los activos pertenecientes a la institucion, para lo cual debe considerarse al
menos el siguientes asunto:

c. El control, registro y custodia de la documentacion asociada a la adquisicion, la
inscripcion, el uso, el control y el mantenimiento de los activos (...)".

La Direccién de Tecnologias de Informacién y Comunicaciones aprobd mediante oficio TIC-0365-2015 del
14 de mayo del 2015, la version 2.0.0 del Estandar Técnico contra Software Malicioso y Virus en sus
Diferentes Variantes (en proceso de divulgacién) el cual cita, la actualizacidn del antivirus:

“Se agrega en el apartado 2.2, informacion de la Plataforma de System Center 2012
EndPoint, el antivirus de Microsoft que se encuentra en implementacion en la Institucion.”

El Manual de Normas y Procedimientos Contables y Control de Activos, en el articulo 66 Inventario
Permanente, sefala:

“El inventario permanente permite un control diario de los movimientos que experimenta
su inventario y su registro contable oportuno, asequrando contar con el bien en su estado
optimo en el momento requerido. Para ello el ACCAS suministrard mensualmente un
informe por Unidad y Servicio con los movimientos realizados (bienes incorporados,
excluidos, trasladados y modificados)...”.

La condicién suscitada obedece a debilidades en el control interno empleado por la Administracién
Activa, en cuanto al control del inventario y el registro oportuno en el Sistema Contable Bienes Muebles.

La Licda. Emilia Solis Alpizar, Administradora de la Sucursal San Raman, indicé al respecto:
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“Lo referente a Tecnologias de Informacion se gestiona a través del Centro de Gestion
Informdtica de la Direccion Regional de Sucursales Huetar Norte.

(...) anualmente se recibe la visita del personal del CGl y mediante una inspeccion fisica
determinan mejoras o actualizaciones de los equipos tecnoldgicos, con el fin de programar
asi las adquisiciones o actualizaciones requeridas.”

Las actualizaciones de los sistemas operativos y herramientas institucionales pretenden garantizar la
seguridad, confidencialidad, disponibilidad de la informacion, protegerla de virus o vulnerabilidades.
Asimismo, el debido cuidado y gestién de los activos también son parte importante en la proteccion de
los equipos ante amenazas como robo o uso indebido y para mantener la integridad de la informacion
financiera contable.

CONCLUSIONES

Las tecnologias de informacién se consideran pilares fundamentales en el apoyo de la gestién de la
institucion, ellas deben regirse dentro de un marco de control de forma que logre los objetivos por las
cuales fueron concebidas y se alineen a las estrategias de la organizacion.

Si bien, la institucidn trabaja para cubrir y brindar soporte a las tecnologias, los avances en esa materia
no siempre son expeditos, de ahi la necesidad de las unidades de adquirir servicios de terceros.

En ese sentido, a través de este estudio, la Auditoria determiné que la Sucursal de San Ramdn no
dispone de un Centro de Gestion Informatica (CGl), por tal razén, el mantenimiento preventivo y
correctivo de los equipos de TIC se gestiona a través de la contratacién de una empresa, mientras que los
temas relacionados a la gestion de las TIC las asume el CGI de la Direccidn Regional.

Por otro lado, mediante inspeccidn fisica se identificaron oportunidades de mejora en cuanto cableado
de red de esa Sucursal ya que data del afio 2000, faltan canaletas y la categoria es inferior a 6.

Asimismo, se hace mencidn del impacto de la telefonia IP en esa unidad y aprovechando las iniciativas de
remozar el cableado de la red de datos por parte de la Gerencia Financiera.

En ese mismo orden de ideas, preocupa a esta Auditoria la posible obsolescencia técnica de los equipos
de esa Sucursal, considerando que del total de computadoras en esa unidad (17 computadoras de
escritorio y 1 portatil) 2 de ellas se adquirieron en el 2014, mientras que las 16 restantes se adquirieron
entre el 2005 y 2012.

En relacidn a la inspeccion y gestidon de activos de tecnologias de informacion y comunicaciones, se
evidenciaron inconsistencias relacionadas a actualizaciones de sistemas operativos, antivirus, equipos sin
placa y activos no localizados en el Sistema Contable de Bienes Muebles.
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Finalmente y considerando la importancia de la continuidad y gestidn de las tecnologias de informacion y
comunicaciones en la Sucursal San Ramédn, se emiten una serie de recomendaciones para ser
consideradas por la Administracién Activa con el fin de brindar eficiencia a las operaciones tecnoldgicas
de esa unidad.

RECOMENDACIONES

A LA GERENCIA FINACIERA

1.

Segun lo evidenciado por esta Auditoria en los hallazgos dos y tres del presente informe,
relacionado a las oportunidades de mejora en al cableado de la red de datos de la Sucursal Ramén, y
gue se hace extensivo a otras sucursales a nivel institucional, y fundamentados en la estrategia que
lidera esa gerencia en torno a remozar las telecomunicaciones en todas las sucursales de la CCSS, se
recomienda establecer un plan con plazos, responsables y actividades orientadas al fortalecimiento
de dicha estrategia, considerando el impacto en cuanto a la disponibilidad y continuidad de los
servicios en esas unidades, las posibilidades financieras y el nivel de riesgo que se enfrenta la
institucion por una inadecuada gestidn de las telecomunicaciones.

En ese sentido, se recomienda valorar en dicha iniciativa las acciones necesarias para abordar la
telefonia IP, considerando los beneficios de este tipo de tecnologia, los costos y las tendencias de la
institucion en esa materia

Plazo de cumplimiento: 9 meses.

A LA DIRECCION REGIONAL DE SUCURSALES HUETAR NORTE

2.

Ejecutar las acciones necesarias para disponer de un plan de renovacion tecnoldgica a corto plazo de
las sucursales adscritas a esa Direccidon. En ese plan debe priorizarse los equipo de cédmputo de las
areas de mayor impacto en los servicios de las sucursales (plataforma y cobros) o las que esa unidad
considere de relevancia en la prestacion de los servicios.

Dicha estrategia debe establecer plazos, responsables y actividades orientadas al fortalecimiento y
actualizacién de los equipos tecnoldgicos de esa region, considerando el aprovechamiento del
presupuesto y las posibilidades financieras de la institucion, la priorizacion, necesidades asi como la

documentacién y seguimiento del plan.

Plazo de cumplimiento: 6 meses.
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3. En coordinacion con la Administracion de la Sucursal San Ramén, y segln lo evidenciado en el
hallazgo cinco del presente informe, relacionado a la inspeccidn y gestidn de activos de tecnologias
de informacién y comunicaciones, se solicita ejecutar las acciones que considere necesarias para
atender lo indicado por este Ente de Fiscalizacion en torno a la actualizacién de Services Pack,
Antivirus, e inconsistencias de las placas de los activos registrados el Plan de Continuidad.

Plazo de cumplimiento: 6 meses.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacion y Funcionamiento
de la Auditoria Interna, los resultados del presente estudio fueron comentados el 18 y 24 de agosto del
afio en curso con los funcionarios: Lic. Guillermo Rojas Zapata, Jefe del CGI de la Direccidén Regional de
Sucursales Huetar Norte, el Lic. Danilo Rodas Chaverri, Jefe de la Subarea de Gestiéon Administrativa y
Logistica de la Gerencia Financiera y el Lic. Alexander Solis Abarca Jefe del Centro de Gestidon Informatica

de la Gerencia Financiera.

La Administracién se encuentra de acuerdo con los hallazgos y recomendaciones consignadas en el
informe de control interno presentado.

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
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