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RESUMEN EJECUTIVO

El presente estudio se realizd segln el Plan Anual Operativo 2016 del Area de Tecnologias de Informacién y
Comunicaciones de la Auditoria Interna, con el fin de evaluar el nivel de avance en torno a la puesta en
marcha del Expediente Digital Unico en Salud (EDUS) en los tres niveles de atencién.

Los resultados del estudio han permitido evidenciar debilidades en torno a la planificacién confeccionada
para el desarrollo de los sistemas de informacién por implementar en los establecimientos institucionales,
sobre los indicadores de rendimiento definidos para la medicién de los tiempos de respuesta en los
aplicativos EDUS, asi como respecto a la estrategia empleada para la sustitucion del recurso humano
involucrado en actividades propias de ese proyecto. Asimismo, oportunidades de mejora en torno al
dimensionamiento de las capacidades de la plataforma y equipamiento en TIC empleado para soportar las
aplicaciones EDUS, y respecto a la cobertura horaria del modelo de soporte implementado por la Institucidn.

Por otro lado, fue sefialada la existencia de establecimientos del | Nivel de Atencién (Areas de Salud y EBAIS)
qgue al momento de elaborado el presente informe aun tenian pendiente la implementacién de las
soluciones EDUS (SIAC, SIES, SIFF), aun cuando el plazo otorgado a la Institucién en la Ley N0.9162 para su
puesta en marcha vencié el pasado 23 de setiembre de 2016. Acerca del nivel hospitalario, fue sefialado el
atraso por el orden de 178 dias para la puesta en marcha del mddulo de Admisién/Egresos del ARCA, asi
como sobre el eventual incumplimiento de los plazos establecidos para el funcionamiento del médulo
quirudrgico en los Hospitales Nacionales. En cuando al | nivel de atencién Por EBAIS, el nivel de cobertura es
de un 82% (870) para el SIFF, el 83% (862) para el SIES, mientras que en el 85% (888) de esos
establecimientos se encuentra en funcionamiento el SIAC. Para el nivel hospitalario, el mdédulo de
Admisidn/Egreso ya sido implementado en 29 centros (100%), el aplicativo ARCA-Quirtrgico en 15
unidades (52%), el EDUS Urgencias en 5 hospitales (17%), el EDUS-SIAC se ha implementado en 12
establecimientos (41%), el EDUS SIES esta disponible en 5 nosocomios (17%).

Finalmente, fueron sefialadas debilidades en la planificacién de la puesta en marcha del EDUS en el Il y llI
nivel de atencién, dado que se incluyen fechas de finalizacién para el lll Bloque (31 de diciembre de 2018)
posteriores a la fecha limite establecida en el transitorio tnico de la Ley N°9162 Expediente Digital Unico de
Salud (23 de setiembre de 2018), asi como que en dicha programacién no se contemplen las Areas de Salud
donde se dispone de servicios como: salas de operaciones, urgencias, entre otros.

En virtud de lo expuesto, este Organo de Fiscalizacién institucional ha solicitado a la Gerencia de
Infraestructura y Tecnologias y a la Gerencia Médica, para que adopten acciones concretas para la atencion
de las recomendaciones insertas en el presente informe, en congruencia con lo establecido en el marco
normativo aplicable.
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AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

EVALUACION REFERENTE AL AVANCE EN EL DESARROLLO E IMPLEMENTACION DE SOLUCIONES QUE
CONFORMAN EL EXPEDIENTE DIGITAL UNICO EN SALUD EN LOS TRES NIVELES DE ATENCION

ORIGEN DEL ESTUDIO

El estudio se efectué en cumplimiento del Plan Anual Operativo de la Auditoria Interna 2016, dentro de su
apartado de estudios especiales.

OBJETIVO GENERAL

Evaluar la gestion llevada a cabo por la Administraciéon en torno Al avance en la puesta en marcha del
Proyecto Expediente Digital Unico en Salud (en lo sucesivo EDUS) en los tres niveles de atencién.

OBJETIVOS ESPECIFICOS

1. Identificar el nivel de cumplimiento del plan de puesta en marcha del Expediente Digital Unico en
Salud para el I, Il y lll nivel de atencion, asi como el acatamiento a los plazos otorgados a la
Institucion en la Ley No.9162.

2. Determinar el nivel de avance en torno al disefio y construccion de las soluciones tecnoldgicas a
implementarse en Il y lll nivel de atencidn, asi como la estrategia de transicién de las mismas para su
operacion post-implementacion.

3. Verificar la estrategia y acciones ejecutadas en torno al fortalecimiento de la plataforma en TIC y de
las unidades participantes en el proyecto EDUS, para el |, Il y lll nivel de atencién.

4. ldentificar el avance en torno a la implementacion del modelo de atencién de incidentes y soporte
24/7 para soluciones EDUS-ARCA del Il y Ill nivel de atencion.

ALCANCE

El estudio comprende las acciones realizadas por el Comité Gestor del Proyecto EDUS, Gerencia de
Infraestructura y Tecnologias, Gerencia Médica y las unidades adscritas a esas dependencias, en cuanto al
avance en el proceso de puesta en marcha del EDUS en los tres niveles de atencién, durante el 2016,
amplidndose en aquellos casos que se considerd pertinente.
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Cabe sefialar que para la elaboracidn de la presente evaluacion, fueron solicitadas por esta Auditoria las
minutas confeccionadas por el Comité Estratégico y Gestor del Proyecto EDUS, mediante oficio
No. 60211-2016 del 05 de agosto de 2016. Sin embargo, fue brindada documentacién por parte de la
Administracién respecto a las primeras, mientras que las minutas del Comité Gestor fueron proporcionadas
hasta el 01 de noviembre de 2016, es decir, con 52 dias habiles de atraso respecto al plazo originalmente
otorgado para la entrega de la informacién’.

La presente evaluacién se realizd conforme a las disposiciones sefialadas en las Normas Generales de
Auditoria para el Sector Publico, emitido por la Contraloria General de la Republica.

METODOLOGIA

Para lograr el cumplimiento de los objetivos indicados se ejecutaron los siguientes procedimientos
metodolégicos:

e Entrevistas celebradas con: el Ing. Manuel Rodriguez Arce, Director del Proyecto EDUS; MSc. José
Willy Cortés Carrera, Coordinador de los equipos de desarrollo para los aplicativos que conforman el
EDUS; Dra. Rosa Climent Martin, Encargada de Fiscalizaciéon de Servicios de Salud Contratados con
Terceros; Licda. Margoth Darcia Carranza, funcionaria de la Direccién de Red de Servicios de Salud;
MSc. Ana Lorena Solis Guevara, Jefe del Area de Estadisticas en Salud; y Licda. Susana Lépez Delgado,
funcionaria del Area de Estadisticas en Salud.

e Andlisis de la informacion que suministrada por la Administracién Activa via correo electrénico y a
través de oficio en respuesta a solicitudes de informacién generadas por esta Auditoria en torno al
avance del Proyecto EDUS.

MARCO NORMATIVO

e Ley General de Control Interno, (Ley 8292).

e Ley Expediente Digital Unico en Salud (Ley 9162).

e Manual de Normas de Control Interno para el Sector Publico, 2009.

e Normas Técnicas para la Gestidn de las Tecnologias de la Informacion (CGR), 2007.

e Normas Institucionales de TIC, 2012.

! Se descuentan el cdlculo de dias hdbiles los feriados de ley celebrados en dicho periodo, a saber: 15 de agosto, 15 de setiembre y 17 de octubre
(traslado de 12 de octubre).
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ASPECTOS NORMATIVOS A CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales
36, 37 y 38 de la Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las
posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39
del mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales
previstas en el régimen aplicable a la respectiva relacion de servicios. {(...)”

ANTECEDENTE

El Proyecto Expediente Digital Unico en Salud (en adelante EDUS) se conceptualiza como “[...] un
conjunto de aplicaciones que tienen como objetivo automatizar los procesos de los servicios de salud,
segun el modelo de servicios que ha adoptado la CCSS en materia de salud publica [...]”; y tiene como
propdsito principal el mejorar la calidad en la prestacién de los servicios de salud®.

A dicho proyecto en sus fases de planeamiento, disefio, ejecucidn, implementacién y operacién, fue
declarado de interés publico y nacional en la Ley No. 9162 Expediente Digital Unico en Salud; publicada
en el Diario Oficial La Gaceta No. 182 del 23 de setiembre de 2013. En dicho cuerpo normativo fue
otorgado un plazo de cinco afios para que la CCSS cumpla en todo el territorio nacional de los objetivos
dispuestos por esa Ley.

Sobre el mismo, esta Auditoria ha tenido conocimiento de sesiones de la Junta Directiva donde se han
tratado tematicas inherentes a la planificacién y ejecucién del Proyecto de Puesta en Marcha del EDUS
en los tres niveles de atencion; de las cuales cabe destacar lo incluido en la sesion N°8577, articulo 26°,
del 03 de mayo de 2012, donde fue dado por recibido el estudio de prefactibilidad y viabilidad financiera
del Proyecto EDUS. En esa misma sesién, ese Organo Colegiado autorizé la continuidad del proyecto, le
lo catalogd como de interés institucional. Asimismo, fue avalada la creacién de la unidad ejecutora para
ese proyecto, la asignacién de recursos financieros, el establecimiento del limite maximo de
financiamiento, asi como la definicion de funciones e instancias que conforman el Comité Ejecutivo
EDUS.

2 Estudio de Pre-factibilidad del EDUS (2012), pdg. 17 y 27.
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Por su parte, en la sesién N°8780, articulo 10°, del 28 de mayo de 2015, la Junta Directiva dio por
recibida la “Propuesta de Abordaje para la implementacion del Expediente Digital Unico para el Nivel
Hospitalario” y el estudio de factibilidad correspondiente, mismo para el cual, entre otros, se acuerda:

e Instruir la presentacion de un plan de implementacién del escenario 2, que contemple una
estimacion de costos y beneficios.

e Autorizar la reasignacién de los recursos humanos, tecnoldgicos, materiales y financieros necesarios
para ejecutar los componentes del proyecto.

e Autorizar la organizacion propuesta indicada en “Propuesta de Abordaje para la implementacién del
Expediente Digital Unico para el Nivel Hospitalario”.

e Presentar un plan de fortalecimiento de la unidad ejecutora del Proyecto EDUS y del Area de
Estadisticas en Salud.

e Presentar una propuesta viable para la habilitacién de un modelo 24/7 de servicio técnico y atencion
de incidentes.

Ademas, en la sesidn N°8826, articulo 24°, del 18 de febrero de 2016 se da por recibido el informe sobre
resultados del andlisis de costo beneficio para el proyecto de implementacién del Expediente Digital en
el nivel hospitalario. De igual forma se aprueba la estrategia de implementacidn y la asignacién de
recursos financieros y se le solicita a la Gerencia de Infraestructura y Tecnologias, una propuesta para
construir un equipo de alto rendimiento en el desarrollo de aplicaciones en salud EDUS-ARCA
-autorizado en la sesidn N°8831, articulo 38° del 10 de marzo de 2016 y conformado por recurso
humano destacado en la Direccidon de Tecnologias de Informacion y Comunicaciones y en el Centro de
Gestion Informatica del Hospital San Vicente de Padl.

En la llustracion 1 se muestra la estructura por bloques incluida en el Plan de Proyecto para la Puesta en
marcha del EDUS Il y Ill Nivel de Atencién (version 1.0, 2016), elaborado por la Direcciéon de la Unidad
Ejecutora del Proyecto EDUS. En el mismo fueron segmentados los componentes a implementar en tres
bloques, compuestos los mdodulos quirdrgico, urgencias y hospitalizacién primero, agendamiento y
citacién y expediente de consulta externa segundo, y finalmente visita hospitalaria y servicios de apoyo
tercero.
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llustracién 1. Calendarizacion para la atencion de los procesos en desarrollo o pendientes, Proyecto EDUS, nivel hospitalario.
Fuente: Oficio AlS-0204-2016-N del 26 de Julio de 2016.

Por ultimo, el 28 de julio de 2016 mediante oficio DFOE-SOC-0799, el Lic. Manuel Corrales Umana,
Gerente de Area en la Contraloria General de la Republica emitié el informe No. DFOE-SOC-IF-07-2016
sobre el avance del Proyecto Expediente Digital Unico en Salud (EDUS). En su apartado de conclusiones
se destacaron, entre otros, los siguientes aspectos:

“[...] existe un drea de mejora vinculada con el reforzamiento de los mecanismos de seguridad
informdtica en torno al expediente digital en salud que garanticen la integridad de la
informacion, el no repudio y la cronologia de los actos registrados, de manera que se ajusten a
lo planteado en los términos de la Ley N° 9162.

[...] se deben elaborar protocolos de comunicacion entre los modulos generados por el Hospital
San Vicente de Paul y el nivel central de la CCSS, para lograr la integracion de la informacion y
la construccion del expediente de cita en los tres niveles de atencion.

[...] la CCSS no ha emitido formalmente el reglamento establecido en la citada ley y vinculado
con la temdtica de marras, y tampoco dispone de lineamientos para incorporar la informacion
histéricamente relevante en el expediente digital tunico de salud. [...]”.

Considerando lo anterior, se detallan a continuaciéon los hallazgos evidenciados por esta Auditoria, en

torno a riesgos inherentes a la existencia de sistemas de informacién heterogéneos que apoyan la
prestacion de servicios de salud en los niveles locales.
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HALLAZGOS

1. Nivel de avance en la puesta en marcha de soluciones EDUS en el | Nivel de Atencidn

Respecto a la puesta en marcha de las soluciones EDUS en el | Nivel de Atencién, fueron detectadas las

siguientes debilidades:

e Se identificé que al 23 de setiembre de 2016, existen establecimientos del | Nivel de Atencién que
no disponen del acceso y equipamiento necesarios para el funcionamiento de los aplicativos EDUS,
en contraposicidén a lo establecido en el transitorio Unico de la Ley N°9162 Expediente Digital

Unico de Salud.

e Por EBAIS, el nivel de cobertura es de un 84% (870) para el SIFF, el 83% (862) para el SIES, mientras

que en el 85% (888) de esos establecimientos se encuentra en funcionamiento el SIAC.

e La brecha de EBAIS, por sistema de informacién es la siguiente:

0152 sitios no disponen del SIAC (15%).

0178 sitios carecen de acceso al SIES (17%).

0170 sitios no disponen del SIFF (16%).

CuadroN° 1
Cantidad de Areas de Salud y EBAIS que disponen de los aplicativos EDUS (SIES, SIAC, SIFF) en
operacion al 13 de diciembre de 2016

Cobertura Brecha
. L, Area de Salud EBAIS Area de Salud EBAIS
Sistemas de Informacion X - ; -

Cantid % Cantid 9%’ Cantid % Cantid %

ad ? ad ’ ad ? ad ’

Sistema Identificacion | o) | g0 | 888 | 85% 10 10% | 152 | 15%

Agendas y Citas (SIAC) ° ) ° °
Sistema Integrado

4 9 2 9 1 109 17 179

Expediente de Salud (SIES) 9 90% 86 83% 0 0% 8 %

i:‘;i::"r . Lr;;egrado Ficha! o4 90% | 870 | sa% | 10 | 10% | 170 | 16%

Fuente: Elaboracidn propia con base en la informacidn proporcionada por el Ing. Manuel Rodriguez Arce, Director de la Unidad de

Proyecto Expediente Digital Unico en Salud (EDUS), via correo electronico institucional del 15 de diciembre de 2016.

8 Se toman en cuenta 1.040 EBAIS, es decir, aquellos administrados por la Institucidn y por terceros.
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e En la planificacion establecida con el Instituto Costarricense de Electricidad (ICE), han sido
distribuidos los establecimientos del | Nivel de Atencidn en 11 diferentes paquetes, cuyo inicio va
desde el 01 de abril de 2014 al 28 de febrero de 2022 (fin del periodo de servicios pactado). Cabe
sefialar que en dicha programacidn fueron identificadas variaciones para el comienzo de labores van
desde los 0 a los 158 dias, mientras que las variaciones en el fin de las tareas programadas varian
desde 1 hasta los 383 dias.

e Con respecto a las unidades médicas gestionadas por terceros, al 11 de octubre de 2016, solamente
los establecimientos administrados por la UNIBE (Area de Salud de Montes de Oca, Curridabat y San
Juan-San Diego-Concepcidn) disponen de aplicativos EDUS como apoyo a sus servicios de registros
médicos, expediente en salud, ficha familiar, entre otros.

Para el Area de Salud de Barva y San Pablo se dispone de un acuerdo de la Junta Directiva con el
cual se autoriza el ajuste de su contrato de servicios, con el fin de habilitarles el acceso a los
sistemas de informacidn institucionales®; mientras que para los restantes establecimientos aun la
Direccién de Red de Servicios de Salud trabaja en las propuestas de modificacidn a sus contratos,
para habilitar el acceso a los sistemas de informacidn institucionales.

La Ley Expediente Digital Unico en Salud (Ley 9162) declara en su articulo 2 sobre el proyecto EDUS lo
siguiente:

“Se declara de interés publico y nacional el proyecto del expediente digital tnico de salud de la
Caja Costarricense de Seguro Social, incluidas sus fases de planeamiento, disefio, ejecucion,
implementacion y operacion, asi como los aspectos relativos a su financiamiento, provision de
recursos e insumos.”

Asimismo, en su transitorio Unico se establece el plazo para la conclusion del mismo, a saber:

“La Caja Costarricense de Seguro Social tendrd cinco afios, a partir de la vigencia de la presente
ley, para asegurar el cumplimiento en todo el territorio nacional de los objetivos dispuestos por
esta ley. Se entenderd que hasta los primeros tres afios de ese quinquenio serdn para la
implementacion en el primer nivel de atencion y que al final de los cinco afios deberd estar
implementado el expediente digital tnico de salud en el nivel hospitalario.” (El subrayado no
corresponde con el original).

La Ley de Control Interno (Ley 8292) establece en su articulo 8 los objetivos que la Administracion debera
atender en el marco de su sistema de control interno, a saber:

4 . . , L . ,
De acuerdo a lo sefialado por la Dra. Rosa Climent Martin, responsable de la fiscalizacion de servicios de salud contratados con terceros; via
correo electrénico del 11 de octubre de 2016.
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[...] a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso

indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.
c¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico.”.

Ademas, las Normas técnicas para la gestion y el control de las Tecnologias de Informacidn (2007), emitidas
por la Contraloria General de la Republica; sefialan en su apartado 1.5 Gestién de Proyectos, lo siguiente:

“La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto
Optimos preestablecidos.”

Sobre la implementacién de los aplicativos EDUS en los establecimientos administrados por terceros, via
correo electrénico del 11 de octubre de 2016, la Dra. Climent Martin, le informdé a esta Auditoria lo
siguiente:

“..e Area de salud de Barva y Area de Salud de San Pablo, estdn listas ya estd el acuerdo de
Junta Directiva con las reformas al contrato, tal que pueden usar los sistemas informdticos de
la CCSS, sin problema y lo estdn haciendo. Le adjunto el acuerdo de la Junta Directiva.

Estamos en formalizacion con las instancias institucionales “lideres usuarios” de los sistemas
financieros, para hacer efectivo el reporte de casos, se realizé ya la capacitacion.

e Areas de Salud de Montes de Oca, Curridabat y San Juan-San Diego-Concepcion, listas ellos
usan los sistemas Caja, y ya estdn usando los sistemas financieros para reporte de casos.

e Areas de Salud de Tibds, Escazu, Pavas, Desamparados 2, Santa Ana y San Francisco-San
Antonio, la propuesta de modificacién del contrato estd en andlisis en el Area de Contabilidad
de Costos de la Gerencia Financiera, una vez contemos con el aval de dicha Area, llevaremos
estos casos a la Junta Directiva.

e Areas de Salud San Sebastidn-Paso Ancho y ledn XliI- La Carpio, estamos a la espera de que
presenten su propuesta de modificacion ante la DRSS... estamos en coordinacion con los
compaiieros del proyecto EDUS, para también hacer uso de las diferentes aplicaciones, las
Areas de Salud que administra la UNIBE, usan el EDUS desde mediados del 2014. Con las Areas
de Salud que administra COOPESIBA, estamos en proceso de capacitacion y afinando detalles
para el uso del EDUS...”
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Es decir, la Direccion de Red de Servicios de Salud gestiona la modificacién de los contratos suscritos con
entes privadas responsables de la prestacién de servicios de salud en el | Nivel de Atencién, a fin de
permitirle a esos ultimos el uso de los sistemas de informacién institucionales oficio DRSS-FISSCT-1848-
2016 del 29 de julio de 2016.

La existencia de brechas por atender en el proceso de puesta en marcha del EDUS para los
establecimientos del | Nivel de atencidn (administrados con recurso interno y por servicios contratados a
terceros), ha ocasionado el incumplimiento del plazo de tres afos otorgado a la CCSS dentro del
transitorio Unico de la Ley 9162 para la su conclusion, situaciéon que podria comprometer la imagen
publica de la Institucion, asi como el eventual acarreo de responsabilidades de tipo administrativa, civil o
penal, segun corresponda.

De igual forma, la brecha existente para alcanzar una cobertura del 100% de los establecimientos del |
Nivel de Atencion con aplicativos EDUS, podria afectar la capacidad de respuesta a aquellas unidades
institucionales que son responsables de atender tareas dentro ese proyecto, asi como del planificado
para la implementacion del Expediente Digital Unico en Salud -y sus diversos componentes- en el ambito
hospitalario.

2. Nivel de avance en la puesta en marcha de soluciones EDUS en el Nivel Hospitalario

Respecto a la puesta en marcha de las soluciones EDUS en el nivel hospitalario, fueron detectadas las
siguientes debilidades:

e Rezago de 178 dias para el cumplimiento del cronograma de implementacion establecido para el
maddulo de Admision/Egresos del ARCA a nivel hospitalario.

e Eventual incumplimiento de los plazos establecidos en el programa de trabajo establecido para la
puesta en funcionamiento del médulo quirdrgico en los Hospitales Nacionales (29 de diciembre de
2016), mismo que se encuentra vinculado a lo sefialado en el Estudio de Factibilidad
correspondiente. Lo anterior, de acuerdo con lo sefialado por la MSc. Ana Lorena Solis Guevara,
Jefe del Area de Estadisticas en Salud.

e En la documentacién aportada sobre la planificacion de la puesta en marcha del EDUS en el Il y IlI
nivel de atencidn, se incluyen fechas de finalizacién para el lll Bloque (31 de diciembre de 2018)
posteriores a la fecha limite establecida en el transitorio Unico de la Ley N°9162 Expediente Digital
Unico de Salud (23 de setiembre de 2018).

¢ No se han definido las actividades a seguir para la implementacién de los médulos EDUS-ARCA en
Areas de Salud donde se dispone de servicios como: salas de operaciones, urgencias, entre otros.
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Los niveles de implementacién aportados por la Administracién para cada uno de los componentes
actuales del EDUS hospitalario, se detallan en el Cuadro N° 2. Sobre el aplicativo ARCA-Quirurgico, en el
Anexo 1 se muestra el nivel de implementaciéon para cada uno de sus mddulos en los 17 centros
hospitalarios institucionales donde se encuentra actualmente en uso.

Cuadro N° 2
Avance reportado en torno a la implementacion de soluciones propias del
Expediente Digital Unico en Salud en el nivel hospitalario

Hospitales donde se Fecha estimada para
Bloque Médulo a implementar encuentra Implementado finalizar la
Cantidad Porcentaje implementacion
I ARCA Admision/Egreso 29 100% 04/04/2016
| ARCA Quirurgico 15 52% 29/12/2016
I EDUS Urgencias 5 17% 31/03/2017
1 EDUS SIAC 12 41% 31/07/2017
I EDUS SIES 5 17% 31/05/2018
I Visita Hospitalaria y Servicios Apoyo 0 0% 31/12/2018

Fuente: Elaboracion propia con base en la informacidn proporcionada por el Ing. Manuel Rodriguez Arce, Director de la Unidad de
Proyecto Expediente Digital Unico en Salud (EDUS), via correo electrénico institucional del 23 de setiembre de 2016, y correos
electronicos remitidos el 27 de octubre de 2016 por el MSc. José Aquileo Sanchez Araya, Jefe del Centro de Gestion Informdtica del
Hospital Dr. Max Peralta Jiménez.

La Ley Expediente Digital Unico en Salud (Ley 9162) declara en su articulo 2 sobre el proyecto EDUS lo
siguiente:

“Se declara de interés publico y nacional el proyecto del expediente digital tunico de salud de la
Caja Costarricense de Seguro Social, incluidas sus fases de planeamiento, disefio, ejecucion,
implementacion y operacion, asi como los aspectos relativos a su financiamiento, provision de
recursos e insumos.”

Asi mismo, en su transitorio Unico se establece el plazo para la conclusidn del mismo, a saber:

“La Caja Costarricense de Seguro Social tendrd cinco afios, a partir de la vigencia de la presente
ley, para asegurar el cumplimiento en todo el territorio nacional de los objetivos dispuestos por
esta ley. Se entenderd que hasta los primeros tres afios de ese quinquenio serdn para la
implementacion en el primer nivel de atencion y que al final de los cinco afios deberd estar
implementado el expediente digital tnico de salud en el nivel hospitalario.” (El subrayado no
corresponde con el original).
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La Ley General de Control Interno (Ley 8292), en su articulo 10 sefiala sobre el sistema de control interno
que “Serdn responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar y
evaluar el sistema de control interno institucional. Asimismo, serd responsabilidad de la administracion
activa realizar las acciones necesarias para garantizar su efectivo funcionamiento”.

Asimismo, las Normas Técnicas para la Gestion y Control de las Tecnologias de Informacién y
Comunicaciones (2007), estipulan en los articulos 1.3, 1.5, 1.6 y 2.1 lo siguiente:

“[...] 1.3 Gestion de riesgos

La organizacion debe responder adecuadamente a las amenazas que puedan afectar la gestion
de las Tl, mediante una gestion continua de riesgos que esté integrada al sistema especifico de
valoracion del riesgo institucional y considere el marco normativo que le resulte aplicable.

[...] 1.5 Gestion de proyectos

La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto
Optimos preestablecidos.

1.6 Decisiones sobre asuntos estratégicos de TI

El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de una
representacion razonable de la organizacion que coadyuve a mantener la concordancia con la
estrategia institucional, a establecer las prioridades de los proyectos de TI, a lograr un
equilibrio en la asignacion de recursos y a la adecuada atencidn de los requerimientos de todas
las unidades de la organizacion. [...]

[...] 2.1 Planificacion de las tecnologias de informacion

La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos
mediante procesos de planificacion que logren el balance éptimo entre sus requerimientos, su
capacidad presupuestaria y las oportunidades que brindan las tecnologias existentes y
emergentes [...]”.

En el oficio AES-1-488-2016 del 20 de setiembre de 2016, la MSc. Ana Lorena Solis Guevara, Jefe de Area
de Estadisticas en Salud; informa lo siguiente:

“..1. Cronograma y nivel de avance alcanzado para la implementacion del modulo quirrgico
y SIAH... En dicho cronograma no estdn definidas las fechas de implementacion de los
hospitales nacionales, pues es necesario antes contar con la revision de los desarrollos locales
que estos hospitales cuentan antes de definir fecha de implementacion. Este cronograma ha
sido ajustado recientemente, pues los equipos regionales responsables de la implementacion
no han funcionado tan independientemente del Area de Estadistica en Salud como se esperaba,
y por tanto en diferentes ocasiones han solicitado acompafiamiento de esta unidad, con lo cual
se ve afectado el cumplimiento de lo programado para la implementacién...” (El subrayado no
corresponde con el original).
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A ese respecto, el Ing. Manuel Rodriguez Arce, Director de la Unidad de Proyecto EDUS; sefiald en
entrevista del 28 de octubre de 2016 lo siguiente:

“La planificacion se realiza de acuerdo a los recursos disponibles, asi como a los supuestos de
reforzamiento de personal e infraestructura tecnoldégica aprobados por la Junta Directiva.
Recordar que los procesos de automatizacion de servicios de salud son sumamente complejos y
requieren de un proceso de adaptacion gradual, lo cual supone tiempos considerables para su
implementacion.”

La ausencia del equipo de comunicaciones necesario para establecer el enlace entre el Hospital Dr.
Maximiliano Peralta Jiménez y los servidores de oficinas centrales, provocd un rezago de 178 dias en el
cumplimiento del cronograma de implementacidn establecido para el médulo de Admisidn/Egresos del
ARCA a nivel hospitalario. Adicionalmente, no se ha oficializado el mecanismo que permita fortalecer las
unidades participantes en el EDUS, a fin de proveer de los recursos humanos y técnicos necesarios para
el cumplimiento de sus labores encomendadas.

El rezago en el cumplimiento de los plazos establecidos, tomando como ejemplo los 178 dias adicionales
requeridos para la implementacion del médulo de Admision/Egresos en el 100% de los establecimientos
hospitalarios; de presentarse para los restantes componentes de la solucién EDUS, podrian ocasionar el
eventual incumplimiento del plazo de cinco afios otorgado a la CCSS dentro del transitorio Unico de la
Ley 9162 para la puesta en marcha del Expediente Digital Unico en Salud y sus diversos aplicativos- a
nivel nacional, situacidon que comprometeria la imagen publica de la Institucion, y generaria el eventual
acarreo de responsabilidades de tipo administrativa, civil o penal, segun corresponda.

3. Avance en el desarrollo de sistemas de informacién que conforman la solucion institucional EDUS

Respecto al desarrollo de las soluciones EDUS para el nivel hospitalario, fueron detectados cuatro
componentes incluidos dentro de la planificacién establecida para el desarrollo de sistemas de
informacidn que conforman la solucién institucional EDUS, los cuales disponen de fechas de finalizacién
posteriores al plazo establecido en el transitorio Unico de la Ley N°9162 Expediente Digital Unico de
Salud, para la puesta en marcha del expediente digital Unico en salud a nivel nacional (ver llustracion 2).

Dichos componentes son los siguientes: vigilancia epidemioldgica, imagenes médicas, herramientas de
gestidn estadistica y la solucidn con la cual se pretende atender la ley de paternidad responsable.

De los anteriores, cabe sefialar que los plazos definidos por la Administraciéon contemplan Unicamente su

construccion, no asi el tiempo necesario para la implementacion en los niveles locales, por lo que su
puesta en marcha seria llevada a cabo hasta inicios del 2019.
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Asimismo, se constatd que existen desarrollos para aplicativos EDUS, cuya conclusion estimada seria al
finalizar el 2017 (consulta externa de especialidades, pruebas de diagndstico y tratamiento, trasplantes,
medicatura forense y SIAC hospitalario), quedando un lapso de menos de un afio antes que se agote el
plazo otorgado en la Ley N°9162 para implementar esas soluciones informdticas en el nivel hospitalario.

Dichos plazos se verian afectados conforme se liberen nuevos aplicativos EDUS para su uso en el nivel
local, puesto que los mismos equipos de desarrollo responsables de la elaboracién de las soluciones de
software para el EDUS, son aquellos quienes deben brindar mantenimiento a las sistemas de informacidn
ya implementados.

4 Gestion de la atencién Hospitalaria lun 4/7/16 vie 20/12/17 & ']
Consulta Externa de Especialidades fun4/7/16 vie 29/12/17 3 s Equipo SIES{50%)
Atencidn Hospitalaria (Internamiento) lund/7/16 lun 31/7/17

%, Equipo SIES[50%]

Habilitar en Produccidn Gestidn de Eximenes de Laboratorio lun 4/7/16 Jun 31/7/17

Puesta en Produccién Componente de firmaco-vigilancia lun 5/9/16 vie 28/4/17

Modulo de informacién Perinatal lun2/1/17  'vie 30/6/17 Auipo SIES

Componente Sistema de Citologia lun2/1/17  vie30/6/17 i SEEAS Huipo AIS

Gestién de Pruebas de Dlagnéstico y Tratamiento mar1/8/17  lun29/1/18 ! i:«”'m Equipo SIES

Sistema de Vigilancia Epldemiolégica lun1/1/18  vie28/12/18 ! | areeires % Equipo AlS
Mantenimiento Evolutivo - Correctivo jue 30/6/16  jue 27/12/18 ¢ S R T R S S SRS AT S v Equipo AIS
Gestién Servicio de Patologia jue30/6/16  mié 28/12/16 immEEnh Equipo ARCA

Componente de Sistema de Trasplantes un2/1/17  vie29/12/17 Toomemmmeesrenns Equipo ARCA[50%] :

Geslién de Medicatura Forense Wwn2/117  vie29/12/17 | ?“‘. w st Equipo ARCA[50%)] :

Componente Sistema de ley de paternidad responsable mar2/1/18  lun31/12/18 | e Equipo ARCA[50%]
Gestién de imdgenes médicas ‘mar2/1/18  lun31/12/18 | s Equipo ARCA[S0%]
SIAC Hospltalario und/7/16  vie22/12/17 iwmERmsEsEmsE Equipo SIAC i

SIAC Urgencias und/7/16  vie23/12/16 tmmmemms Equipo SIAC

SIAC Ambulatorio- Primer Nivel iund/7/16  vie 23/12/16 ' mmmumms Equipo SIAC :

Herramientas de Gestidn Estadistica Tar2/1/18  vie21/12/18 e .T‘.if"‘-‘?ma;Equipo SIAC

llustracion 2. Calendarizacion para la atencion de los procesos en desarrollo o pendientes,
Proyecto EDUS, nivel hospitalario. Fuente: Oficio AlS-0204-2016-N del 26 de Julio de 2016.

Complementariamente, se evidenciaron diferencias entre el modelo de arquitectura propuesto por la
Direccién de Tecnologias de Informacién y Comunicaciones para la base de datos empleada por las
soluciones EDUS del | Nivel de Atencién (centralizado), y aquel propuesto por el Area de Estadisticas en
Salud en el informe denominado “Estudio de factibilidad expediente digital Unico en salud Il y lll nivel de
atencién” (distribuido).

La Ley Expediente Digital Unico en Salud (Ley 9162) declara en su articulo 2 sobre el proyecto EDUS lo
siguiente:

“Se declara de interés publico y nacional el proyecto del expediente digital tunico de salud de la
Caja Costarricense de Sequro Social, incluidas sus fases de planeamiento, disefio, ejecucion,
implementacion y operacion, asi como los aspectos relativos a su financiamiento, provision de
recursos e insumos.”
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Asimismo, en su transitorio Unico se establece el plazo para la conclusién del mismo, a saber:

“La Caja Costarricense de Seguro Social tendrd cinco afios, a partir de la vigencia de la presente
ley, para asegurar el cumplimiento en todo el territorio nacional de los objetivos dispuestos por
esta ley. Se entenderd que hasta los primeros tres afios de ese quinquenio serdn para la
implementacion en el primer nivel de atencion y que al final de los cinco afios deberd estar
implementado el expediente digital tnico de salud en el nivel hospitalario.” (El subrayado no
corresponde con el original).

La Ley General de Control Interno (Ley 8292), en su articulo 10 sefiala sobre el sistema de control interno
que “Serdn responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar y
evaluar el sistema de control interno institucional. Asimismo, serd responsabilidad de la administracion
activa realizar las acciones necesarias para garantizar su efectivo funcionamiento”.

Asimismo, las Normas Técnicas para la Gestion y Control de las Tecnologias de Informacidn y
Comunicaciones (2007), estipulan en los articulos 1.3, 1.5, 1.6 y 2.1 lo siguiente:

“[...] 1.3 Gestion de riesgos

La organizacion debe responder adecuadamente a las amenazas que puedan afectar la gestion
de las TI, mediante una gestion continua de riesgos que esté integrada al sistema especifico de
valoracion del riesgo institucional y considere el marco normativo que le resulte aplicable.

[...] 1.5 Gestidn de proyectos

La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto
Optimos preestablecidos.

1.6 Decisiones sobre asuntos estratégicos de TI

El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de una
representacion razonable de la organizacion que coadyuve a mantener la concordancia con la
estrategia institucional, a establecer las prioridades de los proyectos de Tl, a lograr un
equilibrio en la asignacion de recursos y a la adecuada atencion de los requerimientos de todas
las unidades de la organizacion. [...]

[...] 2.1 Planificacion de las tecnologias de informacion

La organizacion debe lograr que las Tl apoyen su mision, vision y objetivos estratégicos
mediante procesos de planificacion que logren el balance dptimo entre sus requerimientos, su
capacidad presupuestaria y las oportunidades que brindan las tecnologias existentes y
emergentes [...]".
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En el oficio AIS-0179-2016-N del 27 de junio de 2016, el MSc. Danilo Hernandez Monge, Jefe Area
Ingenieria de Sistemas; brinda su criterio respecto al disefio implementado para la arquitectura que
soporta los sistemas de informacién pertenecientes al Proyecto EDUS, a saber:

“..en primera instancia cabe recordar que, en torno a este tema correspondio a las dreas de la
Direccion de Tecnoldgicas de Informacion y Comunicaciones -DTIC-, concretar la definicion y toma
de decision de una serie de aspectos que establecieron el marco de referencia para el desarrollo de
la solucion tecnoldgica que ha venido permitiendo la implementacion del concepto de expediente
médico electrénico a nivel institucional, denominado luego bajo el concepto de "Expediente Digital
Unico en Salud -EDUS-". En este esfuerzo inicial, se hizo necesario, entre otros aspectos, definir y
decidir sobre el disefio de la arquitectura de los distintos componentes de la solucion tecnoldgica y
su entorno.

Este disefio conllevé una toma de decision en la cual se valoraron distintas alternativas para los
diferentes componentes de la "Arquitectura del EDUS", incluidas las de tecnologias, herramientas,
metodologias y esquemas de modelos de arquitectura tanto a nivel de interfaz de usuario, Idgica
de negocio, componentes de software y base de datos. (Ver documentos adjuntos: Marco de
Referencia para la Seleccion de Tecnologias de Aplicaciones Institucionales en la CCSS Version 1.0,
Arquitectura del Proyecto Automatizacion de Servicios de Salud version 1.1, Sistema de
Informacion de Identificacion, Agendas y Citas Decisiones Técnicas Version 1.0)

En cuanto al componente de "Base de Datos", el andlisis colegiado a nivel de las Areas DTIC orientd
hacia una arquitectura de "Base de datos Centralizada". En este sentido, y desde la generalidad de
lo_consignado _en el Estudio de Factibilidad Expediente Digital Unico en Salud Il y Il Nivel de
Atencidn en su apartado “7.4 Arquitectura de la Aplicacion”, el planteamiento plasmado no solo
resulta opuesto _al modelo de arquitectura definido para el EDUS, sino también, debe quedar
establecido que el mismo no corresponde a un criterio que haya sido consultado o analizado
previamente con las dreas de la DTIC, entidad rectora y responsable de los temas técnico-
informdticos _en relacion con los sistemas de cardcter institucional, tanto sequn el Modelo de
Organizacion Institucional como por lo sefialado reiteradamente por la Contraloria General de la

Republica.

...el criterio técnico que orienta el desarrollo del EDUS se mantiene bajo el enfoque de "Base de
Datos Centralizada" y que el criterio solicitado corresponderia a la valoracion que podamos
realizar las distintas dreas de la DTIC a lo que plantean los autores del Estudio de Factibilidad
Expediente Digital Unico en Salud Il y Il Nivel de Atencidn, sin embargo, el mismo no es posible
realizarlo por cuanto se hace necesario contar con un mayor nivel de detalle, aspectos de los cuales
se carece al no constar en el documento del Estudio de Factibilidad del EDUS en Il y Il Nivel de
Atencion.
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Lo anterior considerando, no solo todos los desarrollos ya realizados y en produccion desde hace
varios afios conforme con la Arquitectura Centralizada definida con base en el criterio técnico
especializado del personal de la DTIC para el EDUS, sino también teniendo presente las
implicaciones a nivel de Hardware, Recurso Humano, Infraestructura local, Administracion,
Mantenimiento y el Licenciamiento que podria suponer un esquema descentralizado en su Base de
Datos.” (El subrayado no corresponde con el original).

A ese respecto, el Ing. Manuel Rodriguez Arce, Director de la Unidad de Proyecto EDUS; sefialé en
entrevista del 28 de octubre de 2016 lo siguiente:

“Recordar que el escenario aprobado por la Junta Directiva incluye para el bloque Il
exclusivamente el Mddulo de Visita Hospitalaria y los Servicios de Apoyo... Actualmente se estd
realizando una propuesta de plan de trabajo para la implementacion de dicho médulo en las
Areas de Salud, en funcidn de los recursos existentes...”

De igual forma, el MSc. José Willy Cortés Carrera, Coordinador de los equipos de desarrollo EDUS-ARCA,;
en entrevista del 07 de noviembre de 2016; sefialo:

“..Respecto a los componentes Sistema de Banco de Sangre, es importante aclarar que la
ejecucion de esta solucion, estd sujeta a diferentes resoluciones legales y administrativas, fuera
del alcance de aspectos técnicos...

...En lo que corresponde a soluciones que respondan a Gestion de Imdgenes Médicas, Gestion
de Medicatura forense y Sistema de ley de paternidad responsable; no tengo conocimiento de
que existan planteamientos de iniciativas, proyectos o alternativas de solucion planteadas o
identificadas ante el Comité Gestor o la Gerencia Médica, entes encargados de la conduccion y
priorizacion del proceso.

En lo que respecta a los componentes de Gestion de Pruebas de Diagndstico y tratamiento y
Sistema de Vigilancia epidemioldgica, se deben realizar sesiones de trabajo con los duefios de
los procesos para determinar el alcance de estos sistemas, esto con el fin de determinar cudl es
el nivel de automatizacion que se tiene a la fechas en las soluciones EDUS; y debe determinar si
su automatizacion se realizard como complemento a lo que ya existe o bien como sistemas de
informacion adicionales.

Respecto al componente de Gestion del Servicio de Patologia, a la fecha el equipo de trabajo

del Centro de Gestion Informdtica del Hospital San Vicente de Paul, se encuentra en el proceso
de automatizacion de lo relacionado con este componente...
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En cuanto al componente Atencion Hospitalaria, a la fecha el equipo de la Subdrea Sistemas de
Salud de la Direccion de Tecnologias y Comunicaciones, se encuentra en el proceso de
automatizacion de lo relacionado con este componente.

Finalmente, respecto al Componente de Citologias, se informa que durante el presente afio el
personal de la Subdrea de Sistema de Salud de la Direccion de Tecnologias y Comunicaciones,
ha realizado los esfuerzos necesarios para el levantamiento de requerimientos, etapa que se
encuentra pronta a finalizar para posteriormente proceder con la etapa de programacion.
Ahora bien, a la fecha la Direcciéon del Centro Nacional de Citologias se encuentra realizando
los respectivos andlisis para determinar si el desarrollo de los procesos por automatizar se
realizan como parte complementaria al esfuerzo que se estd realizando con el Sistema de
Patologias o bien si se desarrolla un nuevo Sistema de Informacidn liderado por el Area de
Ingenieria de sistemas...

...la propuesta de planificacion de los componentes pendientes de automatizar presentada en
el oficio TIC-1230-2016, se realizé tomando en consideracion la identificacion y priorizacion de
soluciones presentadas por el Comité Gestor del EDUS. Asimismo, considerando la
disponibilidad de recursos de los equipos de trabajo... este aspecto serd abordado en el seno
del comité gestor con el fin de determinar las acciones pertinentes para cumplir con los plazos
establecidos por la Ley EDUS...”

De forma complementaria, en el oficio EDUS-1913-2016 del 07 de noviembre de 2016, el Ing. Manuel
Rodriguez Arce, Director del Proyecto EDUS; le informd a esta Auditoria que “..Sobre el avance de
implementacién de los mddulos EDUS-ARCA en Areas de Salud, actualmente el cronograma de

implementacion se encuentra en andlisis...”.

Los plazos establecidos en el cronograma con las actividades asociadas al desarrollo de sistemas de
informacidon para la solucién EDUS, fueron estimados por la Administracion considerando sus
capacidades técnicas y operativas actuales, motivo por el cual las fechas de finalizacién alcanzan o
exceden los periodos otorgados a la Institucién en la Ley 9162 (23 de setiembre de 2018).

Ademas, el mismo capital humano responsable de las labores de construccidon y prueba de los
aplicativos, debe asumir las labores de mantenimiento preventivo, correctivo y evolutivo de todos los
sistemas en salud que vayan siendo liberados para su implementacion en los niveles locales.

De igual forma, el Area de Estadisticas en Salud no consulté con la instancia técnica competente a nivel
institucional en materia de TIC, los pormenores del documento “Estudio de factibilidad expediente
digital Unico en salud Il y Ill nivel de atencién”, previo a su traslado a la Gerencia Médica, y posterior
presentacién a Junta Directiva, motivo por el cual existen diferencias en cuanto a la definicion de la
arquitectura para la solucién EDUS.
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El planificar la finalizacidén del proceso de construccién y prueba de los sistemas de informacién a incluir
como parte del EDUS en el nivel hospitalario, para periodos iguales o posteriores al 23 de setiembre de
2018, generaria el incumplimiento de lo dispuesto en el transitorio Unico de la Ley 9162, puesto que
dichas labores corresponden a etapas previas al inicio de la implementacion de las soluciones en los
niveles locales. Lo anterior, aunado al eventual surgimiento de responsabilidades de tipo administrativa,
civil o penal, segln corresponda.

Finalmente, la existencia de diferencias de criterio entre el Area de Estadisticas en Salud y la Direccién de
Tecnologias de Informacion y Comunicaciones, respecto a la arquitectura de la solucién EDUS para el
nivel hospitalario, podria afectar el analisis y disefio de los sistemas de informacién para el nivel
hospitalario, asi como comprometer el cumplimiento de la programacion establecida para su desarrollo
e implementacion.

4. Instancias responsables de la operacién de los aplicativos que conforman el EDUS

La Administracién no ha definido en forma oficial de la unidad o unidades responsables de garantizar la
operativa de los aplicativos que conforman el EDUS, posterior a su etapa de implementacién en los
niveles locales.

Dicha instancia seria la responsable de asumir los compromisos y responsabilidades inherentes al
adecuado funcionamiento y evolucidn de los aplicativos, una vez que sus etapas de desarrollo, prueba e
implementacién hayan sido superadas.

En ese sentido, la Junta Directiva en la sesién 8780 articulo 10 del 28 de mayo de 2016, autoriza el
proceso de implementacion de sistemas de informacidn en el nivel hospitalario, para lo cual se establece
a la Unidad de Proyecto EDUS como la responsable de la puesta en marcha, no obstante, se omite
sefialar los responsables de la gestion administrativa inherente a la operacidon de dichas soluciones

posterior a su instalacién en el nivel local.

La Ley de Control Interno (Ley 8292) establece en su articulo 8 los objetivos que la Administracion debera
atender en el marco de su sistema de control interno, a saber:

[...] a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.
¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico.”.
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Las Normas Técnicas para la gestion y control de las tecnologias de informacion (2007), establecen en su
apartado 3.2 Implementacion de software, lo siguiente:

“La organizacion debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe:

[...] c. Establecer los controles y asignar las funciones, responsabilidades y permisos de acceso
al personal a cargo de las labores de implementacion y mantenimiento de software.

[...] e. Definir los criterios para determinar la procedencia de cambios y accesos de emergencia
al software y datos, y los procedimientos de autorizacion, registro, supervision y evaluacion
técnica, operativa y administrativa de los resultados de esos cambios y accesos.

f. Controlar las distintas versiones de los programas que se generen como parte de su
mantenimiento.”

Asimismo, en el apartado 4.2 Administracion y operacidn de la plataforma tecnoldgica de esas mismas
normas técnicas se define lo siguiente:

“La organizacion debe mantener la plataforma tecnoldgica en dptimas condiciones y minimizar
su riesgo de fallas. Para ello debe:

a. Establecer y documentar los procedimientos y las responsabilidades asociados con la
operacion de la plataforma.

b. Vigilar de manera constante la disponibilidad, capacidad, desempefio y uso de la plataforma,
asegurar su correcta operacion y mantener un registro de sus eventuales fallas.

c. Identificar eventuales requerimientos presentes y futuros, establecer planes para su
satisfaccion y garantizar la oportuna adquisicion de recursos de Tl requeridos tomando en
cuenta la obsolescencia de la plataforma, contingencias, cargas de trabajo y tendencias
tecnoldgicas.

d. Controlar la composicion y cambios de la plataforma y mantener un registro actualizado de
sus componentes (hardware y software), custodiar adecuadamente las licencias de software y
realizar verificaciones fisicas periddicas.

e. Controlar la ejecucion de los trabajos mediante su programacion, supervision y registro.

f. Mantener separados y controlados los ambientes de desarrollo y produccion.
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g. Brindar el soporte requerido a los equipos principales y periféricos.

h. Definir formalmente y efectuar rutinas de respaldo, custodiar los medios de respaldo en
ambientes adecuados, controlar el acceso a dichos medios y establecer procedimientos de
control para los procesos de restauracion.

i. Controlar los servicios e instalaciones externos.

En forma complementaria, para los servicios en Tl prestados por terceros, tales como los equipos
obtenidos a través de la relacidon contractual con el Instituto Costarricense de Electricidad (ICE) y
aquellos adquiridos mediante leasing, esas normas técnicas en su apartado 4.6 Administracion de
servicios prestados por terceros, establecen:

“La organizacion debe asegurar que los servicios contratados a terceros satisfagan los
requerimientos en forma eficiente. Con ese fin, debe:

[...] b. Establecer y documentar los procedimientos asociados con los servicios e instalaciones
contratados a terceros.

c. Vigilar que los servicios contratados sean congruentes con las politicas relativas a calidad,
seqguridad y sequimiento establecidas por la organizacion.

[...] e. Asignar a un responsable con las competencias necesarias que evaltue periddicamente la
calidad y cumplimiento oportuno de los servicios contratados.”

A ese respecto, el Ing. Manuel Rodriguez Arce, Director de la Unidad de Proyecto EDUS; sefialé en
entrevista del 28 de octubre de 2016 lo siguiente:

“El tema se encuentra en proceso de andlisis por parte del Comité Estratégico del EDUS.”

La indefinicion de los responsables a cargo de garantizar la oportuna y eficiente prestacidon de los
servicios en TIC asociados con la solucién EDUS podria afectar su pertinente y oportuna operativa, como
herramienta de apoyo en la atencidn de pacientes. Ademas, generaria recargos no planificados en las
funciones desempefiadas por las unidades responsables de la puesta en marcha de nuevas soluciones
EDUS en el I, Il y lll nivel de atencion, situacidon que, de no subsanarse, comprometeria el cumplimiento
de sus cronogramas de actividades, asi como de los términos dispuestos en el transitorio Unico de la Ley
No. 9162.
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5. Monitoreo del funcionamiento y necesidades de crecimiento en los aplicativos EDUS

Se determind que los mddulos del ARCA incluidos como parte del Proyecto EDUS no disponen de
indicadores que permitan medir su rendimiento en cuanto a tiempos de respuesta al usuario. Lo
anterior, considerando lo sefialado en el oficio TIC-1230-2016.

Asi mismo, a nivel institucional no se dispone de herramientas que permitan efectuar pruebas de estrés
con los aplicativos EDUS, a fin de validar su capacidad de respuesta ante un aumento en la demanda de
Sus servicios.

Las pruebas de estrés son una técnica empleada para estudiar el impacto en la aplicacién producto del
incremento en su volumen de usuarios y/o servicios concurrentes que el sistema de informacion debe de
procesar.

Las Normas Técnicas para la gestion y control de las tecnologias de informacion (2007), establecen en su
apartado 1.2 Gestidn de la calidad, establece lo siguiente:

“La organizacion debe generar los productos y servicios de Tl de conformidad con los
requerimientos de sus usuarios con base en un enfoque de eficiencia y mejoramiento continuo”

En su apartado 3.2 Implementacion de software, lo siguiente:

“La organizacion debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe:

[...] b. Desarrollar y aplicar un marco metodoldgico que guie los procesos de implementacion y
considere la definicion de requerimientos, los estudios de factibilidad, la elaboracion de
disefios, la programacion y pruebas, el desarrollo de la documentacion, la conversion de datos
y la puesta en produccion, asi como también la evaluacion post-implantacion de la satisfaccion
de los requerimientos.

[...] e. Definir los criterios para determinar la procedencia de cambios y accesos de emergencia
al software y datos, y los procedimientos de autorizacion, registro, supervision y evaluacion
técnica, operativa y administrativa de los resultados de esos cambios y accesos.

f. Controlar las distintas versiones de los programas que se generen como parte de su
mantenimiento.”

5 ISACA, 2011. Manual de Preparacion al Examen Certified Information Systems Auditor (CISA); pdg.189.
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Las Normas de Control Interno para el Sector Publico, en su apartado 3.3 “Vinculacion con la
planificacion estratégica”, sefialan al respecto de los indicadores de gestion:

“La valoracion del riesgo debe sustentarse en un proceso de planificacion que considere la
mision y la vision institucionales, asi como objetivos, metas, politicas e indicadores de
desemperio claros, medibles, realistas y aplicables, establecidos con base en un conocimiento
adecuado del ambiente interno y externo en que la institucion desarrolla sus operaciones, y en
consecuencia, de los riesqos correspondientes.

Asimismo, los resultados de la valoracion del riesgo deben ser insumos para retroalimentar ese
proceso de planificacion, aportando elementos para que el jerarca y los titulares subordinados
estén en capacidad de revisar, evaluar y ajustar periédicamente los enunciados y supuestos
que sustentan los procesos de planificacion estratégica y operativa institucional, para
determinar su validez ante la dindmica del entorno y de los riesgos internos y externos” (El
subrayado no corresponde al original).

A ese respecto, el MSc. José Willy Cortés Carrera, Coordinador Sistemas de Informacién Hospitalario;
sefialé en el oficio TIC-1230-2016 del 25 de agosto de 2016 lo siguiente:

“..se_cuenta con servicios de monitoreo que permiten conocer al instante el comportamiento
general_de las aplicaciones mediante la_definicion de indicadores (umbrales), los cuales
generan alertas que se pueden visualizar en las_herramientas de monitoreo disponibles, asi
como, mediante mensajeria de correo electronico y de texto a los diferentes
involucrados...Respecto, a las soluciones ARCA, no se dispone de indicadores.

Ahora bien, es importante indicar que en ambos equipos de trabajo en lo que respecta a las
pruebas de estrés, no se dispone de herramientas para tales efectos las pruebas son realizadas
a nivel de usabilidad y funcionales mediante pruebas a nivel de desarrollo y por un grupo de
usuarios finales, no obstante no se hace mediante software disefiado para tal.” (El subrayado
no corresponde con el original).

La ausencia de herramientas diagndsticas para el monitoreo del rendimiento ofrecido por las soluciones
en TIC implementadas a nivel institucional, tal como: pruebas de estrés y definiciéon de indicadores para
los sistemas que conforman el ARCA, le dificulta a la Administracion el garantizar que la plataforma se
encuentre funcionando de forma apropiada, asi como el que pueda soportar un incremento (esperado o
no) en los niveles de demanda reportados.

De igual forma, la falta de software especializado para esos propésitos podria comprometer la
planificacion acerca de las necesidades de crecimiento para la plataforma instalada, al no disponer de
mecanismos precisos que faciliten su diagndstico en términos como: capacidad actual, niveles de servicio
factibles de alcanzar sin comprometer el funcionamiento, entre otros que se estimen pertinentes.
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6. Plataforma y equipamiento en TIC necesario para el funcionamiento de los aplicativos EDUS

Esta Auditoria, a nivel documental, no pudo constatar la existencia de un analisis sobre las capacidades
de la plataforma institucional, de los almacenes de datos y de los sistemas de informacion propuestos
como alternativa de solucidn, para soportar los volimenes de transacciones propios de herramientas
EDUS-ARCA instaladas y por implementar a nivel nacional.

Lo anterior, tomando en consideracién lo dicho en el documento denominado “Estudio de Factibilidad
Expediente Digital Unico en Salud Il y Ill Nivel de Atencién”, el cual fue elaborado por el Area de
Estadistica en Salud bajo la coordinacion de la Master Ana Lorena Solis Guevara; y revisado vy
parcialmente aprobado por la comision asesora conformada por los siguientes funcionarios: Dr. Mario
Felipe Ruiz Cubillo, Dr. Wilman Rojas Molina, Dr. Douglas Montero Chacén e Ing. Manuel Rodriguez Arce.
Cabe sefalar que este estudio fue avalado por la Junta Directiva en la sesidon 8780 articulo 10 del 28 de
mayo de 2016.

Ademas, la relacién comercial con el Instituto Costarricense de Electricidad (ICE) tiene como alcance
actualmente, solo el fortalecimiento de los establecimientos en el | Nivel de Atencidn.

La Ley Expediente Digital Unico en Salud (Ley 9162) establece en su articulo 6 las responsabilidades de la
CCSS respecto a la implementacién del proyecto EDUS a saber:

“Corresponde a la Caja Costarricense de Seguro Social, dentro del marco de sus competencias
constitucionales, la aplicacion de la presente ley; para ello, definird una estrategia de
implementacion del expediente digital de salud que incluya al menos:

a) dotacion de software y hardware

b) conectividad

c) almacenamiento de datos...”

La Ley de Control Interno (Ley 8292) establece en su articulo 8 los objetivos que la Administracién debera
atender en el marco de su sistema de control interno, a saber:

[...] a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.
b) Exigir confiabilidad y oportunidad de la informacion.

¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico”.
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Ademas, las Normas técnicas para la gestion y el control de las Tecnologias de Informacidn (2007), emitidas
por la Contraloria General de la Republica; sefialan en su apartado 2.3 Infraestructura tecnoldgica, lo

siguiente:

“La organizacion debe tener una perspectiva clara de su direccion y condiciones en materia
tecnoldgica, asi como de la tendencia de las Tl para que conforme a ello, optimice el uso de su
infraestructura tecnolégica, manteniendo el equilibrio que debe existir entre sus
requerimientos y la dindmica y evolucion de las TI.”

Asimismo, en su apartado 3.1 Consideraciones generales de la implementacion de Tl, sefiala que:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

[...] e. Analizar alternativas de solucion de acuerdo con criterios técnicos, econdmicos,
operativos y juridicos, y lineamientos previamente establecidos.

f. Contar con una definicion clara, completa y oportuna de los requerimientos, como parte de
los cuales debe incorporar aspectos de control, sequridad y auditoria bajo un contexto de costo
— beneficio.

g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los recursos
econdémicos, técnicos y humanos requeridos.

h. Formular y ejecutar estrategias de implementacion que incluyan todas las medidas para
minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos...”

A ese respecto, el Ing. Manuel Rodriguez Arce, Director de la Unidad de Proyecto EDUS; sefialdé en
entrevista del 28 de octubre de 2016 lo siguiente:

“El tema del equipamiento de los Hospitales forma parte del alcance del Proyecto y se estdn
realizando las coordinaciones necesarias para dicha dotacion de infraestructura. En el caso del
Diagndstico y Fortalecimiento de la Plataforma Central el tema es gestionado por la Direccion
de Tecnologias de Informacion y Comunicaciones.”

De acuerdo con el Ing. Manuel Rodriguez Arce, Director del Proyecto EDUS; actualmente las necesidades
identificadas por aplicativo a implantar, son atendidas mediante recursos propios del nosocomio y el
equipamiento adicional provisto por la Direccién de Proyecto EDUS a través del arrendamiento de
computadoras e impresoras, tal como puede verse en el Anexo 2 del presente informe.
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La falta de un diagndstico sobre las necesidades en TIC en los centros hospitalarios, asi como sobre la
capacidad real de la plataforma institucional para atender la demanda actual de servicios requerida para
el funcionamiento de la solucidn EDUS, asi como su crecimiento en los afios proximos, podrian
comprometer el avance de la institucién en torno a la puesta en marcha del Expediente Digital Unico en
Salud, dado que a este momento no se tiene claridad sobre cudl sera el modelo a utilizar para el
fortalecimiento tecnoldgico, elemento considerado como un factor critico para el éxito de dicha
iniciativa.

7. Estrategia de sustitucion del recurso humano para atender actividades inherentes al Proyecto

Se evidencid la carencia de una estrategia formal a través de la cual se fortalezcan los equipos de trabajo
disponibles en las unidades participantes durante la ejecucion de actividades propias del proyecto EDUS,
en congruencia a lo dispuesto por la Junta Directiva en la sesidn 8780 articulo 102 del 28 de mayo de
2015.

No obstante, el Area de Estadisticas en Salud y la Direccién de Proyecto EDUS han coordinado con la
Direccién de Administracién y Gestidn de Personal para efectos de establecer el modelo de sustitucién
de personal aparado al marco de legalidad, que les permita el fortalecimiento de dichas instancias
durante el lapso en el cual dicha iniciativa institucional se encuentra vigente (oficios DAGP-0147-2016,
DAGP-0373-2016, DAGP-0561-2016, GA-48076-2016, AES-1-488-2016).

Empero, al momento de la elaboracidn del presente informe, dichos esfuerzos no han sido hechos del
conocimiento de la Junta Directiva, para su analisis y eventual aprobacién, en congruencia con lo
acordado por ese érgano colegiado en el articulo 10° de la sesién No. 8780.

La Ley Expediente Digital Unico en Salud (Ley 9162) establece en su articulo 6 las responsabilidades de la
CCSS respecto a la implementacién del proyecto EDUS a saber:

“Corresponde a la Caja Costarricense de Seguro Social, dentro del marco de sus competencias
constitucionales, la aplicacion de la presente ley; para ello, definird una estrategia de
implementacion del expediente digital de salud que incluya al menos: ...e) capital humano...”

La Ley General de Control Interno (Ley 8292), en su articulo 10 sefiala sobre el sistema de control interno
que “Serdn responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar y
evaluar el sistema de control interno institucional. Asimismo, serd responsabilidad de la administracion
activa realizar las acciones necesarias para garantizar su efectivo funcionamiento”.

Las Normas Técnicas para la Gestidon y Control de las Tecnologias de Informaciéon y Comunicaciones
(2007), estipulan en su apartado 3.1 Consideraciones generales de la implementacion de Tl lo siguiente:
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“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

[...] g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los recursos
econdémicos, técnicos y humanos requeridos.

h. Formular y ejecutar estrategias de implementacion que incluyan todas las medidas para
minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos...”

A ese respecto, el Ing. Manuel Rodriguez Arce, Director de la Unidad de Proyecto EDUS; sefialé en
entrevista del 28 de octubre de 2016 lo siguiente:

“Se remitié a Junta Directiva Oficio N° GIT-4416-2016, de fecha 14 de setiembre 2016 “Informe
sobre estado avance —proyecto Expediente Digital Unico (EDUS) en el I, Il y Il Nivel de Atencidn
al 31 de julio de 2016” mediante el cual se reitera la importancia de fortalecer el recurso
humano disponible para la ejecucion del proyecto. La presentacion se realizo en la Sesion N°
8866. El acuerdo de Junta Directiva se encuentra pendiente de oficializacion.”

La carencia de una estrategia debidamente aprobada para el fortalecimiento de las unidades
participantes en el proyecto de puesta en marcha del EDUS en el nivel hospitalario, tales como: Direccién
de Proyecto EDUS, Area de Estadisticas en Salud, equipos de desarrollo de aplicaciones, entre otros; asi
como una inadecuada identificacion de las necesidades en materia de TIC, podrian limitar la capacidad
de los equipos ejecutores para el cumplimiento en tiempo y forma de las diferentes actividades incluidas
en las tres etapas que conforman el proyecto de puesta en marcha para el nivel hospitalario, asi como
eventualmente poner en riesgo el control sobre el adecuado uso de las plazas disponibles a nivel
institucional, evitando practicas al margen de la normativa (duplicidad en el uso de plazas).

8. Modelo de soporte 24/7 para las aplicaciones que conforman el EDUS

No fue posible constatar en forma documental la existencia de una estrategia que le permita a la
Institucidn habilitar un modelo 24/7 de servicio técnico y atencidn de incidentes, como garante de la
continuidad en la operacidn de los sistemas de informacidn vinculados al EDUS.

Lo anterior, aun cuando la Junta Directiva en la sesién 8780 articulo 102 del 28 de mayo de 2015, dispuso
que la Direccion de Tecnologias de Informacidn y Comunicaciones, Direccidon de Administracién y Gestion
de Personal y el Area de Estadisticas en Salud, debian presentar una propuesta viable para dicho tema en
un plazo de tres meses, es decir, al 28 de agosto de 2015.
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Dicha peticidén fue formulada nuevamente por la Junta Directiva en el acuerdo octavo consignado para el
articulo 242 de la sesién No. 8826 del 18 de febrero de 2016; otorgando un plazo de dos meses para que
las Gerencias Administrativa y de Infraestructura y Tecnologias elaboren y presenten la propuesta de
24x7 para el soporte de los aplicativos EDUS.

La Ley Expediente Digital Unico en Salud (Ley 9162) establece en su articulo 3 los objetivos de dicho cuerpo
normativo, donde para efectos del presente hallazgo se destacan los siguientes:

“Son objetivos de esta ley:

...C) Que cada persona tenga un expediente electrdnico con la informacion de toda la historia
de atencion médica, con las caracteristicas de disponibilidad, integridad y confidencialidad.

...e) Promover la interoperabilidad de la informacion, el procesamiento, la confidencialidad, la
seguridad y el uso de estdndares y protocolos entre las distintas entidades del sector salud, de
forma tal que se tenga acceso seguro y oportuno a la informacion de las personas que
requieren atencion, conforme a los principios del consentimiento informado y la
autodeterminacion informativa.”

La Ley de Control Interno (Ley 8292) establece en su articulo 8 los objetivos que la Administracion debera
atender en el marco de su sistema de control interno, a saber:

[...] a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

c¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico.”.

Ademds, las Normas técnicas para la gestion y el control de las Tecnologias de Informacion (2007), emitidas
por la Contraloria General de la Republica; sefialan en su apartado 1.4.7 Continuidad de los servicios de Tl, lo
siguiente:

“La organizacion debe mantener una continuidad razonable de sus procesos y su interrupcion
no debe afectar significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en prdctica, en forma efectiva y
oportuna, las acciones preventivas y correctivas necesarias con base en los planes de mediano
y largo plazo de la organizacion, la evaluacion e impacto de los riesgos y la clasificacion de sus
recursos de Tl segun su criticidad.”
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A ese respecto, el Ing. Manuel Rodriguez Arce, Director de la Unidad de Proyecto EDUS; sefiald en
entrevista del 28 de octubre de 2016 lo siguiente: “El tema estd siendo gestionado por la Direccion de
Tecnologias de Informacion y Comunicaciones.”. Empero, en la respuesta obtenida al oficio 60.211-2016,
la DTIC no brindé detalles sobre los avances en la propuesta para el eventual modelo 24x7 que
implementarad la Institucion, a fin de dar soporte a los aplicativos EDUS-ARCA.

La ausencia de un modelo de atencion con cobertura las 24 horas del dia de los 7 dias de la semana
(24x7), compromete la oportuna y eficiente atencion de incidentes reportados acerca del
funcionamiento y rendimiento de los aplicativos EDUS vy la plataforma en TIC que los soporta; situacion
que de no atenderse, afectaria ademas la percepcidn del usuario interno y externo respecto a la calidad
del servicio prestado.

CONCLUSION

Las tecnologias de informacién y comunicaciones representan para el mundo moderno una herramienta
de cambio, la cual ha permitido mejorar la prestacion de servicios a través de técnicas automatizadas
gue permiten la minimizacidn del error humano. Por ello, su adecuada administracion e implementacion
son fundamentales a fin de brindar un valor agregado a los procesos institucionales.

Por lo anterior, la Institucién trabaja en la ejecucién del Proyecto Expediente Digital Unico en Salud, el
cual consiste en un conjunto de aplicaciones con el objetivo de automatizar los procesos de los servicios
de salud, segin el modelo de servicios adoptado por la CCSS. Dada la relevancia del mismo para la
ciudadania, sus fases de planeamiento, disefio, ejecucién, implementacién y operacion fueron
declaradas de interés publico y nacional (Ley N0.9162).

En la actualidad, la solucidn a implantar en el | Nivel de Atencidn incluye principalmente los sistemas de
Ficha Familiar (SIFF), identificacién, agendas y citas (SIAC) y el expediente en salud propiamente (SIES).
Ese ultimo permite ademas de registrar lo correspondiente al historial clinico, el ingreso de informacién
sobre el pre y pos-consulta.

En el nivel hospitalario, se pretende la puesta en marcha de herramientas que apoyen la prestacién de
servicios en 27 diferentes componentes identificados, entre los que destacan: identificacion,
agendamiento y citacion del paciente, gestién de la hospitalizacién y urgencias, cirugias, imagenes
médicas, referencias y contrareferencias, vigilancia epidemioldgica, exdmenes de laboratorio, pruebas de
diagndstico y tratamiento, farmaco vigilancia, banco de sangre, entre otros.
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Por lo anterior, considerando los avances logrados por la Administracion en el proceso de puesta en
marcha del EDUS en los tres niveles de atencidn, en el presente informe son sefialadas debilidades en
cuanto a la planificacién confeccionada para el desarrollo de los sistemas de informaciéon por
implementar en los establecimientos institucionales, sobre los indicadores de rendimiento definidos
para la medicion de los tiempos de respuesta en los aplicativos EDUS, asi como respecto a la estrategia
empleada para la sustitucion del recurso humano involucrado en actividades propias de ese proyecto.

Asi mismo, fueron sefialadas oportunidades de mejora en torno al dimensionamiento de las capacidades
de la plataforma y equipamiento en TIC empleado para soportar las aplicaciones EDUS, y respecto a la
cobertura horaria del modelo de soporte implementado por la Institucion.

Por otro lado, preocupa que existan establecimientos del | Nivel de Atencién (Areas de Salud y EBAIS)
que al momento de elaborado el presente informe aun tengan pendiente la implementacion de las
soluciones EDUS (SIAC, SIES, SIFF), puesto que el plazo otorgado a la Institucién en la Ley No.9162 para
su puesta en marcha vencié el pasado 23 de setiembre de 2016.

En cuanto al nivel hospitalario, fue sefalado el atraso por el orden de 178 dias para la puesta en marcha
del mdédulo de Admisidn/Egresos del ARCA, asi como sobre el eventual incumplimiento de los plazos
establecidos para el funcionamiento del médulo quirdrgico en los Hospitales Nacionales.

Finalmente, le preocupa a este Organo Fiscalizador que la planificacion de la puesta en marcha del EDUS
en el Il y Il nivel de atencién, se incluyen fechas de finalizacién para el Ill Bloque (31 de diciembre de
2018) posteriores a la fecha limite establecida en el transitorio Unico de la Ley N°9162 Expediente Digital
Unico de Salud (23 de setiembre de 2018), asi como que en dicha programacién no se contemplen las
Areas de Salud donde se dispone de servicios como: salas de operaciones, urgencias, entre otros.

Por lo tanto, este drgano fiscalizador ha generado las siguientes recomendaciones en aras de abordar y
subsanar los aspectos evidenciados en el presente informe.

RECOMENDACIONES

A LA DOCTORA MARIA DEL ROCIO SAENZ MADRIGAL, EN SU CALIDAD DE PRESIDENTA EJECUTIVA, O
QUIEN EN SU LUGAR OCUPE EL CARGO

1. Instruya a la Gerencia Administrativa para que cumpla con lo solicitado por la Junta Directiva en la
sesion N°8866 articulo 25° del 06 de octubre de 2016; respecto a la definiciéon e implementacidn
de la estrategia para el fortalecimiento de las unidades participantes durante la ejecucion de
actividades propias del proyecto EDUS, asi como lo necesario para permitirle a la Institucion
habilitar un modelo 24/7 de servicio técnico y atencién de incidentes. Deberd la Presidencia
Ejecutiva establecer los controles que considere pertinentes para garantizar el cumplimiento de lo
solicitado en la presente recomendacidn. Plazo establecido para su cumplimiento: 1 mes.
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2. En concordancia con lo solicitado en la recomendacion #1 del presente informe, asi como
considerando lo sefialado en los hallazgos #1, #2 y #3, respecto al incumplimiento del plazo
otorgado a la Institucién en la Ley N0.9162 para la implementacién del EDUS en el | Nivel de
Atencion, el rezago de 178 dias para la puesta en marcha del mdédulo de Admisidon/Egresos del
ARCA a nivel hospitalario, asi como el eventual desacato al plazo definido para operacion del
maddulo quirdrgico en los Hospitales Nacionales (29 de diciembre de 2016); instruya a la Gerencia
Médica y de Infraestructura y Tecnologias la confeccidon de un plan remedial, con actividades,
responsables y plazos, que permita el razonable cumplimiento de los objetivos y metas inherentes
a dicha iniciativa institucional, misma que dispone de una declaratoria de interés institucional y
nacional. Para la elaboracidn de dicho plan remedial, deberdn considerarse, entre otros aspectos,
los siguientes:

a. Eventuales ajustes —y su impacto- en los plazos establecidos para la puesta en marcha de los
aplicativos que conforman el Il Bloque de implementacién del EDUS en el nivel hospitalario,
puesto que su momento estimado de finalizacion, posteriores a la fecha limite establecida en el
transitorio Unico de la Ley N°9162 Expediente Digital Unico de Salud (23 de setiembre de 2018).

b. Programaciéon de actividades a cumplir para la implementacion de los aplicativos EDUS-ARCA en
las Areas de Salud, como parte de la planificacion del proyecto de puesta en marcha del EDUS para
el Il y Il nivel de atencién.

c. Eventuales ajustes —y su impacto- en los plazos establecidos para el desarrollo de cuatro
componentes incluidos como parte de la puesta en marcha del EDUS en el nivel hospitalario
(vigilancia epidemioldgica, imagenes médicas, herramientas de gestidon estadistica y la solucién
con la cual se pretende atender la ley de paternidad responsable), los cuales disponen de fechas
de finalizacion posteriores al plazo de cinco afios establecido en el transitorio Unico de la Ley
No0.9162 (ver hallazgo 3); mismas que ademdas no contemplan el tiempo necesario para su
implementacion en los niveles locales.

Deberd hacer del conocimiento de la Junta Directiva los elementos de dicho plan remedial que
considere pertinentes, asi como informar respecto a los mecanismos de control y supervision
establecidos para garantizar el cumplimiento de dicho plan remedial. Plazo establecido para su
cumplimiento: 3 meses.
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A LA ARQUITECTA GABRIELA MURILLO JENKINS, EN SU CALIDAD DE GERENTE DE INFRAESTRUCTURA Y
TECNOLOGIAS, O QUIEN EN SU LUGAR OCUPE EL CCARGO; Y A LA DOCTORA MARIA EUGENIA VILLALTA
BONILLA, EN SU CALIDAD DE GERENTE MEDICO, O QUIEN EN SU LUGAR OCUPE EL CARGO

3.

Como insumo para la recomendacién 1 del presente informe, determine capacidad de respuesta
de los equipos de trabajo actualmente disponibles para el desarrollo de los aplicativos EDUS,
conformados por usuarios y desarrolladores de sistemas de informacién, asi como el impacto que
generaria la progresiva liberacion de nuevos aplicativos EDUS para su uso en el nivel local. Plazo
establecido para su cumplimiento: 1 mes.

Valore la pertinencia y viabilidad técnica-operativa del modelo de la arquitectura de la solucidon
EDUS planteado en el Estudio de Factibilidad del Proyecto EDUS para el nivel hospitalario, con el
fin de que sea aclarada la diferencia de criterio entre lo dispuesto por la Direcciéon de Tecnologias
de Informacién y Comunicaciones y el esquema sugerido por el Area de Estadisticas en Salud, tal
cual fue sefialado por esta Auditoria en el hallazgo 3 del presente informe. Plazo establecido para
su cumplimiento: 3 meses.

Defina e implemente el modelo de trabajo el cual considere los niveles de responsabilidad para
cada uno de los usuarios y unidades participantes de la operativa de los aplicativos que conforman
el EDUS, a fin de garantizar su funcionamiento posterior a su etapa de implementacién en los
niveles locales. Dicho modelo de trabajo debera ser oficializado mediante una directriz remitida a
todos sus involucrados. Plazo establecido para su cumplimiento: 6 meses.

En coordinacion con la Gerencia Administrativa, defina la estrategia que permita a la Institucidn
habilitar un modelo 24/7 de servicio técnico y atenciéon de incidentes, como garante de la
continuidad en la operacién de los sistemas de informacion vinculados al EDUS, en congruencia a
lo dispuesto por la Junta Directiva en las sesiones No0.8780 (articulo 10° del 28 de mayo de 2015),
No0.8826 (articulo 24° del 18 de febrero de 2016) y No. 8866 (articulo 25° del 06 de octubre de
2016). Plazo establecido para su cumplimiento: 6 meses.

A LA ARQUITECTA GABRIELA MURILLO JENKINS, EN SU CALIDAD DE GERENTE DE INFRAESTRUCTURA Y
TECNOLOGIAS, O QUIEN EN SU LUGAR OCUPE EL CCARGO

Defina la estrategia a emplear para el fortalecimiento de la infraestructura tecnoldgica,
considerando las necesidades de los diferentes sistemas de informacion institucionales que
componen la solucién EDUS en el nivel hospitalario. Plazo establecido para su cumplimiento: 6
meses.
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A LA DOCTORA MARIA EUGENIA VILLALTA BONILLA, EN SU CALIDAD DE GERENTE MEDICO, O QUIEN
EN SU LUGAR OCUPE EL CARGO

8. Continde con las gestiones que considere pertinentes y necesarias a fin de habilitar el acceso a los
sistemas de informacién institucionales que conforman la solucidn EDUS, en los establecimientos
administrados por proveedores de servicios de salud externos. Plazo establecido para su
cumplimiento: 6 meses.

AL INGENIERO ROBERT PICADO MORA, EN SU CALIDAD DE SUBGERENTE DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES, O QUIEN EN SU LUGAR OCUPE EL CARGO

9. Valore la pertinencia de implementar herramientas que permitan efectuar pruebas de estrés con
los aplicativos EDUS, a fin de validar su capacidad de respuesta ante un aumento en la demanda de
sus servicios. Plazo establecido para su cumplimiento: 1 mes.

10. En conjunto con el Centro de Gestidn Informatica del Hospital San Vicente de Paul, valore el
establecimiento de indicadores de rendimiento para la medicidn de los tiempos de respuesta
obtenidos producto de la interaccion de los usuarios con las soluciones ARCA implementadas, asi
como para aquellas aun en proceso de desarrollo. Plazo establecido para su cumplimiento: 3
meses.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna, los resultados del presente estudio fueron comentados el 07 de diciembre de
2016 con representantes de la Presidencia Ejecutiva, a saber: Licda. Mdnica Acosta Valverde y el Lic. Juan
Luis Bermudez Madriz.

Asimismo, el 09 de diciembre de 2016 fueron comentados los resultados del presente informe con
representantes de la Gerencia Médica y Gerencia de Infraestructura y Tecnologias, a saber: Dr. Mario
Ruiz Cubillo, miembro del Grupo Gestor del EDUS; Lic. Gilberto Ledn Salazar, asesor de la Gerencia
Médica; MSc. Ana Lorena Solis Guevara, Jefatura del Area de Estadisticas en Salud; MSc. Robert Picado
Mora, Subgerente a. i. Direccién de Tecnologias de Informacién y Comunicaciones; MSc. Manuel
Rodriguez Arce, Director Unidad de Proyecto EDUS; MSc. Danilo Herndndez Monge, Jefatura del Area de
Ingenieria de Sistemas; MSc. Laura Blanco Mejia, Jefatura de la Subdrea de Sistemas de Salud; y el MSc.
José Willy Cortés Carrera, Coordinador de los equipos de desarrollo EDUS-ARCA.
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Finalmente, el 14 de diciembre de 2016 fueron comentados los resultados del presente informe con
representantes de la Gerencia de Infraestructura y Tecnologias, a saber: Lic. Jorge Porras Pacheco y

Licda. Laura Castro Rojas, asesores de esa gerencia.

Las observaciones efectuadas respecto a los hallazgos y recomendaciones del informe fueron tomadas
en consideracién en la redaccién de los mismos.

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

Firmado digitalmente RAFAEL ANGEL Firmado digitalmente
BRYAN ALEXIS  por BRYAN ALEXIS or RAFAEL ANGEL
BARQUERO FALLAS HERRERA HERRERA MORA (FIRMA)
BARQUERO (FIRMA) Fecha: 2016.12.20
FALLAS (FIRMA) Fecha: 2016.12.19 MORA (FIRMA) 0g:53:59 -06'00
08:33:08 -06'00"
Ing. Bryan Barquero Fallas Lic. Rafael Angel Herrera Mora
ASISTENTE DE AUDITORIA JEFE DE AREA

RAHM/BABF/Ibc
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Anexo 1
Avance en la implementacion del mddulo quirurgico

Moddulos implementados

Centro de Salud Lista de L L Dictado quirtrgico " Dictado con
Depuracion Programacion - Tiempos .
espera sin tiempos tiempos

2205 Hospital San Rafael de X X Solo cirugia
Alajuela general
2206 'Hospltal San Francisco X X X X
de Asis
2207 Hospital Carlos Luis
Valverde Vega X X X X
2208 Hospital San Vicente de Algunas Algunos

. X X > L X
Paul especialidades cirujanos
2308 Hospital Max Teran X X X X
Valls
2401 Hospital San Carlos X X X X X
2402 Hospital Los Chiles X X X X X
2501 . Hospital Monsefior X X X X X
Sanabria
2502 Hos.pltfl Enrique X X Ambulatoria X X
Baltodano Bricefio
2705 Hospital San Vito de X X X X
Coto Brus
Clinica Oftalmoldgica X X
2701 Hospital  Fernando
Escalante Pradilla X X X
2504 Hospital Upala X X
2704 Hospital de Ciudad Neily X X X
2602 Hospital Guapiles X X X X
2702 Hospital Golfito X X X X
2703. IHospltaI Tomas Casas X X X X
Casajus
TOTAL 17 17 13 5 5 9

Fuente: Oficio AES-1-488-2016.
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Anexo 2
Equipos entregados a los hospitales institucionales, obtenidos mediante leasing por parte de la Direccion
del Proyecto EDUS
Oficio Computadoras Impresoras Servicio Moédulo Unidad
EDUS-0769-2016 2 1 Quiréfanos Quirudrgico Hospital San Vicente de Paul
EDUS-0769-2016 1 1 Urgencias Urgencias Hospital San Vicente de Paul
EDUS-0769-2016 4 0 Laboratorio COmputo EDUS Hospital San Vicente de Paul
EDUS-0784-2016 2 1 Quiréfanos Quirudrgico Hospital Nacional de Nifios
EDUS-0786-2016 4 2 Quiréfanos Quirdrgico Hospital Rafael Angel
Calderdn Guardia
EDUS-0786-2016 8 0 Laboratorio Cémputo  200ratorio de  Hospital Rafael Angel
Cémputo Calderdn Guardia
. ; Hospital Rafael Angel
EDUS-0786-2016 4 1 Urgencias Urgencias Calderén Guardia
- S Hospital Nacional de
EDUS-0785-2016 2 1 Quiréfanos Quirdrgico e
Rehabilitacion
EDUS-0785-2016 1 1 Urgencias Urgencias Ao [aRliE el
Rehabilitacion
EDUS-0782-2016 4 2 Quiréfanos Quirurgico Hospital México
EDUS-0782-2016 8 0 Laboratorio Computo La'boratorlo de Hospital México
Computo
EDUS-0782-2016 3 1 Urgencias Urgencias Hospital México
EDUS-0778-2016 2 1 Quiréfanos Quirirgico  FosPital de Osa Tomas Casas
Casajus
EDUS-0778-2016 4 0 Laboratorio Computo  ocoratorio de - Hospital de Osa Tomas Casas
Computo Casajus
EDUS-0778-2016 1 1 Urgencias Urgencias Hospital de Osa Tomds Casas
Casajus
EDUS-0780-2016 2 1 Quirdfanos Quirdrgico Hospital de Upala
L .
EDUS-0780-2016 4 0 Laboratorio Computo  -200"tM0 e o cival de Upala
Coémputo
EDUS-0780-2016 1 1 Urgencias Urgencias Hospital de Upala
EDUS-0783-2016 2 1 Quiréfanos Quirdrgico  HosPital Nacional de Geriatria
y Gerontologia
EDUS-0783-2016 1 1 Urgencias Urgencias Hospital Nacional de Geriatria
y Gerontologia
EDUS-0777-2016 2 1 Quiréfanos Quirdrgico :'\SZE}'éaé::t':i;w”‘eres
EDUS-0781-2016 2 1 Quiréfanos Quirdrgico Hospital Manuel Mora
Valverde
EDUS-0781-2016 4 0 Laboratorio COmputo Laboratorio de Hospital Manuel Mora
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Cémputo Valverde
EDUS-0781-2016 1 1 Urgencias Urgencias Hospital Manuel Mora
Valverde
EDUS-0787-2016 4 2 Quiréfanos Quirudrgico Hospital San Juan de Dios
EDUS-0787-2016 8 0 Laboratorio Cémputo  220r3torio de o ital San Juan de Dios
Computo
EDUS-0779-2016 2 1 Quiréfanos Quirurgico Hospital de San Vito
EDUS-0779-2016 4 0 Laboratorio Cémputo  20ratoriode o iial de san Vito
Computo
EDUS-0779-2016 1 1 Urgencias Urgencias Hospital de San Vito
EDUS-0763-2016 2 1 Quiréfanos Quirirgico  Hospital Victor Manuel
Sanabria Martinez
EDUS-0763-2016 6 0 Laboratorio Computo  EDUS ety VB L ETe
Sanabria Martinez
EDUS-0765-2016 2 1 Quiréfanos Quirudrgico Hospital Tony Facio Castro
EDUS-0765-2016 6 0 Laboratorio COmputo EDUS Hospital Tony Facio Castro
EDUS-0760-2016 2 1 Quiréfanos Quirirgico  HosPital san Rafael de
Alajuela
EDUS-0760-2016 1 1 Urgencias Urgencias Hos:pltal San Rafael de
Alajuela
EDUS-0760-2016 6 0 Laboratorio Cémputo  EDUS Hospital San Rafael de
Alajuela
EDUS-0776-2016 2 1 Quiréfanos Quirdrgico Hospital de Guapiles
L Laboratorio d ) -
EDUS-0776-2016 4 0 Laboratorio COmputo a' oratorio de Hospital de Guapiles
Computo
EDUS-0764-2016 2 1 Quiréfanos Quirdrgico Hospital Enrique Baltodano
Bricefio
EDUS-0764-2016 1 1 Urgencias Urgencias Hospital Enrique Baltodano
Bricefo
EDUS-0764-2016 6 0 Laboratorio Cémputo  EDUS Hospital Enrique Baltodano
Bricefio
EDUS-0767-2016 2 1 Quirdfanos Quirdrgico Hospital San Francisco de Asis
EDUS-0767-2016 1 1 Urgencias Urgencias Hospital San Francisco de Asis
EDUS-0767-2016 4 0 Laboratorio COmputo  EDUS Hospital San Francisco de Asis
EDUS-0771-2016 2 1 Quiréfanos Quirurgico Hospital Max Teran Vals
EDUS-0771-2016 1 1 Urgencias Urgencias Hospital Max Teran Vals
EDUS-0771-2016 4 0 Laboratorio COmputo EDUS Hospital Max Teran Vals
. Hospital Carlos Luis Valverd
EDUS-0768-2016 2 1 Quiréfanos Quirudrgico V:;zl attarios tuis Valverde
EDUS-0768-2016 1 Urgencias Urgencias \H/:;:'ta' Carlos Luis Valverde
EDUS-0768-2016 4 0 Laboratorio COmputo EDUS Hospital Carlos Luis Valverde
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Vega
EDUS-0772-2016 2 1 Quiréfanos Quirudrgico Hospital de los Chiles
EDUS-0772-2016 1 1 Urgencias Urgencias Hospital de los Chiles
EDUS-0772-2016 4 0 Laboratorio COmputo EDUS Hospital de los Chiles
EDUS-0762-2016 2 1 Quiréfanos Quirurgico Hospital de San Carlos
EDUS-0762-2016 1 1 Urgencias Urgencias Hospital de San Carlos
EDUS-0762-2016 6 0 Laboratorio Cbmputo EDUS Hospital de San Carlos
EDUS-0775-2016 2 1 Quiréfanos Quirurgico Hospital de Ciudad Neily
EDUS-0775-2016 4 0 Laboratorio COmputo La'boratorlo de Hospital de Ciudad Neily
Computo
EDUS-0775-2016 1 1 Urgencias Urgencias Hospital de Ciudad Neily
EDUS-0766-2016 2 1 Quiréfanos Quirirgico  Hospital Fernando Escalante
Pradilla
EDUS-0766-2016 1 1 Urgencias Urgencias Hospital Fernando Escalante
Pradilla
EDUS-0766-2016 6 0 Laboratorio Computo La'boratorio de Hosp'ital Fernando Escalante
Coémputo Pradilla
EDUS-0770-2016 2 1 Quiréfanos Quirurgico Hospital William Allen Taylor
EDUS-0770-2016 1 1 Urgencias Urgencias Hospital William Allen Taylor
EDUS-0770-2016 4 0 IeherEiere Gy TS el e Al Teyler
Coémputo
EDUS-0773-2016 2 1 Quiréfanos Quirurgico Hospital de la Anexién
EDUS-0773-2016 1 1 Urgencias Urgencias Hospital de la Anexién
EDUS-0773-2016 4 0 Laboratorio COmputo EDUS Hospital de la Anexidn

Fuente: Correos electronicos del 20 de setiembre de 2016, remitidos por la Ingra. Karol Villalobos Barquero, funcionaria del

Proyecto EDUS.
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