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RESUMEN EJECUTIVO

El presente estudio se realizd segln el Plan Anual Operativo 2015 del Area de Tecnologias de Informacién y
Comunicaciones de la Auditoria Interna, con el fin de evaluar la gestion de las tecnologias de informacion y
comunicaciones en la Sucursal de Heredia.

Los resultados del estudio han permitido evidenciar oportunidades de mejora en la administracion de las TIC
de esa Sucursal, como son: el cumplimiento de funciones y medicién de resultados del recurso humano en
TIC, la documentacién de procedimientos inherentes a la funcién informdtica, la implementacidon de
controles para garantizar una seguridad fisica y logica (informacidn) suficiente, el registro y control de los
activos en TIC otorgados a ese establecimiento, la gestion de incidentes o averias en el equipo disponible, la
ejecucién de mantenimientos preventivos, entre otros elementos de relevancia dentro de esa disciplina.

De manera que, la situacidon descrita reafirma la necesidad de fortalecer los procesos de gestién de las
tecnologias de informacidn y comunicaciones en ese establecimiento, a fin de garantizar que los principales
servicios y/o actividades que son responsabilidad del servicio de informatica alcancen los objetivos,
propésitos y metas para los cuales fueron creados.

En virtud de lo expuesto, este Organo de Fiscalizacidn institucional ha solicitado a la Jefatura de la Sucursal

de Heredia, adopten acciones concretas para la atenciéon de las recomendaciones insertas en el presente
informe, en congruencia con lo establecido en el marco normativo aplicable.
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AREA TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

EVALUACION INTEGRAL GERENCIAL DE LA SUCURSAL DE HEREDIA
TEMA: TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

ORIGEN DEL ESTUDIO

El estudio se efectud en cumplimiento del Plan Anual Operativo de la Auditoria Interna 2015.
OBIJETIVO GENERAL

Evaluar la gestidn de las tecnologias de informacidn y comunicaciones en la Sucursal de Heredia.
OBJETIVOS ESPECIFICOS

1. Verificar el cumplimiento por parte de la Sucursal de Heredia respecto de las funciones sustantivas
asociadas a la administracién de la calidad, servicios continuos y gestion de riesgos en TIC.

2. Constatar la implementacién de medidas de seguridad fisica para la proteccién de activos en TIC.

3. Verificar la definicidén y aplicacidn de controles vinculados con la seguridad légica y uso de cuentas
del directorio activo y sistemas de informacidn institucionales.

ALCANCE

El estudio comprende las acciones realizadas por la Sucursal de Heredia en su gestién de las tecnologias de
informacién y comunicaciones, durante el periodo enero 2015 y junio 2015, amplidndose en aquellos casos
que se considerd pertinente.

La presente evaluacion se realizé6 conforme a las disposiciones sefialadas en las Normas Generales de
Auditoria para el Sector Publico, emitido por la Contraloria General de la Republica.

METODOLOGIA

Para lograr el cumplimiento de los objetivos indicados se ejecutaron los siguientes procedimientos
metodolégicos:
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- Andlisis de la informacién suministrada por la Administracion Activa via correo electrénico y en
formato fisico, sobre las acciones desarrolladas para para dar cumplimiento a actividades
sustantivas consignadas en el Modelo de Organizacidn de los CGl.

- Inspeccidn fisica de las oficinas de la Sucursal de Heredia.
- Verificacién de activos en TIC instalados en diversos servicios de ese establecimiento.

- Consulta a las bases de datos de sistemas de informacién institucionales como el Sistema
Contable Bienes Muebles (SCBM), Portal de Recursos Humanos y registros del directorio activo
institucional.

- Entrevista con: Lic. Rosalba Jiménez Cascante, Jefatura de la Sucursal de Heredia; Ing. Mdnica
Solano Bolafios, encargada de informatica en la Sucursal de Heredia; y el Ing. Rafael Alvarez
Rodriguez, Jefatura del Centro de Gestion Informatica de la Direccion Regional de Sucursales
Central.

MARCO NORMATIVO

- Ley General de Control Interno, 8292.

- Manual de Normas de Control Interno para el Sector Publico, 2009.

- Normas Técnicas para la Gestiéon de las Tecnologias de la Informacién (CGR), 2007.
- Normas Institucionales de TIC, 2012.

- Normas Institucionales de Seguridad Informatica, 2008.

- Modelo de Organizacidn de los Centros de Gestidn Informatica, 2013.

- Guia de Mejores Practicas en la Gestidn de Centros de Produccién de Datos, 2008.
- Manual de normas y procedimientos contables y control de activos, mayo 2011.

ASPECTOS NORMATIVOS A CONSIDERAR

Esta Auditoria, informa y previene al Jerarca y a los titulares subordinados, acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como
sobre las formalidades y los plazos que deben observarse en razéon de lo preceptuado en los numerales
36, 37 y 38 de la Ley 8292 en lo referente al tramite de nuestras evaluaciones; al igual que sobre las
posibles responsabilidades que pueden generarse por incurrir en las causales previstas en el articulo 39
del mismo cuerpo normativo, el cual indica en su parrafo primero:

“Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales
previstas en el régimen aplicable a la respectiva relacion de servicios. (...)”
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ANTECEDENTE

La estructura organica y funcional aplicable a la Sucursal de Heredia se encuentra establecida en el
Modelo de Organizacion de los CGI (octubre 2013) en cuanto a la gestion de las tecnologias de
informacidn, mismo cuyas modificaciones fueron aprobadas por la Junta Directiva en el articulo No. 44

de la sesién No. 8555 del 26 de enero de 2012 y articulo No. 32 de la sesién No. 8658 del 29 de agosto de
2013.

De acuerdo con dicho modelo de organizacion, esa sucursal debera recibir soporte técnico del Centro de

Gestidn Informatica de la Direccidn Regional de Sucursales Central, y su estructura orgdnica se ilustra en
la Figura 1.

Figura 1: Estructura Organica para CGI Tipo B.
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Fuente: Modelo de Organizacién de los CGI (octubre 2013; p.76).

En el mismo Modelo de Organizacidén de los CGI se menciona al respecto del nivel de responsabilidad de
los establecimientos Tipo B (p.51-52) lo siguiente:

“Es responsable de mantener (en su dmbito de competencia), en éptimo funcionamiento las bases
de datos, de administrar informacion operativa y asesorar técnicamente a las unidades de trabajo.
Para cumplir con lo anterior, es fundamental que mantenga interrelaciones constantes con el
Centro de Gestion Informdtica Gerencial y con el Consejo Institucional de Centros de Gestion
Informadtica. Es responsable de la adecuada utilizacion del equipo de computo, de los materiales y
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suministros necesarios para ejercer sus labores y del cumplimiento efectivo de los procesos y
subprocesos para la problemdtica operativa que se genera en su dmbito de accion. El desarrollo de
las actividades debe responder a criterios de eficiencia, eficacia y economia, con el objeto de que
se traduzcan en una mejora sustancial de la gestion de los servicios en su dmbito de accion.”

En cuanto a su estructura por procesos (p.52-53), para esos CGl se definen dos subprocesos de trabajo:
Gestidn Técnica y Soporte Administrativo.

En cuanto al recurso presupuestario asignado, a esa sucursal le fue asignado para el periodo 2015 un
total de ¢4.980.000,00 (cuatro millones novecientos ochenta mil colones exactos) en partidas asociadas
a las tecnologias de informacion y comunicaciones (TIC); cuyo desglose se muestra en el Cuadro 3.

Cuadro 1: Presupuesto asignado a la Sucursal de Heredia en partidas asociadas a las TIC,
periodo 2015.

Partida Asignacion Gasto
2122 TELECOMUNICACIONES #3.330.000,00  (1.119.744,80
2157 MANT. REP. EQUP. COMPUTO #150.000,00 ¢0,00
2159 MANT. REP. EQUP. COMPUTO Y SIST. INFORM ¢1.500.000.00  ({1.490.265.00

Fuente: Correo electronico del 05 de junio de 2015, remitido por la Ing. Mdnica Solano Bolafios.

Acerca de los riesgos detectados, la Ing. Mdnica Solano Bolafios, encargada de informatica en esa
Sucursal; le proporcioné a esta Auditoria copia digital de la matriz de riesgos (ARV0O01) para ese
establecimiento, en la cual se incluye la descripcidn e impacto asociado a 11 riesgos en TIC.

Sobre el recurso humano disponible para el cumplimiento de las funciones asociadas a la gestion de las
TIC, via correo electrénico del 05 de junio de 2015 se informd que esa sucursal Unicamente dispone de la
Ing. Ménica Solano Bolaiios, en una plaza de Analista de Sistemas 4; y del Sr. Manrique Garita Vilchez, en
una plaza de operador en TIC.

HALLAZGOS

1. Cumplimiento de funciones y medicién de resultados

Se evidencid que a nivel de la Sucursal de Heredia no se dispone de mecanismos que permitan la
medicion de indicadores de desempefio para el personal disponible en plazas de tecnologias de
informacidn y comunicaciones; asi como que la funcién informatica no se encuentra contemplada dentro

de los objetivos y metas de los planes anuales operativos de la Sucursal de Heredia para los periodos
2014-2015.
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Asi mismo, se detectd que los dos recursos humanos en TIC destacados para ese establecimiento
cumplen funciones ajenas a sus perfiles, tales como el tramite de planillas para grandes clientes y
aquellas entregadas en medios magnéticos.

Las Normas Técnicas Especificas Plan-Presupuesto (mayo 2014) establecen en su apartado 8.1.1
Responsabilidades de la mdxima autoridad de la unidad ejecutora, titulares subordinados y demds
funcionarios en la fase de formulacion, lo siguiente:

“... ¢) Elaborar indicadores de mejora y de resultados en el proceso de formulacion del plan, para
una adecuada toma de decisiones, con el propdsito de medir el desempefno de la unidad en
términos de eficiencia, eficacia, economia y calidad...

g) Realizar la conceptualizacion de cada indicador del plan, a fin de fortalecer la evaluacion y
rendicion de cuentas, con la herramienta que facilite la Direccion de Planificacion Institucional.”

Las Normas de Control Interno para el Sector Publico, en su apartado 3.3 “Vinculacién con la
planificacidn estratégica”, sefalan al respecto de los indicadores de gestion:

“La valoracion del riesgo debe sustentarse en un proceso de planificacion que considere la mision y
la vision institucionales, asi como objetivos, metas, politicas e indicadores de desempeiio claros,
medibles, realistas y aplicables, establecidos con base en un conocimiento adecuado del ambiente
interno y externo en que la institucion desarrolla sus operaciones, y en consecuencia, de los riesqos
correspondientes.

Asimismo, los resultados de la valoracion del riesgo deben ser insumos para retroalimentar ese
proceso de planificacion, aportando elementos para que el jerarca y los titulares subordinados
estén en capacidad de revisar, evaluar y ajustar periddicamente los enunciados y supuestos que
sustentan los procesos de planificacion estratégica y operativa institucional, para determinar su
validez ante la dindmica del entorno y de los riesgos internos y externos” (El subrayado no
corresponde al original).

Ademas, el compendio de buenas practicas en tecnologias de informacién y comunicaciones COBIT 4.1,
en su dominio de “Planear y Organizar”, define:

“[...] Supervisién
[...] Implementar prdcticas adecuadas de supervision dentro de la funcién de Tl para garantizar
que los roles y las responsabilidades se ejerzan de forma apropiada, para evaluar si todo el

personal cuenta con la suficiente autoridad y recursos para ejercer sus roles y responsabilidades y
para revisar en general los indicadores clave de desempefio [...]".
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La Lic. Rosalba Jiménez Cascante, Jefatura a. i. de la Sucursal de Heredia; sefialo6:

“.. De mi parte desconozco si se han implementado mecanismos para la medicion del trabajo
de los informdticos, dado que la naturaleza de sus funciones es diferente a las realizadas por
otros funcionarios de perfil administrativo en la sucursal. De mi parte le consultaré al titular de
la plaza de Jefatura en la Sucursal, el Lic. Miguel Vargas Rojas, sobre si se han implementado
mecanismos de control y monitoreo de la funcidon informdtica en esta sucursal...

... La asignacion de esas funciones a los informdticos responde a una colaboracidn brindada por
esos funcionarios a las labores operativas de la sucursal, la cual se brinda aun desde antes que
nos fueran otorgadas plazas con perfiles informdticos. Particularmente Manrique Garita, desde
hace varios afios ha colaborado con dichas funciones, inicialmente con la digitacion de
planillas.

En los afios que tengo de estar laborando para esta sucursal no he tenido conocimiento que las
Jefaturas hayan obligado a los informdticos para cumplir con esas tareas, siempre se ha
manejado como una colaboracion voluntaria de los companeros...”

La Ing. Ménica Solano Bolafios, encargada de informatica en la Sucursal de Heredia; sefiald:

“..Dado que Manrique Garita Vilchez dispone del permiso institucional para manejo de
vehiculos, existen ocasiones donde se le solicita la colaboracion para realizar diligencias en el
vehiculo de la sucursal. Ademds, a mi persona y a Manrique Garita Vilchez nos encargaron el
tramite de planillas para grandes clientes y aquellas entregadas en medios magnéticos,
ademds de la revision de los reportes de error, lo cual representa en ciertos lapsos del mes un
gran volumen de trabajo. Hasta donde tengo conocimiento, los restantes colegas informdticos
de la region no tienen que cumplir con esas funciones...”.

La ausencia de indicadores de gestidn definidos adecuadamente podria eventualmente comprometer la
entrega de informacién como insumo para la planificacién de las actividades, asi como el aporte de
elementos para que el jerarca y los titulares subordinados estén en capacidad de revisar, evaluar y
ajustar periddicamente los enunciados y supuestos que sustentan los procesos de planificacion operativa
en ese establecimiento en materia de tecnologias de informacién y comunicaciones, asi como para
determinar su validez ante la dindmica del entorno y de los riesgos internos y externos.

De igual forma, la ejecucion de actividades que no son propias del perfil de puesto contratado podria

comprometer su eficiencia y eficacia, asi como responsabilidades de diversas indoles por eventuales
fallos causados con culpa o dolo del funcionario en TIC.
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2. Documentacion de procedimientos de trabajo asociados a las TIC

Se evidencié que a nivel de la sucursal no se han documentado procesos en TIC. A nivel regional se
dispone de 10 procesos oficializados en TIC, sin embargo al momento de elaborado el presente informe,
no habian sido revisados por la encargada de informatica de la sucursal, a fin de verificar su pertinencia
para con las particularidades de ese establecimiento.

La Ley General de Control Interno 8292 en su articulo 15, Actividades de Control, establece como deber
del jerarca y de los titulares subordinados lo siguiente:

“[...] Documentar, mantener actualizados y divulgar internamente tanto las politicas como los
procedimientos que definan claramente, entre otros asuntos, los siguientes:

i. La autoridad y responsabilidad de los funcionarios encargados de autorizar y aprobar las
operaciones de la institucion.

ii. La proteccion y conservacion de todos los activos institucionales.

iii. El disefio y uso de documentos y registros que coadyuven en la anotacion adecuada de las
transacciones y los hechos significativos que se realicen en la institucion. Los documentos y
registros deberdn ser administrados y mantenidos apropiadamente.

iv. La conciliacion periddica de registros, para verificar su exactitud y determinar y enmendar
errores u omisiones que puedan haberse cometido.

v. Los controles generales comunes a todos los sistemas de informacion computarizados y los
controles de aplicacion especificos para el procesamiento de datos con software de aplicacion”.

Asi mismo, las Normas de control interno para el sector publico establecen como requisito para las
actividades de control (inciso 4.2) lo siguiente:

“[...] e. Documentacion. Las actividades de control deben documentarse mediante su
incorporacion en los manuales de procedimientos, en las descripciones de puestos y procesos, o
en documentos de naturaleza similar. Esa documentacion debe estar disponible, en forma
ordenada conforme a criterios previamente establecidos, para su uso, consulta y evaluacion”.
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La Ing. Ménica Solano Bolafios, encargada de informatica en la Sucursal de Heredia; sefiald:

“Los procesos documentados indicados fueron confeccionados a nivel de la Direccion Regional,
no de esta sucursal; de nuestra parte debemos revisar los mismos a fin de determinar aquellos
que mds se ajusten a nuestras necesidades, para su ajuste a las particularidades de este
establecimiento.”

La inclusidn de informacidn sobre las versiones de los procedimientos documentados y utilizados por esa
Sucursal, asi como su estandarizacidn en cuanto al formato empleado, eventualmente facilitarian el
control y supervisién sobre la actualidad y pertinencia de los mismos, ademas de garantizar su ajuste y
eficacia de su contenido, el cual es fundamental para la atencién de diferentes actividades sustantivas en
TIC en ese establecimiento.

3. Registro y control de incidencias en TIC

Se evidencio que a lo interno de la Sucursal de Heredia no se han implementado mecanismos de control
a través de los cuales se documenten las incidencias reportadas por los usuarios de ese establecimiento,
en torno a problemas o averias en sus equipos tecnolégicos (TIC).

En ese nivel local se dispone de la herramienta SOS la cual permite el registro de incidentes, sin embargo
la misma es empleada solo para el reporte de solicitudes de cuentas de usuario y de errores en sistemas

institucionales como el SICERE.

La Ley General de Control Interno 8292 en su articulo 15, Actividades de Control, establece como deber
del jerarca y de los titulares subordinados lo siguiente:

“[...] Documentar, mantener actualizados y divulgar internamente tanto las politicas como los
procedimientos que definan claramente, entre otros asuntos, los siguientes:

i. La autoridad y responsabilidad de los funcionarios encargados de autorizar y aprobar las
operaciones de la institucion.

ii. La proteccion y conservacion de todos los activos institucionales.
iii. El disefio y uso de documentos y registros que coadyuven en la anotacion adecuada de las
transacciones y los hechos significativos que se realicen en la institucion. Los documentos y

registros deberdn ser administrados y mantenidos apropiadamente.

iv. La conciliacion periddica de registros, para verificar su exactitud y determinar y enmendar
errores u omisiones que puedan haberse cometido.
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v. Los controles generales comunes a todos los sistemas de informacion computarizados y los
controles de aplicacion especificos para el procesamiento de datos con software de aplicacion”.

Asi mismo, las Normas de control interno para el sector publico establecen como requisito para las
actividades de control (inciso 4.2) lo siguiente:

“[...] e. Documentacion. Las actividades de control deben documentarse mediante su
incorporacion en los manuales de procedimientos, en las descripciones de puestos y procesos, o
en documentos de naturaleza similar. Esa documentacion debe estar disponible, en forma
ordenada conforme a criterios previamente establecidos, para su uso, consulta y evaluacion”.

La Lic. Rosalba Jiménez Cascante, Jefatura a. i. de la Sucursal de Heredia; sefialé:

“La no utilizacion de la herramienta SOS para el reporte de incidencias responde mayormente a
un tema de usos y costumbres propias de la sucursal, donde por la cercania entre todos los
puestos de trabajo se ha preferido efectuar las consultas o solicitudes de soporte cara a cara,
sin que medie ningun reporte escrito o digital de la incidencia o averia en el equipo de
computo.

Dicho modo de trabajo se ha utilizado aun antes de que nos fuera proporcionada una plaza de
informdtico en la sucursal. Hasta este momento, al SOS no le hemos visto el beneficio real de su
utilizacion, puesto que en muchas de las ocasiones lo que se requiere es de una atencion rdpida
al problema técnico para continuar con la atencion al publico, principalmente en dreas como
plataforma y cajas.

No obstante, considero muy funcional el uso de la herramienta para documentar las labores
realizadas por los informdticos. Inclusive en su momento se le indicé a Mdnica Solano que
mientras se lograba incentivar una cultura organizacional acorde con el uso de ese sistema
SOS, que ella misma documentara las incidencias que le fueran reportadas por problemas en
los equipos.”

La Ing. Ménica Solano Bolafios, encargada de informatica en la Sucursal de Heredia; sefialé:

“..Por medio de un sistema SOS, se revisa las incidencias y soportes de los usuarios ...El SOS se
utiliza tanto para reportar las incidencias de soporte como para dejar documentadas las
solicitudes de cuentas de usuarios en el Directorio Activo y en los sistemas de informacion
institucionales como SICERE y RCPI, asi como los reportes de error en sistemas.

Aun cuando se les ha recordado en varias oportunidades a los usuarios de la Sucursal sobre la
importancia de utilizar el SOS para el reporte de incidentes, se mantiene la cultura del reporte
de pasillo, lo cual provoca que esas averias no lleguen a reflejarse en el SOS...
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[medicion del nivel de satisfaccion del usuario respecto a los servicios TIC prestados] No hemos
tenido la posibilidad de implementar esos mecanismos, inclusive considero necesario que
nuestras labores informdticas sean supervisadas por alguna instancia con el fin de propiciar

”

una mejora continua en los servicios prestados....”.

Las debilidades en los mecanismos de control establecidos para el registro de las incidencias reportadas
en torno a problemas en el funcionamiento y rendimiento de los equipos en tecnologias de informacién
y comunicaciones podrian comprometer la planificacién de actividades en el corto plazo, asi como el
oportuno y pertinente dimensionamiento de las necesidades en cuanto a recursos humanos,
presupuestarios y de otra indole suficientes para garantizar la adecuada prestacion de los servicios.

4, Planificacién de los mantenimientos preventivos

Se evidenciaron retrasos en el inicio de las actividades programadas dentro del plan de mantenimiento
preventivo de los equipos de cémputo instalados en la Sucursal de Heredia.

Dichas labores no habian iniciado al momento de efectuada la presente evaluacion, aun cuando su
planificaciéon contemplaba el inicio de actividades para el 22 de junio de 2015.

Las Normas Técnicas para la Gestién de las Tl (CGR, 2007) establecen en su apartado 3.1 Consideraciones
generales de la implementacion de T, lo siguiente:

“La organizacion debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnoldgica. Para esa implementacion y mantenimiento debe:

... 0. Adoptar politicas sobre la justificacion, autorizacion y documentacion de solicitudes de
implementacion o mantenimiento de TI.

b. Establecer el respaldo claro y explicito para los proyectos de Tl tanto del jerarca como de las
dreas usuarias.

c. Garantizar la participacion activa de las unidades o dreas usuarias, las cuales deben tener
una asignacion clara de responsabilidades y aprobar formalmente las implementaciones

realizadas.

d. Instaurar lideres de proyecto con una asignacion clara, detallada y documentada de su
autoridad y responsabilidad.
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e. Analizar alternativas de solucion de acuerdo con criterios técnicos, econémicos, operativos y
juridicos, y lineamientos previamente establecidos.

f. Contar con una definicion clara, completa y oportuna de los requerimientos, como parte de
los cuales debe incorporar aspectos de control, sequridad y auditoria bajo un contexto de costo
—beneficio.

g. Tomar las previsiones correspondientes para garantizar la disponibilidad de los recursos
econdmicos, técnicos y humanos requeridos...”.

El Modelo de Organizacion de los Centros de Gestidn Informatica (octubre 2013) consigna como
actividad sustantiva para los CGl Tipo B lo siguiente:

“.. Programar en forma periddica el mantenimiento preventivo para el hardware, el software y
las comunicaciones, con base en las politicas y normas institucionales vigentes, con el fin de
lograr la eficiencia, la eficacia y la productividad de la gestion...”.

La Ing. Ménica Solano Bolafios, encargada de informatica en la Sucursal de Heredia; sefialé:

“Se realizan al menos una vez al afio, para este 2015 se tienen programados de iniciar en junio.
Usualmente los mantenimiento se dan en equipos de trabajo los cuales se trasladan durante
entre 2 y 5 dias a las sucursales con el fin de realizar esas labores...

... en cuanto al plan de mantenimiento de este afio por cuestiones de tiempo y esperando esta
revision, empezdbamos hace unos 15 dias pero no hemos podido empezar y a nivel regional ya
tenemos el documento actualizado”.

Aspectos como los sefialados en el presente hallazgo podrian comprometer la prestacion de los servicios
de mantenimiento preventivo en tanto a su cobertura efectiva y valor agregado que esa actividad brinda
a la gestidon en TIC de esa sucursal. Ademas, la falta de mantenimiento preventivo en los equipos
instalados podria comprometer su rendimiento, situacion que a su vez afectaria la atencién de las
necesidades locales, y eventualmente la calidad en la atencidn al usuario.

5.  Seguridad fisica del cuarto de servidores

Se evidenciaron oportunidades de mejora en torno a la ubicacidn e instalaciones proporcionadas para el
cuarto de servidores en la Sucursal de Heredia, a saber:

- Los controles de acceso para el cuarto de servidores y telecomunicaciones se limitan al uso de
cerraduras con llave convencional, sistemas que no permiten el registro automatico de las
entradas y salidas a sitios sensibles como ese.
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- El cuarto de servidores no dispone de: piso falso, sistemas internos de monitoreo y alarma para
la humedad, temperatura y contra robos.

- No se dispone de un area exclusiva dedicada al mantenimiento del equipo de cémputo, bodega
de activos, repuestos y suministros.

Las Normas de Control Interno para el Sector Publico, emitidas por la Contraloria General de la
Republica, sefialan en su apartado 1 “Normas Generales”, lo siguiente:

“El SCI de cada organizacion debe coadyuvar al cumplimiento de los siguientes objetivos:

a. Proteger y conservar el patrimonio publico contra pérdida, despilfarro, uso indebido,
irregularidad o acto ilegal. El SCI debe brindar a la organizacion una seguridad razonable de
que su patrimonio se dedica al destino para el cual le fue suministrado, y de que se
establezcan, apliquen y fortalezcan acciones especificas para prevenir su sustraccion, desvio,
desperdicio o menoscabo.”

La Guia de Mejores Practicas en la Gestion de Centros de Produccion de Datos, emitidas en marzo del
2008, establece lo siguiente:

“Los procedimientos aqui documentados deben ser revisados por todas aquellas Unidades
Ejecutoras y funcionarios que estén involucrados directa o indirectamente con la
administracion de Centros de Produccion (conocidos como Centros de Computo) en la
Institucion y valorar si es aplicable en su Unidad.”

La Ing. Ménica Solano Bolafios, encargada de informatica en la Sucursal de Heredia; indicd:

“No existen mayores riesgos en la ubicacién del Area de informdtica, es un drea restringida, no
hay trdnsito de personas ni presencia de equipos eléctricos ni radares o generadores de
microondas.”

La falta de mecanismos de seguridad en el cuarto de servidores podria comprometer la integridad de los
equipos informaticos, situacidn que expone no solamente el patrimonio institucional, sino ademas la
prestacion de servicios a la poblacidn costarricense, afectando tanto los intereses institucionales como
asistenciales de la CCSS.

6. Control y registro de activos en tecnologias de informacion y comunicaciones

Se evidenciaron inconsistencias en el inventario de activos en TIC disponibles para la Sucursal de
Heredia, a saber:
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- Los activos con placa #315593, 315594, 315597, 359345, 409263, 435857, 435896, 544433,
544435, 555147, 555152 y 623815 registrados en el SCBM para la unidad 1212 Sucursal de
Heredia como “EN USO”, disponen de una recomendacion para darse de baja, documentada
mediante oficio sin nimero del 20 de abril de 2015, firmado por la Ing. Solano Bolafios.

- Los activos con placa #301237, 472640, 544432, 555149 y 555150 registrados en el SCBM para la
unidad 1212 Sucursal de Heredia como “EN USO”, disponen de un comprobante de retiro de
activos (48-11-04-001).

- Los activos con placa #5555151 y 359347 registrados en el SCBM para la unidad 1212 Sucursal de
Heredia como “EN USQ”, disponen de una recomendacién para darse de baja, documentada
mediante oficio sin nimero del 15 de noviembre de 2007, firmado por la Ing. Ericka Sanchez
Solis.

- Dos activos no disponen de placas metdlicas que los identifiquen como bienes institucionales
(511811 y 315592), sino de marcas confeccionadas con marcadores (ver Anexo 1).

Las Normas Técnicas para el Control y Gestion de las Tl, emitidas por la Contraloria General de la
Republica el 21 junio del 2007, sefialan lo siguiente:

“La organizacion debe implementar las medidas de seguridad relacionadas con la operacion de
los recursos de Tl y las comunicaciones, minimizar su riesgo de fallas y proteger la integridad
del software y de la informacion.”

El Manual de normas y procedimientos contables y control de activos establece en su articulo 55
Identificacion o plaqueo de los bienes, establece:

“Todo bien mueble que la Institucion adquiera debe ser identificado en forma inmediata
mediante placa de metal, la que debe ser anotada doblemente mediante el uso de marcadores,
pintura, grabado o cinta adhesiva; con el fin de que si la placa de metal se desprende, pueda
identificarse por cualquiera de los medios anotados...”.

La Ing. Ménica Solano Bolafios, encargada de informatica de la Sucursal de Heredia; indicé:

“.. estos equipos aunque no con placa metdlica si se encuentran identificados, y de acuerdo al
inventario y control de activos anual estdn a cargo de un funcionario responsable. Importante
sefialar que de acuerdo al Manual de Normas y Procedimientos y Control de Activos de la
institucion en la Quinta Edicion Actualizada de Mayo 2011 se indica en el articulo 2 las
caracteristicas que definen los bienes muebles institucionales y dice “Permite su identificacion
como propiedad de la Institucion mediante placa de metal, grabacion, sello, cintas adhesivas y
otros.
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Aunado a lo anterior se realizé consulta a la Licda. Dinorah Miranda Sandi de la Subdrea de
Control de Activos y Suministros quien nos indicd que el plaqueo por etiquetas es vdlido,
consecuentemente no estd establecido que sea solamente por placa metdlica, ademds para la
CCSS no es viable reponer placas metdlicas de los activos, lo que se pide es que estén bien
identificados...”

Las debilidades sefialadas en el presente hallazgo en cuanto a la gestidén de activos en TIC asignados a esa
Sucursal podria comprometer la toma de decisiones por parte de las autoridades del establecimiento y
demds instancias superiores en cuanto a la planificacién y gestién de la adquisicion de equipos
tecnolégicos, ademas de limitar la eventual deteccion de posibles pérdidas o sustracciones de activos,
comprometiendo asi el resguardo y utilizacion de los mismos, asi como afectando el patrimonio
institucional.

CONCLUSION

Las tecnologias de informacién y comunicaciones representan para el mundo moderno una herramienta
de cambio, la cual ha permitido mejorar la prestacién de servicios a través de técnicas automatizadas
que permiten la minimizacién del error humano. Por ello, su adecuada administracién e implementacion
son fundamentales a fin de brindar un valor agregado a los procesos institucionales.

Considerando lo anterior, a través del presente estudio se evidenciaron oportunidades de mejora en la
administracién de las TIC de esa Sucursal, como son: el cumplimiento de funciones y medicidon de
resultados del recurso humano en TIC, la documentacién de procedimientos inherentes a la funcién
informatica, la implementacién de controles para garantizar una seguridad fisica y ldgica (informacién)
suficiente, el registro y control de los activos en TIC otorgados a ese establecimiento, la gestion de
incidentes o averias en el equipo disponible, la ejecucidn de mantenimientos preventivos, entre otros
elementos de relevancia dentro de esa disciplina.

Por lo tanto, este drgano fiscalizador ha generado las siguientes recomendaciones en aras de abordar y
subsanar los aspectos evidenciados en el presente informe.

RECOMENDACIONES
A LA SUCURSAL DE HEREDIA

1. Defina los indicadores de gestidn necesarios para evaluar el cumplimiento de funciones
sustantivas, objetivos y metas operativas asociadas con la funcién informatica en la Sucursal de
Heredia. Asimismo, implementar mecanismos de control y supervision que permitan el analisis de
dichos indicadores, con el fin de apoyar la toma de decisiones y correccién de desviaciones, entre
lo ejecutado y lo planeado.
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De igual forma, defina y documente en el Plan Anual Operativo las metas e indicadores de
produccién vinculados con la gestién de las TIC a controlar; asi como establezca los mecanismos
necesarios para su adecuado cumplimiento.

Plazo establecido para su cumplimiento: 6 meses.

2. Documente los procesos en TIC realizados por en esa Sucursal, en concordancia con la normativa
aplicable, priorizando aquellos que comprometan en mayor forma la integridad, oportunidad y
disponibilidad de los servicios brindados por este establecimiento.

Plazo establecido para su cumplimiento: 6 meses.

3. Defina, divulgue e implemente un mecanismo de control a través del cual se estandarice el reporte
y documentacién de las incidencias reportadas en torno a problemas y/o averias en los equipos de
tecnologias de informacién y comunicaciones disponibles en esa sucursal.

Plazo establecido para su cumplimiento: 3 meses.

4, Elabore, documente e implemente, en conjunto con la Direccidon Regional de Sucursales Central,
una estrategia que permita atender las necesidades de infraestructura y equipamiento sefialadas
en el hallazgo 5 del presente informe, mismas que garanticen la integridad fisica de los equipos
informaticos custodiados en el cuarto de servidores en el corto o mediano plazo.

Plazo establecido para su cumplimiento: 6 meses.

5. Realizar una revisién y depuracién de los registros almacenados en el inventario de equipo de
cOmputo para esa Sucursal, con el propésito de garantizar que los mismos se ajustan a la realidad
actual del establecimiento, en lo que respecta al control de los activos institucionales.

Una vez realizado lo anterior, y en coordinacion con los funcionarios responsables del control de
activos, se deberd efectuar una revisidon a fin de determinar las causas que han generado las
diferencias de inventarios sefialadas por esta Auditoria en el hallazgo 6 del presente informe,
mismas que deberan ser subsanadas.

Plazo establecido para su cumplimiento: 3 meses.

6. Realice las acciones que correspondan con el fin de ajustar y ejecutar las actividades inherentes al
mantenimiento preventivo de los equipos de computo instalados en esa sucursal, en virtud de los

atrasos sefalados en el hallazgo 4 del presente informe.

Plazo establecido para su cumplimiento: 1 mes.
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COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 45 del Reglamento de Organizacidon y Funcionamiento
de la Auditoria Interna, los resultados del presente estudio fueron comentados el 02 de setiembre de
2015 en conjunto con representantes de la Sucursal de Heredia, a saber: Lic. Miguel Vargas Rojas,
Jefatura; y la Licda. Mdnica Solano Bolanos, encargada de informatica para ese establecimiento.

AREA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
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Anexo 1
Equipos sin placa encontrados durante la inspeccion fisica efectuada el 06 de julio de 2015 en
la Sucursal de Heredia.

Fuente: Fotografias tomadas durante la inspeccion fisica efectuada el 06 de julio de
2015 en la Sucursal de Heredia U.E. 1212.
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