CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: coinccss@ccss.sa.cr

COSTA RICA

ATIC-0090-2023
23 de noviembre de 2023

RESUMEN EJECUTIVO

El presente estudio fue realizado de acuerdo con el Plan Anual Operativo 2023 del Area de Tecnologias de
Informacién y Comunicaciones de la Auditoria Interna, con el fin de evaluar la gestién del desarrollo y
mantenimiento de software en el Area de Ingenieria de Sistemas (AIS) de la Direccion de Tecnologias de
Informacién y Comunicaciones (DTIC).

En ese sentido, considerando que las TIC constituyen uno de los principales instrumentos de apoyo a la gestion
de las organizaciones a través de soluciones para automatizar procesos, analizar y almacenar grandes
cantidades de datos para facilitar y mejorar el desarrollo de las actividades cotidianas, es fundamental que su
implantacion se realice de manera planificada, optimizando los recursos, con la finalidad de coadyuvar en el
cumplimiento de los objetivos institucionales, asi como administrar de manera eficiente y eficaz los recursos por
medio de la implementacién de aplicativos tecnoldgicos.

Asi las cosas, los resultados del presente estudio permitieron identificar oportunidades de mejora que son
aplicables, tanto en el ambito estratégico, como en el tactico y operativo de la Institucion. A ese respecto, se ha
constatado que, a pesar de la envergadura y el impacto de los proyectos de desarrollo de software, asi como de
los recursos destinados a su atencion a lo largo del ciclo de vida de los aplicativos, no existe una alineacién de
estos con el Portafolio Institucional de Proyectos. Lo anterior al verificar que Unicamente el 3.5% de los sistemas
soportados por el AIS técnicamente, se encuentran incorporados en la AGEDI.

Esta situacion plantea desafios significativos en la institucion, ya que dificulta la asignacion de recursos y la toma
de decisiones vinculada a la priorizacién de requerimientos, ocasionando incertidumbre sobre si esas labores
estan alineadas con los objetivos institucionales. Ademas, este Organo Fiscalizador observo la falta de soluciones
tecnoldgicas (tipo Dashboard que refieran al desarrollo y mantenimiento de software y sus indicadores) capaces
de proporcionar a los niveles estratégicos e incluso al nivel tactico los datos necesarios para rendir cuentas sobre
los asuntos vinculados al desarrollo y mantenimiento de software.

Por otro lado, la iniciativa correspondiente al modelo de Gobernanza Institucional en Tl que cambiaria las
circunstancias actuales en el &mbito del desarrollo y mantenimiento de software, denominada “AGG002 Gestion
de la Construccion, Mantenimiento y Aseguramiento de Calidad de Soluciones de Software”, aunado a la
“Estrategia de Implementacién para Soluciones de Inteligencia de Negocios (Bl) en la Caja Costarricense de
Seguro Social, GG-DTIC-BAIO3-MA001” disefiada por la Direccion de Tecnologias de Informacion y
Comunicaciones (DTIC), ain no se han implementado, las cuales, dada la complejidad inherente de los procesos
gue pretenden apoyar, se hace evidente que requieren de la participacion del mas alto nivel estratégico, en aras
de asegurar su éxito y abordar gran parte de los aspectos tratados en el presente informe.

Congruentes con lo anterior, los hallazgos de la evaluacion han revelado que las oportunidades de mejora
trascienden mas alld del ambito tecnoldgico, al constatar la cantidad de requerimientos pendientes para el
desarrollo y/o mantenimiento de software (segin las proyecciones, estos podrian atenderse en su totalidad dentro
de dos afios); falta de definiciébn y/o priorizacion en los requerimientos; carencia de una planificacion en la
formulacion de necesidades (al menos el 70% de las solicitudes recibidas entre el 2018-2023 han sido producto
de necesidades urgentes y/o esporadicas), asi como una elevada tolerancia hacia los niveles de fallas o errores
en los sistemas de informacién debido a la falta de capacitacién de los usuarios finales, bajo aprovechamiento de
las contrataciones externas para apoyar las necesidades institucionales en el desarrollo de software, entre otros
factores.
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En lo que respecta a la gestion de la DTIC, existe la necesidad de revisar determinados aspectos, con el propdsito
de actualizar el marco regulatorio a nivel técnico relacionado con el desarrollo y mantenimiento de software, ya
gue inclusive existen casos donde han transcurrido 14 afios desde la Ultima revisién de la norma. Asimismo, se
determind que se requiere de un procedimientos y guias que respalde el contexto de la contratacion
administrativa a través de su interaccion con el Sistema Integrado de Compras Publicas, ya que se ha observado
documentacién que no fue proporcionada al mecanismo de control antes mencionado.

En virtud de lo expuesto, este Organo de Fiscalizacién ha solicitado al Consejo Tecnoldgico de la CCSSy a la
Direccion de Tecnologias de Informacion y Comunicaciones se adopten acciones concretas para la atencion de
las recomendaciones insertas en el presente informe, en congruencia con lo establecido en el marco normativo
aplicable y asi coadyuvar en el fortalecimiento de las estrategias, alineamiento de las Tl y el uso adecuado de
los recursos institucionales; bajo principios de eficiencia, eficacia y cumplimiento del ordenamiento juridico-
técnico.
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AREA AUDITORIA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

AUDITORIA DE CARACTER ESPECIAL SOBRE LA GESTION DEL DESARROLLO Y MANTENIMIENTO
DEL SOFTWARE EN EL AREA INGENIERIA DE SISTEMAS DE LA DIRECCION DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES -1150

ORIGEN DEL ESTUDIO

El presente estudio se efectud en atencion al Plan Anual Operativo 2023 para el Area de Auditoria de Tecnologias
de Informacién y Comunicaciones en el apartado de estudios especiales.

OBJETIVO GENERAL

Evaluar la gestion del desarrollo y mantenimiento de software en el Area Ingenieria de Sistemas de la Direccion
de Tecnologias de Informacion y Comunicaciones.

OBJETIVOS ESPECIFICOS

e Analizar el proceso de recepcion y evaluacion de los requerimientos de software en el Area de Ingenieria de
Sistemas de la Direccién de Tecnologias de Informacién y Comunicaciones.

¢ |dentificar los mecanismos de control establecidos para gestionar los requerimientos de software.

e Revisar el uso e implementacion de metodologias de tendencia mundial en la gestion de proyectos de
software.

e Verificar el uso y aprovechamiento de la contratacion de servicios profesionales para el desarrollo de software
gestionados por la Direccién de Tecnologias de Informacién y Comunicaciones.

NATURALEZA Y ALCANCE

El estudio comprendi6 la verificacion de las acciones efectuadas por la Administracién Activa respecto al
cumplimiento del marco normativo en materia de desarrollo y mantenimiento del software.

El periodo de evaluacién incluye desde el 01 de enero del 2020 al 25 de agosto del 2023, ampliandose en los
casos donde se considerd necesario.

En cuanto al analisis de los requerimientos recibidos y/o atendidos por el Area de Ingenieria de Sistemas (AIS),
se tomaron en consideracion exclusivamente aquellos gestionados por los equipos de trabajo que han adoptado
la metodologia Scrum para el desarrollo y mantenimiento de software, basados en la cantidad total de
requerimientos por tipo, tal y como se detalla en el oficio GA-DTIC-4809-2023 del 27 de julio del 2023.

La evaluacion se efectu6 de acuerdo con lo dispuesto en las Normas Generales de Auditoria para el Sector
Puablico y Normas para el Ejercicio de la Auditoria Sector Publico, divulgadas a través de la Resolucion R-DC-
064-2014 de la Contraloria General de la Republica, publicadas en La Gaceta 184 del 25 de setiembre 2014,
vigentes a partir del 1° de enero 2015 y demas normativa aplicable.
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METODOLOGIA

Con el propésito de alcanzar los objetivos propuestos, se desarrollaron los siguientes procedimientos
metodoldgicos:

¢ Andlisis de la informacién suministrada por la Administracién Activa via correo electrénico y en formato digital,
sobre las acciones asociadas al desarrollo y mantenimiento de software en la Direccidn de Tecnologias de
Informacién y Comunicaciones (DTIC).

¢ Verificacion de la Agenda Digital Estratégica Institucional (AGEDI) y los informes de avance trimestrales del
2023, emitidos por la DTIC.

¢ Revision de la ejecucion contractual en las licitaciones gestionadas por la Direccion de Tecnologias de
Informacién y Comunicaciones en materia de desarrollo y mantenimiento de sistemas de informacion,
vigentes al mes de agosto 2023, complementada con sesiones de trabajo con cada administrador de contrato.

¢ Entrevistas y reuniones con los siguientes funcionarios:

Ing. Sergio Paz Morales, jefe a.i, Area de Ingenieria de Sistemas (AIS), DTIC

Ing. Julio Madrigal Gomez, jefe de la Subarea Servicios Digitales Estratégicos, AlS, DTIC.

Master Laura Blanco Mejia, jefe de la Subarea Sistemas de Salud, AlS, DTIC.

Méster Alexander Angellini Mora, jefe de la Subérea Sistemas Financiero-Administrativos, AlS, DTIC.

ANANENRN

e Utilizacion de encuestas a través de la herramienta Microsoft Forms, destinadas a los propietarios de
productos y Scrum Masters identificados por la DTIC en cada una de las aplicaciones de software en
desarrollo y/o mantenimiento por parte del AIS.

MARCO NORMATIVO

Ley General de Control Interno, No. 8292, julio 2002.

La Ley General de Compras Publicas, No. 9986, mayo 2021.

Normas de Control Interno para el Sector Publico de la Contraloria General de la Republica, febrero 2009.
Normas Generales de Auditoria para el Sector Publico, Resolucién R-DC-064-2014, setiembre 2014.
Normas Técnicas para la gestion y el control de las Tecnologias de Informacion, Ministerio de Ciencia,
Innovacién, Tecnologia y Telecomunicaciones.

Normas Institucionales en Tecnologias de Informacion y Comunicaciones, abril 2012.

Manual de Organizacién de la Direccion de Tecnologias de Informacion y Comunicaciones, octubre 2012.
Manual de Normas y Procedimientos Contables y Control de Activos.

Politicas Institucionales de Seguridad Informatica, CCSS.

Directriz para la gobernanza de TIC GG-DTIC-EDMO01-1T002, setiembre 2020.

ASPECTOS NORMATIVOS QUE CONSIDERAR

Esta Auditoria informa y previene al Jerarca y a los titulares subordinados acerca de los deberes que les
corresponden, respecto a lo establecido en el articulo 6 de la Ley General de Control Interno, asi como sobre las
formalidades y los plazos que deben observarse en razén de lo preceptuado en los numerales 36, 37, 38 de la
Ley 8292 en lo referente al trdmite de nuestras evaluaciones; al igual que sobre las posibles responsabilidades
gue pueden generarse por incurrir en las causales previstas en el articulo 39 del mismo cuerpo normativo, el cual
indica en su parrafo primero:
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“...) Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurrirdn  en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en el
régimen aplicable a la respectiva relacion de servicios (...)".

ANTECEDENTES

En el trascurrir del tiempo, las Tecnologias de Informacién y Comunicaciones (TIC) se han establecido como una
herramienta primordial para respaldar la administracion de las organizaciones. Por ello, esas soluciones
tecnolégicas ofrecen entre otras funcionalidades, el automatizar procesos, apoyar el analisis de informacion y
resguardar grandes volimenes de datos; las cuales tienen como objetivo fundamental el facilitar y mejorar el
desempefio de las actividades de negocio.

En dicho contexto, los sistemas de informacion emergen como soluciones capaces de proporcionar estas
ventajas, y en consecuencia, son el foco de observacion en lo que respecta a temas vinculados al desarrollo y
mantenimiento del software?.

En ese orden de ideas, el software sigue un ciclo de vida? en el que se desglosa a través de una secuencia
estructurada y definida por etapas, la concepcion inicial de la idea hasta su desarrollo y el mantenimiento
subsiguiente. Este proceso se extiende al momento en que la solucidon deja de ser utilizada, ya sea por
obsolescencia o reemplazo.

Cada una de estas fases se encuentra acompafada por un conjunto de actividades y tareas, asi como por
documentacién de resultados que sirve de punto de partida para la siguiente etapa, segin el modelo o enfoque
de trabajo adoptado para el desarrollo y/o mantenimiento del software.

Figura No.1
Fases del ciclo de vida vinculado al desarrollo y mantenimiento de sistemas de Informacion

Fuente: extraido de https://es.linkedin.com/pulse/ciclo-de-vida-del-software-ignacio-parra

1 El software es el conjunto de programas, instrucciones y datos que permiten que una computadora o dispositivo electronico realice tareas y funciones especificas.
Es la parte no tangible de un sistema informatico y abarca desde sistemas operativos hasta aplicaciones y programas que cumplen diversas funciones, desde el
procesamiento de texto hasta la edicién de imagenes o la gestién de bases de datos. En esencia, el software proporciona las instrucciones necesarias para que
el hardware funcione de manera Util y eficaz.

2 El ciclo de vida del software es una representacion del proceso de desarrollo, implementacion, mantenimiento y retiro de un sistema o aplicacion de software a
lo largo de su existencia.
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Especificamente, las responsabilidades asignadas a la CCSS no descartan lo correspondiente a implementar
sistemas de informacion. De hecho, a través del tiempo ha abordado necesidades relacionadas con la
automatizacion de las actividades ligadas a la prestacion de servicios institucionales.

Lo anterior tal y como lo detalla el Plan Estratégico Institucional 2023-2033, al mencionar el eje central No. 2 de
intervencion “Una CCSS tecnoldgica e innovadora al alcance de las personas”, bajo el siguiente escenario:

“Enunciado 2: Una CCSS tecnolégica al alcance de las personas

Al2041, la Caja Costarricense del Seguro Social (CCSS) ha experimentado una transformacion digital
significativa, adoptando tecnologias que han cambiado la forma en que opera y brinda servicios de
salud y pensiones. Los procesos automatizados y el uso de tecnologias predictivas han permitido salvar
vidas, mejorar la salud y reducir los tiempos de espera. La Institucion ha fomentado una cultura de
innovacion e investigacion, colaborando con otras instituciones y organismos para mejorar resultados
y procesos. La evolucion y fortalecimiento del Expediente Digital Unico en Salud ha maximizado las
capacidades tecnoldgicas, facilitando la planificacién, evaluaciéon y mejora de la prestacién de los
servicios de salud. La transformacion digital ha llevado a la creaciéon de ecosistemas de salud digitales,
donde el personal de salud, los administrativos y los usuarios interactlian a través de tecnologia, como
la telesalud, dispositivos inteligentes y aplicaciones mdviles. Esta digitalizacion ha generado mayor
valor publico y mejorado la calidad y accesibilidad de los servicios de salud y pensiones.

En este entorno dinamico, la CCSS ha desarrollado competencias institucionales para adaptarse a los
cambios tecnolégicos y sociales. Ha fortalecido la ciberseguridad y transformado su recurso humano,
capacitandolo en nuevas areas de especializacion acorde con las demandas del mercado laboral y las
necesidades de la poblacion. Ademas, se han establecido procesos de evaluacion de tecnologias en
salud para garantizar su adquisicion y uso adecuados, en linea con los principios bioéticos y la
sostenibilidad financiera.

En resumen, la CCSS ha logrado una importante transformacion digital que ha mejorado la calidad de
los servicios de salud y pensiones, ofreciendo una atencién mas eficiente, accesible y centrada en las
necesidades de las personas.”

Para tales efectos, se han registrado soluciones de software desarrollado a lo interno, a través de diversos
mecanismos de control institucional, que incluyen:

e Seguln el Catalogo Institucional de Aplicaciones Informaticas (CIAl) en la Institucion existen 183 sistemas de
informacion, 79 proyectos de Inteligencia de Negocio y 53 Servicios rapidos de desarrollo. Lo anterior, segin
la informacién consultada el 21 de agosto del 2023.

e En el Modelo de Datos Institucional (MDI)3, se identifican 116 modelos de datos registrados y/o aplicativos
informaticos, los cuales tienen los siguientes estados: 32 “En revision”, 12 “Validados” y 72 “Sellados”.

Estructura Organizacional y Gestion de Recursos Humanos del Area de Ingenieria de Sistemas (AIS)
La Direccion de Tecnologias de Informacion y Comunicaciones es el ente rector en materia de TIC de la Caja

Costarricense de Seguro Social, la cual se encuentra organizada de la siguiente manera segun consta en el
documento “Manual de Organizacion de la Direccion de Tecnologias de Informacion y Comunicaciones”:

3 Boletin Informativo MDI, Numero 233, Junio 2023.
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CCSS: Direccion de Tecnologias de Informacion y Comunicaciones, 2013

[*] Administrada por el Direclor y el Subdireetor jde conformidad con ef scuerdo de la Junta Direciva de la sesidn N° 3435, articulo 3, celebrada el 04 de marzo de 2011).
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Fuente: CCSS. Manual de Organizacion de la Direcciéon de Tecnologias de Informacion y Comunicaciones, 2013.

En este contexto, la DTIC es responsable del Area de Ingenieria de Sistemas (AIS), la cual, de acuerdo con el

manual mencionado anteriormente, esta encargada de cumplir con la siguiente funcion sustantiva:

“...) Es responsable del desarrollo de los sistemas de informacion institucionales, del mantenimiento
preventivo y correctivo de los mismos, de las modificaciones requeridas por el software, de suministrar
los servicios a los usuarios, del soporte técnico a las actividades de Telesalud y la automatizacion de
los sistemas en el area Financiera-Administrativa y de Salud.

Provee a la Institucion de los sistemas de informacion en salud integrados, ajustados a los estandares
y requerimientos institucionales, que permitan la toma de decisiones y el intercambio electronico de

informacion entre los servicios de salud y los diferentes niveles: central, regional y local.
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Esta Area de Trabajo debe asesorar, colaborar y apoyar técnicamente para que los Centros de Gestion
Informatica, a los cuales el Consejo de Presidencia y de Gerentes o la Direccidon de Tecnologias de
Informacién y Comunicaciones le asigne, como estrategia operacional, el desarrollo de sistemas de
ambito global del sistema de salud, de pensiones, financiero, administrativo, bienes y servicios, entre
otros, cumplan en forma efectiva con la solicitud especifica. (...)”

Ahora bien, hasta el 27 de julio de 2023, el Area de Ingenieria de Sistemas de la CCSS cuenta con un equipo de
92 plazas ocupadas por funcionarios especializados en el desarrollo y mantenimiento de soluciones informéaticas.
Ademas, se han sumado 54 recursos adicionales a través de procesos de adquisicién que implicaron la

contratacién de servicios profesionales.

Gréfico No.1
Recurso humano disponible para labores de desarrollo y mantenimiento de
Software en el AIS

m Recursos CCSS

Servicios Profesionales vinculados a
Procesos de Compra

Fuente: Elaboracion propia con base en el Adjunto “Recurso Humano AlS” del oficio No. GA-DTIC-4809-2023 del 27 de julio del 2023, suscrito

por el Master Danilo Herndndez Monge subdirector a.i, DTIC.

Segun el oficio GA-DTIC-4539-2023 emitido el 13 de julio de 2023 por el Ing. Sergio Paz Morales, Jefe del AlS,
actualmente dicho equipo de trabajo esta involucrado en el desarrollo y soporte de un total de 176 soluciones de

software, a saber.

Tabla No.1
Sistema de Informacién soportados por el recurso humano del AIS

Tipo de software Cantidad de soluciones
Soluciones de inteligencia de Negocios. 77
Desarrollos rapidos. 53
Aplicativos enfocados en Sistemas Financiero- Administrativo. 37
Aplicativos enfocados en Sistemas de Salud. 9

TOTAL 176

Fuente: Elaboracién propia, a partir del Adjunto “Sistemas soportados AlS” del oficio GA-DTIC-4539-2023 del 13 de julio del 2023.
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En este contexto, actualmente la DTIC rige su forma de trabajar en el desarrollo de soluciones tecnol6gicas a
partir de la metodologia RUP (Rational Unified Process) y el marco de trabajo Scrum®. A continuacion, se presenta
una breve resefia sobre ambas técnicas.

Metodologia RUP

El método RUP, que es la abreviatura de Rational Unified Process (o Proceso Unificado Racional), es un proceso
de ingenieria de software propietario desarrollado por Rational Software, una empresa adquirida por IBM. Este
método proporciona una serie de técnicas a seguir por parte de los miembros de los equipos de desarrollo con el
objetivo de aumentar la productividad y calidad del software en cumplimento de los requerimientos del negocio.

Ademas, el RUP puede ser adaptado y extendido para satisfacer las necesidades especificas de la organizacion.
Se basa en casos de uso y da énfasis a la arquitectura, utilizando UML como lenguaje de notacién. Este enfoque
se divide en diversas fases y disciplinas, que se pueden visualizar en la siguiente figura:

Figura No. 3
Metodologia RUP
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Disciplinas [ wnicio m‘ Elaboracién m Construccion
.
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.
Modelado del Negocio h_

Requerimientos

cos =
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}
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>
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Entrega

Configuracién de
Camblos y Administracion

|

CEE PN T

Administracion de
Proyecto

Ambente

7
!

| inicio ||| Eab1 || Eb2 || coust maman Comsin I]I'“‘III""’H

Iteraciones

Fuente: Metodologia RUP y Metodologia CMMI. http://rupandcmmi.blogspot.com/p/fases-de-lametodologia-rup-fase-de.html, extraido el 2
de diciembre del 2020.

De lo anterior, cada una de estas fases representan un ciclo de desarrollo en la vida de un producto de software:

e La fase de concepcion o inicio tiene por finalidad definir la vision, los objetivos y el alcance del proyecto,
tanto desde el punto de vista funcional como del técnico, obteniéndose uno de los principales resultados: la
lista de los casos de uso y de los factores de riesgo.

e Lafase de elaboracion tiene como principal finalidad completar el analisis de las historias de usuario y definir
la arquitectura del sistema, ademas se obtiene una aplicacion ejecutable que responde a los casos de uso
daos a conocer.

e Lafase de construccion estd compuesta por un ciclo de varias iteraciones, en las cuales se van incorporando
sucesivamente los casos de uso, de acuerdo con los factores de riesgo del proyecto.

4 Oficializada y divulgada mediante oficio DTIC-1496-2017 del 17 de marzo de 2017 emitido por el Master Danilo Hernandez
Monge, Jefe del Area de Ingenieria en Sistemas.
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¢ La fase de transicion se inicia con una version “beta” del sistema y culmina con la solucién en fase de
produccion.

Segun los datos proporcionados por la DTIC, los siguientes sistemas de informacion a través de los equipos de
trabajo emplean esta metodologia:

Contabilidad SICERE

Sistema de Conciliaciones Bancarias (SCBA)
Sistema Bienes Inmuebles (BINM)*

Sistema de Presupuesto de Operaciones (SIPO)*
Sistema Planilla Ampliada (SPLA)*

Sistema Integrado Institucional Presupuesto (SIIP)*
SIPE gestién — Rhenlinea*

SIPA*

Recaudacion (SICERE-ARE-SPIC-SINPE)
Registro Control y Pago de Incapacidades (RCPI)
Sistema de Informacién Financiera (SIF)*

Costos Industriales*

Costos Hospitalarios*

*Sistemas legados al ERP, los cuales salen de produccion y/o aplicativos que se integran a otras soluciones ya
consolidadas a nivel institucional.

Adicionalmente en sesion de trabajo efectuada con la Subarea de Sistemas Financiero-Administrativos, se
determind que estos aplicativos y equipos de trabajo progresivamente estarian cambiando a la metodologia de
software 4gil llamada Scrum.

Marco de Trabajo SCRUM

El documento “La Guia de Scrum”®, fundamenta que la metodologia fue desarrollada hace mas de 30 afios por
Jeff Sutherland y Ken Schwaber, quienes presentaron conjuntamente por primera vez el método en la Conferencia
de Aplicaciones y Sistemas de Programacion Orientada a Objetos (OOPSLA por sus siglas en inglés) en 1995.
En este sentido, dentro de su visién general se definié de la siguiente manera:

“Scrum es un marco de trabajo de procesos que ha sido usado para gestionar el desarrollo de productos
complejos desde principios de los afios 90. Scrum no es un proceso 0 una técnica para construir
productos; en lugar de eso, es un marco de trabajo dentro del cual se pueden emplear varios procesos
y técnicas. Scrum muestra la eficacia relativa de las practicas de gestion de producto y las practicas de
desarrollo de modo que podamos mejorar.”

“(...) Se basa en la teoria de control de procesos empirica o empirismo. El empirismo asegura que el
conocimiento procede de la experiencia y de tomar decisiones basandose en lo que se conoce. Scrum
emplea un enfoque iterativo e incremental para optimizar la predictibilidad y el control del riesgo.”

A ese respecto, el marco de trabajo mencionado se cimenta en tres pilares: transparencia, inspeccién y
adaptacion.

5 La Guia de Scrum, La Guia Definitiva de Scrum: Las Reglas del Juego, noviembre de 2020.
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Figura No.4
Pilares del Marco de Trabajo Scrum

TRANSPARENCIA
El proceso debe ser visible
para los responsables del
resultado.
INSPECCION 3
Inspeccionar frecuentemente
los artefactos de Scrum y el Q P, L ARE S
progreso hacia un objetivo
para detectar variaciones DE SCRUM
indeseadas.

, | (p
ADAPTACION

Retroalimentacion para realizar
ajustes al producto que se
estad desarrollando.

Fuente: Extraido de https://twitter.com/AgileAcademyMX

A su vez, Scrum esta conformado por tres componentes llamados roles, artefactos y eventos, donde cada uno de
ellos sirve a un propésito especifico y es esencial para el éxito y su uso. A continuacion, se presenta una imagen
con la descripcion de los elementos citados:

Figura No. 5
Componentes del marco de trabajo Scrum
ROLES ARTEFACTOS EVENTOS
PROPIETARIO DEL PRODUCTO PILA DEL PRODUCTO PLANIFICACION DEL SPRINT REVISION DEL SPRINT
Determina las prioridades. Relacién de requisitos del producto, no es necesatio 1 jomada de trabajo (méx.) El propietario del Informativa, méximo 4 horas. Presentacion del
Una sola persona. excesivo detalle. Priorizados. Lista en evolucién y ablerta xplica las El equipx iasy
a roles. e del el esfuerzo de los requisitos prioritarios y se anuncio del procimo sprint.
¥ quien decide. elabora la pia del sprint. El equipo define en una
DESARROLLADOR frase el objetivo del sprint.
‘ Construye el producto.
B PILA DEL SPRINT SPRIN
e k 5 ” . Cido de 5 o estandar El equipo autoanaliza la forma de trabajo.
@ SCRUMMASTER «— [ 7= s v s ot de scrum, de duracion recomendada inferior a un m Identficacion de fortalezas y deblidades.
m Gestonay facita la ejecucion de las v 5 mes y nunca mayor de 6 semanas. N\ Rolerzocolasprimers,plan co mojora delos
8 reglas del Scrum. segundas.
SCRUM DIARIO
INCREMENTO i i del equipo.
INTERESADOS i €quipo.
2 Parte un sprint, en cada miembro expone: Lo que hizo ayer, lo que
& Resto de implicados. Asesorany i de ser usada (pruebas, oclfcack y va a hacer hoy y si tiene o prevé problemas. Se
2 documentada). actualiza la pila del sprint.

Fuente: Extraido de https://www.scrummanager.com/bok/index.php?title=File:Marco_scrum.jpg

A partir de ahi, las reglas de Scrum relacionan dichos componentes, gobernando las interacciones entre ellos y
adoptando una estrategia de desarrollo incremental, en lugar de la planificaciébn y ejecucion completa del
producto, cubriendo las diferentes fases hasta atender la totalidad de requerimientos. A continuacion, se presenta
una figura del ciclo de este marco de trabajo.
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Figura No. 6
Marco de trabajo de Scrum
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Fuente: https://www.masterditec.com/2018/08/24/que-es-la-metodologia-scrum/

A continuacion, se presenta terminologia utilizada en este marco de trabajo, la cual generalmente es adoptada

del idioma inglés:

Tabla No. 2

Terminologia del Marco de Trabajo Scrum

Definicién en espafiol

Término en inglés segin SCRUM

Propietario del Producto

Product Owner

Pila del Producto

Product Backlog

Pila del Sprint

Sprint Backlog

un incremento de producto.

Bloque de tiempo durante el cual se crea

Sprint

Equipo de Desarrollo

Development team

Planificacion del Sprint

Sprint Planning Meeting

Reunién Diaria Scrum

Daily Scrum

Revision del Sprint

Sprint Review

Retrospectiva del Sprint

Sprint Retrospective

Interesados  (resto de
asesoran y observan).

implicados, | Stakeholders

Fuente: Auditoria Interna. Elaboracion propia a partir de lo indicado en el documento “La Guia de Scrum”, 2020.
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Sobre la designacion de los roles de Scrum Master y del equipo desarrollo; el Area de Ingenieria en Sistemas
sefiald que actualmente existe la siguiente distribucion:

Tabla No. 3
Roles definidos en la ejecucion del marco de trabajo Scrum,
Area de Ingenieria en Sistemas, DTIC

Distribucién de roles entre los colaboradores
Aseguramiento de

Cantidad total de

recurso humano Scrum Master Desarrollador . Disefador
la calidad
140 colaboradores en
materia de desarrollo y
mantenimiento de
software del AIS 40 roles 120 roles 31 roles 4 roles

(considerando plazas
CCSS y contratos por
servicios
profesionales).

Fuente: Elaboracion propia con base en el Adjunto “Recurso Humano AlS” del oficio No. GA-DTIC-4809-2023 del 27 de julio del 2023, suscrito
por el Master Danilo Hernandez Monge subdirector a.i, DTIC.

Es importante resaltar que determinados funcionarios han sido designados para desempenfiar roles en uno o varios
aplicativos, y en algunas ocasiones, asumen simultaneamente dos perfiles.

Finalmente, en lo que refiere al Product Owner (PO) es un rol clave en el marco de trabajo Scrum, comprometido
en representar los intereses de las partes interesadas y de los usuarios finales, ambos beneficiarios del proyecto.

Con ese propésito, a nivel Institucional existe al menos un PO designado por cada producto desarrollado o en
proceso, con el fin de satisfacer las necesidades del grupo que representa y para maximizar el valor entregado
en cada avance que se tenga para el producto de software.

Herramientas de apoyo para la gestién y desarrollo de proyectos de software

En el oficio GA-DTIC-4539-2023 del 13 de julio de 2023, suscrito por el Ing. Sergio Paz Morales, jefe del Area de
Ingenieria de Sistemas, sefiala a Redmine® y Azure DevOps’ para apoyar la administracion institucional de
recursos y tareas vinculadas con el desarrollo y mantenimiento del software, citando:

“Para el apoyo en la gestion de requerimientos el AlS, dispone principalmente de dos herramientas:
Azure Devops y Redmine.

Ambas herramientas se encuentran personalizadas, para funcionar con el marco de trabajo SCRUM,
sin embargo, mantenemos ambas activas con el fin de no depender de un Unico fabricante para
gestionar nuestros desarrollos con una herramienta adaptada para tal fin.

Tanto Azure DevOps como RedMine, utilizan autenticacién con el Active Directory y requieren que los
usuarios se encuentren configurados con el perfil respectivo dentro de la herramienta, ya sea como
Product Owner, Scrum Master o miembro del equipo desarrollador.

6 Redmine es una plataforma de gestién de proyectos de cédigo abierto que ofrece herramientas para la planificacion, seguimiento y
administracién de proyectos.

7 Azure DevOps es un conjunto de herramientas y servicios de Microsoft disefiados para respaldar todo el ciclo de vida del desarrollo de
software. Incluye capacidades para la planificacion &gil, la gestion de repositorios de codigo fuente, la construccién y despliegue
automatizados, asi como el seguimiento de problemas y la colaboracién en equipos.
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El flujo de Azure DevOps ya lo tenemos integrado al despliegue continuo, es decir, dentro de la misma
herramienta es posible hacer despliegues a ambientes no productivos. En el caso de RedMine esta
funcion no ha sido configurada por carecer del tiempo necesario para realizar dicha configuracion, sin
embargo, también es posible realizarla.

Es importante indicar que para Azure DevOps, si se requieren licencias de Microsoft Visual Studio y
pare RedMine no se ocupan estas licencias.

En ambas herramientas no existe un limite en la cantidad de proyectos, equipos de desarrollo y
configuraciones personalizadas que se pueden realizar en el ambiente; sin embargo, en Azure, existe
una limitante de cantidad de licencias, como se dijo anteriormente.”

En este sentido, las herramientas mencionadas anteriormente respaldan el proceso general de gestion de
requerimientos, apoyando la recopilacion de solicitudes, historias de usuario, tareas en curso y el registro del
tiempo empleado, asi como otros indicadores adicionales.

Procedimientos de Adquisicién de Servicios Profesionales para el Desarrollo y Mantenimiento de
Software

Actualmente el Area Ingenieria de Sistemas adscrita a la DTIC dispone de cinco procedimientos de compra
vigentes, cuyo objeto contractual esta referido a servicios profesionales para el apoyo en tareas relacionadas con
el desarrollo y mantenimiento de software, a saber:

Tabla No. 4
Contratos relacionados con el desarrollo y

mantenimiento de software, 2020-2023

Licitacion / Empresa . . Administrador de | Modalidad . .
contratada DESEREI ez GlE0 contrato /Presupuesto R
2020LN-000007-1150 Servicios profesionales de | Sergio Paz Morales Iteml. 880 dias QA | Contrato 1
Implementacion de enfoca en la | afio con
Contrato 015-2020 del | tecnologias de gestién en el automatizacion de | posibilidad
23-2-21 ciclo de vida en las pruebas. de 2 afios
aplicaciones. Item2. 1760 dias QA | de Prorroga
Empresa: Grupo Babel creacién y ejecucion | (14 de
de pruebas. febrero del
Item3. 220 dias apoyo | 2024)
en configuracion de
AZURE DevOps
Iltem4.220 dias
Servicios de Scrum
Master.
Monto maximo de la
compra:
¢414,000,000.00
segun la reservacion
de compra de la 2da
prorroga al contrato.
2022LN-000001- Servicios de apoyo para el | Laura Blanco Mejia Segin demanda / | Contrato 1
0001101150 desarrollo y mantenimiento de 2640 dias servicios | afio con
sistemas de informacion del profesionales posibilidad
Contrato Expediente Digital Unico en aplicaciones JAVA. de 3 afios
0432022115000025-00 | Salud 1200 dias migracion | de Prérroga
del 26/10/2022 de aplicaciones. (27 de
octubre del
Empresa: GBSYS Monto maximo de la | 2026)
compra:
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Licitacion / Empresa Descripcion del objeto Administrador de | Modalidad Vigencia
contratada contrato /Presupuesto
¢895,767,552.00
maximo.
2021LN-000003- Servicios profesionales para el | Alexander  Angelini | Segun demanda / Contrato 1
0001101150 desarrollo y mantenimiento | Mora Desarrollo en JAVA, 3 | afio con
Sistemas Financiero- 172 dias. posibilidad
Contrato Administrativos Desarrollo en Oracle, | de 3 afios
0432022115000020-00 2684 dias. de Prorroga
Del 09-08-2022 Desarrollo en .NET, | (9 de
732 dias. agosto del
Empresa: Novacomp 2026)
Presupuesto
estimado:
©964,406,929.78
Fuente: GG-DTIC-
4749-2021 23 de
agosto 2021
2020LN-000006-1150 Servicios profesionales para | Sergio Paz Morales Segun demanda /| Contrato 1
apoyar labores de desarrollo y item Unico, 880 dias. | afio con
Contrato: 012-2020 del | mantenimiento de posibilidad
11-1-2021 aplicaciones moviles de la Precio adjudicado: de 2 afios
Caja Costarricense Seguro ¢140,784 por dia de Prérroga
Empresa: Novacomp Social (10 enero
Monto maximo de la | del 2024)
compra:
¢159,000,000.00
2022LA-000005- Servicios profesionales para el | Diego José Herrera | Segun demanda /| Contrato 1
0001101150 apoyo en el disefio grafico de | Sanchez Servicio disefio | afio con
servicios tecnoldgicos gréfico, 440 dias, | posibilidad
Contrato: precio unitario: | de 3 afios
0432022115000028-00 ©190,909.09 de Prérroga
del 19-10-2022 (19 de
octubre del
Empresa: Novacomp Monto méaximo de la | 2026)
compra:
¢84,000,000.00

Fuente: Elaboracién propia, a partir de la informacién contenida en el SICOP y en los oficios GA-DTIC-4539-2023 y GA-DTIC-4809-2023.

Iniciativas estratégicas gestionadas por el AIS para la mejora continua en el desarrollo y mantenimiento
de software

En el contexto de las iniciativas destinadas a generar un impacto significativo en la gestion integral del desarrollo
y mantenimiento de software institucional, se identifican las siguientes:

¢ Dentro del marco de iniciativas relacionadas con el programa modelo de gobernanza de las Tecnologias de la
Informacién y Comunicacion (TIC)8, se encuentra en curso un proyecto que responde al nombre de "AGG002:
Gestion de la Construccion, Mantenimiento y Aseguramiento de la Calidad de Soluciones de Software", en
linea con el siguiente objetivo:

8 |a Gobernanza de las Tl en la CCSS implica la estructura y procesos necesarios para tomar decisiones efectivas y supervisar las
Tecnologias de la Informacion. En el 2018, la Institucion recibié un informe detallando las brechas y las iniciativas requeridas para lograr este
proposito. En el 2020 la Junta Directiva acepto los resultados y dio instrucciones para avanzar en su implementacion. Sin embargo, hasta la
fecha, este programa ha enfrentado diversas limitaciones.
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“Elaborar el marco de procesos, normativo y metodolégico para la gestion del desarrollo, mantenimiento
y aseguramiento de la calidad del software en la CCSS. Implementar el marco de procesos, normativo
y metodoldgico establecido para gobernar y gestionar el desarrollo, mantenimiento y aseguramiento de
calidad del software a nivel institucional”

A ese respecto, las condiciones de la iniciativa al Il Trimestre del 2023, se ven definidas de la siguiente manera:

Avance: 99%.

Duracion Planificada: 9 meses.

Fecha de Inicio: 31-3-2020 (con una duracién real de 39 meses®).

Horas ejecutadas en la licitaciéon 2019LN-000001-1150: un total de 2168 durante cuatro afios.
Monto ejecutado'®: $166 936.00.

Coordinador del proyecto: Ingeniero Sergio Paz Morales.

O O O O O O

Ademas, agrupa la iniciativa “Gestion de Procesos y calidad de software/1.2.9. Habilitar la gestién de calidad
en el Software”, (disefiar e implementar)” segun se observa en el documento “Trasformacion de las TIC,
Informe Ejecutivo para la Junta Directiva, Segundo Trimestre 2023” remitido en oficio GA-DTIC-4823-2023 del
27 de julio de 2023, suscrito por el Ing. Danilo Hernandez Monge, Subdirector a.i de la DTIC.

Para tales efectos, el proyecto se desarrolla bajo las siguientes premisas:

o Objetivo: Establecer un area responsable de asegurar el cumplimiento de las condiciones de calidad para
las soluciones software desarrolladas y adquiridas por CCSS, a fin de obtener la calidad especifica en la
definicién de los requerimientos, de acuerdo con las politicas y procedimientos de calidad establecidos
dentro del Sistema de Gestion de la Calidad.

o Alcance: Abarca la creacién y habilitacién de la gestion de calidad dentro de la Direccion de TIC, para
lograr de manera eficiente el aseguramiento de la calidad en las soluciones tecnoldgicas software, asi como
consolidar criterios y mecanismos estandar a nivel institucional sobre la calidad de soluciones de software.

o Producto: Estandares y roles para la gestién de la calidad del software roles para la gestion del software.

e Por otra parte, existe la “Estrategia de Implementacion para Soluciones de Inteligencia de Negocios (Bl) en la
Caja Costarricense de Seguro Social, GG-DTIC-BAI0O3-MA001”, formuladas desde el 2021 la cual tiene como
objetivo  “Proporcionar criterios uniformes para la conceptualizacion, desarrollo, implementacion y
mantenimiento de soluciones de Inteligencia de Negocios, que permitan a la institucién un desarrollo articulado
y controlado de este tipo de soluciones, procurando el maximo aprovechamiento de la informacién disponible,
los conocimientos y el recurso fisico/logico (OnPremise/Azure) que como entorno tecnolégico se ha habilitado
para el desarrollo y soporte de soluciones de Bl en la CCSS”.

En ese sentido, el alcance y cobertura es aplicable a todas las unidades de trabajo y funcionarios que
promuevan y/o requieran el desarrollo de Soluciones de Bl e incluye la propuesta de temas vinculados con la
analitica descriptiva (diagnésticos), predictiva y prescriptiva, entre otros aspectos de mejora.

Dicho documento normativo, se encuentra actualmente en espera de su presentacion y posterior aprobacion
por parte del Consejo Tecnholdgico institucional, segun informd el Ing. Julio Madrigal Gomez, Jefe de la Subarea
de Servicios Digitales Estratégicos. De esa manera, se pretende atender el Art. 14° de la sesion No. 8960
celebrada el 22 de febrero del 2018 por la Junta Directiva de las CCSS y el Informe de Auditoria Interna ATIC-
034-2020 del 07 de mayo del 2020, referente al “Andlisis de Datos a Nivel Institucional mediante Soluciones
de Inteligencia de Negocios y Big Data”; ambos pronunciamientos orientados a promover el uso y
aprovechamiento de ese tipo de herramientas de analitica avanzada.

9 Segun la informacién detallada en oficio del 01 de junio del 2023, suscrito por Ignacio Pérez Rubio, Apoderado Generalisimo sin limite de suma, PWC, S.R.L,
referente a los Servicios profesionales de consultoria para el acompafiamiento en la implementacion del Modelo de Gobernanza y Gestion de las TIC en la CCSS.
Licitacion publica 2019LN-000001-1150.

10 Basado en el Informe ejecutivo para la Junta Directiva, Segundo Trimestre 2023 del Programa de Gobernanza y Gestion TI.
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Productos de Auditoria relacionados a la tematica

Este Ente Fiscalizador ha emitido productos que se encuentran relacionados con el tema tratado en la presente
evaluacion, entre ellos:

e AD-AATIC-063-2022 del 1 de julio del 2022 con el asunto: oficio de advertencia sobre gobierno y gestiéon de
la ciberseguridad en la CCSS.

e ATIC-164-2020 del 10 de diciembre del 2020, referente al proceso de desarrollo y mantenimiento de sistemas
de informacion en la Caja Costarricense de Seguro Social (CCSS).

e ATIC-203-2017 del 14 de diciembre del 2017, referente a la gestion administrativa y técnica del desarrollo,
mantenimiento y soporte de las soluciones que conforman el Expediente Digital Unico en Salud (EDUS).

e ATIC-223-2016 del 16 de diciembre del 2016, referente al avance en el desarrollo e implementacion de
soluciones que conforman el Expediente Digital Unico en Salud en los tres niveles de atencion.

A ese respecto, los informes de control interno antes indicados destacan los siguientes hallazgos:

Tabla No.5

Principales hallazgos y estado de recomendaciones de informes

interrelacionados al desarrollo y mantenimiento de software en la CCSS

INFORME

HALLAZGOS

RECOMENDACIONES

ATIC-164-
2020 del 10
de diciembre
del 2020.

Sobre la metodologia de desarrollo y mantenimiento de sistemas de informacion
enla CCSS

Referente al cumplimiento de la normativa institucional que regula el proceso de
desarrollo y mantenimiento de sistemas de informacién en la CCSS

Referente los mecanismos de coordinacion entre la DTIC y las unidades que
desarrollan y brindan mantenimiento a sistemas de informacién

Sobre el desarrollo de aplicativos en unidades no adscritas a la DTIC con
funcionalidades similares a sistemas de informacién de alcance institucional
Acerca del proceso de gestion de calidad de software

Respecto de la direccion tecnoldgica en la seleccion de herramientas para el
desarrollo y mantenimiento de aplicaciones

Concerniente al plan de continuidad de la gestion en TIC.

Respecto del procedimiento de analisis de impacto de los requerimientos sobre la
plataforma tecnologica.

Sobre los mecanismos de rendicién de cuentas de la DIC, Area de Ingenieria en
Sistemas, Subarea de Sistemas de Salud, Subarea de Sistemas Financieros
Administrativos

Referente las licitaciones en materia de desarrollo y mantenimiento de sistemas
de informacién.

6 recomendaciones
dirigidas al Director de
DTIC, en proceso de
atencion.

ATIC-203-
2017 del 14
de diciembre
del 2017.

Sobre el avance en el desarrollo y/o adquisicion de soluciones que conforman el
proyecto EDUS.

Sobre la integracion de informacion en los médulos que conforman el expediente
digital anico en salud.

Sobre la gestion de requerimientos para el mantenimiento perfectivo5 de
aplicativos SIAC y SIES.

Sobre la gestidn de incidencias de software para los aplicativos EDUS-ARCA.
Sobre la definicion de funciones y responsabilidades del propietario del producto9
en los aplicativos EDUS-ARCA que utilizan el marco de trabajo scrum.

Sobre mecanismos de control al cumplimiento del rol propietario del productol10
en los aplicativos EDUS-ARCA que utilizan el marco de trabajo scrum.

Sobre la delegacion de funciones asignadas al Dr. Eduardo Rodriguez Cubillo.
Sobre la calidad de la informacion del software REDMINE para el control del
marco de trabajo scrum en los aplicativo SIAC y SIES.

2 recomendaciones
dirigidas a la
Presidencia Ejecutiva
(las cuales se
mantienen en proceso,
segun el 5to
seguimiento efectuado
al informe).

1 recomendacién a la
Gerencia Médica y a la
DTIC; ademéas de 2
recomendaciones

dirigidas a la DTIC;
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INFORME HALLAZGOS RECOMENDACIONES
e Sobre el registro del software REDMINE en el listado oficial de software libre | todas debidamente

autorizado por la CCSS. atendidas.

¢ Nivel de avance en la puesta en marcha de soluciones EDUS en el i nivel de

ATIC-223- atencion. 10 recomendaciones
2016 del 16 |e Nivel de avance en la puesta en marcha de soluciones EDUS en el nivel | atendidas que fueron
de diciembre hospitalario. dirigidas a la
del 2016 e Avance en el desarrollo de sistemas de informacidén que conforman la solucién | Presidencia Ejecutiva,
institucional EDUS. Gerencia de
e Instancias responsables de la operacion de los aplicativos que conforman el | Infraestructura y
EDUS. Tecnologia, Gerencia

Monitoreo del funcionamiento y necesidades de crecimiento en los aplicativos
EDUS.

Plataforma y equipamiento en tic necesario para el funcionamiento de los
aplicativos EDUS.

Estrategia de sustitucion del recurso humano para atender actividades inherentes
al proyecto.

Modelo de soporte 24/7 para las aplicaciones que conforman el EDUS.

Médica, y la DTIC.

Fuente: elaboracioén propia, a partir de la informacion extraida del SIGA SAGAL el 31-07-2023.

HALLAZGOS

1. SOBRE EL ALINEAMIENTO DE PROYECTOS DE SOFTWARE SOPORTADOS POR LA AIS CON LA

AGEDI

Se identificé que Gnicamente el 3.5%'! de soluciones de software soportadas por el AIS, se encuentran
incorporadas como proyectos en “ejecucion” o “mantenimiento” a nivel de la Agenda Estratégica Digital
Institucional (AGEDI), segun consta en el informe de avance al Il trimestre 2023.

En otras palabras, las 165 soluciones tecnolédgicas equivalente al 96,5% restantes de los aplicativos, corresponde
al desarrollo y/o mantenimiento de software no alineado con el portafolio de proyectos con componentes TIC.

No obstante, entre el conjunto de soluciones de software desligadas a proyectos activos'? en la Agenda
Estratégica Digital Institucional, se distinguen aplicativos de valor estratégico y tactico en TIC (basado en su
alcance y cobertura funcional); ademas de observarse que estan requiriendo una cantidad considerable de

recursos.

A continuacion, se ejemplifica con el caso de seis aplicativos que han generado la mayor cantidad de
requerimientos nuevos desde 2018 a julio 2023, a saber:

1 Porcentaje de las 6 soluciones (SILC, SICI, sipegestion, SIPE-NOMINA, SISO y Novaplan) mencionadas en AGEDI, en relacion al total de
soluciones soportados por la AIS (171 sistemas de informacion). Fuente: Adjunto “Sistemas soportados AlS” del oficio GA-DTIC-4539-2023
del 13 de julio del 2023.

2 Excluyendo los proyectos: finalizados, suspendidos, por iniciar y abortados.
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Tabla No. 6
Top 6 de soluciones tecnoldgicas con mayor cantidad de
requerimientos recibidos, 2018- julio 2023

Producto de Software Total de Relacién con el total de
requerimientos Solicitudes Recibidas por
recibidos la DTIC®
Sistema Integrado de Agendas y Cita (SIAC) 9815 25,6%
Sistema Integrado de Expediente de Salud (SIES) 9488 24, 7%
Sistema Institucional para la Gestion de Inspeccion (SIGI) 4028 10,5%
Sistema Integrado de Ficha Familiar (SIFF) 2217 5,7%
Sistema Integrado de Farmacia (SIFA) 2111 5,5%
Sistema Centralizado de Recaudacién (SICERE)-COBROS 1681 4,3%

Fuente: Elaboracion propia con base en el apartado “Histérico (2018-2023) de solicitudes recibidas y su clasificacion”, pag. 6 del oficio No.
GA-DTIC-4809-2023 del 27 de julio del 2023, suscrito por el Master Danilo Hernandez Monge subdirector a.i, DTIC.

En otras palabras, estos seis aplicativos consumirian el 76,3% de los recursos disponibles técnicamente para el
desarrollo y sostenibilidad de los sistemas de informacién, pese a no encontrarse identificados en la AGEDI como
proyectos prioritarios o de caracter estratégico, lo que resulta en una falta de alineamiento y eventualmente
pérdida de visibilidad en cuanto a las labores efectuadas en esa materia.

Por otra parte, resulta significativo sefialar que la evolucién de los servicios de inteligencia de negocio, desarrollos
rapidos y soluciones colaborativas, tampoco son identificados con la connotacién de proyectos, pese al impacto
a nivel estratégico y la tendencia institucional presente en este tipo de requerimientos.

Tabla No. 7
Solicitudes recibidas para la atencion de desarrollos rapidos,

soluciones en Bl y servicios colaborativos, 2018- julio 2023
Servicio de desarrollo en plataforma: Cantidad de
requerimientos

Bl (Dashboard, cubos, etc) 73
APEX (Aplicaciones de desarrollo rapido) 42
SharePoint (Herramientas de colaboracion y control de 32
flujos)

Total 147

Fuente: Elaboracién propia con base en el apartado “Histérico (2018-2023) de solicitudes recibidas y su clasificacion”, pag. 8-9 del oficio No.
GA-DTIC-4809-2023 del 27 de julio del 2023, suscrito por el Master Danilo Hernandez Monge subdirector a.i, DTIC.

En este contexto, es relevante destacar que los requerimientos citados anteriormente, ejemplifican la carga de
trabajo en la DTIC en cuanto al desarrollo y mantenimiento de software. Sin embargo, no se puede afirmar si
estas herramientas son las prioritarias a nivel institucional para obtener dichos recursos, maxime considerando la
competencia entre distintas unidades de negocio por conseguir el tiempo de los desarrolladores, la considerable
demanda de servicio técnico para garantizar la sostenibilidad de las aplicaciones o los escenarios en los cuales
se opta por la adquisicion de aplicativos comerciales.

Las Normas de Control Interno para el Sector Publico en el Capitulo IV Normas sobre Actividades de Control,
apartado “5.3 Armonizacion de los sistemas de informacion con los objetivos”, indican que:

“La organizacion y el funcionamiento de los sistemas de informacién deben estar integrados a nivel
organizacional y ser coherentes con los objetivos institucionales y, en consecuencia, con los objetivos
del SCI.

13 £l total de requerimientos recibidos en el periodo 2018-2023 en los equipos que trabajan bajo la metodologia SCRUM es de 38.318.

CONTIENE
@ firmadigital L
St Ly Jimensy “La CAJA es una” Pagina 19 de 63



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: coinccss@ccss.sa.cr

COSTA RICA

La adecuacion de tales sistemas a los objetivos institucionales involucra, entre otros, su desarrollo de
conformidad con el plan estratégico institucional, y con el marco estratégico de las tecnologias de
informacién, cuando se haga uso de estas para su funcionamiento.”

Las Normas Técnicas para la gestion y el control de las Tecnologias de Informacion del MICITT en su apartado
IX. Planificacién Tecnolégica Institucional sefiala:

“La Institucién debe instaurar un modelo estratégico formal que permita establecer la direccion
organizacional, iniciativas a corto, mediano y largo plazo, incorporando las necesidades y
oportunidades tecnol6gicas que permita establecer los requerimientos al nivel tecnolégico para la
sostenibilidad de las operaciones institucionales, asi como cambio y mejora a los recursos tecnolégicos
instalados y las oportunidades de crecimiento y entrega de valor publico.

Adicionalmente, que incorpore indicadores que permitan valorar el nivel de cumplimiento de los
objetivos estratégicos, las acciones de revisién y ajuste a la estrategia”.

Asi mismo, ese marco normativo en el apartado “IX. Gestion de proyectos que implementan recursos
tecnoldgicos”, cita:

“La instituciéon debe gestionar los proyectos que permitan habilitar sus iniciativas para el logro de los
objetivos estratégicos, satisfaciendo los requerimientos y en cumplimiento con términos de calidad,
tiempo, presupuesto y uso 6ptimo de los recursos, de acuerdo con las buenas practicas y estandares
preestablecidos.

La Unidad de Tl debe establecer el portafolio de proyectos debidamente priorizados, identificando en
cada iniciativa el beneficio a generar por la habilitacibn de tecnologias de informacién. Su
administracion a través de la ejecucion de los planes asociados, deben permitir obtener el resultado
esperado, minimizando el riesgo asociado a eventos durante la ejecucion del proyecto y garantizando
la calidad y la entrega de valor para el logro de /os objetivos institucionales.”

La Directriz para la Gobernanza de TIC GG-DTIC-EDMO01-IT002, en su apartado 7.3 establece que:

“7.3 Toda iniciativa relacionada con la entrega de servicios de TIC debera alinearse al Plan
Estratégico Institucional vigente.

El uso de las tecnologias de informacion posibilitard y entregara valor estratégico al negocio. La
orientacion tecnoldgica de la CCSS debe responder a una vision de negocio, de manera que se asegure
el alineamiento de las inversiones y la congruencia entre la evolucién de la plataforma y los servicios
de negocio. Para la presentacion de propuestas de una iniciativa de caracter tecnoldgico o con
componentes tecnoldgicos significativos, se desarrollara un caso de negocio que ayude a conocer el
esfuerzo que representa la iniciativa, alcance, objetivos preliminares, asi como beneficio y valor
esperado a partir de la iniciativa, y su respectiva vinculacion con las estrategias institucionales.”.

El documento denominado: “Agenda Digital Institucional (AGEDI) 2019-2023”, conceptualiza esta agenda de la
siguiente manera:

“(...) La Agenda Digital Institucional (AGEDI) es un instrumento que apoya la gobernanza de las TIC,
resumiendo informacion para apoyar la toma de decisiones sobre el portafolio institucional de
programas y proyectos con componente tecnolégico.
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La AGEDI esté orientada a apoyar la toma de decisiones del Consejo Tecnoldgico Institucional, cuerpo
colegiado de alto nivel, orientado a habilitar la gobernanza en torno a las TIC. Actlla como un
mecanismo de coordinacién entre la Presidencia Ejecutiva, las Gerencias de la Institucion y las
Direcciones de Planificacion Institucional y de Tecnologias de Informacién y Comunicaciones.

Por lo tanto, la AGEDI es un portafolio que se gestiona y prioriza con una visioén institucional, sensible
tanto a condiciones y requerimientos de cada gerencia como a prioridades, oportunidades y riesgos de
tipo institucional, integrando informacién propia de cada proyecto, asi como otros elementos asociados
a la gestion integrada de un portafolio institucional. (...)”

Por otra parte, el Manual de la Agenda Digital Estratégica Institucional, en el punto 5 “Agenda Digital Estratégica
Institucional” indica:

“La AGEDI registra informacion clave de los programas y proyectos para facilitar la toma de
decisiones y el seguimiento, cuya fuente de informacién se encuentra en los documentos, reportes y
mecanismos que se han definido como el medio de retroalimentacién y estado de los proyectos. Asi,
por ejemplo, en la AGEDI se incluye una referencia o resumen de los riesgos de un programa o
proyecto, mientras que la identificacion y la valoracion de riesgos y las estrategias para su gestion
estaran en los casos de negocio u otros documentos de seguimiento y gestion.

Por otra parte, la AGEDI permite la generacién de informacion necesaria para apoyar el andlisis y
gestion de portafolio; por ejemplo, elementos para identificar los impactos esperados en los servicios
TIC o en el modelo operativo institucional.

Con esta informacion, el Consejo Tecnolégico dispone de elementos para apoyar sus actividades,
consultar o convocar a involucrados clave para programas, proyectos o temas especificos y
respaldar la toma de decisiones que permitan a la Institucién reducir riesgos y aumentar el valor del
portafolio de proyectos con componentes tecnolégicos”. El resaltado no pertenece al original.

El Méaster Danilo Herndndez Monge subdirector a.i, DTIC en su oficio No. GA-DTIC-4809-2023 del 27 de julio del
2023, indica:

“Dentro del marco del aprovechamiento y mejor uso de los recursos institucionales, los nuevos
desarrollos deberian promoverse desde los procesos AGEDI y las decisiones en Consejo Tecnolégico
de forma que, no solo se identifiquen prioridades, sino que se aseguren los recursos que todo nuevo
desarrollo requiere, desde el entendimiento que, un nuevo desarrollo, trae consigo decisiones que
aseguren la sostenibilidad de los nuevos sistemas que entre en operacion, garantizando no solo la
disponibilidad de los recursos, sino, que los nuevos desarrollos tienen un sustento y fundamento
enriquecedor, cuyo aporte a la administracion va a resaltar y mejorar la operativa y gestion institucional.

(...) Al respecto, se ha venido promoviendo con mucha vehemencia la planificacién de estos nuevos
desarrollos y que sean gestionados en el marco de los procesos de la Agenda Digital (AGEDI), para la
valoracion integral y articuladas, incluida su presentacién ante el Consejo Tecnoldgico, no solo en aras
de establecer su priorizacion, sino también, de abrir espacios de valoracion para las decisiones que
aseguren los recursos que todo nuevo desarrollo requiere, sobre todo, desde el entendimiento que,
este tipo de esfuerzos traen consigo nuevas necesidades, que deben debidamente planificadas para
asegurar la sostenibilidad de esos nuevos sistemas una vez entren en operacion.
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Desde esta perspectiva, reiterando que la alta demanda que generan los sistemas en operacion
consumen las capacidades de desarrollo en la DTIC, las cuales evidentemente, son finitas, se ha
derivado una situacién en la cual, en la DTIC no hay una lista de pendientes asociada a nuevos
desarrollos, como resultado de, los criterios que se han venido planteando sobre la urgencia de mejorar
la planificacion en la gestién de los servicios tecnolégicos, procurando que, el abordaje de estas
necesidades se desarrolle en ese marco de gestion asociada a la AGEDI.

Asi entonces, sera importante validar si la informacién solicitada para nuevos desarrollos realmente
esta siendo capturada en las iniciativas y proyectos que se estan reportando para la AGEDI.”

Refiriéndose a la alineacion de los requerimientos del software a la vision y estrategia de la CCSS, el Ing. Julio
Madrigal Gomez, jefe de la Subarea Servicios Digitales Estratégicos del AlS, expreso:

“Lamentablemente, observamos una falta de alineacioén entre los requerimientos que recibimos y la
vision de proyecto y estrategia general de la CCSS. Como mencioné previamente, no existe una certeza
de que el equipo de negocio prioricé las soluciones que solicita de acuerdo con criterios integrales.

En ocasiones, somos nosotros quienes aportamos ideas sobre los temas que podrian ser
desarrollados. En este contexto, hemos tenido que tomar la iniciativa de acercarnos a nivel estratégico,
brindando informacién sobre las posibilidades que las soluciones tecnolégicas pueden ofrecer.”

En ese orden de ideas, la omisién en la identificacién de las soluciones de software a nivel estratégico podria
resultar en que los recursos especializados en el desarrollo y sostenibilidad de los aplicativos no se ajusten a la
priorizacién estratégica institucional.

Esta situacién, a su vez, tendria un impacto directo en las expectativas que existen en el proceso, relacionadas
con la busqueda de manera constante de nuevas funcionalidades a los sistemas de informacién existente o
innovar en nuevas soluciones. Es decir, la ausencia del direccionamiento provocaria en la unidad especializada
para apoyar la fabricacién de software, cargas de trabajo que limitan su capacidad para abordar las necesidades
cambiantes y/o prioritarias de la CCSS.

2. MECANISMOS DE APOYO ESTRATEGICO Y RENDICION DE CUENTAS EN LA GESTION DE
DESARROLLO Y MANTENIMIENTO DE SOFTWARE

La institucién carece de mecanismos de apoyo estratégico capaces de proporcionar de manera periédica, agil y
detallada los datos, métricas e informacién relevante sobre el escenario que rodea al desarrollo y mantenimiento
de software en la CCSS desde la perspectiva que respalde la toma de decisiones y la rendicion de cuentas ante
instancias del nivel estratégico, como la Presidencia Ejecutiva, Cuerpo Gerencial y el Consejo Tecnoldgico.

A ese respecto, la herramienta en cuestion debe tener la funcionalidad de visualizar informacion concerniente a
la cantidad y tipo de requerimientos; estado de resolucién; avances; uso y aprovechamiento de recursos;
priorizaciones; estimaciones de entrega; entre otros aspectos relacionados con el desarrollo y mantenimiento de
software. Todo lo anterior, con el propésito de respaldar la toma de decisiones, ejercer control y aplicar la
supervisién correspondiente a las necesidades expuestas por el giro de negocio en cada uno de sus procesos.

Si bien es cierto, la CCSS dispone de herramientas y servicios como Redmine y Azure DevOps, las mismas estan
enfocadas en recopilar y desplegar informacion de la gestion de requerimientos de software desde la perspectiva
operativa de los equipos de trabajo. En ese sentido, las soluciones tecnoldgicas disponibles actualmente no son
personalizadas para proporcionar una visualizacién completa del escenario que rodea la tematica de marras.

Las Normas Técnicas para la gestion y el control de las Tecnologias de Informacion del MICITT en su apartado
“V. Arquitectura Empresarial”, sefiala:
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“La Institucion debe disponer de practicas formales que permitan gestionar la arquitectura empresarial
orientada la gestién de los procesos institucionales para promover la implementacion de la estrategia
organizacional, en el que se establezca la identificacion formal de la estructura de datos clasificada
segun su nivel de criticidad y uso, la asociacion de los procesos institucionales, de acuerdo con el uso
de recursos tecnoldgicos (sistemas de informacion e infraestructura) para acceder, procesar y
almacenar los datos e informacién. La entidad debe contar con un modelo de arquitectura que permita
visualizar adecuadamente la estructura de procesos institucionales y la relacion de uso de recursos
instalados (sistemas de informacion, infraestructura tecnoldgica) para gestionar los datos e informacion
requeridos en la operativa. El 6rgano rector de Gobernanza en Tl tiene la responsabilidad de establecer
el modelo de arquitectura empresarial”

En ese mismo marco normativo, en el apartado “XIV. Aseguramiento”, cita:

“La institucion debe disponer de practicas formales que permitan la valoracion de la disponibilidad y
adecuada aplicacion de un sistema de control interno para el uso eficiente de los recursos tecnolégicos
de la institucidn para lograr mantener la continuidad de las operaciones, salvaguarda y proteccion de
la informacion y los activos asociados a su captura, procesamiento, consulta, almacenamiento y
transferencia y la gestién apropiada de los riesgos asociados. Adicionalmente, debe asegurar que las
unidades institucionales disponen y aplican préacticas e instrumentos que le permitan evaluar la
adecuada gestion de los procesos y servicios a través de métricas de rendimiento y metas para generar
valor a la institucion y apoyar en el logro de los objetivos y metas institucionales.

La institucién debe estar comprometida en la aplicacion de buenas préacticas y seguimiento en la gestion
de las Tl estableciendo criterios efectivos para el cumplimiento de regulaciones internas y externas, asi
como disposiciones contractuales.

La Unidad de TI debe incorporar practicas de valoracion para el aseguramiento sobre la entrega de
servicios y el uso 6ptimo de los recursos tecnoldgicos instalados para apoyar a la institucion en la
continuidad de sus operaciones, salvaguarda y proteccion de la informacién y activos asociados y la
implementacion de iniciativas para el logro de los objetivos institucionales.

La institucion debe disponer de informes de resultados sobre las diferentes valoraciones que le
permitan identificar desviaciones y &reas de mejora sobre la gestidén de Tl en la entrega de servicios, la
disponibilidad y proteccién de los recursos tecnoldgicos. La Unidad de Tl debe establecer acciones
para el mejoramiento continuo con base en los resultados de las evaluaciones que se deben incorporar
a sus planes de trabajo.

La Unidad de TI debe informar formalmente al érgano rector sobre tecnologias de informacién sobre
los resultados de su gestion de acuerdo con los planes establecidos, identificando el nivel de alineacion
y entrega de valor y beneficios segun lo definido para el logro de los objetivos institucionales.”

El Manual de Organizacion de la Direccion de Tecnologias de Informacion y Comunicaciones, como funcién
sustantiva del Area de Ingenieria de Sistemas (AIS), establece:

“ Suministrar en forma oportuna la informacién solicitada por las autoridades superiores, a partir de los
requerimientos especificos, para que se cumplan efectivamente las acciones de fiscalizacion,
seguimiento, control y evaluacion de la gestion.

- Disenar e implementar el sistema de informacion interno, con base en los requerimientos de la
organizacion y las politicas establecidas, con el objetivo de atender oportunamente las consultas,
retroalimentar el desarrollo de la gestion y facilitar la rendicién de cuentas.”

CONTIENE
@ firmadigital L
See® Ly Jmency “La CAJA es una” Pagina 23 de 63



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: coinccss@ccss.sa.cr

COSTA RICA

A ese respecto, el Master Sergio Paz Morales. Jefe del Area Ingenieria de Sistemas, indicé lo siguiente:

“Hasta hace algun tiempo, estos informes se presentaban a nivel de direccion e, incluso, en algunas
ocasiones, a nivel de gerencia. Sin embargo, en ese momento, estos informes no tenian un impacto
determinante en el establecimiento de prioridades ni en el analisis de la gestion de requerimientos.

La razén detras de esta situacion radicaba en que no se dirigian a un nivel tan alto y estratégico como
se podria requerir ahora (ya que la metodologia nueva se implementara proximamente y enfatiza en la
importancia de tener datos estadisticos como insumos esenciales para la toma de decisiones a nivel
institucional).

En este contexto, pese a que actualmente no se tiene dichos datos para el acceso a nivel estratégico
o tactico, a futuro podria respaldar la direccion y la priorizacion de los requerimientos. Esto se
materializa a través de un dashboard de que represente los resultados de los equipos de trabajo en el
desarrollo y mantenimiento de las aplicaciones. Es relevante destacar que este enfoque podria
aplicarse especialmente a las aplicaciones mas grandes o con un mayor impacto.

Cabe mencionar que se llevo a cabo una iniciativa similar en el pasado con el comité gestor, en esa
ocasion se llevé un ejemplo (mediante graficos y demas) alusivos a que la correcciéon de datos
consumia una parte significativa de los requerimientos relacionados con la gestion de la unidad. Sin
embargo, esta iniciativa no dio frutos, ya que no era una prioridad para el negocio, y mucho menos
ahora que el comité gestor de EDUS ya no esta presente.”

La Méster Laura Blanco Mejia, jefe de la Subarea Sistemas de Salud del AlS, menciond lo siguiente:

“Las herramientas que actualmente estamos utilizando no permiten visualizar la gestion de desarrollo
y mantenimiento como un Unico proyecto, un aspecto que la herramienta que soliamos usar, llamada
REDMINE, si tenia. No obstante, AZURE cuenta con otras fortalezas de gran valor. Debido a esta
limitacién, cada vez que necesitamos realizar un seguimiento completo de toda la gestién, debemos
examinar cada aplicacién de manera individual. En algunos casos, el obtener datos histéricos puede
resultar bastante generales y especificarlos requeririan un trabajo adicional para extraerlos.

Personalmente, suelo tomar nota de la informacion revisando cada uno de los proyectos y, a partir de
la informacion recopilada, genero un cuadro de Excel con los datos y, en ocasiones, lo complemento
con graficos y el analisis respectivo.”

Por otra parte, el Master Alexander Angellini Mora, jefe de la Subarea Sistemas Financiero-Administrativos, AlS
de la DTIC, especifico:

“En mi opinion, tanto la herramienta Azure como Redmine son excelentes para registrar las operaciones
diarias en la gestion de historias de usuarios, tanto en el ambito técnico como en la parte relacionada
con el negocio. Sin embargo, si el objetivo es utilizar esta informacién de manera mas estratégica para
respaldar la toma de decisiones, es posible que estas herramientas no sean las mas adecuadas. En su
lugar, podriamos considerar la pertinencia de utilizar un almacén de datos (data warehouse) para crear
soluciones que se ajusten a parametros especificos.

Es importante destacar que desde mi perspectiva, la Subarea Servicios Digitales Estratégicos,
encargada de desarrollar este tipo de herramientas, podria necesitar un refuerzo en su capacidad para
implementar soluciones de manera mas efectiva en la DTIC y con mayor enfoque estratégico
Institucional.”
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Si la situacion actual persistiera, la institucion se veria potencialmente expuesta a la toma de decisiones a nivel
estratégico y tactico en lo que refiere al desarrollo y mantenimiento de software, sin considerar aspectos
relacionados con el comportamiento de la gestion diaria.

Desde esta perspectiva, la ausencia de informacién actualizada y pertinente de manera automatizada dificultaria
significativamente la obtencion de una vision completa de los recursos dedicados a proyectos de software, la
identificacién de tendencias y, en consecuencia, el alineamiento estratégico. Ademas, esto incrementaria la
complejidad operativa y el riesgo de duplicacion de esfuerzos, debilitaria la priorizacion realizada o podria generar
falsas expectativas.

3. SOBRE EL AVANCE DE INICIATIVAS ESTRATEGICAS PARA LA MEJORA DEL DESARROLLO Y
MANTENIMIENTO DE SOFTWARE

Este Organo Fiscalizador observo debilidades en el avance agil de dos iniciativas a cargo del AlS, orientadas
hacia la implementacion de mejoras significativas en los procesos vinculados con la ingenieria de requerimientos
en el desarrollo y mantenimiento de software.

Esta circunstancia se encuentra obstaculizando el logro efectivo de la optimizacion del proceso y surge como
resultado de factores y responsabilidades que abarcan diferentes niveles dentro de la organizacién. A
continuacion, se detallan los aspectos de mayor relevancia.

¢ Iniciativa asociada al programa de Gobernanza y Gestion TIC

El programa de gobernanza y gestion de las TIC incluye dos iniciativas propuestas por la empresa
PriceWaterhouseCoopers (PwC) en 2018 relacionadas con el desarrollo y mantenimiento de software, que se
consolidaron en el proyecto "AGG002: Gestion de la Construccion, Mantenimiento y Aseguramiento de Calidad
de Soluciones de Software". Sin embargo, a pesar de que se identificaron brechas y se presentaron planes
relacionados con este tema desde esa fecha, su implementacion ain esta pendiente. A ese respecto, es
relevante sefialar que la propuesta del "modelo de Gobernanza y Gestion de las TIC para la CCSS", que
engloba estas iniciativas, fue recibida y aprobada por la Junta Directiva de la Institucion en el afio 2020.

Tabla No. 8
Estado actual de iniciativas del Proyecto Transformacion de las TIC
relacionadas con el desarrollo y mantenimiento de Software en la CCSS, 2023

Nombre del proyecto: Avance Coordinador del Proyecto
AGG002 Gestion de la | Avance real reportado segun | Ing. Sergio Paz Morales
Construccion, Mantenimiento y | informe y cronograma 99%.
Aseguramiento de Calidad de
Soluciones de Software — Etapa 3 | Fecha de Entrega programada: 9-
5-2021

Fecha de entrega real: 16-6-2023
Gestion de Procesos y calidad de | Se finaliz6 100% avance segun | Ing. Sergio Paz Morales
software/1.2.9. Habilitar la gestion | cronograma.
de calidad en el Software.

Fuente: Elaboracion propia, a partir de la informacion contenida en el oficio GG-DTIC-4823-2023 del 27 de julio de 2023, suscrito por el Ing.
Danilo Hernandez Monge, subdirector a.i de la DTIC.

Para tales efectos, el proyecto esta a punto de concluir la fase de disefio, y lo que sigue es la ejecucion de las
actividades relacionadas con la implementacion. Esta etapa implica la creacion de una estructura organizativa,
procesos y politicas disefiadas para gestionar eficazmente los requisitos en el desarrollo de software,
involucrando aspectos estratégicos, tacticos, técnicos y operativos.
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o Sobre la “Estrategia de Implementacién para Soluciones de Inteligencia de Negocios (Bl) en la CCSS”

La estrategia disefiada para mejorar la situacién en torno a las soluciones de inteligencia de negocios en la
Institucion, conocida como “Estrategia de Implementacion para Soluciones de Inteligencia de Negocios (Bl) en
la Caja Costarricense de Seguro Social, GG-DTIC-BAI03-MAO0Q1”, se encuentra actualmente en espera de su
presentacion y posterior aprobacion por parte del Consejo Tecnolégico Institucional, segun informo el Ing. Julio
Madrigal Gbmez, Jefe de la Subarea de Servicios Digitales Estratégicos, el pasado 10 de agosto del 2023.

En ese sentido, la estrategia en cuestion aun no dispone de los avales necesarios para implementarla,lo cual
impacta significativamente las expectativas en el desarrollo y despliegue efectivo de las soluciones de
inteligencia de negocios en la CCSS ante la falta de una direccién estratégica que refiere a la implementacion
exitosa de estas herramientas.

Las Normas de Control Interno para el Sector Publico en el Capitulo IV Normas sobre Actividades de Control,
apartado 4.5.2 Gestion de proyectos, indican que:

“4.5.2 Gestién de proyectos. El jerarca y los titulares subordinados, segun sus competencias, deben
establecer, vigilar el cumplimiento y perfeccionar las actividades de control necesarias para garantizar
razonablemente la correcta planificacion y gestion de los proyectos que la institucion emprenda,
incluyendo los proyectos de obra publica relativos a construcciones nuevas o al mejoramiento, adicion,
rehabilitacion o reconstruccion de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar al menos los siguientes
asuntos: (...) c. La planificacion, la supervision y el control de avance del proyecto, considerando los
costos financieros y los recursos utilizados, de lo cual debe informarse en los reportes periédicos
correspondientes. Asimismo, la definicion de las consecuencias de eventuales desviaciones, y la
ejecucion de las acciones pertinentes...”.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacién del Ministerio de Ciencia,
Innovacién, Tecnologia y Telecomunicaciones, 2021, en el apartado “Procesos del marco de Gestion de TI”,
establece en relacion con la “Planificacion Tecnoldgica Institucional”, lo siguiente:

“La Instituciéon debe instaurar un modelo estratégico formal que permita establecer la direccion
organizacional, iniciativas a corto, mediano y largo plazo, incorporando las necesidades y
oportunidades tecnoldgicas que permita establecer los requerimientos al nivel tecnoldgico para la
sostenibilidad de las operaciones institucionales, asi como cambio y mejora a los recursos tecnolégicos
instalados y las oportunidades de crecimiento y entrega de valor publico. Adicionalmente, que incorpore
indicadores que permitan valorar el nivel de cumplimiento de los objetivos estratégicos, las acciones de
revision y ajuste a la estrategia.”

Ademas, en ese mismo marco normativo, en el apartado “Procesos del marco de Gestidon de TI”, se establece lo
correspondiente a la “Gestion de Proyectos que implementan recursos tecnolégicos”:

“La institucion debe gestionar los proyectos que permitan habilitar sus iniciativas para el logro de los
objetivos estratégicos, satisfaciendo los requerimientos y en cumplimiento con términos de calidad,
tiempo, presupuesto y uso 6ptimo de los recursos, de acuerdo con las buenas practicas y estandares
preestablecidos.

La Unidad de TI debe establecer el portafolio de proyectos debidamente priorizados, identificando en
cada iniciativa el beneficio a generar por la habilitacion de tecnologias de informacion. Su
administracion a través de la ejecucion de los planes asociados, deben permitir obtener el resultado
esperado, minimizando el riesgo asociado a eventos durante la ejecucion del proyecto y garantizando
la calidad y la entrega de valor para el logro de los objetivos institucionales.

CONTIENE
@ firmadigital L
W Ley Nigasy “La CAJA es una” P&agina 26 de 63



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: coinccss@ccss.sa.cr

COSTA RICA

La Unidad de Tl debe establecer un modelo estandarizado para la gestion y administracién de proyectos
de perfil tecnolégico, asi como su continua actualizacion, divulgacion y capacitacion a funcionarios.”

La Directriz para la Gobernanza de TIC GG-DTIC-EDMO01-IT002, en su apartado 8.5 establece que:

“7.4 El Consejo Tecnoldgico es el responsable de asegurar la generacién de valor y el logro de los
beneficios de las inversiones en TIC, lo cual se verificara tanto durante la ejecucion de la inversion
como una vez implementada en su totalidad.

La definicion del valor y beneficios de los proyectos e inversiones en TIC se llevara a cabo desde su
planteamiento inicial, por medio de caso de negocio, siendo estos considerados como elementos clave
para el analisis, priorizacion y aprobacion por parte del Consejo Tecnolégico.

El valor y beneficios de cada inversién en TIC se definiran de forma clara y concreta, utilizando
elementos cuantificables que faciliten el monitoreo y verificacion de la generacion de valor y el logro de
los beneficios, tanto durante la ejecucion de la inversién como posterior a su conclusién.”

Asimismo, esa misma Directriz, en su apartado 8.5 “El Consejo Tecnoldgico es el responsable de asegurar la
generacion de valor y el logro de los beneficios de las inversiones en TIC, lo cual se verificard tanto durante la
ejecucidn de la inversion como una vez implementada en su totalidad”, establece:

“7.4 El control y seguimiento a la implementacién de la estrategia tecnolégica contemplara el
desempefio y los riesgos asociados con la gestion de TIC de la CCSS

Las actividades de control de la implementacion de la estrategia permiten detectar tempranamente
posibles desviaciones en el logro de los objetivos, el control interno y las condiciones del entorno que
puedan afectar el rendimiento de TIC. Es responsabilidad de la DTIC llevar a cabo las acciones
necesarias para el logro de la estrategia tecnoldgica, asi como del Consejo Tecnoldgico brindar
patrocinio y dar seguimiento por la alineacién de los resultados de estas con la estrategia institucional.”

Respecto al Programa de Gobernanza y Gestién de las TIC y, en consecuencia, en cuanto a los progresos de
sus iniciativas, el Master Danilo Hernandez Monge, subdirector a.i de la Direccion de Tecnologias de Informacion
y Comunicaciones, indico en el oficio GG-DTIC-5130-2023 del 07 de agosto de 2023, indico:

“Se realiz6 un Plan de Trabajo para completar los proyectos que se encontraban en estado “En
Proceso”; sin embargo, al no existir una persona designada como director del Programa, ha puesto en
riesgo el avance de este, esto porque se deben de autorizar “Solicitudes de Cambio” en algunos
proyectos ante el contratista y no hay una persona asignada de autorizarlos. (...)

Asi mismo, considerar que los cambios que ha sufrido la DTIC han tenido un impacto en la ejecucién
de este Programa, tanto por la falta de recurso humano para llevar la operativa del mismo, asi como en
la definicion de una linea a seguir y que avance alineado a la vision y prioridades institucionales; por lo
gue de manera atenta y respetuosa insto a las altas autoridades trabajar en conjunto con esta Direccién,
para revisar y definir la linea a seguir para lograr implementar las mejores practicas recomendadas en
cuanto a la gobernanza y gestion de las TIC.”.

A ese respecto, el Master Sergio Paz Morales. Jefe del Area Ingenieria de Sistemas, indicé lo siguiente:

“La iniciativa "AGG002: Gestion de la Construccion, Mantenimiento y Aseguramiento de la Calidad de
Soluciones de Software" integra todas las consideraciones presentadas por PWC en relacién con el
nuevo marco de trabajo. Ademds, abarca los aspectos concernientes al proceso de calidad,
reconociendo que la calidad debe ser una preocupacién constante, desde el inicio de un proyecto hasta
su culminacion.
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Es decir, es que en este proyecto se logrd consolidar las dos iniciativas que formaban parte del plan de
gobernanza TIC referentes al desarrollo y mantenimiento de Software, abordandolas de manera
integral.

Especificamente, en el ambito de la gestion de la calidad, se propuso la contratacién de 'servicios
profesionales para la implementacién de tecnologias de gestion en el ciclo de vida de las aplicaciones',
con el objetivo de atender la necesidad que teniamos de un rol especializado en temas de control de
calidad (QA). Ademas, en el aspecto normativo, se incorporaron las lineas de accién correspondientes
en la iniciativa AGG002."

Ahora bien, recientemente hemos logrado completar exitosamente el 100% de esta iniciativa en su
etapa de disefio.

En ese sentido, la nueva metodologia se introduce para abordar y mejorar ciertas situaciones, algunas
de las cuales se han mencionado en este informe. En consecuencia, estamos ingresando en una etapa
de implementacioén (creo que sera lento debido a la falta de recurso que pueda estar dedicado a esta
tarea) que, probablemente, presentara desafios, ya que requerira la participacién de distintos niveles
organizacionales para conceptualizar la propuesta y a su vez reforzar el concepto de gobernanza de
las TIC.

No obstante, es importante destacar que, como bien saben, el programa de gobernanza se ha quedado
rezagada en algunos aspectos y eso podria afectarnos. Ademas, debemos considerar la posible
resistencia al cambio, ya que esta nueva metodologia implica una modificacion en la forma en que
hemos estado trabajando hasta ahora.

En resumen, las iniciativas relacionadas con el programa de gobernanza aun estan pendientes de
implementacion, ya en esa etapa le corresponde a la CCSS hacerse cargo. (...)

En cuanto a la “GG-DTIC-BAIO3-MA001 Estrategia de Soluciones Bl”, esta pendiente de presentacion
ante el Consejo Tecnolégico. Actualmente, ya nos agendaron y se espera materializar lo antes posible
esa mejora.”

Refiriéndose a la “Estrategia de Implementacion para Soluciones de Inteligencia de Negocios (Bl) en la CCSS”
el Ing. Julio Madrigal Gomez, jefe de la Subarea Servicios Digitales Estratégicos del AlS, indico:

“(...) las mejoras o ajustes podrian llevarse a cabo a través de una estrategia de implementacion para
soluciones de inteligencia de negocios (Bl) en la CCSS. Esta estrategia esta actualmente a la espera
de presentarla al Consejo Tecnolégico de la Institucién para su aprobacién.

Dentro de esta estrategia, se han establecido diversos criterios que ayudardn a descentralizar el
desarrollo de aplicaciones, entre otras cosas que contribuirdn a la conceptualizacion, desarrollo,
implementacién y mantenimiento de soluciones de inteligencia de negocios. El objetivo es lograr una
coordinacion y control efectivos en este tipo de soluciones, buscando maximizar la utilizacién de la
informacién disponible, el conocimiento y los recursos fisicos y légicos a nivel institucional.”

Las limitaciones para ejecutar la implementacion en las iniciativas supracitadas esta dando lugar a retrasos de
considerable magnitud en el desarrollo de los proyectos de software. Esta situacion plantea la posibilidad de que
la efectividad de dichos planes y los resultados esperados se vean comprometidos, poniendo en riesgo la
capacidad de cumplir con los objetivos y plazos establecidos.

En el ambito de la ingenieria de requerimientos, esta falta de avance puede traducirse en dificultades para
comprender e impulsar la importancia que tiene la tematica de marras, a su vez afectando la planificacion y
ejecucion en los proyectos de software.
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4. SOBRE LOS REQUERIMIENTOS PENDIENTES DE ATENCION

Se determiné que durante el periodo de 2018 a julio 2023, un 27% de los requerimientos recibidos por las
Subareas de Sistemas de Salud y Sistemas Financiero-Administrativos, asi como un 22% de aquellos dirigidos a
la Subarea de Servicios Digitales Estratégicos, no han sido atendidos.

A continuacién, se presenta una tabla que desglosa los porcentajes relacionados con la cantidad de
requerimientos recibidos, discriminando entre los que estan pendientes y los que han sido finalizados.

Tabla No. 9
Estado de requerimientos recibidos en la SSS y SSFA del AIS,
clasificados en finalizados y pendientes, 2018- julio 2023

Estad'o fjd Total General
Requerimiento
Finalizados 28.059 (73%)
Pendientes 10.259 (27%)
Recibidos 38.318

Fuente: Elaboracion propia con base en el apartado “Histdrico (2018-2023) de solicitudes recibidas y su clasificaciéon”, pag. 6 y 12 del oficio
No. GA-DTIC-4809-2023 del 27 de julio del 2023, suscrito por el Master Danilo Hernandez Monge subdirector a.i, DTIC.

Es importante destacar que esta cifra refleja la cantidad de requerimientos pendientes en general, sin implicar
que todos ellos estén pendientes desde 2018.

A partir de los 38.318 requerimientos recibidos del 2018 a julio 2023 por las subareas mencionadas anteriormente,
el 73% de ellos ha sido atendido con la capacidad instalada para el desarrollo y mantenimiento de sistemas de
informacién, lo que los ha llevado alrededor de 67 meses. Los restantes requerimientos estan pendientes de
resolucion y, segln proyecciones, podrian tardar aproximadamente 24 meses en ser atendidos.

Para una mejor comprension, se han clasificado los requerimientos pendientes de ser atendidos de la siguiente
manera:
Tabla No. 10
Cantidad de requerimientos pendientes de atender
SSS 'y SSFA del AIS, 2018-julio 2023

Estado del Historias de HU/ Bugs Fallas y/o Total
Requerimiento Usuario (HU)  Prioritarios errores General
Pendientes 2960 (29%) 1397 (14%) 5902 (58%) 10.259

Fuente: Elaboracion propia con base en el apartado “Histérico (2018-2023) de solicitudes recibidas y su clasificaciéon”, pag. 6 y 12 del oficio
No. GA-DTIC-4809-2023 del 27 de julio del 2023, suscrito por el Master Danilo Hernandez Monge Subdirector a.i, DTIC.

A ese respecto, de los 10.259 requerimientos pendientes de atender un 58% corresponde a fallas y/o errores,
29% a historias de usuario y finalmente un 14% a peticiones dirigidas para obtener soporte a requerimientos que
no forman parte del sprint planificado (catalogado como solicitud de alta prioridad).

En cuanto a la produccién de los equipos encargados de gestionar proyectos de desarrollo rapido, soluciones en
inteligencia de negocios (Bl) y servicios colaborativos, se presenta de la siguiente manera:

CONTIENE
@ firmadigital L
W Ley Nigasy “La CAJA es una” P&agina 29 de 63



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: coinccss@ccss.sa.cr

COSTA RICA

Tabla No. 11
Estado de requerimientos recibidos en la
SSDE del AIS, 2018- julio 2023

Tipo de Servicio Atendidos Pendientes Recibidos
Bl (Dashboard, cubos, etc) 63 10 73
APEX (Aplicaciones de 34 8 42
desarrollo rapido)
Sharepoint (Herramientas de 28 4 32
colaboracion y control de flujos)
TOTAL 125 (85%) 22 (15%) 147

Fuente: Elaboracion propia con base en el apartado “Histérico (2018-2023) de solicitudes recibidas y su clasificacion”, pag. 6 y 12 del oficio
No. GA-DTIC-4809-2023 del 27 de julio del 2023, suscrito por el Master Danilo Hernandez Monge subdirector a.i, DTIC.

En cuanto a lo mencionado anteriormente, durante un periodo de 67 meses, se han recibido un total de 147
requerimientos.

Las Normas Técnicas para la gestion y el control de las Tecnologias de Informacion del MICITT en su apartado
“Ill. Planificacion Tecnoldgica Institucional”, sefiala:

“La Institucion debe instaurar un modelo estratégico formal que permita establecer la direccion
organizacional, iniciativas a corto, mediano y largo plazo, incorporando las necesidades y
oportunidades tecnoldgicas que permita establecer los requerimientos al nivel tecnoldgico para la
sostenibilidad de las operaciones institucionales, asi como cambio y mejora a los recursos tecnolégicos
instalados y las oportunidades de crecimiento y entrega de valor publico. Adicionalmente, que incorpore
indicadores que permitan valorar el nivel de cumplimiento de los objetivos estratégicos, las acciones de
revision y ajuste a la estrategia.”

Ademas, esas mismas normas técnicas para la gestion y el control de las Tecnologias de Informacion en su
apartado “XII. Administracion Infraestructura Tecnolodgica”, sefiala:

“La Unidad de Tl debe disponer de una estructura formal que permita a las unidades usuarias gestionar
solicitudes de nuevos servicios (mejoras, mantenimiento, inclusién), reportar incidencias que impacten
en la operativa de los procesos; pudiendo ser atendidas y escaladas en un modelo de priorizacién de
respuesta.”

Las Normas Institucionales en TIC, en el punto 2.4.2 referente al apartado “Independencia de la DTIC”, mencionan
lo siguiente:

“Realizar evaluaciones de riesgo, formular y ejecutar estrategias de implementacion, que incluyan todas
las medidas para administrar los mismos, de forma tal que se minimice la posibilidad de que no se
satisfagan los requerimientos o no se cumpla con los términos de tiempo y costo preestablecidos.”

El Méaster Danilo Herndndez Monge subdirector a.i, DTIC en su oficio No. GA-DTIC-4809-2023 del 27 de julio del
2023, indica:
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“Al respecto y considerando que los sistemas de informacion se constituyen en componentes dinamicos
dentro de la organizacion con necesidades cambiantes y que las mismas tecnologias, sobre las que se
soportan los desarrollos de los sistemas de informacion, evolucionan a pasos acelerados, asi como, la
necesidad y urgencia que a nivel institucional esta surgiendo en el campo de la ‘inteligencia de
negocios”, como herramienta de apoyo a los procesos de toma de decision en los &mbitos estratégicos,
tacticos y operativos, se requiere atender requerimientos de ajuste a los sistemas existentes, tanto en
cuanto a los aspectos funcionales como de los no funcionales (actualizaciones a los componentes
tecnolégicos que soportan cada sistema), de igual manera, se requiere atender solicitudes de desarrollo
de nuevos sistemas de informacién y de soluciones de inteligencia de negocios, segun necesidades de
usuarios internos y la evoluciéon de las tecnologias.

En este contexto, se ha derivado en los ultimos afios una creciente demanda de necesidades
relacionadas con los servicios que actualmente se soportan en el Area Ingenieria de Sistemas (AlS), la
cual esta absorbiendo toda la capacidad instalada en los equipos de trabajo con que se cuenta en las
Subéareas de Sistemas de Salud (AIS-SSS), Sistemas Financiero Administrativos (AIS-SFA) y Servicios
Digitales Estratégicos (AIS-SSDE), generando no solo la necesidad de priorizar requerimientos en la
gestion de sistemas al no poder atenderlos todos a la vez, sino también, una imposibilidad material de
atender las necesidades de desarrollo de nuevos sistemas de informacion, contemplando tanto
aquellos que demandan un alto esfuerzo de horas hombre para su desarrollo, como los llamados
desarrollos rapidos (APEX) los cuales son atendidos en el AIS a través del SSDE utilizamos el concepto
de RAD por sus siglas en inglés (Rapid Application Development) el cual se utiliza para el desarrollo de
servicios especificos, disminuyendo la cantidad de horas que se invierten en su construccion, sin
embargo, no es una herramienta, con la se puedan desarrollar aplicaciones robustas de alta
transaccionalidad como por ejemplo el SICERE o el EDUS.”

Sobre el particular, el Master Sergio Paz Morales. Jefe del Area Ingenieria de Sistemas, indico:

“Hace varios afios, se llevd a cabo un estudio de carga de trabajo que reveld una necesidad
considerable de plazas, aunque no puedo precisar la cantidad exacta en este momento. Sin embargo,
esta informacién se ha vuelto obsoleta con el tiempo. Aproximadamente un afo atras, elaboramos un
documento que sefialaba la necesidad de mas recursos basados en la cantidad de requerimientos que
teniamos, pero no trascendié a mas. Lo que si ocurrio, es que justifico el hecho de contratar personal
externo para mitigar la escasez de recursos. A pesar de esta medida, aun enfrentamos un nimero
significativo de requerimientos pendientes por desarrollar.

Sin embargo, debemos ser cautelosos al considerar la contratacion de mas recursos externos, ya que
esto conlleva el riesgo de no contar con personal interno para supervisar y controlar adecuadamente
sus actividades. Siempre es esencial tener una contraparte dedicada a estas tareas. Por lo tanto, hemos
procurado no depender en exceso de contratos externos.

Ademas, es importante tener en cuenta que las cargas de trabajo reflejadas en el producto backlog
pueden resultar engariosas. Esto se debe a que no conocemos con exactitud el contenido de cada
requerimiento. En algunos casos, podrian estar duplicados o presentar ideas muy breves que no
cumplen con los requisitos necesarios para convertirse en historias de usuario. Por otro lado, también
es posible que el negocio no haya incorporado todas sus necesidades para un sistema determinado.”

De persistir esta situacion, la institucion se expone a riesgos operativos, por ejemplo, a problemas técnicos no
resueltos, como fallas y errores; comprometiendo la integridad de los sistemas de informacion, lo que podria tener
un impacto negativo en la seguridad de los datos y, en Gltima instancia, en la confianza de las unidades de negocio
al evidenciar retrasos en la satisfacciéon de las demandas de requerimientos en materia de desarrollo y
mantenimiento de software.
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5. DEFINICION DE NECESIDADES POR PARTE DE LOS INVOLUCRADOS A NIVEL DE NEGOCIO

Se observé que el conjunto de personas involucradas a nivel de negocio, incluyendo alta direccion, lideres de
proceso y duefios de aplicativos, presenta oportunidades de mejora en la definicion de sus necesidades
relacionadas con el desarrollo y mantenimiento de software. Esto se evidencia a través de debilidades en el
cumplimiento de sus responsabilidades, la falta de historia de usuario precisas y completas, asi como la necesidad

de mejorar la priorizacién, entre otros aspectos igualmente relevantes.

En ese sentido, las siguientes son observaciones proporcionadas por la Master Laura Blanco Mejia, jefe de la
Subarea Sistemas de Salud; Master Alexander Angellini Mora, Jefe de la Subarea Sistemas Financiero-
Administrativos; y el Ing. Julio Madrigal Gomez, Jefe de la Subarea Servicios Digitales Estratégicos todos del Area

de Ingenieria de Sistemas, a saber:

Tabla No. 12

Observaciones referentes a la definicién de requerimientos

por parte de los duefios de productos de software

OBSERVACION

Categorizacion en el Area de
Mejora

“Para fortalecer y mejorar la eficiencia, considero que los propietarios de los productos
relacionados a cada solucién de software deben tomar mayor involucramiento y conciencia
de sus responsabilidades. Esto incluye dar seguimiento a las solicitudes y garantizar que
estas estén suficientemente maduras, demostrando con claridad sus objetivos.

En este contexto, hemos identificado algunas Historias de Usuario (HU) en el Backlog que
se consideran débiles. Esto se debe a que algunas de ellas presentan Gnicamente una
idea vaga o carecen de detalles relevantes que necesitamos abordar. Por lo tanto, es
fundamental que el equipo de negocio tenga un entendimiento mas profundo de lo que
desean plasmar en los sistemas y que dedique esfuerzos a proporcionar insumos de alta
calidad.

Estas situaciones pueden llevar a que nuestros equipos tengan que ocuparse de
actividades previas al desarrollo para obtener la informacion necesaria que permita a los
desarrolladores comenzar su trabajo, lo cual es contraproducente.

En relacién con esto, la disponibilidad de recursos o la busqueda de apoyo externo pueden
ser Utiles, pero su efectividad depende en gran medida de cdmo opera el negocio. Es
fundamental aprovechar al maximo los recursos internos dedicados al desarrollo de
software, lo que se traducird en una mejora significativa en la generacion de Historias de
Usuario. Por ejemplo, en el caso de Frap Web, donde se requiere desarrollar un nuevo
sistema o migrarlo, es esencial garantizar que los recursos necesarios (a nivel de la unidad
usuaria) formulen las Historias de Usuario, ya que esto es fundamental para el éxito del
proyecto. En ese sentido, hemos tenido que presionar para obtener estas necesidades de
forma adecuada, incluso si se decide contratar el desarrollo, de igual manera se requerira
tiempo para definir los requisitos.”

e Involucramiento y conciencia

de las responsabilidades
otorgadas al duefio del proceso
ylo producto de software.

e Detalle y completitud en el

listado de requerimientos.

“(...)identifico una oportunidad de mejora en la capacidad del negocio para presentar sus
necesidades o Historias de Usuario de manera oportuna. Esto contribuiria a mantener un
listado de requerimientos mas completo y detallado, lo que agilizaria la atencién de las
necesidades.

Basandome en los ejemplos que he mencionado, considero importante evaluar si el
negocio cuenta con los recursos necesarios para aprovechar eficazmente los recursos
disponibles en el desarrollo de software. Esto implica asumir los roles asignados, conforme
a la metodologia de SCRUM, como propietarios del producto.”

e Detalle y completitud en el

listado de requerimientos.

Capacidad de negocio para
presentar necesidades
oportunamente y aprovechar
los recursos disponibles.

“Quizas la mayor oportunidad de mejora que identifico en el proceso de adaptacion es para
el Product Owner, de manera que tenga una mayor disposicion para ejercer las
responsabilidades asociadas al rol que le fue asignado, pero a la vez comprendo que
habitualmente los PO estan saturados de trabajo.”

Involucramiento y conciencia
de las responsabilidades
otorgadas al duefio del proceso
y/o producto de software.
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OBSERVACION

Categorizacion en el Area de

Mejora
“Vale la pena destacar que el Equipo integrador ha dejado de existir, por lo que ahora | e Perfeccionamiento en la
estamos en funcion de las decisiones de priorizacion que la GM tome de manera directa, priorizacion

a través de su gerente médico, de lo que llega del Componente de Innovacion y Salud
Digital, de la Presidencia Ejecutiva o incluso de la Presidencia de la Republica u
organismos o instituciones externas a la CCSS, solo por mencionar lo mas importantes.

(--)

De nuestra parte, se atienden todos aquellos requerimientos que surgen. Sin embargo, la
lista es extensa y la situacion se ha agravado desde la ausencia del “‘comité integrador”,
observando que el negocio ha empezado a solicitar una mayor cantidad de requerimientos
por otras vias (principalmente oficios) omitiéndose en primera instancia, la funcionalidad y
rol primordial de los Product Owner.

Es decir, niveles jerarquicos superiores de donde se ubica el PO, pretende incidir en la
priorizacion o asignacion de recursos planificados con anterioridad, con el fin de atender
los compromisos emergentes. No obstante, este tipo de peticiones deben ser analizadas
por el Product Owner, quien conoce el proceso y puede emitir un criterio integral sobre las
necesidades pendientes de atender en materia de desarrollo y/o mantenimiento de
software, incluso de integracion (alineamiento entre la automatizacion de los procesos y
que podria requerir la coordinacién entre dos o mas PO).

Lo cual podria evidenciar problemas asociados con la falta de gobernanza en la gestién
de los requerimientos, inclusive desvirtuando la conceptualizacion de la sana
administracion de proyectos.

En ese sentido, efectivamente, existen oportunidades de mejora al alinear los factores que
deben considerarse previo a la priorizacion de los requerimientos asociados al desarrollo
y mantenimiento software.”

“Otro aspecto a mejorar, es sobre los Product Owner, pero me parece que ellos estan igual
gue nosotros, no es que ellos no tengan la capacidad, ni que no quieran hacer las cosas,
pero muchas veces nos llegan historias de usuario que les falta andlisis y eso implica que
nosotros tenemos casi que sacarles con cuchara la necesidad, cosa que ellos debieron
haber desarrollado de manera oportuna y llegar a las sesiones de grupo con ideas
maduras, entonces eso provoca que algunos desarrolladores se molesten ya que no logran
aprovechar el tiempo para trabajar en las necesidades urgentes de la Institucion.

Asociando las mejoras supracitadas, es cierto que algunas cosas no se dan como
deberian, pero lo que existe es un desbalance, y yo no digo que la solucidn sea contratar
mas gente, quizas podemos quedarnos como estamos; pero debe existir un entendimiento
de las autoridades de que los seres humanos tienen una capacidad limitada segun las
condiciones en las que se encuentran. Es mas, aunque tomaran una decision de asignar
mayor personal al area de desarrollo, aun asi no obtendrian el resultado esperado, porque
la parte usuaria también necesita recursos dedicados a generar insumos que habiliten las
labores que les corresponden a los equipos de desarrollo, es decir, ahi esta la parte que
debe ser balanceada para obtener una mejora efectiva.”

Involucramiento y conciencia
de las responsabilidades
otorgadas al duefio del proceso
y/o producto de software.

Detalle y completitud en el
listado de requerimientos.

“Otra area en la que podriamos buscar mejoras radica en la implementacion de un modelo
de andlisis integral o la estandarizacion de soluciones; permitiendo discernir cuales
soluciones tecnolégicas y en qué circunstancias se puede satisfacer las necesidades de
los usuarios. Por ejemplo, podriamos evaluar la viabilidad de desarrollar una solucion "on-
premises" o en la nube, teniendo en cuenta aspectos como la visualizacion de datos,
capacidad de almacenamiento y los costos asociados a cada plataforma.

Ademas, seria valioso involucrar (segun corresponda) al componente de negocio en esta
eleccion (ya que él es el deberia patrocinar la solucion), brindandole un entendimiento mas
profundo de las implicaciones de dicha decision. Esto abarcaria aspectos como la forma

Involucramiento y conciencia
de las responsabilidades
otorgadas al duefio del proceso
yl/o producto de software.
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OBSERVACION

Categorizacion en el Area de
Mejora

en que los datos serian presentados y el costo de la puesta en produccion deberias ser
asumida por el duefio de la misma.”

“Uno de los factores clave que debemos considerar es la mejora en el analisis realizado
por el equipo de negocio antes de emitir una solicitud. Es esencial que la peticién esté
debidamente estructurada, con los requerimientos minimos, que sean claros y estén bien
definidos. Este enfoque busca lograr que la iniciativa llegue a nosotros en su forma mas
madura, permitiéndonos emplear nuestros recursos de manera eficiente en el desarrollo.

En ese sentido, en ocasiones nos encontramos con situaciones en las que la iniciativa no
ha sido exhaustivamente analizada por el equipo de negocio. En otras ocasiones, los datos
no cumplen con las condiciones minimas necesarias o incluso pueden faltar por completo
para llevar a cabo el despliegue requerido.

Estas circunstancias ponen de manifiesto la carencia de una vision estratégica soélida en
cuanto a la informacién de su responsabilidad, asi como en relacién con el proceso que
estan representando”

e Detalle y completitud en el
listado de requerimientos.

Fuente: Elaboracion propia a partir de la informacién compartida por los funcionarios entrevistados y/o encuestados por esta Auditoria, agosto

2023.

Como se menciona en los comentarios, la falta de claridad generada desde el origen de la necesidad y/o
formulacion de los requerimientos ha planteado desafios en el proceso de desarrollo y mantenimiento de software,
particularmente en lo que respecta a la participacion efectiva de los involucrados identificados fuera del &mbito

técnico de las TIC.

Adicionalmente, este Organo Fiscalizador llevd a cabo encuestas con 34 Product Owners para abordar los
aspectos clave vinculados a su desempefio en el rol. Se recibieron respuestas de 12 de estos, quienes
identificaron por si mismos las circunstancias que les afectan y que podrian ser las causas de los asuntos

mencionados anteriormente, a saber:

El 33% de funcionarios indicaron no haber recibido una comunicacién formal sobre su designacién como
Product Owner.

El 50% de los usuarios expres6 que su asistencia y participacion en las reuniones de Planificacion del Sprint,
la Reunién Diaria, la Revision del Sprint y la Retrospectiva del Sprint se ve disminuida debido a la carga de
trabajo derivada de sus responsabilidades principales para las cuales fueron contratados. Algunos de ellos
optan por participar de manera selectiva en las reuniones de mayor importancia, mientras que el resto de la
interaccion la llevan a cabo a través de otros medios de comunicacion.

Un 33% de los funcionarios encuestados indican que no participan en la creacion y actualizacion de los
manuales de usuario del software desarrollado y/o en proceso de mantenimiento.

Tan solo el 17% de la poblacién encuestada afirma disponer del tiempo necesario para llevar a cabo de manera
adecuada las tareas de documentacion requeridas para las actividades relacionadas con el desarrollo y
mantenimiento de software.

En relacidn con la capacitacion y formacion en la metodologia Scrum, se observa que dos funcionarios no han
recibido refrescamiento ni actualizaciones sobre Scrum, uno no ha tenido formacién institucional pero se ha
capacitado de manera autodidacta y aprovechado oportunidades externas de aprendizaje, uno tiene un
conocimiento limitado o nulo sobre el tema, y dos de ellos han sido orientados Unicamente sobre la manera
interna de trabajar en Scrum.
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Sobre la capacitacion, formacién y actualizacién en el uso de aplicaciones informaticas como Redmine o
AzureDevOps, tres personas han sido orientadas Unicamente sobre la manera interna de trabajar con ellas,
dos no han recibido refrescamiento ni actualizaciones al respecto, y una persona, a pesar de no haber recibido
formacién institucional en el tema, se ha capacitado de manera autodidacta y aprovechado oportunidades de
aprendizaje a nivel externo. Ademas, un funcionario indic6 que tiene un conocimiento limitado o nulo sobre el
uso de estas aplicaciones.

En determinados escenarios, la funcién del Product Owner se ve desafiada por una carga de trabajo que
guarda relaciéon directa con el nimero de necesidades generadas. Esta situacion esta estrechamente
relacionada con la cobertura funcional del aplicativo y la cantidad de usuarios que utilizan el sistema de
informacion. El resultado de esta dinamica puede manifestarse como una sobrecarga en dichos perfiles,
principalmente si se carecen de un equipo de soporte a nivel de negocio que brinde el apoyo necesario para
alcanzar los resultados esperados y superar desafios.

Por ultimo, estos mismos funcionarios mencionan entre los principales obstaculos y dificultades que podrian
estar impactando la ingenieria de requerimientos durante el desarrollo y mantenimiento del aplicativo que
lideran, lo siguiente:

Tabla No. 13
Resultados encuesta de percepcion de los duefios de productos de software,
obstaculos y dificultades en el desarrollo y mantenimiento de software, 2023

Obstaculos o dificultades e
respuestas

Sobrecarga de tareas a nivel de negocio. 8
Perciben el rol de Product Owner como una carga adicional y no como 5
parte integral de la labor del funcionario.
Escasez y/o bajo rendimiento del equipo técnico de trabajo. 4
Falta de QA y/o fortalecer el proceso de seguramiento de la calidad 4
La metodologia SCRUM no ha logrado proporcionar la agilidad 3
necesaria.
Retrasos en la entrega de productos. 2
El equipo de desarrolladores dedica mayor tiempo a brindar soporte al 2
aplicativo que al desarrollo de nuevas funcionalidades.
Falta de personal calificado en materia de desarrollo y mantenimiento 1
de aplicativos

Fuente: elaboracion propia, a partir de resultados a las opiniones solicitadas mediante encuestas contestadas por 12 Product Owner

Basandonos en la informacién anteriormente expuesta, el analisis de la encuesta de percepcion realizada a los
propietarios de productos de software revela datos significativos que pueden tener un impacto considerable en la
correcta definicion de los requerimientos para el desarrollo y mantenimiento de software, con el propésito de
mejorar el entorno.

La Ley General de Control Interno (Ley 8292), en su articulo 12 Deberes del jerarca y de los titulares subordinados
en el sistema de control interno, sefiala lo siguiente:

“En materia de control interno, al jerarca y los titulares subordinados les correspondera cumplir, entre
otros, los siguientes deberes:

a) Velar por el adecuado desarrollo de la actividad del ente o del 6rgano a su cargo.
b) Tomar de inmediato las medidas correctivas, ante cualquier evidencia de desviaciones o
irregularidades.”
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Esa misma Ley, en su articulo 13 Ambiente de control, indica:

“En cuanto al ambiente de control, seran deberes del jerarca y de los titulares subordinados, entre otros,
los siguientes:

a) Mantener y demostrar integridad y valores éticos en el ejercicio de sus deberes y obligaciones, asi
como contribuir con su liderazgo y sus acciones a promoverlos en el resto de la organizacion, para el
cumplimiento efectivo por parte de los demas funcionarios.

b) Desarrollar y mantener una filosofia y un estilo de gestiéon que permitan administrar un nivel de riesgo
determinado, orientados al logro de resultados y a la medicion del desempefio, y que promuevan una
actitud abierta hacia mecanismos y procesos que mejoren el sistema de control interno.

¢) Evaluar el funcionamiento de la estructura organizativa de la institucion y tomar las medidas
pertinentes para garantizar el cumplimiento de los fines institucionales; todo de conformidad con el
ordenamiento juridico y técnico aplicable.

d) Establecer claramente las relaciones de jerarquia, asignar la autoridad y responsabilidad de los
funcionarios y proporcionar los canales adecuados de comunicacion, para que los procesos se lleven
a cabo; todo de conformidad con el ordenamiento juridico y técnico aplicable.”

Las Normas técnicas para la gestién y el control de las Tecnologias de Informacién del Ministerio de Ciencia,
Innovacién, Tecnologia y Telecomunicaciones, 2021, en el apartado “Procesos del marco de Gestion de TI”,
establece en relacién con la “Calidad de los procesos tecnoldgicos”, lo siguiente:

“La institucién debe implementar practicas que permitan controlar los procesos organizacionales,
posibilitando la mejora continua de productos y servicios, buscando asegurar la satisfaccion de las
necesidades institucionales, manteniendo estandares de documentaciéon de los lineamientos
requeridos, esquemas para la medicion del desemperio y control sobre la vigencia de las practicas
aplicables a los procesos.

Igualmente, debe generar servicios de Tl de conformidad con los requerimientos de los usuarios con
base en un enfoque de eficiencia y mejoramiento continuo de los procesos que habilitan la gestion de
las tecnologias de informacién.”

Las Normas Institucionales en TIC, en el punto 1.6 “Gestion de proyectos en TIC”, mencionan lo siguiente:

“Toda unidad de trabajo debe administrar sus proyectos de TIC de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto 6ptimos
prestablecidos. Para estos efectos debe promover la cultura de proyectos, mejores practicas, etc.”

El Marco de Trabajo Scrum Para el Desarrollo y Mantenimiento de Software de la CCSS, define en el apartado
“6.1 Roles Involucrados”, lo correspondiente al duefio del producto, citando:

“El Duerio de Producto es aquel que tiene la claridad de las funcionalidades y caracteristicas que tendra
el software.

Caracteristicas

» Es una sola persona, no un comité.

* Representa a los usuarios y todas aquellas partes interesadas en la implementacién del producto.

Funciones y Responsabilidades

 Gestionar la Lista de Requisitos del Producto.

* Ordenar los elementos en la Lista de Requisitos del Producto para alcanzar los objetivos y misiones
de la mejor manera posible, estableciendo prioridades.
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* Asegurar que la Lista de Requisitos del Producto es visible, transparente y clara para todos, y que
muestra aquello en lo que el equipo trabajara a continuacion.

» Asegurar que el Equipo de Desarrollo entiende los elementos de la Lista de Requisitos del Producto
al nivel necesario.

* Crear y actualizar el manual de usuario de cada producto que se desarrolle.

» Coordinar lo correspondiente a la capacitacion de cada producto.

 Canalizar las necesidades del negocio, sabiendo "escuchar" a las partes interesadas en el producto
y transmitirlas al Equipo Scrum.

* Revisar el producto e ir adaptandole sus funcionalidades, analizando las mejoras que éstas puedan
otorgar un mayor valor para el negocio.”

A ese respecto, el Master Sergio Paz Morales. Jefe del Area Ingenieria de Sistemas de la DTIC, sefialo:

“Es importante destacar que, a nivel de la metodologia, no estamos logrando crear conciencia entre
este grupo de involucrados en el desarrollo y mantenimiento de software, se espera que con la nueva
metodologia se contribuya en esa linea. Pero, no estoy seguro si tenemos el galillo suficiente para crear
el impacto necesario.

En ese sentido, el desemperio de los Product Owners (PO), desde mi perspectiva, debe fortalecer su
estructura interna dentro del area de negocios y darle mayor importancia de manera que pueda plasmar
de manera adecuada sus necesidades y aprovechar al maximo los servicios de Tecnologias de la
Informacién y Comunicacion (TIC).

En este sentido, un “soporte de negocio” que respalde al PO de los aplicativos (al menos los mas
grandes) podria contribuir a incrementar la cantidad y calidad de los requerimientos que se gestionan,
asi como colaborar en la resolucién de incidentes, a través de Mesa de Servicios y otros aspectos
relacionados.

Lo que se puede inferir es que existe una carencia de cultura en lo que respecta a los servicios de TIC
en cada unidad de negocio. Estas unidades son propietarias de las aplicaciones y deberian mostrar un
interés maximo en su sostenibilidad y evolucién. Sin embargo, si no existe una representacion
adecuada de los usuarios o de su conocimiento en el ambito de negocios, por tanto, se les complica
alcanzar niveles de madurez satisfactorios.”

En ese orden de ideas, la falta de una definicion precisa de los requisitos por parte de los propietarios de los
productos de software tiene un impacto negativo en el equipo técnico, resultando en retrasos perceptibles en el
desarrollo de los aplicativos. Esto, a su vez, conlleva a una disminucion en la satisfaccion del cliente, un aumento
en los costos y tensiones dentro de los equipos de trabajo.

En caso de que no se aborde esta situacion de manera eficaz, los actores involucrados en el proceso de negocio
no podran desarrollar un enfoque maduro capaz de respaldar la atencion de los requisitos prioritarios y la
consecucién de los objetivos estratégicos, entre otros factores que impactan en el éxito de los proyectos.

6. SOBRE LA GESTION PLANIFICADA DE REQUERIMIENTOS PARA EL DESARROLLO Y
MANTENIMIENTO DEL SOFTWARE

Se comprobé que el 70% de las solicitudes recibidas por los equipos de trabajo de las Subareas de Sistemas de
Salud y Sistemas Financiero-Administrativos corresponde a requerimientos que responden a situaciones de
urgencia y/o imprevistos (incluyendo historias de usuario como errores). Es decir, Unicamente el 30% de los
requerimientos recibidos estan destinados a desarrollar soluciones tecnolégicas o llevar a cabo el mantenimiento
de manera planificada.
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En linea con lo anterior, en el siguiente grafico se observa la relacién porcentual y el total de solicitudes recibidas
en el 2018 a julio 2023 para las labores de desarrollo y mantenimiento de software, segun la informacion recabada
de los equipos de trabajo que han implementado la metodologia SCRUM:

Grafico No. 3
Requerimientos recibidos por equipos de desarrollo
y mantenimiento de software del SSSy SSFA del AIS, 2018-julio 2023

= Desarrollos nuevos y mantenimiento evolutivo (planificado)

= Mantenimiento preventivo y correctivo (no planificado y/o fallas)

Fuente: Elaboracion propia con base en el apartado” Histérico (2018-2023) de solicitudes recibidas y su clasificacion”, pag. 6 del oficio No.
GA-DTIC-4809-2023 del 27 de julio del 2023, suscrito por el Master Danilo Hernandez Monge subdirector a.i, DTIC.

En otras palabras, el personal de la Subarea de Sistemas de Salud y la Subarea de Sistemas Financiero-
Administrativos ha recibido un total de 11,539 requerimientos relacionados con el mantenimiento evolutivo y el
desarrollo de nuevos sistemas de informacién para obtener apoyo técnico de manera planificada. No obstante, la
carga de trabajo generada para atender situaciones imprevistas es significativamente mayor.

Las Normas de Control Interno para el Sector Publico en el Capitulo IV Normas sobre Actividades de Control,
apartado “5.9 Tecnologias de informacion”, indican que:

“El jerarca y los titulares subordinados, segtin sus competencias, deben propiciar el aprovechamiento
de tecnologias de informacion que apoyen la gestién institucional mediante el manejo apropiado de la
informacion y la implementacion de soluciones agiles y de amplio alcance. En todo caso, deben
instaurarse los mecanismos y procedimientos manuales que permitan garantizar razonablemente la
operacion continua y correcta de los sistemas de informacion.

En esa linea, de conformidad con el perfil tecnoldgico de la institucion, 6rgano o ente, en funcién de su
naturaleza, complejidad, tamafio, modelo de negocio, volumen de operaciones, criticidad de sus
procesos, riesgos y su dependencia tecnoldgica, el jerarca debera aprobar el marco de gestién de
tecnologias de informacion y establecer un proceso de implementacion gradual de cada uno de sus
componentes.
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Para la determinacion del perfil tecnolédgico institucional se podran considerar variables como las
siguientes: marco de procesos para la gestion de Tl, mapeo de procesos y subprocesos de negocio,
organigrama de la entidad, conformacién del Comité de Tl, proveedores de Tl, servicios de Tl, inventario
y criticidad de tipos documentales, centros de procesamiento y almacenamiento de datos, inventario
de equipos y sistemas de informacién que soportan los servicios, software, proyectos de TI, planes de
adquisicion sobre Tl, canales electrénicos y riesgos de T1.”

Las Normas Técnicas para la gestion y el control de las Tecnologias de Informacién del MICITT en su apartado
X. Desarrollo, Implementacion y Mantenimiento de Sistema de Informacion, sefiala:

“La Unidad de Tl debe aplicar practicas formales que permitan ejecutar un proceso consistente para la
definicién de requerimientos, disefio, adquisicion y/o desarrollo, realizacion de pruebas, migracion de
datos e informacién, aprobacion, integracién de conocimiento e inteligencia de negocios y puesta en
marcha de las soluciones, con el fin de asegurar que la institucion cuente con sistemas de informacioén
y aplicaciones que permitan gestionar adecuadamente la informacién requerida.”

El Master Danilo Herndndez Monge subdirector a.i, DTIC en su oficio No. GA-DTIC-4809-2023 del 27 de julio del
2023, indica:

“La tendencia de las diferentes Gerencias Institucionales de crear nuevos servicios tecnolégicos sin
abordar estas iniciativas como proyectos con inicio, fin y recursos, ha provocado que las diferentes
Direcciones Institucionales propongan requerimientos o historias de usuario para incorporar en los
sistemas de informacion ya desarrollados dichos servicios tecnoldgicos, lo que de alguna manera
impacta el mantener una adecuada planificacion y gobernanza Institucional en materia de Servicios
Tecnoldgicos que requiere nuestra poblacién interna y externa. Lo anterior, recarga el personal que
originalmente estaba dimensionado para el mantenimiento de los servicios tecnologicos existentes, con
una gran cantidad de solicitudes, requerimientos, épicas 0 historias de usuario que amplian la
dimension, alcance y costo de mantenimiento de las soluciones tecnoldgicas existentes, invisibilizando
las necesidades de crecimiento en cuanto al recurso financiero y humano requerido para estos
desarrollos.

Asi entonces y como se ha indicado en los puntos anteriores, la exigente demanda de mantenimiento
y soporte de los sistemas existentes, estan consumiendo la totalidad de la capacidad instalada en este
campo, haciendo practicamente nula la posibilidad de abordar nuevos desarrollos.

En ese sentido, reiterando el mensaje en cuanto a que, aun tomandose previsiones en los contratos de
apoyo de terceros, que permitan crecer y recurrir a esta modalidad para abordar nuevos desarrollos,
debe tenerse presente que, para evitar el riesgo de dependencia de terceros, siempre se requiere
vincular recurso interno de la CCSS en los equipos de desarrollo, por lo que, en todo caso la necesidad
de recurso humano interno estara vigente.

Es asi como, para tener control y asegurar la sostenibilidad operativa de los nuevos sistemas se hace
necesario, en primera instancia, realizar esfuerzos para reorganizar los grupos de desarrollo existentes,
en procura de disponer de personal interno y cuando ya no se hace posible su asignacion, se hacen
las comunicaciones respectivas sobre la necesidad de disponer de nuevo recurso interno, que haga
factible la condicion de capacidad de RRHH para abordar el nuevo desarrollo.”

Por otra parte, el Master Sergio Paz Morales. Jefe del Area Ingenieria de Sistemas de la DTIC, especifica:

“(...) es evidente que hace falta una gestion mas efectiva de la solucién, que permita priorizar los temas
o requerimientos mas importantes y alinearlos con la estrategia. En ocasiones, la naturaleza esporadica
de las situaciones nos lleva a cuestionar si las prioridades establecidas por los Product Owners (PO)
son las adecuadas o si hay criterios adicionales que pueden influir en sus decisiones.
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Este fenémeno lo he observado especialmente en los cambios de liderazgo, que han sido bastante
comunes. Dependiendo de la persona que ocupa el cargo, las prioridades y los temas que se manejan
con mayor frecuencia pueden cambiar drasticamente, lo que afecta la gestion de los requerimientos en
curso. Un ejemplo ilustrativo es el caso del Dr. Rodriguez, quien ha tenido que adaptarse a al menos
tres o cuatro cambios en su superior jerarquico (refiriéndome al gerente médico) en los Gltimos afios,
lo que ha generado un impacto considerable.

En este sentido, hemos notado como las decisiones tomadas por la parte del nivel estratégico han
influido en la forma en que los Product Owners (PO) estan llevando a cabo su trabajo. Esto ha resultado
en un aumento significativo de tareas no planificadas en la atencién de requerimientos. En otras
palabras, se ven obligados a incluir tareas en los sprints que inicialmente no estaban en el plan, e
incluso no es raro que se afiadan requerimientos que ni siquiera estaban en la cola de trabajo.

Ademas, ofra situacién que se presenta es cuando se proponen cambios drasticos como, por ejemplo,
la creacién de un médulo que no tiene una planificacion adecuada (es decir termina colandose en la
fila). En estos casos, a menudo surgen preguntas sobre la viabilidad del proyecto y la asignacién de
recursos (aspecto que pocas veces se desarrolla.”

Si esta situacion persiste, la mayoria de los esfuerzos se dirigirian hacia la atencién de eventos esporadicos, lo
gue disminuiria la capacidad de planificar con precision, disefiar estrategias para la asignacion y aprovechamiento
eficiente de los recursos, y abordar otros aspectos relacionados con el desarrollo y mantenimiento de soluciones
tecnoldgicas. La falta de una planificacion efectiva podria llevar a una distribucion ineficiente de los recursos y
limitar la capacidad de la organizacion para cumplir sus objetivos de manera eficaz en el ambito tecnoldgico.

7. INCIDENTES EN EL DESARROLLO Y/O USO DE LOS SISTEMAS DE INFORMACION

Se constaté que la Subarea de Sistemas de Salud y la Subarea de Sistemas Financiero-Administrativos durante
el periodo comprendido entre el 2018 y el mes de julio 2023 recibié un total de 17. 875 (diecisiete mil ochocientos
setenta y cinco )'* requerimientos originados por el reporte de fallas o errores que se presentan en las soluciones
tecnoldgicas. Lo anterior, dando como promedio 267 requerimientos al mes, situacidon que plantea un aspecto a
mejorar en el aseguramiento de la calidad a nivel técnico y del negocio, educacién a los usuarios finales en el uso
de los aplicativos, entre otros aspectos.

Es decir, en determinados casos, la generacién de esos requerimientos destinados a la correccion de datos, fallos
en los aplicativos, reportes de los usuarios por presuntas fallas, supera la cantidad de otros tipos de solicitudes y
restan tiempo para otras labores enfocadas al desarrollo y mantenimiento de software.

Si bien es cierto, la cantidad de incidentes es considerable, el dato representado no es vinculante con el tiempo
dedicado a la atencién de esas necesidades ni considera la representatividad de los errores en comparacion con
la cantidad de transacciones exitosas en los sistemas o la cobertura de usuarios que utilizan el aplicativo.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacién del Ministerio de Ciencia,
Innovacién, Tecnologia y Telecomunicaciones, 2021, en el apartado “Procesos del marco de Gestion de TI”,
establece en relacion con la “Calidad de los procesos tecnolégicos”, lo siguiente:

“La Unidad de TI debe asegurar la disponibilidad de estandares para programacion, gestion de la
calidad del software en desarrollo o mantenimiento, cambios por excepcién y/o emergencia,
llevando un adecuado control de cambios y versiones.

14 17,258 corresponde los requerimientos contabilizados en los equipos de trabajo que han implementado la metodologia SCRUM en 37
sistemas de informacion; y 617 son requerimientos recibidos por los equipos de desarrollo que operan bajo la metodologia tradicional en 16
sistemas de informacioén, conocida como RUP, en ambos casos durante el periodo que abarca desde 2018 hasta julio de 2023
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La Unidad de Tl debe establecer un plan efectivo de capacitacion, formacién y actualizacion tecnolégica
para los funcionarios que se destaquen en este ambito, el mismo debe contemplar la participacion o
involucramiento de los usuarios finales, duefios de procesos y responsables de los diferentes procesos
y servicios institucionales.

La Unidad de TI debe asegurar la disponibilidad de estandares para programacion, gestion de la
calidad del software en desarrollo 0 mantenimiento, cambios por excepcion y/o emergencia, llevando
un adecuado control de cambios y versiones.” El resaltado no pertenece al original.

Las Normas Institucionales en TIC, en el punto 4.6 Manejo de Incidentes, mencionan lo siguiente:

“Las unidades de TIC deben identificar, analizar y resolver de manera oportuna los problemas, errores
e incidentes significativos que se susciten con las TIC. Ademas, deben darles el seguimiento pertinente,
minimizar el riesgo de recurrencia y procurar el aprendizaje necesario.”

A ese respecto, el Master Sergio Paz Morales. Jefe del Area Ingenieria de Sistemas, indicé lo siguiente:

“producto de estas situaciones es que tenemos un contrato que se enfoca en implementar mejorias en
materia de QA, pero es importante entender que el impacto de este contrato no es inmediato. No se
trata de que lo contratamos en enero de 2018 y, al mes siguiente mes, ya veamos resultados. En
realidad, estamos viendo un cambio de paradigma en la forma en que redactamos las historias, con el
objetivo de lograr un efecto a largo plazo. Tenemos en cuenta que este efecto puede tardar seis meses
0 mas en manifestarse. Por lo tanto, no es una solucion instantanea.

Esta circunstancia ha sido identificada en el analisis historico, y al compararla, resulta evidente que no
se puede equiparar un error en la cantidad con la totalidad de historias de usuarios. Sin embargo, es
innegable que los errores se dan y representan un porcentaje significativo, en su mayoria, por temas
de capacitacion.

Es importante destacar que, en areas con alta rotacion de personal, como la Gerencia Médica y sus
unidades, es comun que los errores sean reportados, pero en realidad, no se deban a errores reales,
sino a la falta de formacién o a errores en la ejecucion.

En ocasiones, nos enfrentamos al problema de que las historias de usuario se redactan de forma
imprecisa, sin tener en cuenta la posibilidad de errores en determinadas areas de la aplicacion. Este
tipo de situaciéon puede incidir en el tema que estamos abordando.

Adicionalmente, al analizar un histérico en algunos periodos, en determinado momento las correcciones
de datos se clasificaban inicialmente como "bugs" y no fue sino hasta un periodo mas reciente que se
catalogaron como "fast track". Este hecho también puede contribuir a obtener datos mas elevados. No
obstante, considero que esto no cambia la situacién de fondo. Es esencial que la representacién de los
usuarios tome un papel més activo en la concienciacion y el apoyo a la capacitacion del personal,
mejorar manuales y demas.”

La Méster Laura Blanco Mejia, jefe de la Subarea Sistemas de Salud del AlS, menciond lo siguiente:

“A manera de ejemplo, en el SIES yo hice un analisis la semana pasada con el equipo e identificamos
gue en este momento hay cerca de 1200 correcciones de datos pendiente, lo cual parece ser una
cantidad de registros elevada, pero eso no se compara con los miles de registros que son correctos y
gue se generar dia a dia en el SIES (recordemos la cantidad de usuarios que tienen este sistema),
porcentualmente es minima la exposicion a este tipo de requerimientos.
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En ese sentido, en general he de mencionar que un elemento considerado como un bug, podria ser
resuelto en pocas horas o incluso minutos por lo que nunca podria ser considerado en igualdad de
condiciones con una HU. Por ello, pese a contabilizarse mayor cantidad de bugs en esos aplicativos
(que son de los equipos mas grandes del AIS, al menos SIAC y SIES) a nivel histérico, es importante
mencionar que no es un dato vinculante al esfuerzo de horas hombre y que no es un indicador alto en
comparacion a la cantidad de usuarios que tiene el sistema o el tiempo que tomo su atencion.

Sin embargo, para minimizar la exposicion a la generacion de este tipo de requerimientos, es esencial
que los duefios de producto, incluida la Gerencia Médica en este caso, tengan una comprension clara
de los problemas que desean resolver, como el reconocimiento de que, el modificar un dato puede
afectar a multiples aplicativos. Ademas, deben contar con la capacidad de priorizar el modulo de
correccion de datos y otras soluciones tecnolégicas. De esta manera, podran fomentar una cultura de
menor tolerancia hacia la ocurrencia de esta situacién y garantizar una atencion efectiva de los
problemas identificados.”

Por otra parte, el Master Alexander Angellini Mora, jefe de la Subarea Sistemas Financiero-Administrativos, AlS
de la DTIC, especifico:

“En este contexto, es importante reconocer que la exposicion a fallas en los sistemas es una parte
inherente al funcionamiento de cualquier sistema. Es natural que algunos usuarios cometan errores y
gue funcionalidades afecten a otros sistemas cuando se integran. Ademas, es posible que en el cédigo
se identifiguen oportunidades de mejora, debido a la falta de definiciones previas, posiblemente
relacionadas con la inmadurez de los requerimientos u otros factores similares.

Es relevante destacar que, aunque pueda haber una mayor cantidad de errores relacionados con los
requerimientos en los sistemas mencionados, es esencial recordar que las historias de usuario a
menudo son mucho mas complejas y pueden llevar meses en ser atendidas, mientras que un error
posiblemente no demande tanto tiempo.

En este sentido, considero que una mejora potencial podria ser la implementacion de procesos de
Control de Calidad (QA) en diferentes niveles del desarrollo, asi como una mayor
capacitacién/actualizacion /refrescamiento a los duefios de productos y usuarios finales, generada por
los mismos duefios funcionales de los aplicativos.”

En este contexto, la DTIC ha llevado a cabo la contratacion de especialistas en control de calidad, cuyos
resultados se han ido materializando a lo largo del tiempo. Sin embargo, si se omite la concienciacién en la
definicién de requisitos y la formacion del usuario final, podria generar un impacto negativo en la eficiencia
operativa del proceso de desarrollo de software. Esto ante la necesidad de brindar soporte y corregir errores en
los sistemas de informacion, ralentizando la ejecucién de tareas criticas.

8. SOBRE LA ESTANDARIZAQION DE LA M'ETODOLOGI’A DE DESARROLLO Y MANTENIMIENTO DE
SISTEMAS DE INFORMACION EN LA SUBAREA DE SISTEMAS FINANCIERO- ADMINISTRATIVOS

Se comprobo que en el Area de Ingenieria de Sistemas de la DTIC en conjunto con el componente del negocio
respectivo no ha implementado la metodologia SCRUM (estandarizada y de acatamiento obligatorio) para el
desarrollo y mantenimiento de software en los equipos de trabajo relacionados con los aplicativos:

Contabilidad SICERE

Registro Control y Pago de Incapacidades (RCPI)
Sistema de Conciliaciones Bancarias (SCBA)
Recaudacion (SICERE-ARE-SPIC-SINPE).
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En ese sentido, los sistemas de informacién a cargo técnicamente de la Subarea de Sistemas Financiero —
Administrativos, aun utilizan la metodologia RUP como parte del proceso de ingenieria de software.

Las Normas Técnicas para la gestion y el control de las Tecnologias de Informaciéon del MICITT en su apartado
X. Desarrollo, Implementacion y Mantenimiento de Sistema de Informacion, sefala:

“La Unidad de Tl debe asegurar la disponibilidad de estandares para programacioén, gestion de la
calidad del software en desarrollo 0 mantenimiento, cambios por excepcién y/o emergencia, llevando
un Adecuado control de cambios y versiones.

La Unidad de Tl debe establecer un plan efectivo de capacitacion, formacién y actualizacién tecnoldgica
para los funcionarios que se destaquen en este ambito, el mismo debe contemplar la participaciéon o
involucramiento de los usuarios finales, duefios de procesos y responsables de los diferentes procesos
y servicios institucionales.”

El documento “DTIC-1-1S-0001 Marco de Trabajo Scrum Para el Desarrollo y Mantenimiento de Software” en el
inciso 2 “Alcances”, cita:

“Este marco de trabajo es aplicable al desarrollo y mantenimiento de sistemas de informacién. Con el
fin de propiciar un ambiente de trabajo estandar y practico, que oriente el quehacer en la ingenieria de
software, se establece como de acatamiento obligatorio para las unidades adscritas a la Direccion de
Tecnologias de Informacién y Comunicaciones que ejecutan actividades relacionadas al mantenimiento
de sistemas.”

El Méaster Alexander Angellini Mora, jefe de la Subéarea Sistemas Financiero-Administrativos, AlS de la DTIC,
indicé lo siguiente:

“Los equipos encargados de los aplicativos Contabilidad SICERE, Registro Control y Pago de
Incapacidades (RCPI), Sistema de Conciliaciones Bancarias (SCBA), y Recaudacion (SICERE-ARE-
SPIC-SINPE) todavia operan bajo una metodologia de desarrollo tradicional. Esto se debe a que el
negocio aun no ha logrado concretar el cambio, a pesar de nuestros esfuerzos para gestionar la
preparacion (laboratorios de HU'’s, efc) y capacitacion necesaria (incluso con la contratacion de
formacién en SCRUM), asi como para enviar recordatorios y atender otros aspectos relacionados. Por
tanto, no hemos logrado avanzar en este sentido dado el desinterés de los lideres usuarios.

Por lo tanto, considero que es fundamental que el director financiero contable preste una mayor atencion a
este asunto con el objetivo de concretar los cambios necesarios.”

Consultado sobre este respecto, la Licda. Paula Chaves Sanchez, en su calidad de lider usuario de Recaudacion
(SICERE-ARE-SPIC-SINPE, indic6:

“Durante el tiempo que he estado como jefe de la Subarea de Recaudacion Externa no recuerdo haber
visto solicitud de implementacién de la metodologia, acceso a capacitaciones u oportunidad para contar
con el acompafamiento especializado requerido para su ejecucion”.

La Licda. Pamela Vargas Duarte, en su calidad de lider usuario del Sistema de Conciliaciones Bancarias (SCBA),
indico:

“Le comento que yo inicié como jefatura a cargo de la Subarea Conciliaciones Bancarias, a partir del
06 de marzo 2023, y desconozco lo que me consulta, la jefatura anterior (ya pensionada, no me
comenté nada), sin embargo, le puedo indicar que este sistema sera reemplazado con el ERP”
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Ademas, el Lic. Arnoldo Ledén Quesada, en su calidad de lider usuario del Registro Control y Pago de
Incapacidades (RCPI), indico:

“Segln me comenta la compafiera encargada estuvimos llevando una capacitacion con Luis Diego
Lépez Meneses, pero no se termind, quedamos en el laboratorio de Historias de Usuario, si no me
equivoco en ver unos de nuestros requerimientos (metodologia tradicional) y como implementarlo con
SCRUM, pero no se vio y tampoco vimos como utilizar la app donde se ingresan.”

La situacién descrita podria comprometer la ejecucién oportuna y razonable de las actividades vinculadas al
desarrollo y mantenimiento de sistemas de informacion, al no haberse implementado el marco de trabajo que
establecid y estandarizo la DTIC para dicho proceso, derivando en la posible materializacion de riesgos como
duplicidad de esfuerzos y uso inadecuado de recursos, en detrimento de la normativa y buenas practicas
aplicables en esa materia.

9. ACTUALIZACION DEL MARCO NORMATIVO RELACIONADO CON LA INGENIERIA DE
REQUERIMIENTOS EN EL DESARROLLO Y MANTENIMIENTO DE SOFTWARE

Se constaté la existencia de normativa relacionada con la gestién del desarrollo y mantenimiento de software
institucional, que no ha sido actualizada durante extensos periodos de tiempo. En determinados casos,
transcurriendo hasta 14 afios sin haberse realizado su revision y/o actualizacién.

En este sentido, se presenta a continuacién una tabla que muestra los documentos analizados por la Auditoria
Interna, junto con la version oficial, la fecha de publicacion y algunas observaciones relevantes sobre el marco
normativo en cuestion:

Tabla No. 14

Actualizaciéon del marco normativo y directrices afines al
desarrollo y mantenimiento de software

Version /
Nombre del documento Fecha Observacién
publicacién
Procedimiento para nuevos requerimientos, AlS- Version 1.2 El documento carece de las firmas de aprobacion.
0155-2010-D * del 30 de El alcance de la norma se limita para la SSFA.
diciembre del
2010
Procedimiento de pasos a produccion, AlS-0165- Version 1.2 El documento carece de las firmas de aprobacion.
2010-D * del 30 de El documento carece de las firmas de aprobacion.
diciembre del | El alcance de la norma se limita para la SSFA
2010
Procedimiento para la elaboracién de bitacoras, Version 1.1 El documento carece de las firmas de aprobacion.
AIS-0152-2010-D * del 23 de El documento carece de las firmas de aprobacion.
noviembre del | El alcance de la norma se limita para la SSFA
2010
Estrategia para la atencion solicitudes de trabajo, Version 2.8 La portada del documento hace referencia a
AIS-0166-2010-D * del 30 de version 2.8; sin embargo, el historial modificaciones
diciembre del | indica que corresponde a la version 2.9 del 15 de
2010 febrero del 2012.El documento carece de las firmas
de aprobacion. El documento carece de las firmas
de aprobacion. El alcance de la norma se limita
para la SSFA
Plantilla para el Plan de Riesgos, AlS-0149-2010- Versién 1.1 El documento carece de las firmas de aprobacion.
D * del 25 de El documento carece de las firmas de aprobacion.
enero del El alcance de la norma se limita para la SSFA
2010
Estandar de nomenclatura para el desarrollo de Versién 1.1 El documento carece de las firmas de aprobacion.
aplicaciones en lenguaje Java, USF-0064-05-D * del 16 de El documento carece de las firmas de aprobacion.
El alcance de la norma se limita para la SSFA
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Catalogo Institucional de
Informéticas, DTIC-1-0007**

Aplicaciones

Version /
Nombre del documento Fecha Observacion
publicacién
noviembre del
2010
Marco de Trabajo Scrum para el Desarrollo y | Version 2.0, En el documento no se incorpord apartado de
Mantenimiento de Software V.2.0.0, DTIC-I-IS- Setiembre firmas por parte de los responsables de la revisién
0001 * 2019 y/o aprobacion. El archivo publicado en la intranet
esta en formato editable.

Instructivo Llenado del Formulario Registro al Version 1.0, El archivo publicado en la intranet esta en formato

Febrero 2010

editable. No indica detalles sobre la aprobacion del
documento.

MISE - Consumir Servicios por REST, DTIC-1-0003 Version 1.1, El archivo publicado en la intranet esta en formato
rxk Mayo 2009 editable. No indica detalles sobre la aprobacion del
documento.
Estandar de Disefo de Interfaces de Usuario Para Version 1.1, El archivo publicado en la intranet esta en formato
Aplicaciones de Escritorio Mayo 2009 editable. No indica detalles sobre la aprobacion del
DTIC-1-0004 *** documento.
Estandar de Disefio de Interfaces de Usuario para 3.0 El documento “Manual de disefio” no cumple con el
Aplicaciones Web, DTIC-I-0005 *** formato estandarizado, lo que afecta la
consistencia y uniformidad en las consideraciones
esbozadas.
Estandar de Disefio de Reportes Para las | Version 1.0.0, | El archivo publicado en la intranet esta en formato
Aplicaciones Web y de Escritorio DTIC-I-IS-0006 Set 2018 editable. No indica detalles sobre la aprobacion del
il documento.
Arquitectura de Software V1.0.0, DTIC-I-0011 *** Version 1.0, El archivo publicado en la intranet esta en formato

Octubre 2016

editable. No indica detalles sobre la aprobacion del
documento.

MISE Consumir Servicios por RMI, DTIC-I-0012- Version 1.2, El archivo publicado en la intranet esta en formato
MISE *** Julio 2019 editable. No indica detalles sobre la aprobacién del
documento.
Procedimiento Registro de software en el Catalogo | Versiéon 1.0.0, | El archivo publicado en la intranet esta en formato
Institucional de Aplicaciones Informéticas (CIAI) Feb 2010 editable. No indica detalles sobre la aprobacion del
DTIC-P-0009 *** documento.
Procedimiento para Registro, Control y Custodia | Version 1.0.1, | El archivo publicado en la intranet esta en formato
software utilizado en la CCSS, abril del 2009 | editable. No indica detalles sobre la aprobacion del
DTIC-P-IS-0010 *** documento.
Estandar de cddigo fuente para desarrollos Version 1.0, El archivo publicado en la intranet esta en formato
en Lenguaje JAVA, DTI-I-DS-0038 *** Mayo 2015 editable. En el documento se incorporé apartado de
firmas por parte de los responsables de la revisién
y/o aprobacién.
Estandares de nomenclatura, representacion Julio 2010, El documento carece de las firmas de aprobacion.
grafica y documentacion para el disefio de bases | versién 2.0.0
de datos, TIC-MDI-0006****
Metodologia para el Modelo de Datos Versién El documento carece de las firmas de aprobacion.
Institucionales (MDI), TIC-MDI-0001**** 11.0.0, Julio
2010
Centro de  Codificaciones Institucionales | Version 9.0.0, | El documento carece de las firmas de aprobacion.
***(CECOIN), TIC-MDI-00Q7**** Mayo 2012
Modelo de Arquitectura de Informaciéon (MAI) | Version 1.4.0,
firmado, TIC-MDI-0010**** Abril 2016

Fuente: elaboracién propia a partir de la documentacion disponible en la intranet al 2-8-2023.

5 Fuente:

*  https://intranet.ccss.sa.cr/Organizacion/GIT/STIC/AIS/Paginas/MarcosTrabajo.aspx
**  https://intranet.ccss.sa.cr/Organizacion/GIT/STIC/AIS/PlantillasSCRUM/Forms/Allltems.aspx

***  https://intranet.ccss.sa.cr/Organizacion/GIT/STIC/AIS/ReferenciasSCRUM/Forms/Allitems.aspx

** https://intranet.ccss.sa.cr/Organizacion/GIT/STIC/AIS/Paginas/Metodolog%C3%ADaparaelmodelodedatosinstitucionales(MDI).as px
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En ese sentido, se observan oportunidades de mejora en cuanto la estandarizaciéon del formato de los
documentos, la validacion de su alcance, entre otros aspectos interrelacionados a la revision y actualizacion de
esta.

La Ley 8292: Ley General de Control Interno, articulo 15. Actividades de control, indican lo siguiente:

“Respecto de las actividades de control, seran deberes del jerarca y de los titulares subordinados, entre
otros, los siguientes:

a) Documentar, mantener actualizados y divulgar internamente, las politicas, las normas y los
procedimientos de control que garanticen el cumplimiento del sistema de control interno institucional y
la prevencion de todo aspecto que conlleve a desviar los objetivos y las metas trazados por la institucion
en el desempefio de sus funciones.

b) Documentar, mantener actualizados y divulgar internamente tanto las politicas como los
procedimientos que definan claramente, entre otros asuntos, los siguientes:

i. La autoridad y responsabilidad de los funcionarios encargados de autorizar y aprobar las operaciones
de la institucion.

ii. La proteccidon y conservacion de todos los activos institucionales.

ii. El disefio y uso de documentos y registros que coadyuven en la anotacién adecuada de las
transacciones y los hechos significativos que se realicen en la institucién. Los documentos y registros
deberan ser administrados y mantenidos apropiadamente.

iv. La conciliacién periddica de registros, para verificar su exactitud y determinar y enmendar errores u
omisiones que puedan haberse cometido.

v. Los controles generales comunes a todos los sistemas de informacién computarizados y los controles
de aplicacién especificos para el procesamiento de datos con software de aplicacién” El resaltado no
pertenece al original.

Las Normas de Control Interno para el Sector Publico N-2-2009-CO-DFOE, en el inciso 1.4 “Responsabilidad del
jerarcay los titulares subordinados sobre el SCI” indica:

“La responsabilidad por el establecimiento, mantenimiento, funcionamiento, perfeccionamiento y
evaluacién del SCI es inherente al jerarca y a los titulares subordinados, en el ambito de sus
competencias.

En el cumplimiento de esa responsabilidad las autoridades citadas deben dar especial énfasis a areas
consideradas relevantes con base en criterios tales como su materialidad, el riesgo asociado y su
impacto en la consecucion de los fines institucionales, incluyendo lo relativo a la desconcentracion de
competencias y la contratacion de servicios de apoyo. Como parte de ello, deben contemplar, entre
otros asuntos, los siguientes: (...)

c. La emision de instrucciones a fin de que las politicas, normas y procedimientos para el cumplimiento
del SCI, estén debidamente documentados, oficializados y actualizados, y sean divulgados y puestos
a disposicién para su consulta.” El resaltado no pertenece al original.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacién del Ministerio de Ciencia,
Innovacién, Tecnologia y Telecomunicaciones, 2021, en el apartado “Procesos del marco de Gestion de TI”,
establece en relacion con la “Calidad de los procesos tecnolégicos”, lo siguiente:
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“La institucion debe implementar practicas que permitan controlar los procesos organizacionales,
posibilitando la mejora continua de productos y servicios, buscando asegurar la satisfaccion de las
necesidades institucionales, manteniendo estandares de documentacion de los lineamientos
requeridos, esquemas para la medicion del desempefio y control sobre la vigencia de las préacticas
aplicables a los procesos.

Igualmente, debe generar servicios de Tl de conformidad con los requerimientos de los usuarios con
base en un enfoque de eficiencia y mejoramiento continuo de los procesos que habilitan la gestién de
las tecnologias de informacién.”

El Manual de Organizacion de la Direccion de Tecnologias de Informacion y Comunicaciones, como funcién
sustantiva del Area de Ingenieria de Sistemas (AlS), establece:

“Formular, actualizar y evaluar la regulacion, la normativa técnica, los protocolos y los estandares
relacionados con su ambito de accién, en respuesta a la normativa aprobada por el Consejo de
Presidencia y de Gerentes, la tecnologia en uso y los procesos de investigacion, a efecto de lograr la
uniformidad en los sistemas y la maximizacién de los recursos institucionales.

(...) - Actualizar la documentacion técnica en su &mbito de competencia, con base en los requerimientos
de la organizacién, la normativa aprobada por el Consejo de Presidencia y de Gerentes, las politicas y
estrategias vigentes, con el objeto de lograr la operacion efectiva del hardware y software institucional.”

A ese respecto, el Master Sergio Paz Morales. Jefe del Area Ingenieria de Sistemas de la DTIC, indicd

“La principal razén, es que hemos estado esperando a ver cémo evoluciona el proyecto de gobernanza
de las TIC, lo que nos llevé a no actualizar la normativa durante un periodo prolongado. Esto se baso
en la idea de que no queriamos invertir tiempo en cambios que eventualmente podrian verse afectados
por la iniciativa en curso. No obstante, reconozco que el progreso del programa ha sido limitado, lo que
ha puesto de manifiesto nuestra situacién actual en relacién con el estado de la normativa.

En ese sentido, podriamos hacer algun tipo de valoracion a ver cual es la normativa de mayor relevancia
y medir si requiere o no actualizar para disminuir los riesgos que con ello se tienen. Por ejemplo un dia
de estos estaba revisando una de ellas y hacia referencia al modelo de arquitectura (eso ya hay que
actualizarlo).”

La situacion expuesta podria reflejar la ausencia de un enfoque holistico que permita generar una representacion
completa del proceso atinente al desarrollo y mantenimiento del software en la CCSS. Ademas, la falta de
incorporacion de cambios relevantes en los procesos y la omision de revisiones periédicas en el marco normativo,
entre otros elementos, aumentan gradualmente la posibilidad de que los riesgos latentes se manifiesten a futuro.

De conformidad con lo descrito, las funciones y actividades definidas en el marco regulatorio careceran de
exactitud; originado por la desactualizacién de la normativa que brinda la descripcién de objetivos, roles,
responsabilidades, principios basicos, recomendaciones sobre el uso y aprovechamiento de las herramientas
tecnoldgicas, entre otros temas de interés a nivel estratégico, tactico y operativo del desarrollo y mantenimiento
del software.

10. SOBRE EL USO Y APROVECHAMIENTO DE LOS RECURSOS CONTRATADOS PARA APOYAR EL
DESARROLLO Y MANTENIMIENTO DE SOFTWARE EN LA CCSS

Se identificd que la prestacién de servicios profesionales para el desarrollo y mantenimiento de software esta
siendo utilizado por debajo de las estimaciones de dias detalladas en la justificacion brindada para contratar
dichos recursos bajo la modalidad “segin demanda” en las siguientes licitaciones publicas.
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Tabla No. 15
Utilizacion y/o aprovechamiento de los Contratos relacionados con el desarrollo y
mantenimiento de software, 2020-2023

Licitacion Periodo Porcentaje de aprovechamiento
2022LN-000001-0001101150 “Servicios de apoyo
para el desarrollo y mantenimiento de sistemas de | Del 01-11-2022 al | Item 1. 39%
informacién del Expediente Digital Unico en Salud” | 30-4-2023 Item 2. 10%
Nota: 6 meses de | Consolidado: 24%
los 12 que cubre el
contrato.
2021LN-000003-0001101150 “Servicios
profesionales para el desarrollo y mantenimiento | Del 01-08-2022 al | Item 1. 38%
Sistemas Financiero-Administrativos” 31-7-2023 Iltem 2. 75%
Item 3. 23%
Consolidado: 45%
2020LN-000006-1150 “Servicios profesionales | Del 11-01-2021 al
para apoyar labores de desarrollo y mantenimiento | 11-1-2022 96%
de aplicaciones maviles de la Caja Costarricense
Seguro Social” Del 12-01-2022 al
31-12-2023 39%
Del 12-01-2023 al
30-6-2023 28%
Nota: 6 meses de
los 12 que cubre el
contrato.
2022LA-000005-0001101150 “Servicios | Del 24-10-2022 al
profesionales para el apoyo en el disefio grafico de | 31-7-2023 86%
servicios tecnoldgicos”
Nota: 10 meses de
Contrato: 0432022115000028-00 del 19-10-2022 los 12 que cubre el
contrato.
2020LN-000007-1150 “Servicios profesionales de Iltem 1. 113%
Implementacion de tecnologias de gestion en el | Del 23-2-2021 al 22- | ltem 2. 124%
ciclo de vida en las aplicaciones.” 2-2022 Item 3. 114%
Item 4. 115%
Consolidado: 117%
Pese a evidenciarse un porcentaje
de aprovechamiento superior al
100%, la inversion fue de
$623,884.86, sin exceder el monto
limite establecido.
Item 1. 80%
Del 23-2-2022 al 22- | ltem 2. 82%
2-2023 Item 3. 79%
Item 4. 78%
Consolidado: 80%
Item 1. 36%
Del 23-2-2023 al 22- | Item 2. 39%
6-2023 Item 3. 37%
Item 4. 23%
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Licitacion Periodo Porcentaje de aprovechamiento
Nota: 4 meses de | Consolidado: 33.9%
los 12 que cubre el
contrato.

Fuente: Elaboracion propia, a partir de la informacion contenida en el SICOP y expedientes de contratacion digitalizados.

En ese contexto, determinados recursos no estan siendo aprovechados al maximo para cubrir la demanda de
requerimientos vinculados con el desarrollo y mantenimiento del software institucional.

La Ley General de Contratacion Publica establece en el “Articulo 8- Principios Generales”, lo siguiente:

“Los principios generales de la contratacién publica rigen transversalmente en toda la actividad contractual
en que medie el empleo de fondos publicos y durante todo el ciclo de la compra publica.

Los principios que informan la contratacién publica son los siguientes:(...)

e) Principios de eficacia y eficiencia: el uso de los fondos y bienes publicos y la conducta de todos los
sujetos que intervienen en la actividad de compras publicas deben responder al cumplimiento de los
fines, las metas y los objetivos institucionales y a la satisfaccion del interés publico. En todas las etapas
del procedimiento de compra prevalecera el contenido sobre la forma y se favorecera la conservacion
de los actos. Los defectos subsanables y los incumplimientos intrascendentes no descalificaran la
oferta que los contenga.”

Las Normas Técnicas para la gestion y el control de las Tecnologias de Informacién del MICITT en su apartado
“VIII. Contratacion y Adquisiciones de Bienes y Servicios Tecnoldgicos”, sefala:

“La Unidad de Tl debe disponer y aplicar en forma consistente practicas para la supervision y evaluacién
a través de pruebas de aceptacion y valoracion del cumplimiento contractual en cuanto al servicio y
desempefio en la implementacion, configuracion y administracion de los recursos tecnolégicos
contratados a terceros.”

Ademas, ese mismo marco regulatorio en su apartado “XIV. Aseguramiento”, sefiala:

“La institucion debe disponer de practicas formales que permitan la valoracion de la disponibilidad y
adecuada aplicacion de un sistema de control interno para el uso eficiente de los recursos tecnolégicos
de la institucidn para lograr mantener la continuidad de las operaciones, salvaguarda y proteccién de
la informacion y los activos asociados a su captura, procesamiento, consulta, almacenamiento y
transferencia y la gestion apropiada de los riesgos asociados. Adicionalmente, debe asegurar que las
unidades institucionales disponen y aplican préacticas e instrumentos que le permitan evaluar la
adecuada gestion de los procesos y servicios a través de métricas de rendimiento y metas para generar
valor a la institucion y apoyar en el logro de los objetivos y metas institucionales.

La institucién debe estar comprometida en la aplicacion de buenas practicas y seguimiento en la gestion
de las Tl estableciendo criterios efectivos para el cumplimiento de regulaciones internas y externas, asi
como disposiciones contractuales.

La Unidad de Tl debe incorporar practicas de valoracion para el aseguramiento sobre la entrega de
servicios y el uso 6ptimo de los recursos tecnolégicos instalados para apoyar a la institucién en la
continuidad de sus operaciones, salvaguarda y proteccion de la informacién y activos asociados y la
implementacion de iniciativas para el logro de los objetivos institucionales”
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La Directriz para la Gobernanza de TIC GG-DTIC-EDMO01-IT002, en su apartado 8.11 establece que:

“8.11 Todo proyecto e inversion en TIC debera ser controlada, con el fin de conocer el rendimiento en
la ejecucién de los gastos, los beneficios obtenidos y los costos asociados.

Es necesario controlar el rendimiento en términos econdémicos de las inversiones de TIC con el fin de
apoyar el cumplimiento de la normativa asociada al control interno y gestion de las finanzas publicas,
asi como generar informacion histérica que permita mejorar los procesos de formulacién, y asegurar el
aprovechamiento de los recursos publicos.”

El Méaster Danilo Herndndez Monge subdirector a.i, DTIC en su oficio No. GA-DTIC-4809-2023 del 27 de julio del
2023, indica:

“(...) todos los recursos internos actualmente se encuentran atendiendo a su maxima capacidad tareas
dentro de los equipos de desarrollo existentes, los recursos de apoyo por terceros igualmente se
encuentran ya designados en distintos equipos, por lo que, para poder tener personal disponible se
tendria que recurrir a la posibilidad de crecimiento que brindan las compras vigentes segin demanda,
bajo las cantidades y consideraciones sefialadas en los cuadros mostrados anteriormente y la
posibilidad de incorporar dicho recurso externo si se tuvieran claras las especificaciones del negocio
en los requerimientos o historias de usuario pendientes, asi como si se cuenta con el recurso humano
interno requerido para poder gestionar el contrato y controlar el trabajo realizado por el recurso externo.

Adicionalmente, un aspecto a considerar es que, aunque se haga la incorporacion de mas recursos por
medios de las contrataciones referidas, para abordar nuevos y prioritarios desarrollos siempre se
requeriria disponer de recurso humano interno, esto para no generar una dependencia de terceros,
asegurando la sostenibilidad operativa de los nuevos desarrollos, lo cual hace necesario, buscar la
forma de reorganizar los grupos de trabajo, tal y como se hacen en la actualidad, donde los recursos
que conforman el Area Ingenieria de Sistemas, se organizan en equipos de trabajo que permite
alcanzar altos niveles de conocimiento de los procesos del negocio, y por tanto, una mejor
comunicacion y entendimiento entre los lideres funcionales o product owner y los equipos de desarrollo,
en el archivo adjunto “Recursos AlS”, se visualiza la distribucién de los recursos actuales, tanto internos
como de terceros y el rol que desempefian en cada uno de los equipos.”

Refiriéndose a los hallazgos correspondientes a las licitaciones No. 2020LN-000006-1150 y 2020LN-000007-
1150 el Master Sergio Paz Morales, Administrador de Contrato para esas contrataciones y en su puesto de
Jefatura del AIS, indic6:

“Quizéas una de las razones por las que no se logra mantener un alto promedio de utilizacién de estos
recursos es debido a la aparicion de situaciones esporadicas que impiden aprovechar al maximo dichos
recursos. Una de las principales causas de este problema radica en las deficiencias en la definicién de
los requerimientos, las cuales provienen del lado del negocio. Estas deficiencias dificultan la
incorporacion de nuevos recursos, ya que las historias de usuario suelen estar mal definidas o lo que
se va a desarrollar puede presentar problemas al estar vinculado con opciones que aln no estan
desarrolladas, ademas de otras variables en el entorno, por eso no nos arriesgamos Yy utilizamos
Unicamente los recursos que podemos controlar y que en relacién con la carga de trabajo se puede
justificar. Otro aspecto que afectdé en gran medida fue el tema del ciberataque, periodo en el cual
disminuy6 considerablemente el consumo de servicios (al menos al inicio del ciberataque ya que
estabamos abocados en otras tareas y no podiamos dedicar esfuerzos a controlar y supervisar recursos
gue adicionalmente no tenian el acceso necesario para utilizar los recursos institucionales) que
veniamos presentando.
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Por otro lado, las estimaciones presupuestarias se realizaron en un momento en el que el tipo de
cambio del délar era més alto. Por lo tanto, dado que el valor del délar ha disminuido desde entonces,
ahora tenemos un margen mas amplio para calcular la cantidad de horas necesarias. En cualquier
caso, considero que es de suma importancia fortalecer la concienciacion entre todas las partes
involucradas para obtener un mayor rendimiento en las contrataciones, no solo en el caso de la
Licitacién N° 2020LN-000006-1150, sino también en todas las demas gestionadas desde el AlS.”

En cuanto a la compra No. 2022LN-000001-0001101150 la Master Laura Blanco Mejia, Administrador de Contrato
de esa licitacion, menciond lo siguiente:

“El porcentaje de utilizacion de la contratacion 2022LN-000001-0001101150, estd vinculado a
situaciones donde no ha existido suficiente carga de trabajo en el product backlog (no porque no exista,
sino porque el product owner no ha hecho el analisis respectivo de informacién), de manera que al
momento que empezd a regir la ejecucion contractual no fue posible solicitar todos los recursos
estimados. Lo anterior porque la licitacién sufrié una serie de retrasos por objeciones a la adjudicacién
y no se tenia certeza de la fecha de inicio. En ese sentido, al ser un contrato por demanda se prefiere
no demandar recursos a la empresa si no se tiene suficiente carga de trabajo en el backlog pues lo
contrario implicaria tener gente contratada pagandole un salario y no aprovecharlo.

En ese sentido, como encargada general del contrato, lo que yo hago es que conforme a la demanda
(porque no estamos obligados a usar el 100%) identifico para que labores vamos a efectivamente
requerir apoyo y a partir de ello se hace la solicitud de recursos; por ejemplo, en los meses posteriores
a esos 6 meses que mencionas, ya empezamos a utilizar una mayor cantidad de personas (actualmente
utilizamos 17 recursos) para apoyar las necesidades institucionales en el desarrollo y mantenimiento
de software.

Ademas, es importante mencionar que nosotros en el transcurso de la ejecucion contractual
efectuamos analisis de cémo estan los product backlog y se trata de aprovechar la contratacién siempre
y cuando no exceda los limites presupuestarios y exista una carga de trabajo que permita delegarle al
proveedor algunas tareas.”

Por otra parte, el Master Alexander Angellini Mora, Administrador de la licitacion No. 2021LN-000003-
0001101150, especifico:

“a obtencion de los niveles de aprovechamiento de las contrataciones tiene como objetivo el apoyar al
negocio, no a la DTIC. Es decir, los recursos que estan ahi (bajo la modalidad de entrega segun
demanda) depende de las HU’s plasmadas dentro del BackLog que formulen para ser atendidas
mediante la contratacion.

Por ello, el aprovechamiento se va a lograr en la medida que los mismos usuarios disefien
requerimientos ajustados (priorizados y detallados) a la estimacion efectuada; aspecto que se ha
insistido por medio de reuniones e incluso oficios, en aras de que los consultores puedan ser utilizados
al méximo.

Reforzando lo anterior, nuestro discurso siempre ha sido “si nos crean las historias de usuario, nosotros

”

con mucho gusto apoyamos” pero la respuesta de ellos es: “no tenemos gente”.

En relacién con este asunto, la falta de concordancia entre el uso real de los contratos externos de servicios
profesionales y las estimaciones establecidas en los procedimientos de contratacion plantea un desafio
significativo en la planificacion y ejecucién de proyectos. Esta discrepancia conlleva la posibilidad de un
aprovechamiento ineficiente de los recursos, lo que a su vez tiene un impacto negativo en la capacidad de la
institucién para satisfacer de manera eficaz sus necesidades.
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Ademas, si esta situacion persiste, podria resultar en demoras en la ejecucién de posibles requerimientos que
estan pendientes de los usuarios finales para obtener resultados. Esto no solo impactaria la eficiencia y la gestién
de recursos, sino que también minaria la reputacién del equipo técnico y su capacidad para entregar resultados
satisfactorios de manera oportuna.

11. SOBRE LA DOCUMENTACION DE LA EJECUCION CONTRACTUAL DE LAS LICITACIONES
VINCULADAS AL DESARROLLO Y MANTENIMIENTO DE SOFTWARE

Esta Auditoria reviso la ejecucion contractual de cinco licitaciones en materia de desarrollo y mantenimiento de
sistemas de informacion gestionadas por la DTIC, identificando oportunidades de mejora en la evidencia
documental que respalda el accionar de los administradores de contrato. A continuacion, se detalla las situaciones
atinentes a cada licitacion:

11.1 Licitacién N° 2020LN-000007-1150 “Servicios profesionales de Implementacion de tecnologias de
gestion en el ciclo de vida en las aplicaciones.”

Segun revision de la documentacién correspondiente a la ejecucién contractual de la contratacion No. 2020LN-
000007-1150 se evidenciaron las siguientes oportunidades de mejora:

e Los informes de labores correspondientes a los servicios profesionales de Frander Mendoza Trejos, Jeyco
Arce Hernandez, Johanna Bonilla Arce, Kevin JeslUs Bermudez Alvarado y Mauricio Gabriel Romero
Valverde, del periodo comprendido entre el 23 de febrero del 2021 al 22 de marzo del 2021 carece de las
firmas del validador, proveedor y encargado general del contrato CCSS, visible en los folios 1326 al 1330.

e En el Informe de ejecucion contractual del 10 de diciembre del 2021, visible en el folio 1675 al 1678, se
menciona en el apartado “6. Incumplimientos”, lo siguiente: “No se han presentado incumplimientos por parte
del contratista NOVACOMP S.A” (folio 1667); no obstante, el nombre del proveedor contratado es Grupo
Babel S.A.

e En el Informe de ejecucion contractual del 15 de diciembre del 2022, visible en el folio 2320 al 2323, se
menciona en el apartado “6. Incumplimientos”, lo siguiente: “No se han presentado incumplimientos por parte
del contratista NOVACOMP S.A” (folio 2321); no obstante, el nombre del proveedor contratado es Grupo
Babel S.A.

e De acuerdo con el acta de entregables presentada por el grupo Babel S.A. para el periodo del 23 de mayo
de 2022 hasta el 22 de junio de 2022, visible en el folio 1972, se establece un monto total por el servicio
brindado de $43,937.55. Sin embargo, en la factura electronica No. 00100001010000004870 (visible en el
folio 1966) e incluso en el acta de recepcion definitiva (folios 1967-1968), se indica que el monto total del
consumo corresponde a $43,942.50.

11.2 Licitacion N° 2022LN-000001-0001101150 “Servicios de apoyo para el desarrollo y mantenimiento de
sistemas de informacién del Expediente Digital Unico en Salud”

Segun revision de la documentacion de la ejecucién contractual, se observé lo siguiente:

e  Se omitié adjuntar el Acta de Recepcion Definitiva correspondiente al periodo del 01 al 31 de Marzo del 2023,
segun se observa entre la documentacion que fue remitida en el oficio GA-DTIC-3695-2023 del 09 de junio
de 2023 suscrito por el Master Sergio Paz Morales. Jefe a.i del Area de Ingenieria de Sistemas con el objetivo
de informar sobre la aprobacién de la factura No. 00100001010000002706 de la empresa GBSYS.

e Hasta el 31 de agosto de 2023, el legajo de documentos disponible con respecto al consumo de servicios se
limita a la Gltima factura y/o acta de recepcion presentada correspondiente al mes de abril.
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En consecuencia, no se ha incluido en el expediente de SICOP el conjunto de documentos que reflejan el
uso de los servicios profesionales y los pagos realizados a la empresa por el consumo dado entre el 1 de
mayo de 2023 y el 31 de julio de 2023

11.3 Licitacién N° 2020LN-000006-1150 “Servicios profesionales para apoyar labores de desarrollo y
mantenimiento de aplicaciones moviles de la Caja Costarricense Seguro Social”

Segun revisién de la documentacién correspondiente a la ejecucion contractual de la contratacién citada se
evidenciaron las siguientes oportunidades de mejora:

e No se haincorporado la factura No. 5124 al expediente, misma que corresponde al consumo efectuado por
la institucion en el periodo comprendido entre el 1 de marzo y el 31 de marzo del 2021.

Si bien es cierto, en el oficio GG-DTIC-4285-2021 del 4 de agosto de 2021, suscrito por el Master Sergio Paz
Morales, quien ejerce como Administrador del Contrato 012-2020, se menciona la remisién de la factura al
Master Endry Nufiez Salas, Jefe de la Subarea de Gestion Administrativa de la DTIC (visible en folio 761),
esta no se encuentra entre los documentos incorporados al expediente.

e Dentro del legajo de documentacion incorporado en el expediente de contrataciébn administrativa, no se
identifico el acta de recepcién definitiva correspondiente al periodo de facturacién que abarca del 1 al 31 de
marzo de 2022.

11.4 Licitacion N° 2022LA-000005-0001101150 “Servicios profesionales para el apoyo en el disefo grafico
de servicios tecnolégicos”

Segun revisién de la documentacion de la ejecucion contractual al 31 de agosto del 2023, se evidenciaron las
siguientes situaciones:

e No se han incluido en el expediente los informes de labores correspondientes a los meses de octubre y
noviembre de 2022, asi como los correspondientes a mayo, junio y julio de 2023.

e Se ha detectado un documento adjunto en SICOP titulado “REMISION DE DOCUMENTACION AL
EXPEDIENTE 2022LA-000005- 0001101150, SERVICIOS PROFESIONALES PARA EL APOYO EN EL
DISENO GRAFICO DE SERVICIOS TECNOLOGICOS.” que hace referencia a la Licitacién 2021LN-000003-
0001101150, lo cual resulta inapropiado, dado que no guarda relacion con la Licitacion N° 2022LA-000005-
0001101150 para "Servicios profesionales de apoyo en el disefio grafico de servicios tecnolégicos".

La Ley General de Contratacion Publica en los articulos 56, 61 y 63 que la publicidad de todas las actuaciones a
través de la incorporacion oportuna y accesible en el sistema digital unificado, de la informacién que se derive
con ocasioén de la actividad contractual, la forma y el tiempo en que se dé acceso a la informaciéon no podra
exceder las veinticuatro horas posteriores a su emision. La inobservancia de este plazo podra acarrear
responsabilidad del funcionario.

Ademas, el marco regulatorio antes indicado, en el “Articulo 125 — “Causales de sancién a funcionarios publicos
y prescripcion”, cita:

“Seran objeto de sancidn las siguientes conductas: (...) o) No incorporar, dentro del plazo fijado en los
articulos 56, inciso g); 61, inciso g) y 63, inciso e) de la presente ley, la informaciéon en el sistema digital
unificado. (...)".
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La Ley General de Control Interno regula en el articulo 12:

“Deberes del jerarca y de los titulares subordinados en el sistema de control interno. En materia de
control interno, al jerarca y los titulares subordinados les correspondera cumplir, entre otros, los
siguientes deberes: a) Velar por el adecuado desarrollo de la actividad del ente o del 6rgano a su cargo.
b) Tomar de inmediato las medidas correctivas, ante cualquier evidencia de desviaciones o
irreqularidades (...)”

Las Normas de Control Interno para el Sector Publico, en su articulo 5.6.1, sobre Confiabilidad, indican que:

“La informacién debe poseer las cualidades necesarias que la acrediten como confiable, de modo que
se encuentre libre de errores, defectos, omisiones y modificaciones no autorizadas, y sea emitida por
la instancia competente.”

Refiriéndose a los hallazgos correspondientes a las licitaciones No. 2020LN-000006-1150 y 2020LN-000007-
1150 el Méster Sergio Paz Morales, Administrador de Contrato para esas contrataciones, indico:

Licitacion N° 2020LN-000006-1150 “Servicios profesionales para apoyar labores de desarrollo y
mantenimiento de aplicaciones moviles de la Caja Costarricense Seguro Social

“En cuanto a la factura 5124, se incluyé en el oficio GG-DTIC-4285-2021, lo que sugiere que pudo
haber sido una omisién por parte de SAGAL al escanear el documento o anexar al expediente fisico.
Lo mismo sucede con la documentacién del acta de recepcion definitiva del 22 de marzo. No obstante,
procederemos a verificar los datos para organizarlos y se vea reflejada nuestra gestién en el mismo.”

Licitacion N° 2020LN-000007-1150 “Servicios profesionales de Implementacion de tecnologias
de gestién en el ciclo de vida en las aplicaciones

“Respecto a la informacion relacionada con los informes de labores que carecen de la firma
correspondiente, es importante destacar que esto puede deberse a diversas circunstancias. Por
ejemplo, es posible que se hayan empleado ciertas aplicaciones en las que, por motivos de seguridad,
la firma no sea visible al imprimir la documentacién o se archivé una version previa que aun no tenia la
firma. También podria tratarse de un error involuntario en el que el documento no se firmoé
correctamente. Lo que puedo asegurarte es que vamos a realizar una revisién exhaustiva y a organizar
esta documentacioén, ya que en nuestro archivo documental contamos con los informes en orden.

Por otro lado, en relacion con el informe de ejecucion contractual de los dos meses que mencionaste,
el error se debid al uso de una plantilla y a un error involuntario al ingresar los datos de la empresa
incorrecta. Tomaremos nota de esta situacion para ser mas precavidos y meticulosos en el futuro al
elaborar documentos y llevar a cabo la verificacion correspondiente.”

En cuanto a la compra No. 2022LN-000001-0001101150 la Master Laura Blanco Mejia, Administrador de Contrato
de esa licitacion, menciongd lo siguiente:

“Desconozco porque razon el acta de recepcion definitiva del periodo del 01 al 31 de marzo del 2023,
no esta en SICOP. Te puedo decir que tengo el respaldo documental en mi computador y la informacién
fue enviada via correo electrénico al Ing. Sergio Paz y la Ing. Yanitze Solis, con el detalle de la factura,
informe de labores y el acta de recepcién definitiva para que proceda con el tramite de pago.
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(...) En relacién con la ausencia de esa documentacion del consumo posterior al mes de abril 2023 en
la contratacion 2022LN-000001-0001101150, yo tengo en una carpeta con toda la evidencia completa.
Ahora bien, al yo no interactuar en la carga de esos documentos en SICOP, supuse que el area de
compras de la DTIC nos ayudaba con eso al generar el tramite de pagos. Sin embargo, puedo asegurar
gue toda la informacién se ha mandado a la Jefatura del AIS para proceder con el pago mes a mes 'y
se encuentra en orden, voy a averiguar como se debe proceder para qué la informacién se suba a
SICOP.”

Ademas, refiriéndose a la indicado sobre la licitacion No. 2022LA-000005-0001101150 el Lic. Diego Herrera
Sanchez, Administrador de Contrato de esa compra, indic6:

“Para los informes de labores correspondientes a los cinco meses que mencionaste de la licitacién
2022LA-000005-0001101150, efectivamente no se incluyeron de manera oportuna en el expediente.
Esto posiblemente se debid a la confusion de que, en algunas ocasiones, el proveedor los adjunta junto
con la factura. Sin embargo, reconozco que esto podria ser una oportunidad de mejora en cuanto a mi
responsabilidad de cargar la informacion en el acta de recepcién y anexar estos informes.

Es importante destacar que estos errores fueron involuntarios. Como puedes constatar, todas las actas
de recepcién se han registrado en el expediente de manera adecuada. Con el objetivo de mantener el
orden y asegurar la completitud del expediente, tomaré las medidas necesarias para gestionar la
inclusion de la documentacion faltante

(...) En términos generales, quiero destacar que el proceso de utilizar el SICOP ha sido bastante
complejo desde el inicio. Podriamos incluso afirmar que, al principio, se traté de un proceso de ensayo
y error para determinar la mejor manera de cargar la informacion y asegurarnos de que se estaba
haciendo correctamente. En este sentido, es de vital importancia buscar oportunidades para obtener
una mayor capacitacién o acceder a una guia que nos ayude a abordar estos temas de manera mas
efectiva...”

La situacion evidenciada en relacion con la completitud de la informacién registrada en los expedientes podria
afectar el control interno asociado al respaldo documental de los procesos de contratacién administrativa, debido
a la materializacién de riesgos asociados a la confiabilidad de la documentacién, asi como la fiabilidad de los
datos aportados por los diferentes actores que interactian en las actividades de marras.

Lo anterior, provocando el menoscabo del marco normativo aplicable en esa materia al no garantizarse
razonablemente la integridad y calidad de la informacion que respalda la toma de decisiones.

CONCLUSIONES

Esta Auditoria a través del presente estudio referente a la gestion del desarrollo y mantenimiento de software en
el Area de Ingenieria de Sistemas (AIS) de la Direccién de Tecnologias de Informacién y Comunicaciones (DTIC),
evidencié oportunidades de mejora que deben considerarse con el propdsito de garantizar la continuidad del
servicio tecnolégico asociado.

En primera instancia, constaté la falta de alineamiento en los nuevos desarrollos de soluciones tecnolégicas con
las iniciativas plasmadas como prioritarias en los instrumentos de planificacion establecidos en materia de
tecnologias de informacion, situacidon que podria estar impactando en el avance y disponibilidad de recursos
requeridos.
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Ademas, comprobé la carencia de soluciones de negocio que permitan visualizar de manera integral la gestion
de necesidades destinadas al desarrollo y mantenimiento de software; lo cual dificulta la toma de decisiones
informadas y el seguimiento de aspectos clave, como la cantidad de requerimientos pendientes (segun las
proyecciones ocuparian mas de 2 afios para ser atendidas, evidenciando el crecimiento en la demanda de trabajo
hacia este servicio) y la frecuencia de incidentes o errores reportados en determinados sistemas de informacion.

Lo anterior, desde una perspectiva gerencial que permita mitigar la exposicién a: riesgos potenciales,
incoherencias con los objetivos o proyecciones previstas, limitaciones en la ejecucién de labores, priorizaciones
basadas en criterios aislados, duplicacién de esfuerzos, incidencias o fallas, entre otros factores.

En este sentido, se identifico la existencia de proyectos de mejora que aun no se implementan como "AGG002
Gestién de la Construccion, Mantenimiento y Aseguramiento de Calidad de Soluciones de Software" y la
Estrategia de Implementacién para Soluciones de Inteligencia de Negocios (Bl) en la Caja Costarricense de
Seguro Social; concebidas con el propo6sito de fortalecer el proceso de desarrollo y mantenimiento de software,
abordando aspectos que abarcan desde el marco de trabajo hasta la estructura organizativa, con un enfoque
particular en la sensibilizacion y el mejoramiento de la gestidon de los roles ya existentes, asi como en la
incorporacion de nuevos perfiles en el ambito estratégico. También incluye el establecimiento de mecanismos
de control, la promocion de una cultura de rendicién de cuentas, la capacitacion de los usuarios finales y otros
elementos intrinsecos al proceso.

Todo lo anterior, con el objetivo de abordar entre otras situaciones, las deficiencias en la definicién y priorizacion
de los requerimientos de los sistemas de informacién, reducir la cantidad de peticiones esporadicas que
responden a necesidades urgentes sin una planificacion previa, lo cual representa un 70% del total de solicitudes
recibidas en el AlS. Ademas, se busca minimizar la cantidad de incidentes causados por la falta de educacion
del usuario final para identificar errores y prevenir fallos en la entrada de datos o en la formulacion de
requerimientos de software, evitando asi incoherencias que puedan afectar el funcionamiento o crecimiento de
la aplicacion.

Por tanto, es crucial subrayar que el éxito de estas iniciativas radica en la participacion tanto de los niveles
estratégicos como tacticos. El proposito es abordar, entre otros aspectos, las debilidades identificadas en el
informe actual.

Por otra parte, los equipos de trabajo responsables de los aplicativos Contabilidad SICERE, Registro Control y
Pago de Incapacidades (RCPI), Sistema de Conciliaciones Bancarias (SCBA) y Recaudacién (SICERE-ARE-
SPIC-SINPE) alin no han adoptado la metodologia estandarizada (de uso obligatorio) relacionada con el marco
de trabajo SCRUM para el proceso de desarrollo y mantenimiento de sistemas de informacion.

Esta situacién, es un ejemplo de los desafios que enfrentan en términos de cumplimiento normativo, agravados
por la falta de actualizaciéon del marco regulatorio (en casos especificos transcurriendo 14 afios sin revision de
la norma); condiciones lejanas a lo dictado por los principios de agilidad y el alineamiento a las mejores practicas
de la ingenieria de requerimientos para el desarrollo y mantenimiento de software.

Finalmente, se identific6 aspectos que demandan revision por parte de la DTIC, especificamente en lo
concerniente a la ejecucion contractual de las licitaciones relacionadas con el proceso en cuestion, al disminuir
la exposicion al riesgo vinculado con la utilizacién y aprovechamiento de los servicios profesionales destinados
a mejorar los proyectos de software y aliviar las cargas de trabajo internas.

En virtud de lo anterior y en conformidad con el marco regulatorio aplicable, esta Auditoria propone una serie de
recomendaciones con el fin de que sean consideradas por la administracion para coadyuvar en la mitigacion de
los riesgos identificados en el presente estudio. El objetivo es fortalecer el proceso de desarrollo y mantenimiento
de los sistemas de informacién en la institucion.
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RECOMENDACIONES

A LA MASTER MARTA EUGENIA ESQUIVEL RODRIGUEZ, EN SU CALIDAD DE COORDINADORA DEL
CONSEJO TECNOLOGICO DE LA CCSS O A QUIEN EN SU LUGAR OCUPE SU CARGO.

1. De acuerdo con los riesgos identificados en el hallazgo 1 del presente estudio, la relevancia de disponer del

modelo de gobernanza en materia de desarrollo y mantenimiento de software, asi como lo establecido en el
Manual Funcional del Consejo Tecnoldgico de la CCSS, 2020, en cuanto al perfil funcional de ese Organo, al
citar: “Revisar la medicion del desempefio y la contribucion de Tl con el negocio, conforme lo establecido en
los procesos de monitoreo de gobernanza TIC: EDMO01 “Asegqurar el establecimiento y mantenimiento del
marco de gobernanza”, proceso institucional de Banco de Iniciativas y Portafolio Institucional de Proyectos
(especificamente en lo que se refiere a proyectos con componente T/C), EDM04 “Asegurar la gestion de los
recursos de TIC”, EDMO05 “Asegurar la transparencia hacia las partes interesadas”, se requiere que ese
Cuerpo Colegiado, delegue la realizacion de al menos las siguientes actividades:

- Inventario de software en proceso de desarrollo y/o que se le brinda mantenimiento a nivel institucional.

- Definicién de indicadores para determinar el impacto, relevancia y vinculacion a la estrategia institucional
de cada solucion identificada.

- Valoracioén y clasificacién de cada aplicativo segun los indicadores definidos.

- Respecto de los proyectos de software estratégicos debe plantearse la valoracién de integrarlos como
parte de las iniciativas que conforman el Portafolio Institucional de Proyectos (especificamente en lo que
se refiere a proyectos con componente TIC).

- Plan de accién en torno a la continuidad de labores de desarrollo y mantenimiento en forma diferenciada
para el software que revista de importancia estratégica y los demds a los que se le brinda soporte, de
manera que el Area de Ingenieria en Sistemas pueda definir su capacidad para atender las diferentes
necesidades y consecuentemente generar un aporte visible a la estrategia institucional, en alineamiento
a los instrumentos de planificacion respectivos.

Para acreditar el cumplimiento de la presente recomendacion, deberéa remitirse a este Organo de Fiscalizacion
en un plazo de 12 meses, a partir de la recepcion del presente informe, la documentacién que respalde la
conformacién del equipo, la documentaciéon que respalde las acciones llevadas a cabo en el andlisis
requerido, asi como los acuerdos tomados.

. Con respecto a los nuevos proyectos 0 mantenimientos evolutivos (médulos completos o funcionalidades)
gue requieran los servicios del desarrollo de software, definir o fortalecer el(los) mecanismo(s) de control
idoneo(s) en alineamiento al inciso 7.3 de la “Directriz para la Gobernanza de TIC GG-DTIC-EDMO01-/T002”
en aras de identificar si debe vincularse la iniciativa al Portafolio Institucional de Proyectos (especificamente
en lo que se refiere a proyectos con componente TIC), asi como valorar la factibilidad técnica, operativa,
financiera y de otra indole, para asumir su construccion y sostenibilidad en la Institucion. Lo anterior,
garantizando el cumplimiento de la normativa establecida en torno a la inclusion de iniciativas al AGEDI, asi
como del Modelo de Toma de Decisiones.

Por otro lado, es necesario incluir en dicho mecanismo de control el establecimiento de medidas que conforme
derecho corresponda a quien(es) no atienda(n) las directrices definidas en el cuerpo normativo vigente. Ese
mecanismo debe ser avalado y divulgado a nivel institucional para su cumplimiento estricto de forma tal que
no se origine la construccidon de herramienta informética alguna que no disponga de la revisiébn mencionada
anteriormente.

Para acreditar el cumplimiento de lo recomendado remitir a la Auditoria en el plazo de 6 meses posterior a la
recepcion de este informe, la documentacién donde conste el analisis realizado y las acciones adoptadas en
relacion con la definicién del mecanismo de control solicitado.
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3. De conformidad con lo sefialado en los hallazgos 3, 4, 5, 6 y 7 de este estudio, segln el marco regulatorio
aplicable y posibilidades institucionales, siendo que el Consejo Tecnoldgico tiene a su cargo la coordinacion
de temas estratégicos relacionados con el "Modelo Meta de Gobernanza y Gestion de las TIC" y en virtud de
gue la iniciativa "Gestién, Construcciéon, Mantenimiento y Aseguramiento de la Calidad de Soluciones
de Software" aun no ha sido implementada; proporcionar el adecuado control y seguimiento que permita
garantizar razonablemente su consecucién exitosa.

Para tales efectos, es esencial garantizar la formalizacién de al menos las siguientes actividades:

e Definicion del conjunto de responsables a cargo de la implementacion (con representacion de todos los
niveles organizacionales a los que pretende llegar la metodologia antes mencionada).

e Establecimiento de un cronograma que apoye el desarrollo de tareas y actividades alineadas al disefio
(recibido a conformidad por parte de la CCSS) para dicha iniciativa.

e Establecer una estrategia de concientizacién que apoye la definicion de los roles y responsabilidades en
el nuevo marco de trabajo, con el fin de facilitar y promover la gestion del cambio, comprender la
metodologia empleada y las herramientas tecnoldgicas utilizadas para la coordinacién y gestion de
proyectos y recursos.

Bajo la premisa de ejercer control y seguimiento, solicitar de manera periédica un informe (definir la
frecuencia) que describa el avance en el desarrollo de la implementacion de la iniciativa, incluyendo logros
alcanzados, resultados obtenidos y desviaciones con respecto al plan inicial, hasta que se determine la
finalizacién de esta fase.

Al respecto, debe considerarse que esta iniciativa plantea los siguientes cambios para su aplicacion a nivel
institucional:

e Marco de Trabajo para la Gestién de la Construccién, Mantenimiento y Aseguramiento de la Calidad de
las Soluciones de Software (el cual incluye entre otros aspectos, los procedimientos, roles, artefactos y
dinamicas necesarios para un desarrollo de software de conformidad con las mejores practicas
mundiales).

e Plan de Calidad del proceso.

e Estrategia para la implementacién del proceso BAIO3 Construccién, Mantenimiento y Aseguramiento de
la Calidad de las Soluciones de Software.

e Lineamiento para el Control de Versiones y el Versionamiento.

En este contexto, es importante sefalar que la implementacién de la iniciativa presupone un mayor grado de
madurez institucional al que tiene la CCSS en lo que respecta al Gobierno de TI. En consecuencia, es
fundamental resaltar la importancia de la participacién del Consejo Tecnoldégico Institucional, asumiendo su
papel de liderazgo estratégico.

Para acreditar el cumplimiento de la presente recomendacion, debera enviar a este Organo de Fiscalizacion
la documentacién relacionada con la oficializacién de las actividades relacionada con la iniciativa, "AGG002 ,
en un plazo de 8 meses a partir de la recepcion del informe.

4. Respecto a la iniciativa "Estrategia de Implementacion para Soluciones de Inteligencia de Negocios (BI)
en la CCSS", esta ha estado pendiente de ser incluida en la agenda del Consejo Tecnoldgico y dada su
importancia en la mitigacion de riesgos expuestos en el presente informe, efectuar las acciones que estimen
convenientes para ser presentada ante esa instancia.

En caso de ser aprobada la estrategia supracitada, llevar a cabo el control y seguimiento a la implementacién
de la estrategia, con la finalidad de asegurar el cumplimiento efectivo de los objetivos de la iniciativa y abordar
condiciones del entorno que puedan afectar.
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Para acreditar el cumplimiento de la presente recomendacion, debera enviar a este Organo de Fiscalizacion
la documentacion relacionada con la presentacion de la "Estrategia de Implementacion para Soluciones de
Inteligencia de Negocios (Bl) en la CCSS" y/o las acciones de control y seguimiento implementadas, en un
plazo de 6 meses a partir de la recepcién del informe.

A LA MASTER MARTA EUGENIA ESQUIVEL RODRIGUEZ, EN SU CALIDAD DE GERENTE GENERAL A
CARGO O QUIEN EN SU LUGAR OCUPE SU CARGO.

5. Segun lo esbozado en el hallazgo 2 de este informe, formular ante la Direccion de Tecnologias de Informacion
y Comunicaciones el requerimiento para implementar una solucidn tecnolégica que respalde la toma
decisiones estratégicas de manera agil y automatizada relacionada con la gestién de requerimientos en el
desarrollo y mantenimiento de los sistemas de informacion soportados por el Area de Ingenieria de Sistemas
(AIS).

En ese sentido, desplegando estadisticas que apoyen el analisis, supervisién y control; considerando al
menos los siguientes elementos:

Priorizacién efectuada por el negocio.

Asignacion y uso recursos.

Cargas de trabajo.

Métricas de desempefio

Entre otros aspectos asociados con la generacién de valor.

Una vez concluido el desarrollo de la herramienta, ese Consejo Tecnoldgico la revisara y aportara las mejoras
y ajustes correspondientes, autorizando la oficializacion de la versién final y divulgando mediante directriz
institucional el uso y seguimiento continuo que debe darsele a las métricas para monitorear el proceso de
construccidn, mantenimiento y aseguramiento de la calidad del software.

Para acreditar el cumplimiento de esta recomendacién, debera remitirse a este Organo de Fiscalizaciéon en
un plazo de 8 meses, a partir de la recepcion, la evidencia documental sobre la formulacién del requerimiento
relacionado con la herramienta tecnolégica y la directriz emitida sobre el uso y aprovechamiento que se debe
hacerse de la solucion.

A LA LICDA. GABRIELA ARTAVIA MONGE, EN SU CALIDAD DE GERENTE FINANCIERA Y AL MASTER

ROBERT PICADO MORA, SUBGERENTE DE LA DIRECCION DE TECNOLOGIAS DE INFORMACION Y

COMUNICACIONES O A QUIENES EN SU LUGAR OCUPEN SUS CARGOS.

6. De conformidad con el hallazgo 8, definir en conjunto un plan de transicion para implementar el marco de
trabajo SCRUM en los equipos de trabajo a cargo de los siguientes aplicativos:

Contabilidad SICERE

Registro Control y Pago de Incapacidades (RCPI)

Sistema de Conciliaciones Bancarias (SCBA)

Recaudacion (SICERE-ARE-SPIC-SINPE)

Otros que trabajen en un marco de trabajo diferente al supra citado.

Para tales efectos, verificar y/o gestionar la habilitacion y/o capacitacion referente al proceso de
implementacion; en caso de identificar limitaciones, definir un plazo improrrogable para cumplir con la
instruccion de alinear y estandarizar la adopcién del marco de trabajo SCRUM.
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Para acreditar el cumplimiento de esta recomendacién, debe enviarse a este Ente Fiscalizador en un plazo
de 6 meses a partir de la fecha de recepcion del presente informe, el plan de transicion para implementar el
marco de trabajo SCRUM en cada uno de los sistemas de informacién supracitados, asi como los mecanismos
de control definidos para asegurar su cumplimiento.

AL MASTER ROBERT PICADO MORA, SUBGERENTE DE LA DIRECCION DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES, O A QUIEN EN SU LUGAR OCUPE EL CARGO

7. De conformidad con el hallazgo 9, en alineamiento con las gestiones para la actualizacién de procesos
impulsada por la Direccion de Tecnologias de Informacion y Comunicaciones mediante el proyecto “Modelo
Meta de Gobernanza y Gestion de las TIC”, revisar, modificar y/o actualizar el marco normativo que refiere al
proceso de desarrollo y mantenimiento de software, en aras de que éstos respondan a la realidad actual de
la institucion en materia de garantizar la prestacion de servicios tecnolégicos.

Para acreditar el cumplimiento de la presente oportunidad de mejora, debe remitirse a esta Auditoria en un
plazo de 6 meses a partir de la fecha de recepcion del estudio, la documentacion que respalde la revision y
actualizacion del marco regulatorio mencionado, asi como su oficializacion e implementacion.

. Considerando los niveles de aprovechamiento dados en las contrataciones especificadas en el hallazgo 10
del presente informe, instruir a los Administradores de Contrato definidos en las licitaciones relacionadas con
la construccion, mantenimiento y aseguramiento de la calidad de software para garantizar de una forma
razonable el uso y aprovechamiento de los servicios profesionales disponibles para apoyar al proceso,
considerando al menos:

e Promover la comunicacion entre el Administrador de Contrato y el negocio (Scrum Masters, lideres de
usuarios de las aplicaciones y/o Product Owners, comités de usuarios y/o gerentes), con el objetivo de
fortalecer la planificacion y asignacion de recursos.

e Documentar todas aquellas situaciones que puedan dificultar la eficiente utilizacion de los recursos, en
linea con la vision inicial que respaldo la adquisicion.

e Realizar revisiones regulares del contrato para evaluar su eficacia y notificar al Subgerente y/o
subdirector de la Direccién de Tecnologias de Informacién y Comunicaciones el progreso de la
contratacién en relacién con las justificaciones que motivaron la adquisicién y las estimaciones
efectuadas.

Para acreditar el cumplimiento de la presente oportunidad de mejora, debe remitirse a esta Auditoria en un
plazo de 2 meses a partir de la fecha de recepcion del estudio, el comunicado dado a los Administradores de
Contrato de las licitaciones vinculadas a la construccion, mantenimiento y aseguramiento de la calidad de
software.

. Segun lo evidenciado en el hallazgo 10 del presente estudio, definir una estrategia que permita fortalecer las
actividades de control y supervision efectuadas a nivel tactico de la DTIC, en aras de garantizar el uso eficaz
y eficiente de los contratos vinculados a servicios profesionales para apoyar la construccion, mantenimiento
y aseguramiento de la calidad de software, considerando al menos:

e Fomentar la colaboracion y la responsabilidad compartida entre el administrador de contrato general y
los encargados de la generacion de requerimientos de software.

e Promover la formulacion y priorizacion eficiente de las necesidades que respaldaron las estimaciones en
las licitaciones de servicios profesionales relacionados con el desarrollo y mantenimiento de software.
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e Para los casos en los que no se pueda utilizar los servicios profesionales para proyectos de software
especificos, evaluar la viabilidad de reasignar los recursos (siempre y cuando no contravenga el objeto
contractual) a otras soluciones que estén debidamente priorizadas a nivel institucional en funciéon de las
necesidades cambiantes.

e Definir el mecanismo que utilizara la Direccién de Tecnologias de Informaciéon y Comunicaciones para
informar a la Gerencia (s) o al Consejo Tecnolégico sobre las limitaciones a nivel de negocio que le
impiden a la CCSS garantizar la utilizacion efectiva y eficiente de los recursos contratados.

Para acreditar el cumplimiento de la presente oportunidad de mejora, debe remitirse a esta Auditoria en un
plazo de 6 meses a partir de la fecha de recepcién del estudio, la documentacién que respalde la definicién
de la estrategia para garantizar el uso eficaz y eficiente de los contratos vinculados a servicios profesionales
para apoyar la construccion, mantenimiento y aseguramiento de la calidad de software.

10.De conformidad con lo identificado en el hallazgo 11, se solicita establecer un plan de accién con
responsables, plazos y actividades, para efectuar los siguientes aspectos:

e Instruir a los Administradores de Contrato de las compras detalladas en el hallazgo 11 para que
incorporen los documentos faltantes en el Sistema Integrado de Compras Publicas (SICOP) o el
expediente digitalizado.

e Instruir al conjunto de involucrados en materia de contratacién administrativa el deber de documentar en
Sistema Integrado de Compras Publicas (SICOP) respectivamente las acciones llevadas a cabo, durante
las diferentes etapas de la contratacion, bajo los criterios de completitud y pertinencia de la informacién.

De ser necesario, crear una guia que contenga todas las consideraciones que deben seguirse en el
proceso establecido para cargar la documentacion relacionada con la ejecucién contractual de las
licitaciones.

Para acreditar el cumplimiento de esta recomendacioén, debe enviarse a este Ente Fiscalizador en un plazo de
4 meses a partir de la fecha de recepcién del presente informe, la documentacién que respalde el plan de
accion correspondiente, asi como el establecimiento e implementacion de cada uno de los puntos eshozados.

En relacion con las recomendaciones expuestas en el presente informe, en el plazo de 10 dias habiles!® se debera
remitir a esta auditoria el “cronograma de acciones™’ con las actividades o tareas, encargados designados y
tiempo de ejecucion previstos en funcién del plazo total acordado para el cumplimiento de cada una. Asimismo,
se debera informar periédicamente sobre los avances del cronograma y aportar las evidencias respectivas, a fin
de que se pueda verificar el cumplimiento oportuno.

Se recuerda que, si por motivos debidamente justificados, durante la ejecuciéon del cronograma la
administracion requiere ampliar el plazo de alguna recomendacién, el jerarca o titular subordinado responsable
de su cumplimiento, debera solicitar formalmente la respectiva prorroga, en tiempo y forma, conforme lo
establecido en el articulo 93 del Reglamento de Organizacion y Funcionamiento de la Auditoria Interna, aportando
ademas, el cronograma actualizado, conforme con el nuevo plazo que se esté solicitando y las actividades que
presenten el respectivo retraso justificado.

16 plazo maximo establecido en la Ley General de Control Interno (Art. 17 inciso d / Art. 36 inciso a), para iniciar la implantacién de las
recomendaciones de los informes de auditoria.
17 Art. 68 del Reglamento de Organizacion y Funcionamiento de la Auditoria Interna.
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El formato estandarizado del “Cronograma de acciones para el cumplimiento de recomendaciones” puede ser
descargado del SIGA desde la ventana de inicio, en siguiente icono . Se solicita que; en el plazo sefalado
se remita el oficio de respuesta al informe, incluyendo como adjunto el “Cronograma de acciones para el
cumplimiento de recomendaciones” adecuadamente completado, a través del SIGA, en el médulo de “Oficios”
apartado “Respuesta informe”, vinculandolo al numero de informe (indicar # de informe). De esta misma forma,
se remitira posteriormente, la evidencia que constate los avances.

COMENTARIO DEL INFORME

De conformidad con lo establecido en el articulo 62 del Reglamento de Organizacién y Funcionamiento de la
Auditoria Interna de la Caja Costarricense de Seguro Social, los resultados del presente informe fueron
comentados el 14 de noviembre de 2023 con la Master Marta Eugenia Esquivel Rodriguez, Presidenta Ejecutiva
y Gerente General a.c; Licda. Angeline Badilla Berrocal, Asesora Presidencia Ejecutiva; Marcela Quesada Fallas,
Asesora Gerencia Financiera; Méaster Robert Picado Mora, Subgerente de la DTIC, Master Danilo Hernandez
Monge, Jefatura del AlS, DTIC, Licda. Criselda M. Sanchez Rojas, Despacho y el Lic. Julian Gdo. Chaves Chaves,
ambos del Despacho, DTIC.

Respecto a los hallazgos presentados no se emitieron observaciones o comentarios.
Sobre las recomendaciones se hicieron las siguientes observaciones:

Recomendacion 1: se solicita por parte de la Master Esquivel y el Master Picado, eliminar de la recomendacién las
referencias qué motivan a la conformacion de equipos de trabajo y dejar que el Consejo Tecnologico analice la
situacion e incentivar en alineamiento al modelo de gobernanza lo que corresponda.

En ese sentido y en aras de incentivar la gobernanza TIC, solicitan se elimine concretamente el siguiente parrafo “En
lo que refiere a soluciones no clasificadas como estratégicas, se podra considerar la factibilidad de integrar
equipos de trabajo con funcionarios de Centros de Gestion Informética (CGl) de la gerencia respectiva, o en su
defecto, personal informético no adscrito a algan CGl, para apoyar lo correspondiente al mantenimiento de los
aplicativos en produccion.”

La Licda. Badilla, solicita se amplie el plazo para acreditar el cumplimiento de la presente recomendacién, a 12 meses.

Recomendacion 2: la Master Esquivel y el Master Picado solicitan se pueda verificar la redaccién del hallazgo de
manera que se revise la aplicacion y cumplimiento de la normativa establecida en torno a la inclusion de iniciativas al
AGEDI, asi como del Modelo de Toma de Decisiones, incluyendo la valoracién de fortalecer esta gestién mediante
un mecanismo de control que garantice su cumplimiento e inclusive la identificacion de medidas que conforme
derecho corresponda a quien no atienda las directrices generadas en esa linea.

La Licda. Badilla, solicita se amplie el plazo para acreditar el cumplimiento de la presente recomendacion, a 6 meses.

Recomendacion 3: el Master Picado indica que el asunto de la recomendacion le parece puede atenderlo la propia
DTIC, y eventualmente ellos informar al Consejo Tecnoldgico sobre el avance que se tiene. Por otra parte, el Master
Hernandez, especifica que si bien es cierto la iniciativa corresponde a la “Gestiéon TIC”, podrian existir elementos que
deban considerarse ya que la iniciativa requiere de la interaccion y participacion de las Gerencias. A ese respecto, el
Lic. Herrera indica que basado en expertiz de ver la evolucion que ha tenido el Programa de Gobernanza Tl se
considera necesario que la recomendacion sea dirigida por la instancia estratégica en aras de garantizar que todos
los roles nuevos que se establecen e inclusive el flujo de procedimientos pueda darse tal y cédmo se disefio.
Finalmente, la Master Esquivel indica que ella estd anuente a recibir la recomendacion.

La Licda. Badilla, solicita se amplie el plazo para acreditar el cumplimiento de la presente recomendacion, a 8 meses.

CONTIENE
(@Efirmadigital o
bl AR “La CAJA es una” Pagina 62 de 63



mailto:auditoria_interna@ccss.sa.cr

CAJA COSTARRICENSE DE SEGURO SOCIAL
Auditoria Interna
Teléfono: 2539-0821 ext. 2000-7468
Correo electrénico: coinccss@ccss.sa.cr

COSTA RICA

Recomendacion 5: La Lcda. Badilla, solicita se amplie el plazo para acreditar el cumplimiento de la presente
recomendacion, a 8 meses.

Recomendacion 6: El Master Hernandez y la Licda. Marcela Quesada, solicita se amplie el plazo para acreditar el
cumplimiento de la presente recomendacion, a 6 meses para alinear todos los aspectos que refieren a capacitacion,
gestién del cambio y demas aspectos del plan de transicion solicitado.

Las observaciones emitidas por la administraciéon fueron valoradas e incorporadas por esta Auditoria en el
presente informe.

Respecto de las recomendaciones 4, 7, 8, 9 y 10 no se hacen comentarios y se aceptan los términos establecidos
en forma, fondo, plazo y entregables para su atencion.

AREA AUDITORIA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

OSCAR Firmado digitalmente RAFAEL Firmado digitalmente
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(FIRMA) I;S:CO;: ;9%2’.;8’.27 MORA (FIRMA) 18:18:32 -06'00"

Lic. Oscar Mena Granados Lic. Rafael Angel Herrera Mora, jefe

Asistente de Auditoria Area

RAHM/OMG/Ibc
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